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 مـقــــدمـــــــة
عور   أكرا   سرما   فر  اافر  مظراا  الةةرا    الرظمم الععومماتةر     اسرخددا    فر  تزايداً مطردااً    يشهد العالم 

مظها تقديم    مؤسسات الدول   وإذا اا  لخوك الثمر  الععومماتة  العديد من الجمانب الإيجابة    أ  مسخمى الأفداا  
فقرد أبرتةت     طةاتها أيضاً بذور الشرد   ف    فإنها اعوت  من قبل مؤسسات الدول    ( 1) الددمات الإلكخدونة  

اخرردم د العماقرر       مررن الجرردالم الععومماتةرر  لوعديررد  الررظمم الععومماتةرر  والشررتمات العخاررو  بهررا مارردراً  اررتاً  
  وتدم د نمم الععوممات  وقدبظ  البدمجةات  عخدا  عو  ادم  الةةا  الداب  لوعماطظ ن وال الإلكخدونة    

تردم د البظةر  الخةخةر     فر  يخسربب    معرا  م عور  أرقرا  التطاقرات اللخعانةر  وا خداق البديرد الإلكخدونر   والسرط 
  إذا وقعرت عور   ردمات الدولر  الجعاة دير       وتزااا فداار  وسسرام  أاردار تورك الجردالم لودول  الععومماتة   

 والةد من نطاقها.   ممافةخها   عن   الدول    ت تقاعس و 
بأةعةر  اعاير     الدسرخمر  العشرد   فر  مماسهر  تورك الجردالم وإيعانراً مرن   اور الدول  من  نطلاقاً ا و 

( عور   31العاا  )   ف    فقد نص اسخمر سعهمري  ماد العدبة   لودول  والأشداص  الظمم الععومماتة  
مرن مظمممر  القخاراا والأمرن القرمم      اً أساسرة   اً سرز    باعخترار     كفال  اعاي  أمن الفضرا  الععوممرات  

الخرررداب د اللا مررر  لوةفررراأ عوةرررش  وأارررار العشرررد  الدسرررخمر  إلررر     اتدررراذ وأوسرررب الدسرررخمر عوررر  الدولررر   
وذلرك تأك رداً عور  واسرب     لإقدار مفاهةم الأمن الععوممرات    ااف  الإسدا ات اللا م   اتداذ القانم  ف  

 .( 2) لودول    لةفاأ عو  الأمن القمم  ا 
الدقعةررر  بررر ن عوررر  الأمةررر    الدولررر  بماررر   طررر  شرررامو  لوقضرررا  العشرررد  الدسرررخمر  ز كعرررا ألررر

وةررذا   (4)  واعاير  الأنشرط  الععومماتةرر  باعختارةرا مقممرات أساسررة  للاقخاراا الرمطظ (3)العرماطظ ن
الةمممةر  وةرم مرا  القطاعرات  فر  اافر  الدقعر  الخةرمر إلر  مرا افر  الدولر  العاردي  إلر  الوجرم 

 .2٠3٠ لعا  ماد  ط  ف  يخضح

 
بعاطوح    (1) الإلكخدونة   يقاد  الخ   الددمات  ة الددمات  من   الجعاة دي   ويمم   لوعماطظ ن  الدول   تقدمها 

  لذلك س خم  لار اراسخظا الددمات الدقعة رفاة خهم  وقد يطوق عو ها أيضاً    وتةق ق  شأنها توبة  ااساتهم
 اسخددا  الا العاطوة ن. 

 . 2٠14( من الدسخمر العاد  الااار عا   86العاا  )  (2)

 . 2٠14( من الدسخمر العاد  الااار عا   25العاا  )  (3)

 . 2٠14الدسخمر العاد  الااار عا   ( من 28العاا  )  (4)
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  ةررم تماسررد القخارراا العاررد  برر ن أقررمى  2٠3٠وقررد أعوظررت الةمممرر  أ  ةررد  الدولرر  مررن ر يرر    
  لرررن يررخم إل مرررن  رررلار الإبرررلا     وةررذا الهرررد ( 1) 2٠3٠بةورررمر عرررا     اقخارراا عوررر  مسرررخمى العررالم   3٠
 . الددمات الجعاة دي    وأور  طمات ةذا الإبلا  ةم مةمظ   قخااا  والإاار  لودول  ال 

الخةررمر الدقعرر   فالإبررلا  الإاار  مررن أةررم العوفررات الخرر  تسررع  الدولرر  ساةررد  إلرر  تة ةقررش  وي عررد  
  فوم يعد رفاهة  بل أبتح ادور  موة   وذلك مرن  رلار رقعظر  الدردمات الخر   الإبلا  ةذا  ةم أساس  

 . تقدمها الدول  
  وذلررك عررن طديررق ته يرر  الب يرر  الخةررمر الدقعرر وتععررل الةمممرر  العارردي  عورر  تظف ررذ  لةررات 

  ظررررام العلالررررم لابررررلا  الإاار  لودولرررر لخررررمف د الع   الععومماتةرررر  واعررررم البظةرررر  الخةخةرررر الخشرررردي ة  
بشأ  ممافة  سدالم تقظة  الععوممات بهد  اعاي  البظة   2٠18لسظ    175فأبدرت القانم  رقم  

الةديرررررر  الشداررررررة  أو ادمرررررر  الةةررررررا  الدابرررررر  اعايرررررر   الععومماتةرررررر  لودولرررررر   مرررررر  الخأك ررررررد عورررررر 
 .(3)والقانم     وغ دةا من الةقمق والةديات العام  الخ  يمفوها الدسخمر(2)لوعماطظ ن
   :البحثأهمية  

بةرا  الردور  و    1٩ -كمف رد  سالةر    ضرم  فر   الدقعر   لوخةمر  الفعار  الدور تظت  أةعة  التةث من تزايد  
  ها الإلكخدونةرر   رردمات وتقررديم    الإاار  الإلكخدونةرر  تغ  ررد مفرراهةم      فرر  الةديثرر  خكظملمسةررا  ال الررذى تو تررش      الجررمةد 

اسرخددا  تكظملمسةرا الععوممرات بعرا يماكرب مسرخةدعات العارد ومماسهر  اافر  النخهاكررات      وتعزيرز لوعرماطظ ن 
 الخ  قد تخعدض لها توك الددمات 

درت   العارردي     الدولرر    لهررا   تخعرردض   الخرر    السرر بدانة    الخهديرردات   خعرردا ونخةجرر  ل    مو ررم    13  نةررم   والخرر  قرر 
  الةسرابات   عور    الهجعرات   تورك   رارزت   وقرد     2٠23  عرا    مرن   الأور   الدبر     رلار   مارد   عور    سر بدانة    ةجع  

  2٠23  العا    من   الأور   الدب     لار   % 186  بظست    العاد    العادف    القطا    ف    الععلا    وبةانات   العادفة  
   رلار   مارد   ف    مسخدد    ألف   75  من   يقدب   ما   تعدض   إل    بالإااف     2٠22  عا    من   الفخد    بظفس   مقارن  

 
الخظعة  العسخدام 1٩2( من إسعال  )41الخدت ب الةال  لعاد )  (1) العالم  لوعزيد أنمد.. اسخداتةجة      –( ف  

 . 12  الااار  عن و ار  الخدطةط والعخابع  والإبلا  الإاار   ص 2٠3٠ر ي  ماد 

 وتلتزم  إنسان، لكل  حق  الآمنة  على أن "الحياة 2014( من الدستور المصري الصادر عام  59تنص المادة )  (2)
 أراضيها" على مقيم ولكل لمواطنيها، والطمأنينة الأمن بتوفير الدولة 

 . 2014( من الدستور المصري الصادر عام  99المادة ) (3)
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    القارر د    الظاررة    والدسررالل   الإلكخدونرر    البديررد   عبررد   الاخةررال    الخارر د   لهجعررات   2٠23  عررا    مررن   الأور   الدبر  
  عررا    فرر    اولةرر    قدبررظ    فرردق   شررظخها   لهجعررات   العارردي    الةمممةرر    العؤسسررات   بعرر    تعرردض   إلرر    بالإارراف  

الخر   الجظالةر     ومرن ةظرا ارا  ل مراً المقرم  عور  الةعاير   (1)الععرلا    بةانات   وسدق    الخجسس   بهد    2٠22
 ف  الب ي  الدقعة .   مؤسسات الةممم  العادي  الددمات الخ  تقدمها  كفوها العشد  العاد  لةعاي   

 :البحثتساؤلات  
 ؟  الجعاة دي  ما ةم مفهم  الددمات    -1
 ما العقاما بةقمق الإنسا  الدقعة  وما ة  أنماعها؟ -2
 وما ة  مخطوتاتش؟ لوددمات الجعاة دي  ماذا يعظ  الخةمر الدقع  -3
 الةممم  العادي ؟ تقدمها الخ  الدقعة  ما ة  الددمات  -4
 ما ة  سةاس  الدول  العادي  ف  مماسه  النخهاكات الدقعة ؟ -5
 الإلكخدونة ؟ الددمات  نخهاكات  ا  مماسه   تسخهد    الخ   القانمنة   الظامص  أبد  ما ة     -6

 أهداف البحث:
 الخعد  عو  مفهم  الخةمر الدقع  وتطبةقش عو  الددمات الجعاة دي  الخ  تقدمها الدول .   -
 مظممم  الخةمر الدقع  لقطاعاتها العدخوف . ف عدض سةاس  الةممم  العادي   -
برردا  مضررعم  الةعايرر  الدسررخمري  لوررظمم الععومماتةرر   ومرردى الخررزا  الدولرر  بإنفرراذ الأامررا  إ -

  تررأم ن البظةرر  الخةخةرر  لودرردمات الجعاة ديرر  بضررعا الإسرردا ات الكف ورر   باتدرراذ الدسررخمري  
 . الععوممات مفاهةم الأمن  وإبدار القمان ن اللا م  لإقدار

  175القرانم     فر    والخر  تسربب إعاقر  تقرديم الدردمات الدقعةر    اراس  الظعاذج الإسدامة  العسخةدع   -
فداررررها العشرررد  لكررررل    الخررر  بشرررأ  ممافةرررر  سررردالم تقظةررر  الععوممررررات.. والعقمبرررات    2٠18لسرررظ   

 . مماسه  الجدالم الععومماتة    ف  سديع   ومدى افاي  توك الظامص الخجديعة   
 

 
(1)  Kaspersky tackles 13 million cyber attacks in Egypt during 1Q 2023, Daily News 
Egypt, last seen 27/12/2023, 
https://www.dailynewsegypt.com/2023/05/08/kaspersky-tackles-13-million-
cyber-attacks-in-egypt-during-1q-2023/.   

https://www.dailynewsegypt.com/2023/05/08/kaspersky-tackles-13-million-cyber-attacks-in-egypt-during-1q-2023/
https://www.dailynewsegypt.com/2023/05/08/kaspersky-tackles-13-million-cyber-attacks-in-egypt-during-1q-2023/
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   مشكلة البحث:
الخرر     والاررعمبات   الععمقررات أات الثررمر  فرر  مجررار تكظملمسةررا الععوممررات والتاررالت إلرر  ا ايرراا  

-امف رد   تماسش الدول  العاردي  نخةجر  اثرد  الخهديردات الخر  تماسرش الةمممر  العاردي   ابر  عقرب سالةر  
   ماررررررررد   ر يرررررررر    وتةق ررررررررق   لودولرررررررر  العارررررررردي    الخظعةرررررررر    ومعمقررررررررات   العررررررررالع    القررررررررمم    الأمررررررررن   عورررررررر  1٩

الأمرن    عور    يرظعمس  أ   يعمرن  الرذ   الععوممرات  أمرن  مدراطد  مرن    والخر  مرن ب ظهرا الخدرم  2٠3٠لعرا   
  . ومدى افاي  الظامص الخجديعة  لعماسه  الجدالم العدتكت  عو  توك الددمات   العاد     القمم  

وفررر  ارررم  تورررك العدررراو  تكعرررن إشرررمالة  التةرررث العخعثوررر  فررر  المقرررم  عوررر  مررردى افايررر  
ةعايرر   ل فرر  تررمف د الضررعانات الكافةرر     ممافةرر  سرردالم تقظةرر  الععوممررات الةعايرر  القانمنةرر  الخرر  افوهررا 

 وفدض العقمبات الدااع  لوجظا .    الخ  تقدمها الدول  لوعماطظ ن  الدقعة    الددمات 
 منهج البحث:

مدخوررف    فرر  وبررف وتشرردةص ممارم  التةررث    فر    الخةو ورر    المبررف  عورر  العرظه   التةررث    اعخعرد 
لةعاير  الدردمات الجعاة دير   إلر  المقرم  عور  مردى افاير  السةاسرات الةالةر     يسرع  اعرا      سمانتش وأبعراا  

 . ها   ومدى الةاس  إل   لةات سديد  لعظع الععومماتة  الخ  قد تخعدض لها  الجدالم من  
 :خطة البحث

 .الددمات الجعاة دي  ف  عاد الخةمر الدقع العتةث الأور: 
 العطوب الأور: الددمات الجعاة دي  الدقعة .

 العطوب الثان : الددمات الدقعة  الخ  تقدمها الدول  العادي .
 العادي .الفد  الأور: تطبةقات الخةمر الدقع  ف  الةممم  

 .اسخداتةجة  الدول  ف  مماسه  النخهاكات الدقعة الفد  الثان : 
 .الإلكخدونة  الددمات  انخهاك لعماسه  الجظالة  السةاس العتةث الثان : 

 .النخفا  بدو  اق بددمات التاالت والععوممات  :العطوب الأور
 سديع  الد مر غ د العشدو . :الثان   العطوب 
 : الاخةار عو  بطاقات البظمك والددمات وأاوات الدف  الإلكخدون .الثالث   العطوب 

 .الععومماتة  الشتمات  عو  العخدا  الدول  لجدالم مماسه العتةث الثالث: 
 العخدا  عو  أنمع  الدول  الععومماتة . :الأورالعطوب  
 الععومماتة .العخدا  عو  سلام  الشتم   :الثان   العطوب 
 : العبث بالأال  الدقعة .الثالث   العطوب 
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 الأول المبحث  
 الخدمات الجماهيرية في عصر التحول الرقمي 

 تعه د وتقسةم:
توبررر  الةاسرررات الضررردوري  لوعرررماطن وتةق رررق      الدررردمات الخررر  ةررر    الدررردمات الجعاة ديررر     إ 

رفاة خررش وتوخررز  الةمممرر  بخقررديعها لكررل العررماطظ ن عورررر  أ  تكررررم  مارررروة  العجررررخع  ورفرر  مسررخمى  
  الأمررن الدرردمات الارةة  و دمررات  )   مثرل  لهررذ  الدردمات     الع ةشرر  لوعرماطظ ن ةرررر  الهرد  الدلةسر

لةسرررت ممقمتررر  برررزمن مةررردا  برررل ةررر   وةررر  مسررريملة  الدولررر  و   (  ...   ةعةررر  والدررردمات الثقافررررة  والخعو 
    فرر  الهالررل الخقررد     وقررد فرردض  تطميرررردةا  ردمات االعرررر  مسررررخعد  يظتغرررر  أ  تدطررررط الدولرررر  لررررخقديعها و 

  وتةق رق الكث رد مرن  سرخددا  تقظةاتهرا ا عمب  عور  الةمممرات والشر  والتاالت تكظملمسةا الععوممات  
  وتةق ررق الشررفافة  الةمممةرر   أةعهررا تقررديم  دمرر  س ررد  لوعررماطظ ن مررن      والخرر   لالهررا العخطوتررات مررن  

 .وتعم ن العماطن من الةامر عو   دماتش بةسد وسهمل  وأقل تكوف  
الخقرد  الخكظملرمس  يشرمل  أبتحم  ارتتاط الددمات الجعاة دي  بةقمق الإنسا  والذ  و 
 تورك الةقرمق ااخردا  معرا أوسرب عور  الدولر    الخقظةر  الةديثر   مسراللالعبرد  عو ها وذلرك  انخهاك  
 .ااف  النخهاكات غ د العشدوع من ا بةعايخه واللخزا 
عمعرررر  ب  الخرررر  تضررررم الرررردور ذات ارسرررر  تجرررردر الإشررررار  إلرررر  أ  ماررررد تررررد ل  العجو 

العؤشرد عور  أربعر  مجرالت   ويدتكرز ةرذا 2٠2٠ مدتفع   ف  مؤشد الخقظةات الةمممة  لعرا   
مشرارا  العرماطظ ن وةرم  -وة  )أاا  الددم  العام  وةم ي ةس مدى إتاا  الدردمات إلكخدونةراً 

معمظرات الةمممر  الدقعةر  وةرم  -ي ةس مد  مشارا  العماطظ ن واسخجاب  الةمممر  لعقخداراتهم
ي ةس مدى تمافد ب ي  مظاست  لخقديم الددمات الدقعة   الأنمع  الةمممةر  الدلةسرة  وةرم ي رةس 

 .( 1) الجمانب الدلةسة  لوظه  الةممم  مثل وسما مجار إلكخدون  لخدزين البةانات(
 

 
مجعمعات )العجعمع   أ  ارس  مدتفع  لوغاي   العجعمع   ب  ارس  مدتفع   العجعمع    4ياظف العؤشد ف     ( 1) 

 ج  ارس  مخمسط   العجعمع   ا  ارس  مظدفض (  وذلك بهد  قةاس مدى تطمر الدور ف  أرب  مجالت  
الدقعظ  ف  ماد      –مؤشداً  لوعزيد أنمد .. تقديد بعظما   سهما عو  طديق الخظعة    48رلةسة  من  لار  

   .   13  ص  2٠22باار عن مداز الععوممات واعم اتداذ القدار بعجو  الم را   يمن م  
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 :المطلبين التاليينوفيما يلي سوف نتناول هذا المبحث من خلال 
 الدقعة . الجعاة دي   الددمات  الأور:   العطوب 

 العادي . الدول  تقدمها الخ  الدقعة  العطوب الثان : الددمات 
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 المطلب الأول 
 الخدمات الجماهيرية الرقمية 

بةقررمق الإنسررا  ومخطوتاتررش  فالددمرر  لهررا طدفررا     اً وعةقرر  اً مفهررم  الددمرر  مرردتتط ارتتاطرر  يرردتتط 
م  الطررد  الأور    أ  يقررز   ومررن عررم يورر)طالررب الددمرر (   الددمرر    خوقرر  م  الددمرر   والثرران     مقررد  الأور  

بااخدا  اقمق الطد  الثران  عظرد تقرديم الددمر   والععرل عور  ترمف د سربل الداار  والأمرا  والةعاير   
سررخفاا  مررن  ل ا   اور العررالم فرر    رغترر  الةمممررات والشررعمب فرر  لررش  ومرر  الخقررد  الخكظملررمس   هرردت  

ةاسررر  لخطرررميد  وفررر  ارررم  ال    برررم  اديخرررش مررر  الةفررراأ عوررر  اقرررمق الإنسرررا  و ةرررذا الخقرررد     تقظةرررات 
  اسرخددا  تكظملمسةرا الععوممرات ةرم أمرد مرن  أ   الدولر    فقرد رأت  الجعاة دير  الخر  تقردمها الدولر  الددمات  

ةقرررمق الإنسرررا   إلررر  سانرررب عرررد  العسررراس ب    ( 1) أاا  مظمعاتهرررا الددمةررر  فررر   طفرررد  اب رررد   شرررأنش إاررردا   
وفةعا يو  سرم  نمارح ماهةر  الدردمات الجعاة دير  الخر      والقانمنة  بل والععل عو  اعايخها   دسخمري  ال 

 : والخةمر الدقع  لخوك الددمات   تقدمها الدول  ونختعها بعفهم  اقمق الإنسا  الدقعة  
 :الخدمات الجماهيريةأولًا: 

قدمرررر  الددمرررر    م   الدولرررر  أو العؤسسرررر العظرررراف  الخرررر  تقرررردمها تعررررد  الددمرررر  بأنهررررا ةرررر  
أو  الإسرردا ات أو  الأنشررط سوسرر  مررن فهرر     سررما  اانررت امممةرر  أو غ ررد امممةررلوجعهررمر 

عبد قظرمات تقرديم  العماطظ ن  وذلكالععوةات الخ  يمفدةا مقد  الددم  وتهد  إل  توبة  ااس  
  معرا يررؤا  (2)ومقرد  الددمرر  الجعهرمرالدردمات العدخوفر  وتكررم  مبظةر  عور  الخفاعررل مرن قبررل 

 .(3)إل   ياا  الثق  ب ن الدول  والجعهمر
 

"تطور  (1) بعنوان  بحثية    المعلومات  بنظم  وعلاقته  المواطنين  خدمات  مفهوم  شريف صالح محمد، ورقة 
 . 241، ص 2019كلية التجارة،  -والاتصالات"، مصر، جامعة بورسعيد

 . 241مرجع سابق، ص  (2)

  ٩عن الددمات العام  أكثد م لًا إل  الثق  ف  أاا  الةمممات إسعالً بعقدار   العماطظ ن الذين يشعدو  بالداا   إ    ( 3) 
بغ دةم  مقارن   اسرخقاا  أاعا   العا     راو    امر   مدسع       بعظما   2٠18  القطا   بةثة   بمرق   إلةش  مشار    

    2٠23/ 12/ 27أ د مطالع  بخاريخ      2  ص  2٠2٠تةمر سدي  عو  نطاق واس     الددمات العام  الدقعة : سبل  
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 ثانياً: حقوق الإنسان الرقمية:
الددمات الخ  تقدمها الدول  لوعماطظ ن تدتتط بةقمق الإنسا  بارف  عامر   واقمقرش الدقعةر     إ  

  عو ظررا الخعررد  عورر  ماهةرر  اقررمق الإنسررا  الدقعةرر  الخرر  يجررب عورر  الدولرر   ز باررف   ابرر   لررذا يورر
وسع ة      اعو    عد  العداز العدب  لخطميد الإعلا  السخعاع     و عاتها عظد تقديم  دماتها الدقعة  مدا 

الةقمق الدقعة  أو اقمق الإنخدنت بأنها امخداا لةقمق الإنسا  ف  العالم      APC    التاالت الخقدمة  
الماقع   وة  اقرمق معخرد  بهرا ومةعةر  ومردوج لهرا بعمسرب القرمان ن والععاةردات الدولةر   ا رث أ   

  فه   ( 1) ف  الماق  الفخداا  نفس الةقمق الخ  يخعخ  بها الظاس ف  العالم الماقع  يجب أ  يخعخ  بها  
ومظسجع     1٩48امخداا لةقمق الإنسا  العسخعد  من الإعلا  العالع  لةقمق الإنسا  لعا   بذلك ت عد  

 .1٩66قمق العدنة  والسةاسة  لعا   م  مضام ن العهد الدول  الداص بالة 
 :سمات حقوق الإنسان الرقمية  -

اقررمق ) هرر   فغ دةررا مرن اقررمق الإنسررا تخسرم الةقررمق الدقعةرر  بعررد  سرعات تع زةررا عررن 
اقرمق   اقرمق مخكامور  ومخدابطر  مر  بعضرها الرتع    مطوقر  ولةسرت مق رد    مخطمر  ومخجدا 

 .(2) (اقمق ذاتة  ونسبة  ومخغ د   مخاا  لجعة  العسخددم نوعالعة  ا ث إنها  عام 

 :(3)ها ما يو من أةع  وتخعدا اقمق الإنسا  الدقعة   تخظم   :أنواع حقوق الإنسان الرقمية  -
  البةانات   لةعاي    وبف   أنش ب   الدقعة    الدامبة    اق   ي عد    الةق ف  الدامبة  الدقعة :  -1

 

   .https://www.mckinsey.com/~/media/mckinsey/industries/public..  لوعزيد أنمد 

الآمن،   (1) الرقمي  للتحول  كمتطلب  الرقمية  الإنسان  حقوق  عبدالعزيز،  عبدالرحمن  الله  فتح  هاشم  د/ 

 . 46، ص  18، العدد  2021القاهرة، رابطة التربويين العرب، يوليو 

للأبحاث   (2) القانونية  ودق  موسوعة  موقع  الرقمية"،  الإنسان  "حقوق  بعنوان  بحث  جمال،  بيرم  أ/ 

بتاريخ   منشور  الشاملة،  القانونية  والاستشارات  بتاريخ 4/11/2021والدراسات  مطالعة  أخر   ،
24/5/2023 ،https://wadaq.info  . 

 مرجع سابق.  (3)

https://www.mckinsey.com/~/media/mckinsey/industries/public.
https://wadaq.info/
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  الشداة    البةانات   وتخعثل   الدقعة     المسالط    لار   من   وتداولها   نشدةا   يخم   والخ    للأفداا    الشداة  
  الشداة    البةانات   وااف    الدقعة    البظكة    والةسابات   الشداة    والامر   الإلكخدون    البديد   ف  

 . ( 1) الععوممات   واعاي    و امب خها   الإنخدنت   شتم    اعاي    عو    يشخعل اعا    بالشدص    العخعوق  
الدقع  -2 الخدف   ف   العظكبمتة     :الةق  الشتم   عو   مخماسد  فدا  ال  اق  ف   ف   يخجسد 

الخدف  بة ث ل يمم  مجبداً عو  الإفاا  عن ةميخش الدقعة  بشدط أ  ل يخعارض ذلك م  
 .الظما  العا  أو اديات واقمق الآ دين

نخدنت الةق أ  يمم  لكل فدا مخماسد عو  شتم  الإ  بشي قاد    :الةق ف  الظسةا  الدقع  -3 
ف  تعديل أو تغ  د أو مسح أو سةب ااف  البةانات أو الععوممات الخ  تداش عبد وسالط  
الةق  ةذا  ويقخض   العا    الظما   أو  الغ د  اقمق  م   ذلك  يخعارض  أ   او   الدقعة   الظقل 

الإ العماق   عن  العسؤول ن  الأشداص  تخجاو   بالخزا   لعد   البةانات  توك  افظ  بعد   لكخدونة  
 . فداا ف  نسةا  بةاناتهم الشداة الغاي  الخ  س ععت لأسوها وأ  يةخدمما اقمق الأ

أةم اق لةعاي  ادي  الدأ  والخعب د ف  العاد الدقع   وي قاد   يعخبد  :الةق ف  الخشف د -4
بالةق ف  الخشف د أنش اسخددا  رمم  أو إشارات غ د مخداول  فخاتح بعقخضاةا الععوممات 

وي عدَ  الخشف د ف  الأمن    العدغمب ف  تةميدةا أو إرسالها غ د قابو  لوفهم من سانب الغ د 
م    بأنش  الإلكخدون   تظس ق  إل   لوقدا    قابل  تظس ق  من  البةانات  قدا    ف   شفدتةميل  يعمن  لا 

 .(2) البةانات العشفد  أو معالجخها إل بعد فك تشف دةا
الإلكخدون  -5 الأمن  ف   الأمن    :الةق  اق  الخقظةات    الإلكخدون  يش د  من  مجعمع   إل  

الغ د   والملمج  والضدر  الهجم   من  والبةانات  والبدام   الشتمات  سلام   لةعاي   العسخععو  

 

د/ أمل فوزي أحمد عوض، الحقوق والحريات الرقمية )معالجات قانونية، تقنية، منظور الشريعة الإسلامية(، ألمانيا، برلين،    ( 1) 

 . 47، العدد الأول، ص  2021المركز الديمقراطي العربي للدراسات الاستراتيجية والسياسية والاقتصادية، يوليو  
 . 65، ص  2017د/ بشير محمد حسين، أثر المراقبة الرقمية على الحريات العامة، الجائر، جامعة جيلالي اليابس،    ( 2) 
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بش الإ   (1) ماد   الأمن  ماطوح  عو   وي عدَ   وي طوق  الس بدان    بالأمن  ةم    بأنشلكخدون  
 .مات والبدام  اد الهجعات الدقعة ععوة  اعاي  الأنمع  والشت

 :مفهوم التحول الرقمي للخدمات الجماهيريةثالثاً:  
تقرديم  طديقر  أو وسر و  يعثل الخةمر الدقع  لوددمات الجعاة دي  تغ  د سذر  اب د فر 

  (2)توررك الدرردمات  ا ررث يسرراعد عورر  تةق ررق السررخدام   بالإارراف  إلرر  بظررا  مجخععررات فعالرر 
( ععوةرر  تغ  ررد العظررخ  أو طديقرر  تقررديم Digital transformationويشررعل الخةررمر الدقعرر  )

الددم  اوةاً  فقد يمم  اسخداتةجةاً يخرد ل فر  و رالف العؤسسر  اوهرا  اعرا إنرش يغ رد العممنرات 
  (3)الأساسررة  لوععررل مررن ا ررث البظةرر  الخةخةرر   وطرردق الخشررغ ل واةلةرر  الةاررمر عورر  الددمرر 

 فالعسخقبل الدقع  ةم البديل الععو  الما د العطدو  أمامظا.
 المطلب الثاني 

 خدمات الرقمية التي تقدمها الدولة المصرية ال

 تمهيد وتقسيم:
طداخهرررا الةمممررر  العاررردي  فررر  ي عررد الخةرررمر الدقعررر  مرررن أبرررد   برررل أةررم العوفرررات الخررر  

  دا الدولرر  العارردي  فرر  القررار  الإفدي ةرر   ا ررث يسررهم ةررذا الخةررمر فرر  تفرر  2٠3٠لعررا   طخهررا 
والعرماطظ ن  العؤسسرات  لجعةر  الدقعةر  الدردمات  إتاار   رلار مرن وذلرك  والقضا  عور  الفسراا 

 الدقعة  الاظاعات     بجانب اعممما   أ  وف  وقت   أ  ف   ملالع   واذا تكوف   بسةط   بطدق 
وإنشررا  معررد ماررد الدقعرر   لضررعا  تةق ررق السررخغلار الأمثررل لوعمقرر   الخكظملررمس   والإبرردا 

 .الجغداف  العاد  لخاتح مدازاً عالعةاً ةاماً لددمات التاار وتكظملمسةا الععوممات 

 

(1) Deloitte & Touche LLP, IT control objectives for Sarbanes Oxley", New 
Guidance on IT control and compliance, 2008, p10.  

 . 2ص     2٠1٩ا/ عدنا  ماطف  التار  الخةمر الدقع  اةف ولعاذا؟  السعماي   سامع  العوك عبد العزيز     ( 2) 
الدقع     (3) الخةمر  اف   ومةداات  الدقعة   الشداات  تعدفش  واةف  الدقع   الخةمر  ةم  ما  بداا    عتاس 

 . 13ص     الجز  الأور 2٠1٩والخكظملمس   
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  ا رث أبرتةت  2٠2٠اعن أسد  عشد اور نعماً ف  مجار الشعمر الدقع  عا     وتعد ماد 
تقردماً موةم راً  ت ماد    اعا أاد     ( 1) 2٠2٠عالعةاً ف  معدر تةس ن الأاا  ف  عا     لث الثا   ف  العداز 

( اولر    13٠( مرن بر ن ) 77) ر لخارتح فر  الخدت رب الر  2٠21ي  الشتمات فر  العرالم لعرا   ز مؤشد ساة ف   
يور  سرم  نخظراور    وفةعرا    ( 2) 2٠2٠( اولر  عرا   134مرن بر ن )   ( 88) الر ف  ا ن إنها اانت ف  الخدت ب  

 من  لار الفدع ن الخال  ن:   الددمات الدقعة  الخ  تقدمها الدول  العادي  لوجعهمر 
 .العادي  الةممم  ف  الدقع  الخةمر تطبةقات  :  الأور الفد 

 .الدقعة  النخهاكات  مماسه  ف  الدول  اسخداتةجة  :  الفد  الثان 

 الفرع الأول 
 تطبيقات التحول الرقمي في الحكومة المصرية 

تعضرر  الدولرر  قرردماً فرر  تمسههررا السررخداتةج  نةررم بظررا  ماررد الدقعةرر   ا ررث ععوررت عورر   
تعزيررز وتطررميد البظةرر  الخةخةرر  لخكظملمسةررا الععوممررات والتاررالت  ووارر  الدطررط والسررخداتةجةات  
الكف وررر  بخةق رررق أةررردافها فررر  المبرررمر إلررر  امممررر  مخدابطررر  ومخكاموررر  رقعةررراً  والخمسررر  فررر  تقرررديم  

الرتقرا  بعسرخمى اةرا  العرماطظ ن عبرد إتاار   ردمات إلكخدونةر   فر   يسراةم  معا  الددمات الععةمظ    
مخعدا  تمفد المقت والجهد  فضلًا عن تطمي  الخكظملمسةا ف  إيجاا اورمر لوقضرايا والخةرديات الخر   

 : من أبد ةا     بةقات الخةمر الدقع  اشظت الةممم  العادي  العديد من تط   وقد تماسش العجخع  
 بوابة مصر الرقمية:  -1

  ا ررث تقررد  العظارر   مةسررد   بشررمل   عتررار  عررن مظارر  تقررد  الدرردمات الةمممةرر  إلكخدونةرراً  •
( مو رم   757٩586البمابر  )     ( و ارات مدخوفر   بورع عردا مسرخددم ٩(  دم  من ) 168) 

 . ( 3) 2٠23/ 8/ 18( مو م  طوب اخ   4٠٠71234مماطن  وعدا الطوتات العقدم  ) 
 

 .    28الدقعظ  ف  ماد   مدس  سابق  ص    –تقديد بعظما   سهما عو  طديق الخظعة     ( 1) 

والةمممات    ( 2)  الأفداا  واسخددامات  لودور   الخكظملمسة   الخةخة   البظة   تق ةم  الشتمات  ساةزي   مؤشد  يسخهد  
   .   8لوخكظملمسةا والسخثعار ف ها  مدس  سابق  ص  

تجررردر الإشرررار  إنرررش يرررخم تةرررديث البةانرررات عوررر  بمابررر  مارررد الدقعةررر  بشرررمل اور   أ رررد مطالعررر  بخررراريخ  (3)
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 مجمع الإصدارات المؤمنة والذكية )قلعة مصر الرقمية(:   -2
وةم أكبد وأاد  مجع  من نمعش ف  أفدي ةا والشدق الأوسرط  فقرد بردر قردار رلرةس  •

  مجعرر  الإبرردارات العؤمظرر  والذاةرر  م ار  الرردفا  يسررع   بررسهررا  الجعهمريرر  بإنشررا  
يدرخص بخررمف د الةورمر الخكظملمسةرر  العخكامورر  والعدازير  فرر  تارعةم وتررأم ن وطتاعرر  و 

  وقرد ت الدسرعة  برأعو  مسرخميات الخرأم نوإبدار ااف  الظعاذج والإبدارات والعةدرا
 .(1)( مو م  إبدار  ذاة 4٠٠أبدر العجع  أكثد من )

 الخضراء:  مصر خريطة -3
مظا  إلكخدونة  عور  شرتم  الإنخدنرت تدرخص باسرخعداض سهرما الدولر  العاردي  ة    •

تزامظاً م  بد  فعالةات مرؤتعد الردور الأطردا  فر  اتفاقةر   الخغ دات العظا ة  لعجابه   
 .27COP)  (2)( الأمم العخةد  الإطاري  بشأ  تغ  د العظام

 منصة الذكاء الاصطناعي:  -4
  ضررعن تةق ررق ت ا ررث     2٠21  عررا    البررطظاع  أ طوقررت أور مظارر  رقعةرر  لوررذاا   وةرر    •

  الأمرد الرذ  يردعم سهرما الدولر  فر  السرخفاا  مرن ةرذ   العجرار فر  ةرذا    نقو  نمعة  ابردى 
لخردوي   بالإاراف  إلر  اورةرا فر  ا الخكظملمسةا لخةق ق الخةمر الدقع  وبظرا  مارد الدقعةر    

 . ( 3) ع  عن الدور الدياا  لعاد باعختارةا طدفًا اولةًا فاعلًا ف  مجار الذاا  البطظا 

 

18/8/2٠23  https://digital.gov.eg/ . 
 . 17  مدس  سابق  ص الدقعظ  ف  ماد    –تقديد بعظما   سهما عو  طديق الخظعة     (1)

  الب يرر    بشرريم    والعهخعر ن   الب يرر    اعايرر    اعرا    مررن   ارردع    شرتم    لخكررمين   تطب ررق   وةرم    نبخررا     كعرا أطوررق العدارز تطب ررق  (2)
وإنقراذ  ممقر  مدارز الععوممرات واعرم اتدراذ القردار  مجورس    العظرام   أ مر    لةرل   لوخعراو    الطردق   أفضل   عو    والخعد  

 . /15819https://www.idsc.gov.eg/News/View   2٠23/ 5/ 25الم را   أ د مطالع  بخاريخ  

   2٠22/ 11/ 25ممق  و ار  التاالت وتكظملمسةا الععوممات  أ د مطالع  بخاريخ  (3)
63484https://mcit.gov.eg/Ar/Media_Center/Press_Room/Press_Releases/  . 

https://digital.gov.eg/
https://www.idsc.gov.eg/News/View/15819
https://mcit.gov.eg/Ar/Media_Center/Press_Room/Press_Releases/63484
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 :(1)(ITSمنظومة النقل الذكي )  -5
   عورر  الطرردق  بمابررات تةارر ل الدسررم    تخكررم  العظمممرر  مررن )كررام دات مداقترر  واساسررات  •

(    .. الردف  والخةار ل الإلكخدونر      مداكز الخشغ ل والخةمم والردعم الفظر      شتم  نقل البةانات 
الكفررررا   الخشررررغ وة   وتةسرررر ن     ب الةررررماا  و يرررراا  معرررردلت الأمررررا  وتهررررد  إلرررر  تقو ررررل نسرررر

 . ( 2)   بجانب  وق فدص اسخثعاري  سديد  لوطدق 

 الثاني  الفرع
 الرقمية  الانتهاكات مواجهةاستراتيجية الدولة في 

واعايررررر     هررررر  سررررردالم تقظةررررر  الععوممرررررات سرررررخداتةجة  مخكاموررررر  لعماس العاررررردي  ا   تبظرررررت الدولررررر  
رسرررار  يخطورررب    ذلرررك الظرررم  مرررن الجررردالم     وفررر  ا ةقررر  الأمرررد فرررإ  مماسهررر  مظمممخهرررا الععومماتةررر  

  فرر  ممافةرر  سرردالم تقظةرر  الععوممررات    قررانم    فقررد نررص لررذلك     ( 3) يعوكررم  الدبررد  الفظةرر  الععومماتةرر  
 يجم  بقردار مرن و يرد العردر بالتفراق مر  الرم يد العدرخص مرظح برف    : مااتش الدامس  عو  أنش 

غ ردةم معرن تةرداةم سهرات الأمرن    أو تارالت  القرمم  للا  الضتطة  القضرالة  لوعرامو ن بالجهرا  
   . تق  بالعدالف  لأاما  ةذا القانم  والعخعوق  بأععار و الفهم    الخ  بالظست  إل  الجدالم   القمم  

مماد   تسع  إلر  تعزيرز اورمر أمرن البةانرات والععوممرات   الةممم  العادي  سةاس   واتتعت 
   ( 4)  رردمات الةمممرر  الإلكخدونةرر  بشررمل  مررن لرردى مدخوررف الجهررات واله يررات  والخمسرر  فرر  تقررديم  

شررررتمات البظةرررر  الخةخةرررر    تررررأم ن  : )سرررربل وتخجسررررد توررررك السةاسرررر  اررررمر مةرررراور أربرررر  رلةسررررة  ةرررر  

 
 . 24مدس  سابق  ص   (1)
 . 24مدس  سابق  صالدقعظ  ف  ماد      –تقديد بعظما   سهما عو  طديق الخظعة    (2)

 وما بعدةا.   8٩  ص  2٠٠1  العدبة     القاةد   اار الظهض    سع ل الاغ د  أال  الإعتات الجظال  والخكظملمسةا الةديث     / ا   ( 3) 

   2٠2٠مداكز ف  مؤشد تطميد الةممم  الإلكخدونة  عا     3تجدر الإشار  ف  ةذا الادا إل  تقد  ماد     ( 4) 
ا ث انخقوت ماد من في   ذات الأاا  العخمسط إل  في   ذات الأاا  العدتف    تقديد بعظما   سهما عو   

   .   14الدقعظ  ف  ماد   مدس  سابق  ص    –طديق الخظعة   

http://aitmag.ahram.org.eg/Search/%D8%AA%D8%A3%D9%85%D9%8A%D9%86.aspx
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   ( 1) القررررمم    الأمررررن    عورررر  وتأع دةررررا  السرررر بدانة   الهجعررررات  مسررررخقبل     الررررخةمم الاررررظاع   تطبةقررررات و 
سرررردالم تقظةرررر  الععوممررررات  أفضررررل    العسررررخجدات الخشرررردي ة  وانعماسررررها عورررر   لةررررات الخعامررررل مرررر  

سةاسر  الةمممر     سهما أةم  نخظاور  فةعا يو   و   ( 2) الإلكخدونة (  ددمات ال  مظممم   خأم ن الععارسات ل 
 : (3)واعايخها رقعظ   دماتها الجعاة دي  العادي  ف   

 : (4)المجلس الوطني للذكاء الاصطناعي   -1
البرررطظاع   والإشررردا  عوررر   يدرررخص العجورررس بماررر  السرررخداتةجة  المطظةررر  لورررذاا 

ويقررم  العجوررس مرر  الخطررمرات الدولةرر  فرر  ةررذا العجررار   وتةررديثها تعاشررةاً  تظف ررذةا  ومخابعخهررا 
وارررر  السةاسررررات والخمبررررةات العخعوقرررر  بررررالأطد الفظةرررر  والقانمنةرررر  )بالعديررررد مررررن العهررررا  مظهررررا 

الخعرراو  والخظسرر ق مرر  الجهررات الإقوةعةرر    البررطظاع  الررذاا  والقخاررااي  العخعوقرر  بخطبةقررات 
  البررطظاع  الرذاا  تطبةقررات  خترراار الدبردات والععررار  وا خةرار أفضرلل والدولةر  ذات الارو 

  (.البطظاع الذاا  إعداا الخمبةات الداب  بالخشديعات ذات الاو  بعجالت 

 :(5)على للمجتمع الرقميالأ مجلسال -2
يدرررخص   و را   تشرررم ل العجورررس الأعوررر  لوعجخعررر  الدقعررر  لةمرررم  بدلاسررر  مجورررس الرررم  ترررم

لقممةرر  لبظررا  إقرردار السررخداتةجة  ابالعديررد مررن العهررا  أةعهررا ) العجوررس الأعورر  لوعجخعرر  الدقعرر 

 

(  1٩4( عالعةاً من ب ن ) 23)   2٠2٠تجدر الإشار  إل  أ  تدت ب ماد ف  مؤشد الأمن الس بدان  ف  عا    ( 1) 
 .  1٠الدقعظ  ف  ماد   مدس  سابق  ص    –اول   تقديد بعظما   سهما عو  طديق الخظعة  

ممافة    / ا  ( 2)  الععداو    سع د    الخشديعات   لأاد    وفقاً   الإلكخدون    والإرةاب   الععوممات   تقظة    سدالم   ول د 
  يمل م   الشدط     الفكد   مجو    الشدط     بةم    مداز   الشارق     لشدط    العام    ال ةاا    الإمارات    العادي   

   . 24٩  ص  2٩  العجود     3  العدا     2٠2٠

  . 25٠  ص  الإشار  السابق    ( 3) 
 بشأ  إنشا  مجوس وطظ  لوذاا  البطظاع .   2٠1٩لسظ     288٩قدار رلةس مجوس الم را  رقم   ( 4) 
رقم    ( 5)  الجعهمري   رلةس  قدار  مظشمر    2٠17لسظ     5٠1بدر  الدقع    لوعجخع   أعو   مجوس  إنشا   بشأ  

العدا   الدسعة    ف     4٠بالجديد   )أ(   رلةس  2٠17/ 1٠/ 7تاب   قدار  بعمسب  تشم وش  إعاا   تم  والذ     
 . 2٠22/ 1٠/ 24ممدر )أ(  ف     41  العظشمر بالجديد  الدسعة    العدا  2٠22لسظ     511الجعهمري  رقم  

http://aitmag.ahram.org.eg/Search/%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D8%A7%D8%AA.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%AA%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%B5%D9%86%D8%A7%D8%B9%D9%8A.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%82%D9%88%D9%85%D9%8A.aspx
http://aitmag.ahram.org.eg/Search/%D8%AA%D8%A3%D9%85%D9%8A%D9%86.aspx
http://aitmag.ahram.org.eg/Search/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA.aspx
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مررر  لبظرررا  مجخعررر    اعخعررراا السةاسرررات والإسررردا ات والآلةرررات الدابررر  اللااولررر  رقعةررر  مخكاموررر   
 تقديم الددمات الةمممة  الدقعة (. سةاسات إقدار    رقع 

 :(1)2026 -2022الوطنية للأمن السيبراني  الاستراتيجية -3
إل  تأم ن البظة  الخةخة  للاتاالت والععوممات بشمل مخكامرل لخرمف د  السخداتةجة   تهد 

الب يرر  الآمظرر  لعدخوررف القطاعررات لخقررديم الدرردمات الإلكخدونةرر  العخكامورر   بالإارراف  إلرر  تما ررد 
الررد ى المطظةرر  مررن أسررل الخاررد  لوهجعررات السرر بدانة   وتعزيررز الررمع  العجخععرر  والعؤسسرر  

 .بالأمن الس بدان   والرتقا  بالتةث العوع  وتعزيز البخكار

 : (2)  ( EG CERTالمركز المصري للاستجابة لطوارئ الحاسب الآلي )     -4
قررررا  الجهررررا  القررررمم  لخظمررررةم التاررررالت بخأسررررةس العداررررز العاررررد  للاسررررخجاب  لطررررمار  

وتخداررز مهعرر  العداررز اررمر تررمف د نمررا  لانررذار   2٠٠٩بديررل إالةاسررب الآلرر  )سرر دت( فرر  
نطاق واس  ارد البظةر  عو  العتمد اد البدمجةات الدب ث  والهجعات الإلكخدونة  الخ  تظخشد 

 . لوععوممات العادي الخةخة  الة مي  
 :(3)للأمن السيبراني في مصر  الأعلى المجلس  -5

  والخأكررد مررن تررمافد الخعميررل  الدولرر  سهررات  اافرر   يهررد  إلرر  اعايرر  الععوممررات والبةانررات لرردى  
العجورس بالعديررد مررن  ويدررخص     لرش وارم  الإطررار الخشررديع   و خظف رذ مظمممرر  الأمرن الععوممررات    ل 

قطاعررررات  ل اسررررخداتةجةات ترررأم ن البظةرررر  الخةخةررر  للاتاررررالت والععوممرررات    اعخعررراا )   أةعهررررا العهرررا    
  اقخرردا     الخعرراو  والخظسرر ق وتترراار الععوممررات اولةرراً وإقوةعةرراً فرر  مجررار الأمررن الععوممررات     الدولرر  

 
  العمق  الدسع  لم ار  التاالت وتكظملمسةا  2٠26-2٠22السخداتةجة  المطظة  للأمن الس بدان     ( 1) 

    2٠23/ 6/ 5الععوممات  أ د مطالع  بخاريخ  
64851https://mcit.gov.eg/ar/Media_Center/Press_Room/Press_Releases/ . 

    2٠23/ 6/ 8 د مطالع       تاالت وتكظملمسةا الععوممات  العمق  الدسع  لم ار  ال أنمد   (2)
https://mcit.gov.eg/ar/TeleCommunications/Industry/Cyber_Security   . 

 إنشا  العجوس الأعو  للأمن الس بدان . بشرأ     2٠14لسظ     225٩الم را  رقم  مجوس  قدار رلةس     ( 3) 

https://mcit.gov.eg/ar/Media_Center/Press_Room/Press_Releases/64851
https://mcit.gov.eg/ar/TeleCommunications/Industry/Cyber_Security
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وارر   لةرات ربررد العدراطد والعخابعرر      الخعرديلات الخشردي ة  اللا مرر  فر  مجررار أمرن الععوممرات 
 . ( 1) ( وا   لةات تأم ن واعاي  العماق  الةمممة  عو  الإنخدنت    الدوري  لوهجعات الس بدانة  

 :( 2) اللجنة الوطنية المعنية بالاستخدام الآمن للإنترنت للأطفال -6
الععظر   ة  تعخبد اسخكعال لجهرما فديرق الععرل الرمطظ      2٠13ععوها ف  يمن م  الوجظ     بدأت 

    2٠12إلرر  يظرررايد    2٠٠٩فرر  الفخرررد  مررن أكخررمبد    بالسررخددا  الآمررن لانخدنررت الرررذ  اررا  مشررملاً 
 . ( 3) سخداتةجة  قممة  لةعاي  الأطفار عو  الإنخدنت وتعم ظهم من اسخددامش ا بهد  وا  وتفع ل 

 

 المبحث الثاني 
 الإلكترونية   نتهاك الخدمات ا   السياسة الجنائية لمواجهة 

 وتقسيم:تمهيد 
عبررد  لودرردمات الدقعةرر   أكررد العشررد  العاررد  عورر  أةعةرر  ممافةرر  الجرردالم الخرر  تعثررل انخهاكرراً  

اعاير   ابر  لوفضرا  الععوممرات  بعمسررب    2٠14اسرخمر عرا   م  الععوممرات الدولةر   ا رث قردر  شرت 
أمرررن الفضرررا  الععوممرررات  سرررز  أساسررر  مرررن مظمممررر  القخاررراا  ( والخررر  نارررت عوررر  أ    31العررراا  ) 

    والأمن القمم   وتوخز  الدول  باتداذ الخرداب د اللا مر  لوةفراأ عوةرش  عور  الظةرم الرذ  يظمعرش القرانم  
  هرررا مرررن الدسرررخمر والرررذ  تضرررعظت أن (  57العررراا  ) ب كعرررا أكرررد عوررر  اعايررر  الةةرررا  الدابررر  لوعرررماطظ ن  

الدولر  بةعاير  ارق العرماطظ ن فر     مرت ز وأل     ادمر       والإلكخدونةر  ولوعداسلات البديدير  مامن  ل تعس 

 
 العجوس الأعو  للأمن الس بدان . ا خاابات  بشأ     2٠16لسظ     163٠الم را  رقم  مجوس  قدار رلةس   ( 1) 

بخاريخ   ( 2)  مطالع   أ د  الععوممات   وتكظملمسةا  التاالت  لم ار   الدسع      2٠23/ 6/ 8العمق  
3415https://mcit.gov.eg/Ar/Media_Center/Latest_News/News/   . 

بعظما   الوجظ   ورق  (3) و ار   للأطفار  لانخدنت  الآمن  بالسخددا   الععظة   المطظة   مفاهةعة   عن  باار     
الععوممات    وتكظملمسةا  بخاريخ  التاالت  مطالع   أنمد.. 2٠23/ 12/ 27أ د  لوعزيد    

2https://www.itu.int/en/ITUD/RegionalPresence/ArabStates/Documents/events/
ar.pdf-/COP/NationalCOPCommitteeconceptPaper٠15  

https://mcit.gov.eg/Ar/Media_Center/Latest_News/News/3415
https://www.itu.int/en/ITUD/RegionalPresence/ArabStates/Documents/events/2015/COP/NationalCOPCommitteeconceptPaper-ar.pdf
https://www.itu.int/en/ITUD/RegionalPresence/ArabStates/Documents/events/2015/COP/NationalCOPCommitteeconceptPaper-ar.pdf
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   ول يجرررم  تعط وهرررا أو وقفهرررا أو ادمرررا  العرررماطظ ن مظهرررا     لل التارررار بمافررر  أشرررمالها اسرررخددا  وسرررا 
 .وتدك لوقانم  تظمةم ذلك 

وتظترر  أةعةرر  مماسهرر  توررك النخهاكررات مررن الخطررمر العسررخعد فرر  نمررم معالجرر  البةانررات 
وتتاالهررا  وتعرردا العماقرر  والةسررابات الدابرر  والتسررا  فرر  يظهررا ز والععوممررات الإلكخدونةرر  وتد

  تقظةرررررر  الععوممررررررات  بجانررررررب تطررررررمر وسررررررالل التاررررررار ز اسررررررخددا  البديررررررد الإلكخدونرررررر  وأسهرررررر
خةق رق الةعاير  الجظالةر  الخر  يمفوهرا الدسرخمر ل  الدولر  بضردور  مماسهخهرا  ز الإلكخدونة   معرا يور

 والعةافم  عو  الععوممات وافال  سديخها وعد  إفشالها.
  2٠21الجدالم الإلكخدونة  ف  العالم  لار عا    وفةعا يو  إااالة  بعدا اةايا أبد 

اخةرال   يو هرا سدالم الخا د الألف فدا قد تأعد من سدا   324ش ما يقدب من والخ  تماح أن
 .(1)ألف اال  52سدالم  دق البةانات الشداة  والخ  يقخدب عدا اةاياةا من 

 

   أ د مطالع   2٠21  عا    ف    ش معًا   عظها   الإبلاغ   يخم   الخ    الإلكخدونة    الجدالم   أنما    إااالة  بعظما   أكثد   ( 1) 
/reported-/commonly184083https://www.statista.com/statistics-   2٠23/ 6/ 18بخاريخ  

crime-cyber-of-types /   . 

https://www.statista.com/statistics/184083/commonly-reported-types-of-cyber-crime/
https://www.statista.com/statistics/184083/commonly-reported-types-of-cyber-crime/
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وفةعررا يورر  سررم  نخظرراور الجرردالم الررمارا  بقررانم  ممافةرر  سرردالم تقظةرر  الععوممررات والخرر  
 تعثل انخهاكاً لوددمات الخ  تقدمها الدول  لوجعهمر  وذلك عو  الظةم الخال :

 .والععوممات  التاالت  بددمات  اق بدو   النخفا : الأور  العطوب 
 .العشدو  غ د الد مر سديع  :الثان   العطوب 
 الإلكخدون . الدف  وأاوات  والددمات  البظمك بطاقات  عو  : الاخةارالثالث   العطوب 

 الأول  المطلب
 الانتفاع بدون حق بخدمات الاتصالات والمعلومات 

النخفرا  بردو  ارق بدردمات    عور  قرانم  ممافةر  سردالم تقظةر  الععوممرات    عاقب العشرد  فر  
يعاقررب بررالةتس مررد  ل تقررل  ( عورر  أ    13  ا ررث ناررت العرراا  ) التاررالت والععوممررات وتقظ خهررا 

عن علاع  أشهد  وبغدام  ل تقل عرن عشرد   ل  سظةرش ول تجراو   عسر ن ألرف سظةرش  أو بإاردى  
ةررات ن العقرررمبخ ن  ارررل مرررن انخفرر  بررردو  وسرررش ارررق عرررن طديررق شرررتم  الظمرررا  الععوممرررات  أو إاررردى  

 2021عدد ضحايا الجرائم الإلكترونية في العالم عام 
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  . وسالل تقظة  الععوممات بددم  اتاالت أو  دم  من  دمات قظمات البث العسعم  أو العدل  

 :محل الحماية القانونيةالمصلحة 
مررر    فررر  ةرررذ  الجديعرر  عوررر  تررمف د الةعايررر  اللاالعاررروة  مةررل الةعايررر  القانمنةرر   تقررم 

 دمات التاالت و دمات البث العدل  أو العسرعم  مرن الأاردار العااير  الماقعر    لأبةاب 
 القدبظ  الإلكخدونة .السدق  أو عو هم من أععار 

والععظم  بالإااف  إل  الشردط العفخردض  ونخرتعهم  سم  نخظاور راظ  الجديع  العاا و 
   وذلك عو  الظةم الخال :بالعقمب  العقدر  لها

 أولًا: الشرط المفترض:
تطوب العشد  أ  يق  النخفرا  عور   يخعوق الشدط العفخدض ف  ةذ  الجديع  ف  مةوها  ا ث  

ومن   دم  من  دمات التاالت أو  دمات قظمات البث العدل  أو العسعم  اخ  تخةقق الجديع    
أمثورر  العخرردا  عورر  توررك الدرردمات قةررا  الجرران  باسررخددا   رردمات شررتم  الإنخدنررت باسررخددا  برردام   

 القظمات الخوةفزيمنة  أو الإذاعة  العشفد .    اب  عبد الأقعار الاظاعة   أو قةامش بظقل 

 ثانياً: الركن المادي:
يخعثل الدان العاا  ف  ةذ  الجديع  ف  ال فعل إيجاب  ياردر عرن الجران  مرن شرأنش 
الةامر عو  مظفع   ولم يخطوب العشد  أ  يمم  الجان  قد اال عو  العظفع  لظفسش وإنعا 

 اخ  لم اانت لوغ د.تخةقق الجديع  ف  اقش 
وإنعررا ارردا   بهررا فهرر  اث ررد  ل ااررد لهرراةرردا العشررد  المسررالل الخرر  يررخم النخفررا  ي ولررم

شررتم  الظمررا  إارردى وسررالل  مةررل النخفررا  بالدرردمات عورر  سررب ل الةاررد ولررةس العثررار وةرر 
أو  دمرررر  مررررن  (1)بددمرررر  اتاررررالت العخعوقرررر  الععوممررررات  أو إارررردى وسررررالل تقظةرررر  الععوممررررات 

 

  أةرم   ومرن     وسر و    برأ    التارار   إممانةر    ترمف د   ةم   التاالت    دم    بخقديم    يقاد   ش أن   فقهاً   عوةش   العسخقد   اا    ولعا   ( 1) 
   رردمات   تقررديم   فعررل   سررد    العشررد    أ    اعررا   لررذلك    الععررد    الأسهررز    عبررد   والاررمر    الاررمت   نقررل    دمرر    الدرردمات   ةررذ  
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ات قظررمات البررث العسررعم  أو العدلرر   ومررن عررم تخةقررق الجديعرر  إذا اسررخدد  الجرران  برردام   رردم
عورررر   رررردمات البررررث بغرررردض الةاررررمر  الخوةفزيمنةرررر لفررررك الخشررررف د الدرررراص بإارررردى القظررررمات 

 الخوةفزيمن .
كعا اشخدط العشد  لخةقق الدان العراا  لوجديعر  أ  يمرم  ةرذا النخفرا  قرد ترم بردو  وسرش  
 ارررق  ويعرررد  النخفرررا  بأنرررش ةرررم تةق رررق أكبرررد قررردر مرررن السرررخفاا  سرررما  أكانرررت اسرررخفاا  ماايررر   
أو معظمي  أو أابة   وقد اعخبد العشد  أ  ةرذا النخفرا  أو السرخغلار واسرخددا  ةرذ  الخقظةر  او   
اررق مشرردو  مررن قب ررل الأفعررار غ ررد العشرردوع  العجدمرر  أو القدبررظ  الخرر  تسررخمسب العقرراب  بررل  
اعخبدةا سديع  تشتش إل  اد اب رد سديعر  السردق   وقرد عدفهرا العشرد  بأنهرا ارل انخفرا  يرخم بردو   
وسش اق عن طديق شتم  الظما  الععوممات  أو إادى وسالل تقظة  الععوممات بددم  اتارالت  

ويمرم  النخفرا  قرد ترم بردو  وسرش ارق     ( 1)  دمات قظمات البرث العسرعم  أو العدلر  أو  دم  من 
 . ( 2) إذا اا  مدالفاً لشدوط تمف د توك الددمات  أو العدالف  لوةقمق القخاااي  لأبةابها 

 ثالثاً: الركن المعنوي:
تعد ةذ  الجديع  مرن الجردالم الععدير  الخر  ل يخارمر ارتكابهرا بطديرق الدطرأ  فلابرد أ  

 

  لخةديرد   الأمرد   ويسرخوز    التارالت   لخظمرةم   القمم    الجها    من   بذلك   تد ةص   عو    الةامر   او    لوغ د   التاالت 
  الخد ةص    ةذا   بدو    تقديعها   يةمد   الخ    التاالت    دمات   أو   بددمش   العقاما   معدف    الجديع    لهذ    العاا    الدان 
  لشدص   تةديد   واو    لوددم    الخقديم   ةذا   أسومب   أو   لطديق    تةديد   او    التاالت    دمات   تقديم   لفظ   العشد    وأطوق 

 . 2٠1٠-1-21  سوس   2٠٠٩لسظ     3٠37يقدمها   امم مةمع  القاةد  القخاااي  ف  القضة  رقم    من 
اراتم أاعرد مةعرد بطرةخ  تطرمر السةاسر  الخشردي ة  فر  مجرار ممافةر  سردالم تقظةر  الععوممرات  اراسرر   /ا (1)

  والقخاررااي  القانمنةرر  الدراسرات   مجورر اوةرر  الةقرمق  -سامعرر  مديظر  السررااات تةو وةر  مقارنرر    القراةد   
 . 38ص   7  العجود 1  العدا 2٠21أغسطس 

القررررانم  لثبررررمت سديعخرررر  إنشررررا  وتشررررغ ل شررررتم  اتاررررالت  ابرررر  بالبررررث الإذاعرررر  العسررررعم  لررررم يشررررخدط  (2)
قةرررا  أالررر  مع ظررر  برررل لوعةمعررر  أ  تكرررم   -او  الةارررمر عوررر  ترررد ةص مرررن الجهررر  الإااريررر  -والعدلررر 

  امرم مةمعر  اعخقااةا بالإاان  ف  ةات ن الجديعخ ن من ال ما تطعرين إلةرش مرن  ردو  الردعمى وقدالظهرا
 .11/6/2٠12ق  سوس   82لسظ   65الظق  ف  الطعن رقم 
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  فةجرب أ  يمرم  الجران  عور  عورم بأنرش (1)بعظادي  العورم والإراا يخمافد القاد الجظال  العا  
  غ رد مسرعم  لرش بالةارمر عو هرا  وأنرش  دمرالةارمر عور   النخفرا  أو يقم  بفعل من شرأنش

اعرا يجرب أ  تخجرش إرااترش الةرد  الماعةر  إلر  اسرخددا  تورك يقم  بهذا النخفا  بردو  وسرش ارق  
  ول عبرد  بالتاعرث عور  ارتكراب المسالل والخقظةات ف  الةارمر عور  ةرذ  الددمر  أو العظفعر 

 .(3)(2)الجديع  اخ  ولم اا  التاعث عو  ذلك نب لاً 

 رابعاً: العقوبة:
الةتس مد  ل تقل عن علاع  أشهد  وبغدامر  بعقمب  عاقب العشد  مدتكب ةذ  الجديع  

 .بإادى ةات ن العقمبخ نل تقل عن عشد   ل  سظةش ول تجاو   عس ن ألف سظةش  أو 
 الثاني  المطلب

 جريمة الدخول غير المشروع
قررانم  ممافةرر  سرردالم تقظةرر  الععوممررات سديعرر  الررد مر غ ررد العشرردو  سررد  العشررد  فرر  

ظارت فتجديم أفعار الرد مر والتقرا  غ رد العشردو  لعمقر  أو اسراب أو نمرا  معوممرات   عبد  
يعاقب بالةتس مد  ل تقل عن سظ   وبغدامر  ل تقرل عرن  عسر ن ألرف عو  أ   (  14العاا  )

  أو ا ررل سظةررش ول تجرراو  مالرر  ألررف سظةررش  أو بإارردى ةررات ن العقررمبخ ن  اررل مررن ا ررل ععررداً 
بدطررأ غ ررد ععررد  وبقرر  برردو  وسررش اررق  عورر  ممقرر  أو اسرراب  رراص أو نمررا  معوممررات  

 

إ  القانم  ل يخطورب عرراا  قارداً  ابراً فر  الجردالم القخارااي  برل أنرش يفخردض غالتراً القارد العرا  مرن مجردا    ( 1) 
 . 2٠1٠-3-3  سوس   2٠1٠لسظ     5٠2وقم  العدالف   امم مةمع  القاةد  القخاااي  ف  القضة  رقم  

)مقارنرراً بالخشررديعات    2٠18لسررظ     175ا/ رامرر  مخررمل  القاارر   شررد  قررانم  ممافةرر  سرردالم تقظةرر  الععوممررات رقررم    ( 2) 
 . 8٩  الطتع  الأول   ص  2٠2٠والعقارن  والعماع ق الدولة (  القاةد   مداز الدراسات العدبة    

فرر  سديعرر  نشررد ماررظفاً مةعةرراً عبررد أسهررز  الةاسررب  الرردان العرراا     يخعثررل اعررا ذةبررت مةمعرر  القرراةد  القخاررااي  إلرر  أنررش     ( 3) 
الثران  أ  يمرم  مقارفر   و ف  عظادين الأور إتةا  العرخهم لفعرل الظشرد عرن طديرق الأسهرز  الإلكخدونةر     اخاب  الآل  بدو  إذ   

فرر  تررمافد العوررم    يخعثررل   الرردان الععظررم    أمررا العررخهم لوماقعرر  العاايرر  او  إذ  مسرربق مررن العؤلررف أو بررااب الةررق العجرراور   
والإراا  لرردى العررخهم مررن أنررش يعوررم بأنررش يظشررد العاررظف بإارردى المسررالل الإلكخدونةرر  أو غ دةررا  لأ  العشررد  لررم يةاررد توررك  
المسرالل وأ  يمررم  ذلررك الظشرد برردو  إذ  العؤلررف أو بررااب الةرق العجرراور وأ  تخررمافد لديرر  إراا  تةق رق ذلررك  القضررة  رقررم  

 . 2٠1٠-3-4  سوس  2٠1٠لسظ     573
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فرإذا نرخ  عرن ذلرك الرد مر إترلا  أو مةرم أو تغ  رد أو نسرخ أو إعراا    .مةممر الد مر عوةرش
نشررررد لوبةانررررات أو الععوممررررات العمسررررما  عورررر  ذلررررك العمقرررر  أو الةسرررراب الدرررراص أو الظمررررا  
الععوممات   تكم  العقمب  الةتس مد  ل تقل عن سظخ ن  وغدامر  ل تقرل عرن مالر  ألرف سظةرش 

 . ول تجاو  مالخ  ألف سظةش  أو بإادى ةات ن العقمبخ ن
 :محل الحماية القانونيةالمصلحة  

  تسرخمسب العقراب  ماوة  واست  الةعاير  فر  ارل سديعر   العاد    قدر قانم  العقمبات 
  والخرر  مررن ب ظهررا الجرردالم الخرر  تظطررم  عورر  ذات الررظه  اافرر  القررمان ن العقابةرر  الأ رردى ذةبررت و 

فهرر  تعررد  –أو أ  مارروة  عامرر  أ رردى  -الأساسررة  للأفررداا  والةديررات  بررالةقمق عورر  العسرراس 
: الأور عظادين عو العاوة     وتقم (1)إةداراً لعاوة  الدول  ف  سلام  أمظها وأمن أفدااةا

العاروة   وةرمالةاس  إل  اعاي  الةق مةرل الةعاير  القانمنةر   والثران  الغاير     وةمالتاعث   
 .(2)الظاتج  عن تةق ق اعاي  القانم  لوةق الععخد  عوةش

مماسهرر  اررالت العخرردا  غ ررد العشرردو  عورر   عورر العارروة  مةررل الةعايرر  ةظررا  وتقررم 
إارفا  الةعاير  عبد  الأنمع  الععومماتة  والعماق  الإلكخدونة  والةسابات الشداة   واعايخها

أرارررا  ةرررذ   ن بررر نيوررر  سرررم  وفةعرررا ماسهررر  أفعرررار ال خرررداق الععوممرررات   القانمنةررر  عو هرررا  ولع
   وذلك عو  الظةم الخال :لهاالجديع  بالإااف  إل  الشدط العفخدض 

 أولًا: الشرط المفترض:
 يعخبرررد وةرررم  الإسدامررر  العفخررردض وقرررت متاشرررد  الفاعرررل لظشررراطش الشررردط   أ  يخرررمافدز يوررر
 مفهررمةرر   اسد يوررز  وسررما  ارر  يثبررت لهررذا السررومك بررفخش الإالررذ  سررابق عورر  السررومك  عظاررد

مسررخقل عررن ةررذا الظشرراط  عورر  اعختررار أنررش  اعررا إنررشسرربق ارتكرراب الجرران  لظشرراطش الإسدامرر  ي

 

  عورر    الةاسرر    بررااب   يسررتغش   الررذ    الخق ةعرر    الةمررم   ةرر    أو   ومررار   شرردص   برر ن   العلاقرر    ةرر     بأنهررا   العارروة    ت عررد    ( 1) 
  فررر    العاررروة    فكرررد    عب رررد    برررالح   إبرررداهةم   مشررردوع   لوعزيرررد  أنمرررد. ا/ اسرررظ ن   بارررمر    إشرررتاعها   تكفرررل   الخررر    المسررر و  

 .  241-24٠  ص ص 17  العجود   الثان     العدا     1٩74  يمل م   القممة     الجظالة    العجو    القاةد     العقمبات    قانم  
 .  147ص     2٠22م  معدو  قايد  السةاس  الجظالة  لعماسه  الإرةاب الععابد  القاةد   اار الظهض  العدبة      / ا   ( 2) 
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 .(1)لجديع ا لخةققالعجار الذ  تق  فةش الجديع   اعا أنش ل   
والعخعثرل فر  العماقر  الإلكخدونةر  والرظمم  مةل الجديع ةظا ف  الشدط العفخدض    ويخةقق

الععومماتةرر  والةسررابات الدابرر   ول يعخررد لةشررعل الععوممررات الخرر  يشررعوها العمقرر  أو الةسرراب 
مجرار أو ممرا  افخداار  لرش عظرما  مةردا عور  د  العمقر  بأنرش أو الظما  الععوممرات   وقرد عر  

 .(2)شتم  معومماتة   يهد  إل  إتاا  البةانات والععوممات لوعام  أو الداب 
مجعمعر  مرن الععوممرات الدابر  بشردص طبةعر  أو د  الةسراب الدراص بأنرش ع    كعا

اعخترررار   تدرررمر لرررش او  غ رررد  الةرررق فررر  الرررد مر عوررر  الدررردمات العخااررر  أو اسرررخددامها مرررن 
مجعمعرر  برردام  وأاوات د  الظمررا  الععوممررات  بأنررش عرر    ب ظعررا ي ررلار ممقرر  أو نمررا  معوممررات 

 .(3)معد  لغدض إاار  ومعالج  البةانات والععوممات أو تقديم  دم  معومماتة 
 ثانياً: الركن المادي:

فد أاررد ايخعثررل الرردان العرراا  فرر  ةررذ  الجديعرر  فرر  السررومك الإسدامرر  الررذ  يخةقررق بخررم 
 العماقررررر  الإلكخدونةررررر  أو الةسرررررابات الدابررررر  أو الأنمعررررر الأفعرررررار الخررررر  تقرررررم  عوررررر  ا خرررررداق 

فه  سديع  شرموة  تخةقرق اخر  ولرم  الععومماتة  والمبمر إل ها أو التقا  ف ها بدو  وسش اق 
برررمر السرررومك  العشرررد  اررردا قرررد و  لرررم يخدترررب عو هرررا تةقرررق الظخةجررر  الإسدامةررر  العخدتتررر  عو هرررا 

 :(4)عو  سب ل الةاد وة  الإسدام 
 

  العدبة     الظهض   اار  القاةد    الجديع    ف   العفخدا   الشدوط  و يد   مدس   العمةم  عبد.  ا:  أنمد  لوعزيد (1)
 . 77  ص  1٩83

  نشد     تجدر الإشار  إل  إنش تم 2٠18لسظ     175تقظة  الععوممات رقم  ( من قانم  ممافة  سدالم  1العاا  )  ( 2) 
ل   اعا يوع عدا    ب دند    تةم   البديطان    الف زيال    قبل   من   1٩٩1  أغسطس عا    6  ف    العالم   ف    ممق    أور 

عا    اخ   العسخددم   الإنخدنت    2٠21العماق   إااالةات  لخقديد  وفقاً  وذلك  ممق    موةار  العظ ن  قداب  
 .  https://www.websiterating.com    2٠23/ 6/ 18  أ د مطالع  بخاريخ  2٠22والةقالق لعا   

 . 2٠18لسظ    175( من قانم  ممافة  سدالم تقظة  الععوممات رقم 1العاا  ) (3)
قد عبت أ   العخهم  إل  أنش    2٠21/ 5/ 26الااار بجوس     2٠21  لسظ    628  رقم   الجظة    القخاااي  بالقاةد  ف    العةمع ذةبت    ( 4) 

قا  با خداق العمق  الداص بةممم  رأس الدةع   وقد تمافقت سعة  الأال  الفظة  م  ما قدر  العخهم من أنش قا  بالد مر لوعمق  عبد  
 

https://www.websiterating.com/
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فعرل إيجراب  مرن شرأنش أ  يررؤا  بيخةقرق و الرد مر غ رد العشردو    وةرمي: عمـدالل ودخالـ -1
يخطورررب لرررم و إلررر  الرررد مر أو ا خرررداق ممقررر  إلكخدونررر  أو اسررراب  ررراص أو نمرررا  معوممرررات   

  اعرررا لرررم يخطورررب برررف   ابررر  فرررةعن يقرررم  بهرررذا ال خرررداقورررد مر أو مع ظررر  ل العشرررد  طديقررر 
اشررخدط أ  يررخم الررد مر عورر  ممقرر  مةمررمر الررد مر عوةررش  وةررذا يعظرر  إنررش إذا  ب ظعررا  (1)الفعررل

اررا  ةررذا إل إذا   الررد مر إلةررش فررلا تخةقررق الجديعرر   كررا  العمقرر  أو الةسرراب أو الظمررا  ماررد 
 .(2)ن الجا الد مر بدو  وسش اق من

ــ -2  عررن طديررق الإةعررار أو عررد  الاخرردا  ةررذا الررد مر  وقررد يةررد    :عمــديالغيــر  لودخال
أو نخةجر  إ رلار الجران  بماستاترش  اعررا إنرش يخةقرق فعرل الرد مر بطديررق الدطرأ ار ن لرم يداعرر  

يوررز  أ  يمررم   اعررا  (3)الجرران  الخعوةعررات والقماعررد الدابرر  بررأمن الععوممررات الماسررب اتتاعهررا
 الد مر قد تم لعمق  أو اساب أو نما  مةممر الد مر عوةش.

 :المعنوي ثالثاً: الركن 

 

القمم     GETBYQUERYتقظةش   الجها   الدةع  وتقديد فةص  الداب  بةممم  رأس  الفةص  تقاريد  وةم ما تمافق م  
البةانات وسداور أسعا    قماعد  الةامر عو  أسعا  سداور  الخقظة  تعمن من  أنش بهذ   قد ب ن  العخهم  أ   للاتاالت  وا ث 

وسما عغد  ما بظما  من الأنمع  ل يعط     العسخددم ن وةم الأمد الغ د مخا  لوعسخددم ن العااي ن لوعمق    اعا قدرت العةمع  أ  
الةق لعن يةم  عوم  توك الخقظةات من أ  يقم  با خداقها  لأنش ل يمسد أ  نما  مؤمن بشمل اامل وأ  أ  نما  إلكخدون  ممسما  

 .   يةمى عغدات با خلا  طبةعخها واةلة  ا خداقها 
اول     (1) العخةد    العدبة   الإمارات  اول   ف   الععوممات  تقظة   سدالم  ممافة   قانم   الجظد    اسظ   ا/ 

 . 76  الجز  الثالث  ص 2٠٠٩الإمارات العدبة  العخةد   الشارق   أكاايعة  العوم  الشدطة   
( من  15قدر العشد  العقاب عو  سديع  تجاو  الةق ف  الد مر واعخبدةا سديع  مسخقو   بعمسب العاا  )   ( 2) 

  وبغدام    أشهد   سخ    عن  تقل  ل   مد    قانم  ممافة  سدالم تقظة  الععوممات ا ث نات عو  أ   يعاقب بالةتس 
  ممق   إل   ا ل  من   ال   العقمبخ ن   ةات ن  بإادى   أو  سظةش    ألف   عس ن  تجاو    ول  سظةش  ألف  علاع ن   عن  تقل   ل 
  مسخمى   أو   الزما    ا ث   من   الةق   ةذا   ادوا   فخعدى   لش    مدمل   اقا   مسخددما   معوممات    نما    أو    اص   اساب   أو 

  بطديق   الجان    يد ل   فقد   مشدو     غ د   أو   مشدو    بطديق   الجان    الد مر   وندى أ  العشد  قد ساوى ب ن ا مر 
  وإنعا   وقخة    سديع    ة    الد مر   سديع    أ    وندى   الزمن    من   لعد    الد مر   ف    الةق   ادوا   تجاو    ولكظش   مشدو  
 . الزمن   من   وقخاً   تسخغدق   مسخعد    سديع    الخجاو  فه    سديع  

 . ٩5ا/ رام  مخمل  القاا   مدس  سابق  ص  (3)
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اخرر  تخةقررق ةررذ  الجديعرر  فرر  الاررمر   العررا  بعظارردي  العوررم والإراا      أ  يخررمافد القاررد الجظررال   ز يورر
ففر  الارمر  الععدير  يجرب أ  يمرم  الجران  عور  عورم بأنرش يقرم  برد مر ممقر  أو     غ رد الععدير  الععدي  أو  

تخجررش إرااتررش الةررد  إلرر  تةق ررق ةررذا    اعررا يوررز  أ  اسرراب  رراص أو نمررا  معوممررات  مةمررمر الررد مر عوةررش   
ا ظعررا تخجررش إراا  الجرران  إلرر     غ ررد الععديرر    ب ظعررا يخةقررق الرردان الععظررم  فرر  الاررمر   ( 1) الررد مر والتقررا  فةررش 

 فعل الد مر او  الظمد إل  الظخةج   واو  مداعاتش قماعد أمن الععوممات العقدر . 

 رابعاً: العقوبة:
ععد  وبقر  بردو  وسرش ارق  الدطأ غ د ال بطديقأو  ال من ا ل ععداً عاقب العشد   

بعقمبرر  أبرروة  وةرر   عورر  ممقرر  أو اسرراب  رراص أو نمررا  معوممررات  مةمررمر الررد مر عوةررش
مررد  ل تقررل عررن سررظ   وبغدامرر  ل تقررل عررن  عسرر ن ألررف سظةررش ول تجرراو  مالرر  ألررف  لةررتسا

 .(2)سظةش  أو بإادى ةات ن العقمبخ ن
وذلررك او  الإ ررلار بةررق العةمعرر      تشررديد العقرراب عورر  سررب ل الةاررد ارردا اررالت  كعررا  

 الخت ة  الخ  يعمن الةمم بها وةم ما سظماةش فةعا يو : ف  تمقة  العقمبات 
 وة : ،حالات تشديد العقوبة -1

  علـى   الموجـودة   المعلومـات   أو   للبيانات   نشر   إعادة   أو   نسخ   أو   تغيير  أو  محو  أو  )أ( إتلاف 
الةرتس  شدا العشرد  العقمبر  لخارتح    : المعلوماتي  النظام  أو  الخاص  الحساب  أو  الموقع 

مد  ل تقل عن سظخ ن  وغدام  ل تقل عرن مالر  ألرف سظةرش ول تجراو  مرالخ  ألرف سظةرش   
 . ( 3)   وذلك إذا نخ  عن الد مر أ  من الأفعار العشار إل ها أو بإادى ةات ن العقمبخ ن 

بغردض العقراب إذا ارتكرب الجران  الجديعر   تشرديد  العشد  قدر ( الإخلال بالنظام العام:ب)

 

إل  أنش    2٠21/ 5/ 26الااار بجوس     2٠21  لسظ    628  رقم   الجظة    ذةبت العةمع  القخاااي  بالقاةد  ف    ( 1) 
  اخ    ااموش   ساعات   علا    طمار   الظما    عو      تماسد و   قانمن    غ د   بشمل   لوظما    ا خداقش   العخهم    قد عبت بإقدار 

  اب د    وأابةش   مالةش   بأادار   وتسبتش   الجدالم   توك   بارتكاب   العخهم   قةا    معش   يثبت   معا   الظما     وإتلا    سقمط 
 .   وإتلافها   بةاناتش   عو    والسخ لا    الطديق    بخوك   إلةش   بالد مر   لش   ماد    غ د   لظما    لد ملش 

 ( من قانم  ممافة  سدالم تقظة  الععوممات. 14/1العاا  )  (2)
 ( من قانم  ممافة  سدالم تقظة  الععوممات. 14/2العاا  )  (3)
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الإ ررلار بالظمررا  العررا  أو تعرردي  سررلام  العجخعرر  وأمظررش لودطررد  أو الإارردار بررالأمن 
القررررمم  لورررربلاا أو بعدازةررررا القخارررراا  أو مظرررر  أو عدقورررر  معارسرررر  السرررروطات العامرررر  
لأععالها  أو تعط ل أاما  الدسخمر أو القمان ن أو الومالح أو الإاردار بالمارد  المطظةر  

افررظ اةررا  الدولرر  وأمظهررا القررمم  مررن نااةرر   وافررظ  وذلررك بهررد    سخعرراعوالسررلا  ال
العترراا  وال ررةم الأسرردي  فرر  العجخعرر  العاررد  وادمرر  الةةررا  الدابرر  لوعررماطظ ن مررن 

 .(1)ف  ةذ  الةال  السجن العشدا وسعل العقمب    نااة  أ دى 
 ت مقر العقمبرات الخت ةر  الخر  قانم  ممافة  سدالم تقظة  الععوممرات ادا العقوبات التبعية:    -2

 :(2)وة  هاعو  مدتكب 
 الأاوات  بعاراار  تقضر  أ  بالإاانر   الةمم  اال   مظح العشد  لوعةمع  ف   مصادرة:ال  )أ(   

 قررررد  يمررررم   معررررا غ دةررررا أو قانمنرررراً  اةا تهررررا يجررررم  ل معررررا والأسهررررز  والععرررردات  والآلت 
ارتكابهرررا  وذلرررك او  الإ رررلار  فررر  سررراةم أو سرررهل أو الجديعررر   ارتكررراب  فررر  اسرررخدد 

 بةقمق الغ د اسظ  الظة .
أسا  العشد  الةمم بغوق العقد أو العمق  الداص بالشردص العخترار   إذا لرم    )ب( غلق المقر: 

 . الةمممة  العاد  لها بذلك يمن اابلًا عو  تد ةص بعزاول  الظشاط من إادى الجهات  
  مرررن   سديعررر    لرتكابرررش   الععررمم  ن    العرررم ف ن   أارررد   عورر    بالإاانررر    قضرررت   إذا   لوعةمعرر  عـــزل:  ال )ج(  

  بعزلررش   تقضرر    أ    لم ةفخررش    تأايخررش   وبسرربب   أعظررا    القررانم     ةررذا   فرر    عو هررا   العظاررمص   الجرردالم 
  تعردي    أو   العرا    بالظمرا    إذا اا  الغدض من ارتكاب الجديع  الإ رلار   إل   و ةفخش    من   مؤقخاً 

 

إل  إ   ( 1)  تقظة  الععوممات العشد  قدر       ذةبت العةمع  الإااري  العوةا  عقمبات تخسم بالشد  لةفظ    ف  قانم  
الةةا    وادم   العاد   العجخع   ف   الأسدي   وال ةم  العتاا   وافظ  نااة    من  القمم   وأمظها  الدول   كةا  

بالعاا  )    جديع  ال ( مظش إذا وقعت أ   34الداب  لوعماطظ ن من نااة  أ دى  بل إ  العشد  شدا العقمب  
بغدض الإ لار بالظما  العا  أو تعدي  سلام  العجخع  وأمظش لودطد  أو الإادار بالأمن القمم  لوبلاا أو  

لأععالها  العام   السوطات  معارس   عدقو   أو  مظ   أو  القخااا   رقم      بعدازةا  لسظ     43181الطعن 
 . 2٠21/ 6/ 1٩بخاريخ    -.  ق 65

الجدالم المارا  بقانم  تجدر الإشار  إل  أ  العشد  ادا العقمبات الخت ة  الخ  تمق  عو  مدتكب  أ  من   (2)
(  وة  تظطبق عو  ااف  الجدالم المارا  بالقانم  لذا  3٩   38ممافة  سدالم تقظة  الععوممات بالعاات ن )

 .نكخف  بالخعدض لها ف  ةذا العةل مظعاً لوخكدار
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  أو   القخارراا    بعدازةررا   أو   لورربلاا   القررمم    بررالأمن   الإارردار   أو   لودطررد   وأمظررش   العجخعرر    سررلام  
  أو   القرررمان ن   أو   الدسرررخمر   أامرررا    تعط رررل   أو   لأععالهرررا   العامررر    السررروطات   معارسررر    عدقوررر    أو   مظررر  

 . وسمبةاً   العزر   فةمم    السخعاع    والسلا   المطظة   بالماد   الإادار   أو   الومالح 
 الثالث  المطلب

 الاحتيال على بطاقات البنوك والخدمات وأدوات الدفع الإلكتروني 
الخطمرات العوعة  والخةملت القخاااي  والثقافةر  العالعةر  والعةوةر  مرن أةرم العمامرل   تعخبد 

والخرر  قررد تعثررل انخهاكرراً لدرردمات العجخعرر     الخرر  أعرردت بررل سرراةعت فرر   هررمر ةررذ  الجرردالم الخقظةرر  
 . ( 1) د  س   وانخشارةا بامر  سديع  ومدعت  معا سعوها تجخا  العالم بأ الدقعة  

نمرداً      عد  وسما الخشردي  العظاسرب والعقمبر  الدااعر  ارا  مرن أ طرد ةرذ  العمامرل وأةعهرا ف 
لةداعررر  ةرررذ  الطالفررر  مرررن الجررردالم والعجررردم ن  واعخعررراا أغورررب الررردور عوررر  الخشرررديعات الخقو ديررر   

 . ( 2) القديع  الخ  أبتةت ل تخظاسب م   طمر  ةذ  الطالف  من الجدالم الععومماتة  
وهناك إحصائيات توضـ  تصـنيا الهجمـات الإلكترونيـة حسـب وسـيلة ارتكابهـا، وقـد 
أبرزت أن المعاملات المالية هي التي كانـت عرضـة أكثـر للهجمـات الإلكترونيـة خـلال الربـع 

ــن عـــام  ــت الهجمـــات الإلكترونيـــة نحـــو  2022الأول مـ ــتول العـــالم، حيـــث بلغـ علـــى مسـ
 .(3)(%23.6المؤسسات المالية في العالم نحو )

 
 

 عورر  الأسررد  الإنخدنررت باسررخددا  العدتتطرر  السخعاعةرر  والخررأع دات الأبعرراا العمررةم  عبررد سرروةعا  بررالح /ا (1)
 مررؤتعد واقرر  إلرر  مقدمرر  ورقرر  العدبةرر   الإمررارات سامعرر  طالتررات مررن ع ظرر  عورر  م دانةرر  اراسرر  العدبةرر  

 الضرةاف   سامعر  بردار العظعقرد العماسهر   لسةاسرات واسخكشرا   لوعشرملات  تشدةص  العجخع    ف   الأسد 
 .بعدةا وما 25ص  2٠٠4 سبخعبد 28 –26 من الفخد  ف  شعس  ع ن

 . 5ص   مدس  سابق  ااتم أاعد مةعد بطةخا/  (2)

إااالة  بعظما  الاظاعات عبد الإنخدنت الكثد اسخهدافاً بهجعات الخا د اعختاراً من الدب  الأور من عا     ( 3) 
   2٠23/ 5/ 23  أ د مطالع  بخاريخ  2٠22/ 7/ 7  مظشمر  بخاريخ  2٠22

phishing-by-affected-most-/websites266161https://www.statista.com/statistics/ / . 

https://www.statista.com/statistics/266161/websites-most-affected-by-phishing/
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البريد الإلكتروني

التجارة الإلكترونية

وسائل التواصل الإجتماعي

العملات الرقمية

الدفع الالكتروني

 2022الهجمات الإلكترونية الأكثر استهدافاً خلال الربع الأول من عام 

 
  وأكثدةرا انخشراراً فر  المقرت الرداةن  الععومماتةر   جردالم  ال اخةار الإلكخدون  مرن أةرم  سدالم ال   تعد و 

وتخةقرق سرردالم الاخةررار الإلكخدونرر  بالعخرردا  عورر  الدردمات الخرر  تقرردمها الجهررات العارردفة  بالدولرر   
يعاقرررب  ( مرررن قرررانم  ممافةررر  سررردالم تقظةررر  الععوممرررات عوررر  أ    23لرررذا نارررت العررراا  )     لوعرررماطظ ن 

بالةتس مد  ل تقل عن علاع  أشهد  وبغدام  ل تقل عن علاع ن ألف سظةرش  ول تجراو   عسر ن ألرف  
سظةررررش أو بإارررردى ةررررات ن العقررررمبخ ن  اررررل مررررن اسررررخدد  الشررررتم  الععومماتةرررر  أو إارررردى وسررررالل تقظةرررر   
الععوممات فر  المبرمر بردو  وسرش ارق إلر  أرقرا  أو بةانرات أو بطاقرات البظرمك والدردمات أو غ دةرا  

فررإ  قاررد مررن ذلررك اسررخددامها فرر  الةاررمر عورر  أمررمار الغ ررد أو مررا  .  مررن أاوات الرردف  الإلكخدونةرر  
تخةةررش مررن  رردمات يعاقررب بررالةتس مررد  ل تقررل عررن سررخ  أشررهد  وبغدامرر  ل تقررل عررن  عسرر ن ألررف  

وتكرم  العقمبر  الةرتس مرد  ل تقرل عرن  .  سظةرش ول تجراو  مالر  ألرف سظةرش أو بإاردى ةرات ن العقرمبخ ن 
سظ   وبغدام  ل تقل عن مال  ألف سظةش ول تجاو  مالخ  ألف سظةرش  أو إاردى ةرات ن العقرمبخ ن  إذا  

  . تمبل من ذلك إل  السخ لا  لظفسش أو لغ د  عو  توك الددمات أو مار الغ د 
سرررومك ااخةرررال  يظرررخه  مرررظه   ف رررذةب رأ  إلررر  إنرررش  الإلكخدونررر     اخةرررار ال وتدخورررف مفررراهةم  
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لععرررد   نرررش الخلاعرررب ا إلررر  أ   ذةرررب اتجرررا  أ رررد اعرررا      الةمسرررت  بظةررر  الةارررمر عوررر  امخةرررا  مرررال  
ا ررار غ ررد العاررد  بررش  ماايرر  يدخزنهررا نمررا  الةاسررب الآلرر   أو الإ   اً بععوممررات وبةانررات تعثررل قةعرر

 عرررات الخررر  تةمرررم ععوةررر  البدمجررر    ة لععوممرررات وبةانرررات برررةةة   أو الخلاعرررب فررر  الأوامرررد والخعو 
  ردى مرن شرأنها الخرأع د عور  الةاسرب الآلر   اخر  يقرم  بععوةاترش بظراً  عور  ةرذ  البةانرات  أ ي  وس و   أ أو  

 . ( 1) لةاق الضدر بالغ د إ سل الةامر عو  ربح غ د مشدو  و أ عات  من  ة أو الأوامد أو الخعو 
ــي ضــمن   ــال الإلكترون ــم يضــع تعريــا محــدد لجــرائم الاحتي ــ  ل ــى المشــرع إن ونأخــذ عل

فعـل يـؤدي    كـل الإلكتروني بأنـ :    الواردة بالقانون، لذا نرل إن  يلزم تعريا "الاحتيال التعريفات 
  تقنيـة   أيـة وسـيلة   أو   معلوماتيـة   شـبكة   أو   معلومـاتي   نظـام  أو  إلكترونـي  نظـام  علـى  التأثير  إلى 

  طريـق   عـن   وذلـ    إلكترونيـة   معلومـات  أو  إلكترونـي  توقيـع  أو  آلـي  حاسـب  جهاز  أو  معلوماتية 
  بيانــات   أو   ســري   رمــز   أو   كلمــة   أو   لــرقم   النشــر   أو   النقــل   أو   الإفصــاح   أو   الحصــول   أو   البرمجــة 
 . ( 2) بالغير"  للإضرار  أو   حق   وج    دون   منفعة  على  الحصول  بقصد   أخرل،   خاصة  أو   سرية 

ــد أســــفرت جهــــود الحكومــــة المصــــرية خــــلال الأســــبوع الأول مــــن عــــام      2023وقــ
ــب   ــى ضـ ــتهم   إلـ ــب   مـ ــة   ارتكـ ــي   واقعـ ــال   فـ ــال )   مجـ ــرفي   الاحتيـ ــتيلاء   المصـ ــى   والاسـ ــات   علـ    بيانـ
 ،  ( جنيـــ    مليـــون   25)   بلغـــت   ماليـــة   مبـــال    اســـترداد   الدولـــة مـــن مكـــن    ممـــا (  البنكيـــة   البطاقـــات 
  ( 2,244، كمـا يقـع عـدد) ( 3) 2022خلال شهر ديسمبر عام   ( قضية 24تم ضب  عدد ) بينما 
  مـن   يقـرب   مـا   هـذا  سـنوياً،  هجوم  ( 800,000)  من  أكثر  يعادل  ما  أي  ، اً يومي  اً إلكتروني  اً هجوم 
 . ( 4) ثانية   39  كل  واحد   هجوم 

( جريمـة، فـي  19954( قـد بلـ  ) BECوقد بل  عدد جرائم الاحتيـال بالبريـد الإلكترونـي ) 

 

الأولرر     ماررد  مظشررمرات الةوبرر  الةقمقةرر   الطتعرر اخةررار عبررد الإنخدنررت ا/ مةعررد طررارق  سديعرر  ال (1)
 .37  ص2٠11

 . الععوممات   تقظة    سدالم   ممافة    شأ    ف    2٠15  لسظ    63  رقم   وذلك عو  غدار الخشدي  الكميخ  الااار بالقانم    ( 2) 

   2٠23-5-1٩العمق  الدسع  لم ار  الدا وة   أ د مطالع  بخاريخ  (3)
3https://www.moi.gov.eg/news/GetDetails. 

   2٠23/ 8/ 22   أ د مطالع  بخاريخ  2٠23إااالةات واقالق واتجاةات الأمن الس بدان  لعا   تقديد بعظما      ( 4) 
facts-statistics-https://www.websiterating.com/ar/research/cybersecurity / . 

https://www.moi.gov.eg/news/GetDetails?newsId=d1629ce7-cf7d-4026-8b53-26d78d131b23&sectionId=3
https://www.websiterating.com/ar/research/cybersecurity-statistics-facts/
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( جريمــة علــى مســتول  16750جــرائم الاحتيــال بواســطة بطاقــات الائتمــان ) حــين إنــ  بلــ  عــدد  
 . ( 1) 2021العالم خلال عام 

 المصلحة محل الحماية القانونية:
تخعثل العاوة  ف  تجديم سدالم الاخةار والعخدا  عور  بطاقرات البظرمك والدردمات وأاوات  

العجخعررر  ورعايررر  مارررالح مماطظةرررش العالةررر    الررردف  الإلكخدونررر  فررر  تةق رررق السرررخقدار وارررعا  أمرررن  
وذلرررك بعماسهررر  برررمر العخررردا  عوررر  الأمرررمار مرررن  رررلار ارتكررراب ععوةرررات الاخةرررار عبرررد شرررتم   

 الإنخدنت والسخددا  غ د العشدو  لتطاقات الدف  الإلكخدون  م  تمف د الةعاي  لخوك المسالل. 
وفةعا يو  نقم  بإيضرا  أرارا  ةرذ  الجديعر  بالإاراف  لوشردط العفخردض  والعقمبر  العقردر   

 لعدتكبها  وذلك عو  الظةم الخال : 
 أولًا: الشرط المفترض: 

الشرتمات الإلكخدونةر   يخةقق الشدط العفخدض ف  ةذ  الجديع  ف  مةوها والذ  يخعثرل فر   
أاوات الرردف  الإلكخدونرر  الخرر  تشررعل التطاقررات البظكةرر  وبطاقررات الدرردمات  وقررد ذاررد العشررد   أو  

التطاقات عو  سرب ل العثرار ولرةس الةارد  بة رث يخسر  الرظص لةشرعل اافر  أنرما  المسرالل  ةذ  
 سخقبلًا. سخةد  م  والتطاقات الخ  قد ت  

ويؤخذ على المشرع المصري إنـ  لـم يتعـرض لتعريـا بطاقـات الـدفع الإلكترونـي، ونـرل إنـ   
 يمكــن تعريفهــا بأنهــا هــي "البطاقــة الإلكترونيــة التــي تحتــوي علــى شــري  ممغــن  أو شــريحة ذكيــة  
أو غيرهــا مــن وســائل  تقنيــة المعلومــات والتــي تحتــوي علــى بيانــات أو معلومــات إلكترونيــة والتــي  

 .( 2) تصدرها الجهات المرخص لها بذل " 
 

 
يقم    ( 1)    الداب    الدف    أنمع    عن   معوممات   عو    لوةامر   الإلكخدون    البديد   أنمع    با خداق   العجدمم    ا ث 

بعظما   أكثد   اسابهم   إل    الأممار   وتةميل   الشداات    أو   بالأشداص  إااالة     الجدالم   أنما    العادف   
 . 2٠23/ 5/ 15   مدس  سابق  أ د مطالع  بخاريخ  2٠21  عا    ف    ش معًا   عظها   الإبلاغ   يخم   الخ    الإلكخدونة  

بشأ  ممافة  سدالم تقظة  الععوممات     2٠14لسظ     14وذلك عو  غدار الخشدي  القطد  الااار بالقانم  رقم    ( 2) 
 الععوممات.   تقظة    سدالم   ممافة    قانم    بإبدار   2٠11/ 12  رقم   سوطان    والخشدي  الععان  الااار مدسم  
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 ثانياً: الركن المادي: 
تعرد ةررذ  الجديعر  مررن الجرردالم الشرموة  الخرر  يمفر  لخةققهررا ارتكرراب الجران  السررومك الإسدامرر   
او  أ  يخمقرف عورر  تةقررق الظخةجرر  الإسدامةر  العخدتترر  عورر  ةررذا السرومك  ويقررم  السررومك الإسدامرر   
لهذ  الجديع  بمل فعل إيجاب  من شرأنش اسرخددا  أو اسرخععار الشرتم  الععومماتةر  أو إاردى وسرالل  
 تقظةررر  الععوممرررات  فررر  المبرررمر بررردو  وسرررش ارررق إلررر  أرقرررا  أو بةانرررات بطاقرررات البظرررمك والدررردمات  

 . ( 1) أو غ دةا من أاوات الدف  الإلكخدونة  

 ثالثاً: الركن المعنوي: 
شرردطاً ارردورياً لكرر     يخةقررق الرردان الععظررم  لهررذ  الجديعرر  بخررمافد القاررد الجظررال  الررذ  ي عررد 

تقرررم  الع سرررا ل  الجظالةررر  فررر  ارررق الجررران   وقرررد يخدرررذ برررمراً مخظمعررر  مظهرررا: القارررد العرررا  والقارررد  
الدرراص  وأسرراس الخع  ررز ب ظهعررا  ةررم الظمررد إلرر  مررا إذا اررا  الشررار  يخطوررب فرر  الجديعرر  ااررمر  

ا ررث تعررد ةررذ  الجديعرر  مررن الجرردالم الععديرر       ( 2) نخةجرر  إسدامةرر  مع ظرر   أو وقمعهررا بتاعررث  رراص 
 الخ  ل يخامر ارتكابها بامر  غ د ععدي . 

بعظاررديش العوررم والإراا   وذلررك بررأ  يمررم  الجررران   القاررد الجظررال  العررا     فةجررب أ  يخررمافد 
عورر  عوررم بأنرررش يسررخدد  أو يسرررخععل الشررتم  الععومماتةرر  أو إاررردى وسررالل تقظةررر  الععوممررات فررر   

البظررمك والدرردمات أو غ دةررا مررن أاوات الرردف  الإلكخدونةرر   المبررمر إلرر  أرقررا  أو بةانررات بطاقررات  
وذلررررك او  وسررررش اررررق أ  بشررررمل غ ررررد مشرررردو   اعررررا يوررررز  أ  تخجررررش إرااتررررش إلرررر  ال ةررررا  بهررررذا  

 

ااخةار وق  من   (1) عع   أ  يمم   لخمافدةا  تخطوب  الظاب  عوةش بقاد واانت سديع   العجظ   العخهم عو  
ااخةالة      داع باسخععار طدق  يخمافد  الذ   الاخةار  عوةش اةة   العجظ   فةق   مالش  عو    والسخ لا  

أو باتداذ اسم ااذب أو انخةار بف  غ د بةةة  أو بالخاد  ف  مار الغ د معن ل يعوك الخاد    
يها  بمسما وقد نص القانم  عو  أ  الطدق الاخةالة  ف  سديع  الظاب يجب أ  يمم  من شأنش الإ

  امم مةمع  الظق  مشدو  ااذب أو واقع  مزور  أو إادا  الأمل بةامر ربح وةع  أو غ د ذلك
 . 2٠22/ 5/ 24بخاريخ  -ق 8٩لسظ    14467ف  الطعن رقم 

 .274ا/ م  معدو  قايد  مدس  سابق  ص  (2)
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اعا يخطوب العشرد  قارداً  ابراً فر  ةرذ  الجديعر  إلر  سانرب القارد العرا   فرلا قةرا      ( 1) الاخةار 
لوقاررد الدرراص بغ ررد قاررد عررا   ومررن عررم فالتةررث فرر  تررمافد القاررد الدرراص مفخدارراً عبررمت تررمافد  

الةارمر    ويخةقق القاد الدراص لهرذ  الجديعر  مخر  ارا  الهرد  ةرم مرن ارتكابهرا  ( 2) القاد العا  
 . من  دمات  غ د ذلك عو  أممار الغ د أو  

 رابعاً: العقوبة: 
الععوممرات فر  ال من اسخدد  الشتم  الععومماتة  أو إادى وسالل تقظة  عاقب العشد   

المبمر بدو  وسش اق إل  أرقا  أو بةانات أو بطاقات البظمك والددمات أو غ دةا من أاوات 
بالةتس مد  ل تقل عن علاع  أشرهد وبغدامر  ل تقرل عرن علاعر ن ألرف سظةرش    الدف  الإلكخدونة 

 .ول تجاو   عس ن ألف سظةش أو بإادى ةات ن العقمبخ ن
 العقاب ف  االت مع ظ  عو  سب ل الةاد وة : كعا شدا العشد  

: شرردا العشررد   اســتخدام البطاقــات فــي الحصــول علــى أمــوال الغيــر أو غيرهــا مــن الخــدمات  •
ل تقرل عررن  عسر ن ألررف    الخرر    غدامر  ال الةررتس مرد  ل تقررل عرن سررخ  أشرهد و العقمبر  لخارتح  

 .سظةش ول تجاو  مال  ألف سظةش أو بإادى ةات ن العقمبخ ن 
ارتح  شردا العشرد  العقراب لخ  : الأمـوال الاستيلاء للنفس أو للغير على تل  الخدمات أو  •

الةررتس مررد  ل تقررل عررن سررظ   وبغدامرر  ل تقررل عررن مالرر  ألررف سظةررش ول تجرراو   العقمبرر   
 . مالخ  ألف سظةش  أو إادى ةات ن العقمبخ ن 

  

 

يقاررد برررالدان الععظررم  الةالررر  الظفسرررة  الخرر  ارررا  عو هرررا الجرران  أعظرررا  ارتكابررش لوجديعررر  وةرررم يخدررذ برررمرت ن ةعرررا:    ( 1) 
)الإةعررار وعررد  الاخةرراط(  ويعررد  القاررد   الدطررأ غ ررد الععررد   )القاررد الجظررال (  وبررمر   الدطررأ الععررد   بررمر  

الجظررال  بأنررش: ةررم انارردا  إراا  الجرران  إلرر  ارتكرراب الجديعرر  مرر  العوررم بأراانهررا القانمنةرر   لررذا فإنررش يجررب تررمافد  
عظاررد  العوررم والإراا   لوعزيررد أنمررد.. ا. ارراتم عبرردالداعن مظاررمر الشررةات  الضررمابط القضررالة  لورردان الععظررم   

 . 4  العدا  2٠12ف  سدالم العظف  الكميت  سامع  الكميت  مجو  الةقمق  ايسعبد  

   2٠٠٩ا/عبررررردالمل  أاعرررررد برررررالح العدةبررررر   ممافةررررر  سررررردالم  طرررررف الأشرررررداص  القررررراةد   أكاايعةررررر  الشررررردط     ( 2) 
 . 2٠٩ص 
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 الثالث المبحث 
   المعلوماتية   الشبكات   على   مواجهة الدولة لجرائم الاعتداء 

 تمهيد وتقسيم:
 فرر  إطرررار ممافةرر  السرررخددا  غ رررد العشرردو  لوةاسرررتات وشررتمات وتقظةرررات الععوممرررات  
وما يدتتط بها من سدالم  فقد سد  العشد  ف  قانم  ممافة  تقظة  الععوممات الأفعرار الخر  قرد 

الأفعرار  وتجظرب الخعب ردات تعثل اعخدا  عو هرا  وذلرك مر  الخرزا  العشرد  بالدقر  فر  تةديرد تورك 
تعاريف اقةق  لها  وتةديد عظابد الأفعرار العجدمر  بمث رد مرن العظاير   او   الغامض  بما 

لوعجظ  عو هم  والعختارات العخعوق  بالعاوة  العام  واعاير   الإ لار بالعختارات الشداة 
 .الأمن والقخااا القمم  ن

الدابر  بالدولر   الإلكخدونةر قدر العشد  اعاي   اب  لةعاي  البةانات والععوممرات فقد  
أو أارد الأشرداص العختاريرر  العامر  وذلررك نمرداً لطبةعخهررا الدابر  وتعوقهررا بعارالح العجخعرر  

 طرررد العخرررداض أو ال خرررداق أو العبرررث بهرررا أو إتلافهرررا أو تعط وهرررا برررأ  برررمر   العوةرررا  مرررن
الدرردمات الخرر  تقرردمها الدولرر  عورر  نخظرراور الجرردالم الخرر  تعثررل اعخرردا   كانررت  وفةعررا يورر  سررم 

 : ما يو من  لار  لوعماطظ ن
 .الععومماتة  الدول  أنمع  عو  العخدا : الأور  العطوب 

 .الععومماتة  الشتم  سلام  عو  العخدا : الثان   العطوب 

 .الدقعة  بالأال  العبث  الثالث:  العطوب 

 الأول  المطلب
 الاعتداء على أنظمة الدولة المعلوماتية 

العشرررد  عقمبررر  رااعررر  لجديعررر  افا ررراً عوررر  برررم  ة تررر  الدولررر  وسررردي  بةاناتهرررا  قررردر 
( مرررن قرررانم  2٠نارررت العررراا  )ا رررث معررر  الععومماتةررر  الدابررر  بالدولررر   العخررردا  عوررر  الأن

سظخ ن  وبغدام  ل تقرل عرن يعاقب بالةتس مد  ل تقل عن ممافة  تقظة  الععوممات عو  أ   
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 عسرر ن ألررف سظةررش ول تجرراو  مررالخ  ألررف سظةررش  أو بإارردى ةررات ن العقررمبخ ن  اررل مررن ا ررل 
  أو بدطأ غ د ععد  وبق  بدو  وسش اق  أو تجاو  ادوا الةق العدمر لش من ا ث ععداً 

 أو نمامرررراً   ابررراً  أو اسررراباً  إلكخدونةررراً  أو بديرررداً  الزمرررا  أو مسرررخمى الرررد مر أو ا خررردق ممقعرررراً 
أو لةساب الدول  أو أاد الأشداص العختارير  العامر   أو معومارا لهرا    دار بععدفي  معومماتةاً 

فررإذا ارا  الررد مر بقارد العخررداض أو الةارمر برردو  وسرش اررق عور  بةانررات أو . أو يدارها
والغدام  الخ  ل تقل عن مالر  ألرف سظةرش ول تجراو    معوممات امممة   تكم  العقمب  السجن 

وف  سعةر  الأارمار  إذا تدترب عور  أ  مرن الأفعرار السرابق  إترلا  تورك .   عسعال  ألف سظةش
البةانرررات أو الععوممرررات أو ذلرررك العمقررر  أو الةسررراب الدررراص أو الظمرررا  الععوممرررات  أو البديرررد 
الإلكخدونر   أو ترردم دةا أو تشررميهها أو تغ  دةررا أو تغ  رد تاررامةعها أو نسرردها أو تسررج وها أو 

  برررأ  وسرر و  اانرررت  تكررم  العقمبررر  أو سزلةرراً  تعررديل مسرررارةا أو إعرراا  نشررردةا  أو إلغالهررا اوةررراً 
 . السجن  والغدام  الخ  ل تقل عن مو م  سظةش ول تجاو   عس  ملاي ن سظةش

ــارة  ــدر الإشـ وقرررال  العخررردا  عوررر  الأنمعررر  الععومماتةررر  لودولررر  مرررا ترررم  مرررن أبرررد   إلررر  أنرررش    تجـ
السررماا   بخرراريخ     العمافررأ    أو    ريررمارا   بررلاك   إيدان ررم  يطوررق عو هررا أسررم    قدابررظ    قِبررل الإعررلا  عظررش مررن  

  الطاقرررر    وتطرررميد   إنخررراج   لشررردا    الررردا و    الإلكخدونرررر    البديرررد   نمرررا    ا خدقرررما     أنهرررم 2٠22أكخرررمبد    22
  تفررردج   لرررم   مرررا   سررراع     24  غضرررم    فررر    عو هرررا   ااررروت   الخررر    البةانرررات   سخظشرررد   الإيدانةررر   وأنهرررا   الظمويررر  

 . ( 1) والعخماةدين  السةاس  ن  السجظا    سعة    عن   السوطات 
 :محل الحماية القانونيةالمصلحة 

بةانررررات    الأنمعرررر  الععومماتةرررر  لودولرررر  ومررررا تةخميررررش مررررن   اعايرررر  تخعثررررل العارررروة  ةظررررا فرررر   
أو أاررد سرروطاتها أو أسهزتهررا أو واررداتها أو اله يررات العامرر  أو    بهررا كخدونةرر  مخعوقرر   إل ومعوممررات  

اله يررررات العسررررخقو  أو الأسهررررز  الدقابةرررر  أو ة ياتهررررا العامرررر  الددمةرررر  أو القخاررررااي  وغ دةررررا مررررن  
نمرررا       الأشررداص العختاريررر  العامررر  أو مررا فررر  امعهرررا العخااررر  عورر  الشرررتم  الععومماتةررر  أو أ 

 

سديد بالذاد أ  توك العجعمع  قامت بالعديد من اماا  ال خرداق الإلكخدونر  للأنمعر  الإيدانةر   أ رد مطالعر    ( 1) 
   /D-1564937https://www.skynewsarabia.com/world%82%9 .   2٠23/ 5/ 18بخاريخ  

https://www.skynewsarabia.com/world/1564937-%D9%82%D8%B1%D8%A7%D8%B5%D9%86%D8%A9-%D9%8A%D8%B9%D9%84%D9%86%D9%88%D9%86-%D8%A7%D8%AE%D8%AA%D8%B1%D8%A7%D9%82-%D8%A8%D8%B1%D9%8A%D8%AF-%D8%B4%D8%B1%D9%83%D8%A9-%D8%A7%D9%84%D8%B7%D8%A7%D9%82%D8%A9-%D8%A7%D9%84%D9%86%D9%88%D9%88%D9%8A%D8%A9-%D8%A7%D9%84%D8%A7%D9%95%D9%8A%D8%B1%D8%A7%D9%86%D9%8A%D8%A9


 2024يناير   - السنة السادسة والستون-العدد الأول  -مجلة العلوم القانونية والاقتصادية 

 بشأن مكافحة تقنية المعلومات 2018لسنة  175دراسة في ضوء أحكام القانون رقم  الحماية الجنائية للخدمات المقدمة للجمهور في عصر التحول الرقمي   663

ال ةرا  بماستاتهرا    فر  تعمق سوطات الدول   لكمنها     ( 1) من العخدا ات  أو ااسب  اص بها    معوممات 
 . ( 2) وتهدا بظا  العجخع  واسخقدار   اعا إنها تهدا القخااا القمم  وتؤعد عو  سعة  أنشط  الدول  

   وذلك عو  الظةم الخال : أراانها   تماةح وسم  نخظاور فةعا يو  اراس  ةذ  الجديع  من  لار  
 الشرط المفترض:أولًا: 

أو الظمررررا   الةسرررراب  أو أو العمقرررر  الإلكخدونرررر فرررر  مةررررل الجديعرررر  وةررررم البديررررد  يخعثررررل
أو لةسررراب الدولررر  أو أارررد الأشرررداص العختاريررر  العامررر   أو   يررردار بععدفرررالرررذ   الععوممرررات 

 .معوماا لها  أو يداها

 ثانياً: الركن المادي:
الخرر  تعثررل السررومك الإسدامرر  لهررذ     فعررار الأ يخةقررق بعجرردا قةررا  الجرران  بارتكرراب أ  مررن  

    )الد مر الععد   الد مر غ د الععد   بدطأ  م  التقا  بردو  وسرش ارق  تجراو  وة  الجديع   
عور  بديرد أو ممقر  إلكخدونر     (  ( 3) ما  أو مسخمى الرد مر  أو ال خرداق ز ادوا الةق من ا ث ال 

أو اسرراب معوررمك لودولرر  أو أاررد الأشررداص العختاريرر  العامرر  أو يرردار بععدفخهررا أو لةسررابها أو  

 

أو أارد سروطاتها أو    بهرا لبةانرات والععوممرات الإلكخدونةر  العخعوقر   وا لأسردار الدولر     اب   اعاي   قدر العشد   ( 1) 
معالجخرررش  أو  واررردا البةانرررات والععوممرررات الإلكخدونةررر  بأنهرررا ارررل مرررا يعمرررن إنشرررا   أو تدزيظرررش  أو     أسهزتهرررا 

تقظةررر  الععوممرررات  االأرقرررا  والأكرررماا والشرررفدات والارررمر   تدوةقرررش  أو نقورررش  أو مشررراراخش  أو نسررردش بماسرررط  
عترار  عرن مجعمعر  الأوامرد والخعوةعرات الععبرد عظهررا      وأ  البدنرام  الععوممرات     امعهرا     ومرا فر    والأبرمات 

شررمل مررن الأشررمار  ويعمررن اسررخددامها بطديررق متاشررد أو غ ررد      تخدررذ أ     بأيرر  لغرر  أو رمررز أو إشررار   والخرر
    شرموها الأبرو     لأاا  و ةف  أو تةق ق نخةج  سما  اانت ةذ  الأوامد والخعوةعات ف    ااسب  ل    متاشد ف 

   امم العةمعر  الإاارير  العوةرا فر   أو نما  معوممات     شمل   د تمهد فةش من  لار ااسب  ل    أ    أو ف 
 . 2٠2٠/ 6/ 13بخاريخ   -.  ق   64لسظ     5٩568رقم  الطعن  

  -مةرراا  ماررطف  مةعررد العةدوقرر   العماسهرر  الجظالةرر  العماررمعة  لوخظمةعررات الإرةابةرر   العظاررمر   اوةرر  الةقررمق   / ا   ( 2) 
 . 5٠6  الجز  الأور  ص  63  العدا  2٠17سامع  العظامر   مجو  التةم  القانمنة  والقخاااي   أغسطس  

طديقرر    لأامررا  الخررد ةص أو الررد مر بررأال خررداق يشررخعل عورر  الررد مر غ ررد العررد ص بررش أو العدررالف  ( 3) 
امررم العةمعرر      امعهررا  أو شررتم  معومماتةرر  ومررا فرر  أو ااسررب  لرر  غ ررد مشرردوع  إلرر  نمررا  معوممررات

 . 2٠2٠/ 6/ 13بخاريخ    -.  ق   64لسظ     5٩568رقم  الإااري  العوةا ف  الطعن 
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تعرررد ةرررذ  الجديعررر  مرررن الجررردالم الشرررموة  فةمفررر  لخةققهرررا ارتكررراب الجررران  السرررومك    لرررذا  ( 1) يدارررها 
     او  أ  يخمقف عو  تةقق الظخةج . الإسدام 

 المعنوي:ثالثاً: الركن 
قرم  بارمر  ععدير  وبارمر   وقد ي يخةقق بخمافد القاد الجظال  العا  بعظاديش العوم والإراا    

الدطأ غ د الععد   فف  الامر  الععدي  لبرد أ  يمرم  الجران  عور  عورم بد ملرش بردو  وسرش ارق  
ممقررر  أو بديرررد إلكخدونررر  أو اسررراب  ررراص معورررمك لودولررر  أو لأارررد الأشرررداص العختاريررر  العامررر   

ادوا ةرذا الةرق  أو قرا  باسرخددا  أير  بردام  ل خداقهرا  اعرا يجرب أ  تخجرش      وبقا   عوةش أو تجاو 
إرااتررش الةررد  الماعةرر  إلرر  تةق ررق ذلررك  ب ظعررا فرر  بررمر  الدطررأ غ ررد الععررد  فررإراا  الجرران  ل تخجررش  

عرد     يخةقق الد مر بفعرل الجران  نخةجر  إل  الد مر غ د العشدو  لخوك العماق  أو الةسابات وإنعا  
 . ( 2) مداعاتش لقماعد أمن الةسابات والظمم الععومماتة  

 رابعاً: العقوبة:
  أو بدطأ غ د ععد  وبق  بدو  وسش ارق  أو تجراو   ال من ا ل ععداً عاقب العشد  

  إلكخدونةراً   أو بديرداً   ادوا الةرق العدرمر لرش مرن ا رث الزمرا  أو مسرخمى الرد مر أو ا خردق ممقعراً 
أو لةسررررراب الدولررررر  أو أارررررد الأشرررررداص      يررررردار بععدفررررر  معومماتةررررراً   أو نمامررررراً    ابررررراً   أو اسررررراباً 
برالةتس مرد  ل تقرل عرن سرظخ ن  وبغدامر  ل تقرل عرن     لها  أو يدارها   العام   أو معومااً العختاري  

 

ومرن ا ررث أ  مررا ن سررب إلرر  الطرراعن مررن أنررش أ خردق أسهررز  الةاسررب الآلرر  باله يرر  العامرر  لودقابرر  العالةرر   (1)
 سسرةعاً  معا يشرمل فر  اقرش  دوسراً   معا تسبب ف  انخهاك سدي  البةانات العمسما  عو ها ومةاول  نسدها

عور  الأنمعر  الععومماتةر  الدابر  بالدولر   أعةعراً  وعردواناً  تقظة  الععوممات عو  قماعد قانم  ممافة  سدالم
نمامًا معومماتةًا ير دار لةسراب  ادوا الةق العدمر لش من ا ث الزما  أو مسخمى الد مر مدخدقاً   مخجاو اً 

معرا يسرخمسب مسرا لخش  -اله ي  العامر  لودقابر  العالةر  -ف  أاد الأشداص العختاري  العام   الدول  معثلاً 
اقرش   ف عابتباله ي   الآل ععوة  ال خداق لأسهز  الةاسب  اعا أ   م  أ ذ  بالشد  الدااع   عظش تأايبةاً 

تقظةر   السرب ل لكشرف ممافةر  سردالم  بةستا  أ  الأال  الدقعة  ةر  ولةس المرق   عن طديق الدل ل الدقع
 .13/6/2٠2٠بخاريخ -. ق 64لسظ   6٠16٩الطعن رقم   امم العةمع  الإااري  العوةا ف  الععوممات

الأال  ف  العماا الجظالة  مخسراند  يمعرل بعضرها بعضراً ومظهرا مجخععر  تخكرم  عق رد  القاار  فرلا يظمرد إلر   إ     ( 2) 
اعررا ل يشررخدط فرر  الرردل ل أ  يمررم  بررديةاً االً بظفسررش عورر      ال ررل بع ظررش لعظاقشررخش عورر  اررد  او  برراق  الأالرر  

   امررم مةمعرر  الررظق  فرر   اسررخدلاص عبمتهررا عررن طديررق السررخظخاج الماقعرر  العررداا إعتاتهررا بررل يمفرر  أ  يمررم   
 . 2٠22/ 2/ 1٠بخاريخ    -ق   ٩1لسظ     1368لطعن رقم  ا 
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 . ول تجاو  مالخ  ألف سظةش  أو بإادى ةات ن العقمبخ ن   عس ن ألف سظةش 
 : وة  نمداً لدطمر  ةذ  الجديع     العقاب ف  بع  الةالت العشد  شدا  كعا  
  : ( 2) حكوميـة   معلومـات   أو   بيانات   على   حق   وج    بدون   الحصول   أو   ( 1) الاعتراض   بقصد   الدخول  •

العقمبرر  السرررجن  والغدامررر  الخرر  ل تقرررل عررن مالررر  ألرررف    شرردا العشرررد  العقرراب لخارررتح 
 . سظةش ول تجاو   عسعال  ألف سظةش 

ــات أو المعلومــات  • ــ  البيان ــاً:    إتــلاف تل ــاً أو جزئي ــاً كلي شرردا العشررد   أو الموقــع إتلاف
إذا تدتب عور  أ  مرن الأفعرار السرابق  إترلا  تورك البةانرات أو الععوممرات أو  العقاب 

الةسرررراب الدرررراص أو الظمررررا  الععوممررررات  أو البديررررد الإلكخدونرررر   أو  ذلررررك العمقرررر  أو  
ترردم دةا أو تشررميهها أو تغ  دةررا أو تغ  ررد تاررامةعها أو نسرردها أو تسررج وها أو تعررديل  

العقمبرر     لخاررتح   اوةررا أو سزلةررا  بررأ  وسرر و  اانررت   مسررارةا أو إعرراا  نشرردةا  أو إلغالهررا 
 .السجن  والغدام  الخ  ل تقل عن مو م  سظةش ول تجاو   عس  ملاي ن سظةش 

 الثاني  المطلب
 الاعتداء على سلامة الشبكة المعلوماتية 

سررد  قررانم  ممافةرر  سرردالم تقظةرر  الععوممررات العخرردا  عورر  الشررتم  معومماتةرر  بررأ  بررمر  مررن  
يعاقررب بررالةتس مررد  ل تقررل عررن سررخ  أشررهد  وبغدامرر  ل تقررل عررن  ( أ    21الاررمر فقرردرت العرراا  ) 

سظةررش ول تجرراو   عسررعال  ألررف سظةررش  أو بإارردى ةررات ن العقررمبخ ن  اررل مررن تسرربب مخععرردا  مالر  ألررف  
فرر  إيقررا  شررتم  معومماتةرر  عررن الععررل أو تعط وهررا أو الةررد مررن افررا   ععوهررا أو الخشررمي  عو هررا أو  

ويعاقرب  .  إعاقخها أو اعخداض ععوها أو أسدى بدو  وسش ارق معالجر  إلكخدونةر  لوبةانرات الدابر  بهرا 
 

مشرراةد  البةانررات أو الععوممررات  ( مررن قررانم  ممافةرر  سرردالم تقظةرر  الععوممررات العخررداض بأنررش ةررم   1عدفررت العرراا  )   ( 1) 
أو الةاررمر عو هررا  بغرردض الخظاررت أو الخعط ررل أو الخدررزين أو الظسررخ أو الخسررج ل أو تغ  ررد العةخررمى أو إسررا    

  . السخددا  أو تعديل العسار أو إعاا  الخمسةش  وذلك لأستاب غ د مشدوع  واو  وسش اق 
بةانرات مخعوقر  بأنهرا ةر    ةمممةر البةانرات ( من قانم  ممافة  سردالم تقظةر  الععوممرات ال1عدفت العاا  )  (2)

سرروطاتها  أو أسهزتهررا أو واررداتها  أو اله يررات العامرر   أو اله يررات العسررخقو  أو الأسهررز  بالدولرر  أو إارردى 
الدقابة   أو غ دةا من الأشداص العختاري  العام  وما ف  امعها  والعخاا  عو  الشرتم  الععومماتةر  أو 

 . عو  أ  نما  معوممات  أو عو  ااسب أو ما ف  امعها
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كررل مررن تسرربب بدطيررش فرر  ذلررك بررالةتس مررد  ل تقررل عررن علاعرر  أشررهد  وبغدامرر  ل تقررل عررن  عسرر ن  
فرإذا وقعرت الجديعر  عور  شررتم   .  ألرف سظةرش ول تجراو  مرالخ  ألرف سظةرش  أو بإارردى ةرات ن العقرمبخ ن 

معومماتةررر  تدرررص الدولررر  أو أارررد الأشرررداص العختاريررر  العامررر  أو تعخوكهرررا أو تررردار بععدفخهرررا تكرررم   
 .  العقمب  السجن العشدا  وبغدام  ل تقل عن  عسعال  ألف سظةش ول تجاو  مو م  سظةش 

  الععوممررات   نمررم   أو   الأسهررز    مررن   مجعمعرر    بأنهررا ةرر    ععومماتةرر  ال الشررتم     وقررد عررد  القررانم  
وتتراار الدردمات الإلكخدونةر     ب ظهرا   فةعرا   والتارالت   الععوممرات   تتراار   ويعمظهرا   معراً    مدتتط    تكم  

  الدولةررر     الععوممرررات   وشرررتمات   والعامررر    الدابررر    الشرررتمات   ومظهرررا     وتةسررر د سررربل تقرررديعها لوعرررماطظ ن 
  ونمررداً لأةع خهررا سررما  للأفررداا أو الدولرر  أو الأشررداص العختاريرر   ( 1) عو هررا   العسررخددم    والخطبةقررات 

 شد  لها اعاي  قانمنة   اب . العام  قدر الع 

 :محل الحماية القانونيةالمصلحة 
  لعبرررث مةررراولت ا   مرررن تخعثرررل العاررروة  فررر  اررردص العشرررد  عوررر  اعايررر  الشرررتم  الععومماتةررر   

عورر  أكعررل وسررش  وافا رراً عورر  الأسهررز  والععوممررات والبةانررات    و ةفخهررا بهررا  مرر  اررعا  تأايرر     والظ ررل 
العدونرر  عو هررا مررن أععررار الخدديررب الخرر  يسرربب مدرراطد لعسررخددم ها  وشرردا العشررد  الةعايرر  بالظسررت   

دض مارررالح  لوشرررتمات الخابعررر  لودولررر  أو الأشرررداص العختاريررر  العامررر  نمرررداً لدطمرتهرررا ولكمنهرررا تعررر
   والعقمبرر  العقرردر  لهررا    أراررا  الجديعرر  وفةعررا يورر  سررم  نقررم  بإيضررا   العررماطظ ن وأمررظهم لودطررد   
 وذلك عو  الظةم الخال : 
 أولًا: الشرط المفترض:

يخعثرررل الشررردط العفخررردض فررر  مةرررل الجديعررر  وةرررم الشرررتم  الععومماتةررر   وةررر  تشرررعل عوررر   
مممنرات معظمير   مممنات مااي  مثل الةاسب الآل  والأسهرز  العااير  والععردات  اعرا تشرعل عور   

 . (2)وتخعثل ف  البدام  والبةانات والععوممات ونمم تشغ ل الشتمات 
الشرررررتمات      ( تعرررررد مرررررن أبرررررد Internetتجررررردر الإشرررررار  إلررررر  أ  شرررررتم  الععوممرررررات الدولةررررر  ) 

 
 .2٠18لسظ     175( من قانم  ممافة  سدالم تقظة  الععوممات رقم  1العاا  )   ( 1) 
 . 117ا/ اسظ  الجظد   مدس  سابق  ص  (2)
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   . ( 1) الععومماتة  ف  العالم وة  شتم  اماس ب ادع  مخاو  م  بعضها التع  

 ثانياً: الركن المادي:
أو    يقررم  الرردان العرراا  لهررذ  الجديعرر  عورر  السررومك الإسدامرر  الررذ  قررد يخدررذ الاررمر  الععديرر  

الدطأ  فخخةقق الجديع  ف  بمرتها الععدي  مخ  قا  الجان  بفعل إيجاب  من شأنش أ  يخسبب مخععداً  
إيقررا  شررتم  معومماتةرر  عررن الععررل أو تعط وهررا أو الةررد مررن افررا   ععوهررا أو الخشررمي  عو هررا أو  فرر   

 . ( 2) إعاقخها أو اعخداض ععوها أو أسدى بدو  وسش اق معالج  إلكخدونة  لوبةانات الداب  بها 
أمررا فرر  بررمر  الدطررأ غ ررد الععررد  ف خةقررق الرردان العرراا  ف هررا مخرر  قررا  الجرران  بسررومك  

إيقررا  ععرل الشررتم  الععومماتةرر  أو تعط وهررا أو الخشررمي  عو هررا أو  غ رد ععررد  تسرربب  طررأ فرر   
أو الخقاررر د أو الإ رررلار بالماسترررات   الةرررد مرررن افا تهرررا  وقرررد يخدرررذ ةرررذا الدطرررأ برررمر  الإةعرررار  

ويظتغرررر  أ  تخررررمافد علاقرررر  السررررببة  برررر ن فعررررل الجرررران  ومررررا يخدتررررب عو هررررا مررررن إيقررررا  ععررررل الشررررتم   
 . ( 3) الععومماتة  أو تعط وها أو الخشمي  عو ها 

 

  الأمد   ةذا   2٠23  عا    من   الأور   والدب    2٠1٩  ب ن   الإنخدنت   مسخددم    لعدا   العالعة    الإااالةات   وتعمس   ( 1) 
  العالم   سما    من (  % 54)   يعاار   ما   وةم   شدص   موةار   4.1  اا    2٠1٩  فف    اققخها    الخ    القفز    عبد 

  الإنخدنت   يسخددمم    شدص   موةار   5.18  امال    إل    لةال   العسخددم ن   عدا   ارتف    عم   الإنخدنت    يسخددمم  
الظعم ف  أعداا مسخددم     اعا أ هدت الإااالةات أ      العالم   سما    من (  % 64.6)   امال    أ    العالم    ف  

  مقار بعظما   //:azureedge.net/blogs1072a-1https.بشمل اب د   الإنخدنت ف  الدور العدبة  وااةاً 
 . 2٠23/ 8/ 22  أ د مطالع  بخاريخ  2٠23/ 5/ 7 أرقا  ف  اةاتظا   مظشمر بخاريخ  

(2)  ( العاا   ف   الععوممات  تقظة   قانم   بأنها ة   أ 1عد   الإلكخدونة   الععالج      إلكخدونة    ععوة    ( مظش 
   إرسار   أو  عدض  أو  ام   أو  تدزين  أو  افظ  أو  تسج ل  أو  تجعة   أو  لكخاب   سزلةًا  أو  اوةًا  تخم  تقظة   أو
  والععوممات   البةانا   اسخظتاط  أو  اسخدسا   أو  تعديل  أو  تغ  د  أو  مةم  أو   نشد  أو  تداور  أو  اسخ تار  أو

  الإلكخدونة    الأ دى   الأسهز   أو  الةاستات  أو   المسالط  من  وسةط  أ   باسخددا   وذلك  الإلكخدونة  
 أ دى .  وسالط أو تقظةات من ي سخةد  ما أو الضملة  أو العغظاطةسة  أو

تعد علاق  السببة  ف  العماا الجظالة  علاق  مااي  تبدأ بالفعل الذ  اقخدفش الجران   وتردتتط مرن الظااةر  الععظمير     ( 3) 
بعا يجب أ  يخمقعش من الظخال  العألمف  لفعوش إذا ما أتا  ععداً  وةذ  العلاق  ممارمعة  يظفردا قاار  العمارم   

 

https://1-a1072.azureedge.net/blogs
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 ثالثاً: الركن المعنوي:
سرما   يقم  الدان الععظم  لها عور  ترمافد القارد الجظرال  العرا  بعظاردي  العورم والإراا  

يجرب أ  يمرم  الجران  ارتكبت الجديع  بامر  ععدي  أو بطديق الدطأ  فف  الارمر  الععدير  
وأ  مررن شررأ  ةررذا الفعررل تعط ررل أو  عورر  عوررم بأنررش يقررم   بفعررل يظاررب عورر  شررتم  معومماتةرر 

إيقررا  أو الخشررمي  عو هررا أو الةررد مررن افا تهررا  اعررا يجررب أ  تخجررش إراا  الجرران  الةررد  إلرر  
برمر  فر  أمرا الظست  لوامر  الععدير   ارتكاب ةذا الفعل وإادا  الظخةج  العخدتت  عوةش وذلك ب

أ  إنرش يمخفر    أ  تخجرش إراا  الجران  إلر  إاردا  الظخةجر  الإسدامةر العشرد   الدطأ لرم يخطورب  
بعوعررش بأنررش يقررم  بععررل عورر  الشررتم  الععومماتةرر  مررن او  أ  يخدررذ إسرردا ات الةةطرر  والةررذر 

 اللا م ن لةعاي  الشتم .

 : العقوبة:رابعاً 
 فرر  إيقررا  شررتم  معومماتةرر  عررن الععررل أو تعط وهررا    اررل مررن تسرربب مخععررداً   عاقررب العشررد  

أو الةد من افرا   ععوهرا أو الخشرمي  عو هرا أو إعاقخهرا أو اعخرداض ععوهرا أو أسردى بردو  وسرش  
بالةتس مد  ل تقل عن سخ  أشرهد  وبغدامر  ل تقرل    اق معالج  إلكخدونة  لوبةانات الداب  بها 

  اررردا وقرررد     عرررن مالررر  ألرررف سظةرررش ول تجررراو   عسرررعال  ألرررف سظةرررش  أو بإاررردى ةرررات ن العقرررمبخ ن 
  اعرا سعرل مرن االر  ارتكراب الجديعر  بطديرق الدطرأ  لهرذ  الجديعر   االت تشديد العقاب  العشد  

  دفاً مدففاً لوعقمب  وةم ما سظماةش فةعا يو : 
إذا وقعررت الجديعرر  عورر  شررتم  معومماتةرر  تدررص  شرردا العشررد  العقمبرر     العقوبــة المشــددة:   -1

السرررجن    لخارررتح الدولررر  أو أارررد الأشرررداص العختاريررر  العامررر  أو تعخوكهرررا أو تررردار بععدفخهرررا  
 .ل تقل عن  عسعال  ألف سظةش ول تجاو  مو م  سظةش الخ   غدام   ال العشدا و 

: سعررل العشررد  ارتكرراب الجديعرر  بطديررق الدطررأ  دفرراً مدففرراً لوجرران  ا ررث  العقوبــة المخففــة   -2
الةتس مد  ل تقل عن علاع  أشهد  وبغدام  ل تقل عن  عس ن ألف   فف العقمب  لخاتح 

 

بخقرررديدةا ومخررر  فارررل ف هرررا إعتاتررراً أو نلةررراً فرررلا رقابررر  لعةمعررر  الرررظق   امرررم مةمعررر  الرررظق  فررر  الطعرررن رقرررم  
 . www.cc.gov.eg  ممق  مةمع  الظق   2٠14/ 4/ 2سوس     –ق    82لسظ     12754
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كرل مرن تسربب بدطيرش  وذلرك ل   سظةش ول تجاو  مالخ  ألف سظةش  أو بإادى ةرات ن العقرمبخ ن 
الخشررمي   فرر  إيقررا  شررتم  معومماتةرر  عررن الععررل أو تعط وهررا أو الةررد مررن افررا   ععوهررا أو  

عو هررا أو إعاقخهررا أو اعخررداض ععوهررا أو أسرردى برردو  وسررش اررق معالجرر  إلكخدونةرر  لوبةانررات  
  ركـن   يثبـت   لـم   إذا ، ف يُستخدم هذا التخفيا بصورة خاطئة وندى إنش يعمرن أ     الداب  بها 

، كمـا قـد يكـون  تخفيـا   دون   المقـررة   العقوبـة   توقيـع   يـتم   ن يجـب أ  الجـاني  حق  في  التعمد 
بصـورة الإهمـال أو عـدم اتبـاع الواجبـات وهـذا لا يسـتوجب تخفيـا العقـاب  هذا الخطأ تـم 

لذا نقترح عدم التفرقـة فـي العقـاب بـين مرتكبـي     م تشديد العقوبة ز وإنما على العكس يستل 
 . الجريمة بصورة عمدية أو بطريق الخطأ لتحقيق الردع العام والخاص لأفراد المجتمع 

 
 
 الثالث  المطلب

 بالأدلة الرقمية  العبث  

  ا رث تقرم  ةرذ  الجهرات بإبردار بعر   العشد  عو  قةرا  الجهرات الدسرعة  بععوهرا   ادص 
الددمات الإلكخدونة  لوعماطظ ن الخ  قد تسخدد  ال لًا لأفداا أو الجهرات ذاتهرا لإعترات تقرديم الددمر   

فقررد قرردر العقرراب عورر  اررل مررا    لوعررماطن والخرر  قررد يخدتررب عو هررا تقاارر  العررماطن لوجهرر  أو العمررس  
   ومررن ذلررك العبررث بالدرردمات الجعاة ديرر  الدقعةرر  وأالخهررا   مررن شررأنش أ  يعمقهررا فرر  متاشررد  مهامهررا 
يعاقررب بررالةتس مررد  ل  عورر  أ    (  28العرراا  )   فقررد ناررت وذلررك بخقديررد عقمبرر  مظفرردا  لوقررالم بررذلك   

تقرررل عرررن سرررخ  أشرررهد  وبغدامررر  ل تقرررل عرررن عشررردين ألرررف سظةرررش ول تجررراو  مرررالخ  ألرررف سظةرررش  أو  
بإادى ةرات ن العقرمبخ ن  ارل مسريمر عرن إاار  ممقر  أو اسراب  راص أو بديرد إلكخدونر  أو نمرا   
معوممررات   إذا أ فرر  أو عبررث بالأالرر  الدقعةرر  لإارردى الجرردالم العظاررمص عو هررا فرر  ةررذا القررانم   
والخرررر  وقعررررت عورررر  ممقررررر  أو اسرررراب أو بديررررد إلكخدونرررر  بقارررررد إعاقرررر  ععررررل الجهررررات الدسرررررعة   

  . العدخا  
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 :محل الحماية القانونيةالمصلحة 
فرر  ارردص العشررد  عورر  قةررا  الجهررات الدسررعة  بععوهررا عورر  المسررش    ةظررا العارروة   تخعثررل  

عتررات الفعررل  مرر  لإ لهررم  وذلررك بخررمف د اافرر  الأالرر  والعسررخظدات اللا  الأكعررل وتررمف د الع ظررام العلالررم  
معرررا      العةررراولت فررر  إ فرررا  أو العبرررث بالأالررر  الدقعةررر  العدرررالف لوقرررانم   بغررردض مجابهررر  اافررر   

وررش الرردل ل  يشررموش ةررذا الفعررل مررن مسرراعد  الجرران  لوهرردوب مررن العسررالو  القانمنةرر   فضررلًا ععررا يعث 
ذ   عترات الجظرال  لوجرردالم الععومماتةر  باعخترار  المسرر و  الما رد  لإعترات ةررالدقعر  مرن أةعةر  فرر  الإ 

 ةذ  الجديع  عو  الظةم الخال : أراا  وفةعا يو  سم  نسخعدض  الجدالم   
 أولًا: الشرط المفترض: 

 فرررر  اررررق    ةعررررا يخعثررررل الشرررردط العفخرررردض فرررر  ةررررذ  الجديعرررر  فرررر  عظارررردين أساسرررر ن لخمافد 
 : (1)الجان  وةعا 

مسريملً عرن إاار    شداراً  أ  يمرم  اشرخدط العشرد  فر  مدتكرب ةرذ  الجديعر    صفة الجاني:  -1
العمقرر  أو الةسرراب الدرراص أو البديررد الإلكخدونرر  أو الظمررا  الععوممررات   فررإذا برردر الفعررل  

 لظص عقاب  أ د.     من شدص غ د مسيمر ل تخةقق ف  اقش ةذ  الجديع  وإنعا يدض 
تطوب العشد  أيضاً تمافد شدط أ د ف  ةذ  الجديع  اخ  تخةقرق فر  ارق    محل الجريمة:  -2

  وةررم مررا يعظرر  إنررش يوررز  أ   (2)مدتكبهررا  وةررم يخعثررل فرر  مةوهررا والعخعثررل فرر  الأالرر  الدقعةرر  
يمم  الفعل الذ  يدتكتش الجان  يق  عو  ال رل رقعر  يخعورق برأ  مرن الجردالم الرمارا  بقرانم   

 ممافة  سدالم تقظة  الععوممات. 

 

إذا اشررخدط القررانم  تررمافد شرردط معرر ن سررما  فرر  بررف  الجرران  أو مةررل الجديعرر  وةررم مررا يسررع  بالشرردط  (1)
العفخدض  فالجهل أو الغوط فر  ةرذا الشردط يظفر  القارد الجظرال  لردى العرخهم  وبرذلك تظعرد  الجديعر  فر  

 العدبةرر   الظهضرر  اار القرراةد  القسررم العررا    -أاعررد فخةرر  سرردور  المسررةط فرر  قررانم  العقمبررات /اقررش  ا
 .674  ص السااس  الطتع   2٠15

 قةعر  أو قرم  لهرا إلكخدونةر  معوممات  أ  الدقع  بأنش ( من قانم  تقظة  الععوممات الدل ل1عدفت العاا  )  (2)
 فرر  ومررا الععومماتةرر  الشررتمات أو الةاسررب أسهررز  مررن مررأ مذ  أو مسررخددس  أو مظقملرر  أو مدزنرر  عبمتةرر 

 . اب    تكظملمسة   تطبةقات أو بدام  أو أسهز  باسخددا   وتةو وها  تجعةعها ويعمن  امعها 
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 ثانياً: الركن المادي: 
إيجرراب  يارردر عررن العسرريمر عررن يخعثررل الرردان العرراا  فرر  ةررذ  الجديعرر  فرر  اررل فعررل 

أ  ال رل مرن بر أو عبرث  من شأنش أ  يعثل إ فرا إاار  العمق  أو الةساب أو البديد الإلكخدون  
  وفةعررا يورر  سررم  نماررح بررمر السررومك (1)الأالرر  الدقعةرر  العخاررو  بررالجدالم الررمارا  بالقررانم  

 الجديع :الإسدام  لهذ  
ويقاد بالإ فا  سخد الش   عن أع ن الظاس وعد  إ هار   وةم يرؤا  إلر  إعراا   الإخفاء:  -1

السروطات العدخارر  وعدقوخهررا عرن ال ةررا  بعهامهررا فر  المبررمر إلرر  الة ةقر   ولإ فررا  الأالرر   
عد  بمر مظها العسح أو الإلغرا   اعرا إنرش يجرب أ  يظارب ةرذا الإ فرا  عور  ال رل رقعر   

 . (2)مخال بجديع  ارتكبت بالفعل 
ةرررم قةررا  الجررران  بفعرررل مرررن شرررأنش تغ  رررد طبةعرر  الررردل ل أو عظابرررد   معرررا يرررؤا  إلررر  برررعمب   العبــث:    -2

 المبمر إل  الجان   ولوعبث عد  بمر مظها تعديل مضعم  الدل ل أو مسار  أو شموش أو طبةعخش. 

 ثالثاً: الركن المعنوي: 
الععديررر  الخرر  ل يخارررمر ارتكابهرررا بارررمر  غ رررد ععديررر    تعخبررد ةرررذ  الجديعررر  مرررن الجررردالم  

ويقررم  الرردان      الدقعرر    وذلررك نمررداً ل ةررا  الجرران  بفعررل إيجرراب  يررؤا  إلرر  اررةا  أو إ فررا  الرردل ل 
الععظررم  ةظررا عورر  القاررد الجظررال  العررا  بعظارردي  العوررم والإراا   فةجررب أ  يمررم  الجرران  عورر   
عوررم بأنررش يقررم  بفعررل مررن شررأنش إ فررا  الرردل ل الدقعرر  أو العبررث بررش واررةاعش  اعررا يجررب أ  تخجررش  

 عار. ذلك الفعل وما قد يخدتب عوةش من   إرااتش إل  تةق ق  
 

ترررمافد الررردل ل   تقظةرر  الععوممرررات  سررردالم العشرررد  اسررخوز  فررر   اسررخقدت أامرررا  العةمعررر  الإااريرر  العوةرررا عوررر  أ     ( 1) 
قررردر أ  يمرررم  للأالررر  العسرررخعد  أو العسرررخددس  مرررن الأسهرررز  أو الععررردات أو المسرررالط الررردعامات  و الدقعررر   

ذات قةعررر    الإلكخدونةررر   أو الظمرررا  الععوممرررات  أو مرررن بررردام  الةاسرررب  أو مرررن أ  وسررر و  لخقظةررر  الععوممرررات 
ترمافدت بهرا الشردوط الفظةر  الرمارا  باللالةر  الخظف ذير       مخر    واجة  الأال  الجظالة  العااي  ف  الإعتات الجظرال 

لوقانم  العشار إلةش وبغ رد ترمافد ةرذا الردل ل الدقعر  فرلا يعمرن معاقتر  العرماطن عور  سديعر   الةر  مرن ال رل  
 . 2٠21/ 6/ 1٩بخاريخ   -.  ق   65لسظ     43181الطعن رقم    الإاان  

مظر  عبرد العرال  ممسر   سديعر  إ فرا  العرار الضرال  )اراسر  مقارنر (  العرداق   -إسدا  مةعد عو  سالم  (2)
   وما بعدةا.1288  ص 2٠14سامع  بابل  
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كعررا تطوررب العشررد  فرر  ةررذ  الجديعرر  تررمافد قاررد سظررال   رراص  ويخعثررل القاررد الدرراص  
ةظا ف  رغت  الجان  ف  قاد إعاق  ععل الجهات الدسعة  العدخا  عن ال ةا  بععوهرا  ويقارد  

 بالسوطات الدسعة  ةظا السوطات الععظة  بعمافة  سدالم تقظة  الععوممات. 
 رابعاً: العقوبة: 

إاار  ممقررر  أو اسررراب  ررراص أو بديرررد إلكخدونررر  أو نمرررا   عاقرررب العشرررد  العسررريمر عرررن  
اررردى الجررردالم  بإ   قرررا  بإ فرررا  ال رررل رقعررر  أو عبرررث برررش  وارررا  ةرررذا الررردل ل مخارررلاً معوممرررات   إذا  

وقعررت عوررر  ممقرر  أو اسررراب أو بديرررد  تقظةررر  الععوممرررات و   ممافةرر    قرررانم  العظاررمص عو هرررا فرر   
بررالةتس مررد  ل تقررل عررن سررخ  أشررهد      إعاقرر  ععررل الجهررات الدسررعة  العدخاررإلكخدونرر  بقاررد  

 وبغدامرررررررر  ل تقررررررررل عررررررررن عشرررررررردين ألررررررررف سظةررررررررش ول تجرررررررراو  مررررررررالخ  ألررررررررف سظةررررررررش  أو بإارررررررردى  
 . (1)ةات ن العقمبخ ن 

 

إاار  العمقر  أو الةسراب الدراص أو البديرد الإلكخدونر  تجدر الإشار  إل  أ  العشد  عاقب العسريمر عرن   (1)
الةتس مد  ل تقل عرن بعقمب   القانم  ب المارا أيا مظها لإادى الجدالم   الذ  يعدضأو الظما  الععوممات   

  اعا سظ   وبغدام  ل تقل عن عشدين ألف سظةش ول تجاو  مالخ  ألف سظةش  أو بإادى ةات ن العقمبخ ن
تعدض أ  مظها لإادى الجردالم العظارمص عو هرا فر  القرانم    فف العقمب  اار إنش تسبب بإةعالش ف  

الةرتس مرد  ل بعقمبر  واا  ذلك بعد  اتداذ  الخداب د والاخةاطةات الخأم ظة  المارا  ف  اللالةر  الخظف ذير  
تقل عن سخ  أشهد  وبغدام  ل تقل عرن عشرد   ل  سظةرش ول تجراو  مالر  ألرف سظةرش  أو بإاردى ةرات ن 

 ( من قانم  ممافة  سدالم تقظة  الععوممات.2٩.. أنمد العاا  )العقمبخ ن
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 الخاتمة
تعثررل ال ررم  الععررما      مررا يقررارب مررن ربرر  قررد  أةعةرر  تقظةرر  الععوممررات والخررارك العررالم مظررذ  أ 
ويمرراا    ا تررد ل الخقظةرر  فرر  أاق تفابرر ل اةاتظرر  ث ت العامرر  والدابرر   ا ررا غوررب العؤسسررلأ الفقررد   

 . من العسخة ل أ  يعد يم  بدو  أ  نسخدد  إادى وسالل تقظة  الععوممات 
   خهرا الةمممر  العاردي  والخر  تسرهم فرالخ  طدا العوفات      ي عد الخةمر الدقع  من أبد لذا 

يهد  إل  إتاار  الدردمات      من  لار مشدو  الخةمر الدقع  لعجخع  رقع   القضا  عو  الفساا 
  الدقعة  بطدق بسةط  وتكوف  ملالع  ف  أ  وقرت وأ  ممرا  لجعةر  مؤسسرات الدولر  والعرماطظ ن 

  فإا رررار الخكظملمسةرررا  مرررن  رررلار تطرررميد مظمممررر  رقعةررر  مخكاموررر  مؤمظررر  عوررر  العسرررخمى القرررمم  
والعةمظرر  إلرر  الجهررات الةمممةرر  سررم  يسررهم فرر  الخةررمر الدقعرر  لوعجخعرر   ويععررل عورر  تقو ررل  

الخةمر الدقعررر  ةرررم مسررريملة   فرررطةررر  والععرررل عوررر   ورررق اقخاررراا قرررم    والب دوقدا   معررردلت الفسررراا 
مرن    فر  مجخعر    أفضل   سما  أكا  الدول  أو العماطظ ن  لوةامر عو  مسخمى م ةش   الجعة   

 ف   ل الخغ دات العالعة  الخ  تمسب عو ظا ععوة  الخةمر لعماسه  الخةديات العالعة  وتغ داتش.  
  الآلةرر  ت والععوممررات  ا م معالجرر  البةانررنمرر    مر العسررخعد فرر  لوخطررا   فقررد اررر ا الةرر   وبطبةعرر

فر     طردا الع    والتسرا      وتعردا العماقر  والةسرابات الدابر -ا وتدزيظها وتتاالها وتدوةقها وتطميدة 
وسررالل      الخطررمر العررذةل فررب    إلرر  سانرردات الخقظةرر  والععرر  والأسهررز     الإلكخدونرر  اسررخددا  البديررد  

لم بماسرط  تورك  ا د ب سرتدتكر  بة ث تقظةات الععوممات     انعماسات اخعة  ف  -  الععوممات  التاار 
الم تقظةرررر   د سرررر  الآ  وررررق عو هررررا  يط   ا   مرررر  وةرررروأاواتهررررا ها  و ل ا والخقظةررررات باعختارةررررا مررررن وسرررر  الأنمعرررر  

 . ارتكابها     و أاا  ف لم أ دا لوج   تكم  الععوممات مةلاً       الخ الععوممات 
بشرأ  ممافةر  سردالم تقظةر     2٠18لسرظ     175رقرم    القرانم    وبظاً  عو  ما سربق فقرد بردر 

وار   الععوممرات  و غ د العشدو  لوةاستات وشرتمات   السخددا  ممافة   إل   الععوممات  يهد  
الددم  لخأم ن  دم  تزويرد العسرخددم ن      اتتاعها من قبل مقدم  اللا   والخداب د  والأاما  القماعد 

 والععوممرررررررات الةمممةررررررر   اعايررررررر  البةانرررررررات  خمابرررررررل بماسرررررررط  تقظةررررررر  الععوممرررررررات  و بدررررررردمات ال 
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 . والععوممات الشداة  

 وتوصيات الدراسة  نتائج
 أولًا: النتائج: 

  الخةرررمر   عارررد   فررر    لوجعهرررمر   العقدمررر    لودررردمات   لجظالةررر  ا   وةعايررر  ل نسرررخدوص مرررن بةثظرررا  
 : العديد من الظخال  أةعها الدقع   
  لوعررماطن   الضرردوري    الةاسررات   توبرر    الخرر    الدرردمات   ات الجعاة ديرر  بأنهررا تعررد  الدرردم  -1

سرما  اانرت امممةر  أو غ رد  العماطظ ن  لكل  بخقديعها  الةممم   وتوخز   رفاة خش  وتةق ق 
يجرب عور  الدولر   أو الععوةرات الخر     الإسردا ات أو    الأنشرط  سوس  من     فه  امممة 

 . العماطظ ن وتهد  إل  توبة  ااس   تمف دةا  
ت عررد اقررمق الإنسررا  الدقعةرر  إمررداا لةقررمق الإنسررا  فرر  العررالم الررماقع  باررف  عامرر     -2

 فه  تعثل ذات الةقمق الخ  يخعخ  بها الفدا ف  العالم الماقع . 
طداخهررا الةمممرر  العارردي  فرر   طخهررا ي عررد الخةررمر الدقعرر  مررن أبررد  العوفررات الخرر   -3

دا الدولرر  العارردي  فرر  القررار  الإفدي ةرر  2٠3٠لعررا   والقضررا     ا ررث يسررهم فرر  تفرر 
والعرماطظ ن  العؤسسرات  لجعةر  الدقعةر  الددمات  إتاا   لار من وذلك  عو  الفساا 

تعرررد مارررد ارررعن أسرررد  عشرررد اور نعرررماً فررر  مجرررار الشرررعمر  ا رررث  بسرررةط   بطررردق 
  ا ث أبتةت ف  العداز الثالرث عالعةراً فر  معردر تةسر ن الأاا   2٠2٠الدقع  عا   

 . 2٠2٠الةممم  ف  عا   
اافر  سهرات  الةممم  العادي  إل  تعزيز اومر أمن البةانات والععوممات لدى   تسع   -4

مررن    والخمسرر  فرر  تقررديم  رردمات الةمممرر  الإلكخدونةرر  بشررمل  مررن   ومؤسسررات الدولرر  
الرخةمم   تطبةقرات و شرتمات البظةر  الخةخةر    ترأم ن  )سربل    ةرمةراور رلةسرة    لار أربر  
  العسرررخجدات  القرررمم    الأمرررن    عوررر  وتأع دةرررا  السررر بدانة   الهجعرررات  مسرررخقبل     الارررظاع  

سررررردالم تقظةررررر  الععوممرررررات  أفضرررررل    الخشررررردي ة  وانعماسرررررها عوررررر   لةرررررات الخعامرررررل مررررر  

http://aitmag.ahram.org.eg/Search/%D8%AA%D8%A3%D9%85%D9%8A%D9%86.aspx
http://aitmag.ahram.org.eg/Search/%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D8%A7%D8%AA.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%AA%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%B5%D9%86%D8%A7%D8%B9%D9%8A.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%AA%D8%AD%D9%83%D9%85-%D8%A7%D9%84%D8%B5%D9%86%D8%A7%D8%B9%D9%8A.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%82%D9%88%D9%85%D9%8A.aspx
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 . الإلكخدونة (  ددمات ال   مظممم   خأم ن الععارسات ل 
وبظةررر  الخةخةررر  لخكظملمسةرررا الععوممرررات والتارررالت   ل   وتطرررميد الةمممررر  العاررردي    تعزيرررز  -5

ووارررر  الدطررررط والسررررخداتةجةات الكف ورررر  بخةق ررررق أةرررردافها فرررر  المبررررمر إلرررر  امممرررر   
الدردمات الععةمظر   بعرا يضرعن تةسر ن ب ير   مخدابط  ومخكامو  رقعةاً  والخمس  ف  تقديم  

 . الععل والخأسةس لعجخع  الععدف  ورف  مسخمى الأاا  اا ل مؤسسات الدول  العدخوف  
 والذاةر   الإلكخدونةر   الةمممر   مثرل  والتاالت  الععوممات  تكظملمسةا  وسالل  تطبةقات  -6

 الةديث .  العام   لااار   والخةمر  الإاار   الإبلا   وسالل  من أةم 
والخكظملمسةر  تعرد   الخقظةر   البظةر   وترمف د  العرم ف ن  وتردريب  وافرا     العرماطظ ن  وعر   -7

 . العماطظ ن  لددمات  الةممم   الأاا   وتطميد  الإبلا   ف  ععوة   عمامل رلةسة  
أ     عخبررد ا دص الع شرد  الدسرخمر  عور  افالر  الةعاير  الدسرخمري  لورظ مم الععومماتةر  و ارَ  -8

أمررن الفضررا  الععوممررات  سررز  أساسرر  مررن مظمممرر  القخارراا والأمررن القررمم   وألررز   
 . الخداب د اللا م  لوةفاأ عوةش   باتداذ الدول   

  175القرانم  رقرم  وذلرك باردور      إ  العشد  وا  مارد عور   ديطر  العرالم الدقعر -٩
ااشرف  عرن  سرا ت نامبرش  ت  ا رث  تقظة  الععوممرا  بشأ  ممافة  سدالم   2٠18لسظ  

  . ل ا خداق    ااخدا  قانم   فهم     ولةس رقابةاً     لوعجد  الععوممات     أنش قانم  عقاب 
أيررا اانررت وسررالوش سررما    وعررماطظ ن الةديرر  فرر  الفضررا  الإلكخدونررل القررانم   يعررظح  -1٠

عارس ف  إطار القانم  او  العساس ( طالعا اانت توك الةدي  ت   )اللةسبمك أو غ د 
  لوبلاا أو بسعع  العماطظ ن أو  دق اةاتهم الداب  بعا يسئ إل هم   بالأمن القمم

 .خهمعو  سعع وافا اً 
  اً بشررأ  ممافةرر  سرردالم تقظةرر  الععوممررات عرردا   2٠18لسررظ     175رقررم  القررانم   تضررعن   -11

مرررن القماعرررد العمارررمعة  غ رررد الخقو ديررر  لعماسهررر  الظعررراذج الإسدامةررر  العسرررخةدع  فررر   
مررررررن أةعهرررررا )سرررررردالم العخررررردا  عوررررر  أنمعرررررر  وشرررررتمات الدولرررررر     الععوممرررررات  الظطررررراق  

الععومماتةرررر   سرررردالم الاخةررررار عورررر  بطاقررررات البظررررمك  النخفررررا  برررردو  اررررق بدرررردمات  

http://aitmag.ahram.org.eg/Search/%D8%AA%D8%A3%D9%85%D9%8A%D9%86.aspx
http://aitmag.ahram.org.eg/Search/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA.aspx
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 التاالت والععوممات(. 
 : التوصياتثانياً:  
بعرر  الخعرراريف  عورر  العشررد  فرر  قررانم  ممافةرر  تقظةرر  الععوممررات عررد  وارر     يؤ ررذ  -1

لرذا نقخرد  اردور     تةديردةا لخطب رق القرانم  ولكمنهرا سردالم العارد الةرديث   ز الخ  يو 
نظــراً لأهميتهــا وأســوة بــبعع التشــريعات العربيــة كالتشــريع  إسرردا  تعررديل تشررديع    

   وة  االخال : البحريني والكويتي والقطري 
 نمررا  أو إلكخدونرر  نمررا  عورر  فعررل يررؤا  إلرر  الخررأع د اررل الاحتيــال الإلكترونــي:  •

  ل  ااسب  سها  أو معومماتة  تقظة  أي  وس و  أو  معومماتة   شتم  أو  معوممات 
 الةارمر أو البدمجر  طديق عن وذلك إلكخدونة  معوممات  أو إلكخدون   تمقة   أو
 أو سرردي  بةانررات  أو سررد   رمررز أو اوعرر  أو لرردقم الظشررد أو الظقررل أو الإفاررا  أو

 .بالغ د لاادار أو اق وسش او   مظفع  عو  الةامر بقاد  أ دى   اب 
كرررل فعرررل مرررن شرررأنش أ  يعثرررل أسرررومب مرررن أسرررال ب الضرررغط أو    الإلكترونـــي:   الابتـــزاز  •

 . إسدامة    مقابد   الإكدا  عو  شدص أ د بهد  تةق ق 
الإلكخدونةرر  الخرر  تةخررم  عورر  شررديط معغررظط أو  التطاقرر     الإلكترونــي:   الــدفع   بطاقــات  •

شررردية  ذاةررر  أو غ دةرررا مرررن وسرررالل  تقظةررر  الععوممرررات والخررر  تةخرررم  عوررر  بةانرررات أو  
 معوممات إلكخدونة  والخ  تادرةا الجهات العد ص لها بذلك. 

  معدفراً   طبةعر    شردص   عور    تردر   أ    يعمرن   معوممر   ارل  ة   الشخصية:  المعطيات  •
  اانررت   سررما    تةو وهررا   أو   معالجخهررا   طديررق   عررن   أو   متاشررد   بطديررق   لوخعديررف   قررابلاً   أو 

 . العام    بالةةا   العخعوق    الععوممات   توك   عدا   ما   غ دةا   أو  إلكخدونة    أو   ورقة  
  ا رث  الععومماتةر    الشتم   سلام   عو   العخدا  ادور  إسدا  تعديل تشديع  لجديع   -2

يعمرررن أ  ي سرررخدد  ةررررذا  سعرررل العشرررد  مرررن الدطرررأ  دفررراً مدففرررراً لوعقمبررر   ونررردى إنرررش  
  يرررخم   يجرررب أ    الجررران    اررق   فررر    الخععرررد   راررن   يثبرررت   لرررم   الخدلةررف بارررمر   اطيررر   فررإذا 

تدلةررف  اعررا قررد يمررم  ةررذا الدطررأ تررم باررمر  الإةعررار أو    او    العقرردر    العقمبرر    تمقةرر  
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   ز عرررد  اتترررا  الماسترررات وةرررذا ل يسرررخمسب تدلةرررف العقررراب وإنعرررا عوررر  العمرررس يسرررخو 
تشديد العقمب   لذا نقخد  عد  الخفدق  فر  العقراب بر ن مدتكبر  الجديعر  بارمر  ععدير   

 . أو بطديق الدطأ لخةق ق الدا  العا  والداص لأفداا العجخع  
  بر ن   سراوى   العشرد    أ    ا رث  الرد مر   فر    الةرق  تجراو   إسدا  تعديل تشرديع  لجديعر   -3

  مشررردو    بطديرررق   الجررران    يرررد ل   فقرررد   مشررردو     غ رررد   أو   مشررردو    بطديرررق   الجررران    ا رررمر 
  الررد مر   سديعرر    أ    نرردى لررذا    الررزمن    مررن   لعررد    الررد مر   فرر    الةررق   ارردوا   خجرراو  ي   ولكظررش 

  الررزمن   مررن   وقخرراً   تسررخغدق   مسررخعد    سديعرر    فهرر    الخجرراو    سديعرر    وإنعررا   وقخةرر    سديعرر    ةرر  
 لذا يجب الخفدق  ب ن توك الجديعخ ن ف  العقاب. 

 تطب رق  عظرد  تدا رز اافر  مؤسسرات الدولر  عور  الدردمات الأكثرد ااخةاسراً لوعرماطظ ن  -4
 اخر   الخقو دير   الإاار   فر   السرابق   العشرملات  لهرم  بة رث تةرل  الإلكخدونةر    الةمممر  

 الجعةر   ومشرارا   الرمع    ياا   ف   كب د  معا يساةم بشمل  والداا  الإشتا   لهم  ت ةقق 
 الخةمر الدقع .  ععوة  ف   
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 المراجع 
 : والأبحاث القانونية أولًا: الكتب

القسرررم العرررا   القررراةد   اار الظهضررر   -أاعرررد فخةررر  سررردور  المسرررةط فررر  قرررانم  العقمبرررات  -1
   الطتع  السااس .2٠15العدبة   

وتأع داةرررا فرر  تةسررر ن الأاا  وروا قاسرررم سبررد   تكظملمسةرررا الخةررمر الدقعرر   -أاعررد اررا م -2
  2٠2٠السخداتةج  لوعاد   العداق  سامع  ادبلا   العجو  العداقة  لوعورم  الإاارير   

 .16  العجود 65العدا  
مظرر  عبررد العررال  ممسرر   سديعرر  إ فررا  العررار الضررال  )اراسرر   -إسرردا  مةعررد عورر  سررالم -3

 .2٠14مقارن (  العداق  سامع  بابل  
أكعرررررل يمسرررررف  قرررررمالم الكةانرررررات الإرةابةررررر  والإرةررررراب  ن فررررر  ارررررم  الشررررردعة  الدسرررررخمري   -4

 .2٠2٠والجظالة   القاةد   مداز الدراسات العدبة  لوظشد والخم ي   
أمررل فررم   أاعررد عررمض  الةقررمق والةديررات الدقعةرر  )معالجررات قانمنةرر   تقظةرر   مظمررمر  -5

الشررديع  الإسررلامة (  ألعانةررا  برردل ن  العداررز الررديعقداط  العدبرر  لودراسررات السررخداتةجة  
   العدا الأور.2٠21والسةاسة  والقخاااي   يمل م 

إيهررراب الع رررد  مخطوترررات تظعةررر  العرررمارا التشررردي  لخطب رررق الإاار  الإلكخدونةررر : اراسررر  تطبة ةررر    -6
 . 2٠٠7بالإاار  العام  لوعدور بم ار  الدا وة   التةدين  سامع  نايف العدبة  لوعوم  الأمظة   

بشررر د مةعرررد اسررر ن  أعرررد العداقتررر  الدقعةررر  عوررر  الةديرررات العامررر   الجرررالد  سامعررر  س لالررر  الةرررابس    -7
2٠17 . 

 .2٠٠2سع ل الاغ د  الإنخدنت والقانم  الجظال   القاةد   اار الظهض  العدبة    -8
سع ررررررل الارررررررغ د  أالررررررر  الإعترررررررات الجظررررررال  والخكظملمسةرررررررا الةديثررررررر   القررررررراةد   اار الظهضررررررر    -٩

 . 2٠٠1العدبة   
مةعرررد بطرررةخ  تطرررمر السةاسررر  الخشررردي ة  فررر  مجرررار ممافةررر  سررردالم تقظةررر  اررراتم أاعرررد  -1٠

الععوممرررات )اراسررر  تةو وةررر  مقارنررر (  مارررد  سامعررر  مديظررر  السرررااات  مجوررر  الدراسرررات 
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 .7  العجود 1  العدا 2٠21القانمنة  والقخاااي   أغسطس 
ااتم عبدالداعن مظامر الشةات  الضمابط القضالة  لودان الععظرم  فر  سردالم العظرف   -11

 .4  العدا 2٠12الكميت  سامع  الكميت  مجو  الةقمق  ايسعبد 
اسررن علةررف العديشرر   واقرر  نمررا  الدقابرر  الإااريرر  الإلكخدونةرر  وسرربل تطررميد  فرر  و ار   -12

 .2٠15الدا وة  الفوسط ظة  الشق العدن   فوسط ن  سامع  الأقا   
اسررظ  الجظررد   قررانم  ممافةرر  سرردالم تقظةرر  الععوممررات فرر  اولرر  الإمررارات العدبةرر  العخةررد     -13

   الجز  الثالث. 2٠٠٩اول  الإمارات العدبة  العخةد   الشارق   أكاايعة  العوم  الشدطة    
اسظ ن إبداهةم بالح عب د  فكد  العاوة  ف  قانم  العقمبات  القاةد   العجو  الجظالةر   -14

 . 17  العدا الثان   العجود 1٩74القممة   يمل م 
 2٠18لسظ   175مخمل  القاا   شد  قانم  ممافة  سدالم تقظة  الععوممات رقم رام   -15

)مقارنرررراً بالخشررررديعات والعقارنرررر  والعماع ررررق الدولةرررر (  القرررراةد   مداررررز الدراسررررات العدبةرررر   
   الطتع  الأول .2٠2٠

امممررر  برررلا ورق الخةرررمر الدقعررر  نقوررر  نمعةررر  تةررردر    2٠3٠سرر د أاعرررد مةعررردين  اورررم مارررد   -16
  العررردا  2٠21مارررد مرررن الب دوقداطةررر  والفسررراا الإاار   القررراةد   مجوررر  العرررار والخجرررار   مرررايم  

625 . 
شديف بالح مةعد  ورق  بةثة  بعظما   تطمر مفهرم   ردمات العرماطظ ن وعلاقخرش برظمم  -17

 .2٠1٩اوة  الخجار    -الععوممات والتاالت   ماد  سامع  بمرسع د 
الأبعراا والخرأع دات السخعاعةر  العدتتطر  باسرخددا  الإنخدنرت عور   بالح سوةعا  عبد العمةم    -18

الأسرد  العدبةر   اراسر  م دانةر  عورر  ع ظر  مرن طالترات سامعرر  الإمرارات العدبةر   ورقر  مقدمرر   
إلرر  مررؤتعد واقرر  الأسررد  فرر  العجخعرر   تشرردةص لوعشررملات واسخكشررا  لسةاسررات العماسهرر    

 . 2٠٠4سبخعبد    28  –26العظعقد بدار الضةاف   سامع  ع ن شعس  ف  الفخد  من  
عاشرررمر عبررردالكديم  اور الإاار  الإلكخدونةررر  فررر  تدشررر د الددمررر  الععممةررر  فررر  المليرررات  -1٩

 .2٠1٠قسظط ظ    –العخةد  الأمديمة  والجزالد  الجزالد  سامع  مظخمر  
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عتررراس برررداا   مرررا ةرررم الخةرررمر الدقعررر  واةرررف تعدفرررش الشرررداات الدقعةررر  ومةدارررات افررر   -2٠
   الجز  الأور.2٠1٩الخةمر الدقع  والخكظملمس   

 . 1٩83عبد العمةم مدس  و يد  الشدوط العفخدا  ف  الجديع   القاةد   اار الظهض  العدبة     -21
 . 2٠٠٩عبدالله الععد   سديع  ابخزا  الظسا   الدياض  ممخت  العبةما    -22
 . 2٠٠٩عبدالمل  أاعد بالح العدةب   ممافة  سدالم  طف الأشداص  القاةد   أكاايعة  الشدط     -23
 عررررردنا  مارررررطف  الترررررار  الخةرررررمر الدقعررررر  اةرررررف ولعررررراذا؟  السرررررعماي   سامعررررر  العورررررك  -24

 .2٠1٩عبد العزيز  
 . 2٠21عدنا  ماطف  التار  تقظةات الخةمر الدقع   السعماي   سامع  العوك عبد العزيز    -25
وسرربل تطبةقهررا )واقرر  بررن اجمبرر  اع ررد  الإاار  الإلكخدونةرر  فرر  العررالم  -ع رردون  اافةرر  -26

وأفرررراق(  الجزالررررد  سامعرررر  عترررراس الغرررردور  اوةرررر  العوررررم  القخاررررااي  والخجاريرررر  وعوررررم  
   العدا الثان .2٠17الخس  د  مجو  الأب ل لوتةم  القخاااي  والإااري   ايسعبد 

 مةعررررررد طررررررارق  سديعرررررر  الاخةررررررار عبررررررد الإنخدنررررررت  ماررررررد  مظشررررررمرات الةوبرررررر  الةقمقةرررررر     -27
 . 2٠11الطتع  الأول   

مارررطف  مةعرررد عوررر  شرررديد  ترررأع د الخةرررمر الدقعررر  عوررر  مسرررخمى أاا  الددمررر  العقدمررر   -28
 –بالخطب ق عو  مم ف  الإاار  العام  لوعدور بعةافم  القاةد   القراةد   سامعر  القراةد  

 .22  العدا الداب   العجود 2٠21كوة  القخااا والعوم  السةاسة   أكخمبد 
مةعد قديش   مساةع  الإاار  الإلكخدونة  ف  تطميد الععل الإاار    -ممس  عبدالظابد -2٩

 .٩  العدا 2٠11بعؤسسات الخعوةم العال   الجزالد  سامع  بسمد   مجو  التااث  
مررر  معررردو  قايرررد  السةاسررر  الجظالةررر  لعماسهررر  الإرةررراب الععابرررد  القررراةد   اار الظهضررر    -3٠

 .  2٠22العدبة   
مةاا  ماطف  مةعد العةدوق   العماسهر  الجظالةر  العمارمعة  لوخظمةعرات الإرةابةر   العظارمر     -31

  العرردا  2٠17سامعرر  العظاررمر   مجورر  التةررم  القانمنةرر  والقخاررااي   أغسررطس    -كوةرر  الةقررمق 
     الجز  الأور. 63

ةاشررم فررخح الله عبرردالداعن عبرردالعزيز  اقررمق الإنسررا  الدقعةرر  اعخطوررب لوخةررمر الدقعرر   -32
 .18  العدا 2٠21الآمن  القاةد   رابط  الخدبمي ن العدب  يمل م 
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ول د سع د الععداو   ممافةر  سردالم تقظةر  الععوممرات والإرةراب الإلكخدونر  وفقراً لأارد   -33
الخشررديعات العارردي   الإمررارات  ال ةرراا  العامرر  لشرردط  الشررارق   مداررز بةررم  الشرردط   

 . 2٩  العجود 3  العدا 2٠2٠مجو  الفكد الشدط   يمل م 

 ثانياً: التشريعات:
 . 2٠14الدسخمر العاد  الااار عا   -1
 .  1٩37لسظ   58قانم  العقمبات رقم   -2
 .2٠18لسظ   175 ممافة  سدالم تقظة  الععوممات  قانم   -3
رقم   -4 بالقانم   الااار  الكميخ   تقظة     2٠15لسظ     63الخشدي   ممافة  سدالم  ف  شأ  

 الععوممات. 
 بشأ  ممافة  سدالم تقظة  الععوممات.   2٠14لسظ     14الخشدي  القطد  الااار بالقانم  رقم   -5
بإبدار قانم  ممافة  سدالم    12/2٠11الخشدي  الععان  الااار مدسم  سوطان  رقم   -6

 تقظة  الععوممات.
 ثالثا: التقارير: 

العسخدام  -1 الخظعة   ماد    –اسخداتةجة   الخدطةط  2٠3٠ر ي   و ار   عن  الااار     
 والعخابع  والإبلا  الإاار .

  وتكظملمسةا     العمق  الدسع  لم ار  التاالت 2٠26-2٠22السخداتةجة  المطظة  للأمن الس بدان   
 /64851https://mcit.gov.eg/ar/Media_Center/Press_Room/Press_Releases  الععوممات  

الدقعظ  ف  ماد   باار عن مداز الععوممات    –د بعظما   سهما عو  طديق الخظعة  تقدي  -2
 . 2٠22واعم اتداذ القدار بعجو  الم را   يمن م  

 رابعا: المواقع الإلكترونية: 
    2٠21إاارالة  بعظرما   أكثرد أنرما  الجردالم الإلكخدونةر  الخر  يرخم الإبرلاغ عظهرا شر معًا فر  عرا    -1

-reported-/commonly184083https://www.statista.com/statistics/
crime-cyber-of-types/ 

https://mcit.gov.eg/ar/Media_Center/Press_Room/Press_Releases/64851
https://www.statista.com/statistics/184083/commonly-reported-types-of-cyber-crime/
https://www.statista.com/statistics/184083/commonly-reported-types-of-cyber-crime/
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إااالة  بعظما  الاظاعات عبد الإنخدنت الكثد اسخهدافاً بهجعات الخا د اعختاراً من  -2
  2٠22الدب  الأور من عا   

-most-/websites266161https://www.statista.com/statistics/
phishing-by-affected/ . 

 . /https://digital.gov.egبماب  ماد الدقعة  بشمل اور    -3
ب ررررد  سعررررار  بةررررث بعظررررما   اقررررمق الإنسررررا  الدقعةرررر    ممقرررر  ممسررررمع  واق القانمنةرررر  للأبةررررا    -4

 .  https://wadaq.info   2٠21/ 11/ 4والدراسات والسخشارات القانمنة  الشامو   مظشمر بخاريخ  
اراسررر  بدلعانةررر  بررراار  عرررن لجظررر  التارررالت وتكظملمسةرررا الععوممرررات بعجورررس الظرررماب   -5

https://www.parlmany.com/News/ 
-https://www.lazemtefham.com/2015/12/blog  الب دوقداطةرررررررررر     ةرررررررررر    مررررررررررا  -6

post_26.html   . 
  https://moi.gov.eg/home/contact  العادي  عمق  الدسع  لم ار  الدا وة ال -7
  العاد   ممق  مداز الععوممات واعم اتداذ القدار  مجوس الم را   -8

15819https://www.idsc.gov.eg/News/View/ . 
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2- Deloitte & Touche LLP, IT control objectives for Sarbanes Oxley", 
New Guidance on IT control and compliance, 2008. 
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 الملخص 
والخر  برد ت نخةجر  الثرمر   الةرال تعد الةقمق الدقعة  إاردى سرعات و ارالص العارد 

  فةجررب أ  تةرردص الععومماتةرر  الععابررد  والقالعرر  عورر  الخكظملمسةررا الةديثرر  والخقظةرر  العخطررمر 
الخر  سراعدت فر  نقرل الععوممرات الدول  عو  تمافدةا عظد تقرديم الدردمات الدقعةر  لوعرماطظ ن  و 

ومعالجخها اخ  أبتةت عاملًا رلةسةاً ومؤعداً ف  ااف  مظاا  الةةا  السخعاعة  والقخارااي  
والثقافةرر  والعوعةرر  والقانمنةرر   وعظاررداً مررؤعداً فرر  أنعرراط الخفك ررد واررل العشررملات عورر  مسررخمى 

 .الفدا والجعاع 
ويعخبد الخةرمر الدقعر  مرن أبرد   برل أةرم العوفرات الخر  طداخهرا الةمممر  العاردي  فر  

دا الدولرر  العارردي  فرر  القررار  الإفدي ةرر   2٠3٠ طخهررا لعررا     ا ررث يسررهم ةررذا الخةررمر فرر  تفرر 
والقضررررا  عورررر  الفسرررراا والب دوقداطةرررر   لضررررعا  تةق ررررق السررررخغلار الأمثررررل لوعمقرررر  الجغدافرررر  

 العاد  لخاتح مدازاً عالعةاً ةاماً لددمات التاار وتكظملمسةا الععوممات.
أات الثرررمر  الععومماتةرر  إلررر   هررمر مرررن يسرر   اسرررخددا  الأنمعرر  الععومماتةررر  بشرررمل  وقررد  

مررا أاى إلرر   هررمر  والررذ  قررد يعرردض  رردمات العجخعرر  الجعاة ديرر  لودطررد  وةررم  غ ررد مشرردو   
الجرردالم الإلكخدونةرر  الععومماتةرر  الأمررد الررذ  يررؤعد عورر  اقررمق الإنسررا  عامررً  والةقررمق الدقعةررر   

إلرر  أ  اقررمق الإنسررا  الدقعةرر  ام ررت باةخعررا  عررالع     بالررذاد عورر  وسررش الداررمص  ولوجررديد  
خدنررت مظررذ تسررع ظات القررد  العاارر  وتةديررداً عررا   لإن وذلررك بعررد ذيررم  وانخشررار شررتم  ا     العسررخمى 
نخدنررت    ا ررث ارردعت نقورر  نمعةرر  سررديع  فرر  مجررار تكظملمسةررا الععوممررات بعررد أ  اررا  الإ 1٩٩1

مقخاررداً عورر  بعرر  العؤسسررات العمعمقرر  االجامعررات لغايررات إسرردا  الدراسررات والأبةررا  العوعةرر   
 . إل  أ  أبتح الإنخدنت واس  الظطاق والعالعة  

لرررررذا تععرررررل الةمممررررر  العاررررردي  عوررررر  ته يررررر  الب يررررر  الخشررررردي ة  واعرررررم البظةررررر  الخةخةررررر  
بشررأ  ممافةرر  سرردالم تقظةرر  الععوممررات  2٠18لسررظ   175الععومماتةرر   فأبرردرت القررانم  رقررم 

الةديرر  الشداررة  أو ادمرر  بهررد  اعايرر  البظةرر  الععومماتةرر  لودولرر   مرر  الخأك ررد عورر  اعايرر  
 .والقانم   الةةا  الداب  لوعماطظ ن  وغ دةا من الةقمق والةديات العام  الخ  يمفوها الدسخمر

   الخةرمر الدقعر   سردالم تقظةر  الععوممرات  انخهراكالةقرمق الدقعةر الكوعرات العدخارد : )
 (.الأنمع  الععومماتة  الإلكخدونة    الددمات 
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The summary 
Digital rights are one of the features and characteristics of the current era, 

which emerged as a result of the contemporary information revolution 

based on advanced technology, the state must ensure their availability 

when providing digital services to citizens. it has helped in the transfer and 

processing of information to become a major and influential factor in all 

aspects of life and an influential element in the patterns of thinking and 

problem solving at the level of the individual and the group.  

Digital transformation is one of the most prominent and even most important 

files presented by the Egyptian Government in its 2030 plan. 

The information revolution has led to the emergence of an illicit 

misuse of information systems that could jeopardize mass society's 

services, resulting in cybercrime, affecting human rights in general and 

digital rights in particular, and it is worth noting that digital human 

rights have received world-class attention; After the spread of the 

Internet. 

The Egyptian Government is therefore working to create a legislative 

environment and support information infrastructure, It promulgated Law 

No. 175 of 2018 on combating information technology offences with a 

view to protecting the State's information infrastructure, with emphasis 

on protecting the personal freedom or privacy of citizens and other 

public rights and freedoms guaranteed by the Constitution and the law. 

Short words: (digital rights, digital transformation, IT crimes, 

violation of electronic services, information systems).  


