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The crime of cyber penetration of the information 

systems of state institutions in accordance with 
Federal Decree-Law No. (34) of 2021.  
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  الملخص

وراً،  اً متط ذ طابع ة تتخ رائم الإلكتروني بحت الج ة أص ات الحديث ور التقني بتط

ها،  ة نفس ات الحديث ر التقني تم عب ي ي راق الالكترون بح الاخت ة وأص وخاص

ة  و جريم د مرتكب ث يعتم ة، حي ات الدول تهدف مؤسس ي تس ات الت الهجم

ا  و م راق، وه ة الاخت اب جريم ة لارتك ات الحديث زات التقني ى مي راق عل الاخت

  يشكل هجمات سيبرانية على الأنظمة المعلوماتية.

روع،  ر مش لاً غي ل فع ي لا يمث ب الآل ام الحاس ى نظ دخول إل رد ال إن مج ذلك ف ل

تمد  ن يس ق ولك ه، ويتحق رح ب ر مص ه غي ن كون روعيته؛ م دم مش دخول ع ذا ال ه

ات  ى المعلوم ول إل ي بالوص ب الآل از الحاس ى جه ه إل رح ب ر المص دخول غي ال

ن  ئول ع اء المس ي دون رض ب الآل ام الحاس ل نظ ة داخ ات المخزون والبيان

ق  ن طري ه ع ي ونظام ب الآل تخدام الحاس اءة اس رى إس ارة أخ ام، أو بعب النظ

ر ر مص خص غي ات ش ى البيان ول إل ه للوص دخول إلي تخدامه وال ه باس ح ل

  والمعلومات المخزونة بداخله

ريم  د التج ة قواع دى فعالي ا م الي: م اؤل الت ي التس ث ف كلة البح ور مش تتمح

ة  ة الخاص ة المعلوماتي يبراني للأنظم راق الس ة الاخت ى جريم اب عل والعق

  بمؤسسات الدولة؟

ة العلمي ن الناحي ث م ة البح ل أهمي اراتي تتمث رع الإم ف المش ين موق ه يب ي أن ة ف

ة  يبراني للأنظم راق الس ة الاخت ي جريم اب ف ريم والعق ث التج ن حي م

م ( ادي رق انون اتح وم بق ق المرس ة وف ات الدول ة بمؤسس ة الخاص ) ٣٤المعلوماتي

  .٢٠٢١لسنة 

ى أن  ث إل ة البح ي نهاي لنا ف ة، لا وتوص رائم الكتروني ن ج ا م ا يتبعه راق وم الاخت

ن أن  وب يمك ي الحاس ة ف ات المدون بكة فالمعلوم ذه الش ق ه ن طري تم إلا ع ت

  الخاص، الذي لم يرتبط بالإنترنت لا يمكن اختراقه.

ادة   ومن توصيات البحث يص م اراتي تخص رع الإم ة بالمش ب الباحث تهي

ة  تخدام أنظم رم اس ة تج رائم الإلكتروني ائعات والج انون الش ي ق ة ف قانوني

  .الاختراق في ارتكاب الجريمة

ة ة الحكومي ة المعلوماتي ة: الأنظم ات الدال ي -الكلم راق الإلكترون ة -الاخت  -الإعاق

  العقوبة. –الجريمة  -الاعتراض
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ABSTRACT 

With the development of modern technologies, cybercrimes have taken on 

an advanced character, and electronic penetration is carried out through 

modern technologies themselves, especially attacks targeting state 

institutions, where the perpetrators of the crime of hacking rely on the 

features of modern technologies to commit the crime of penetration, which 

constitutes cyber-attacks on information systems. 

Therefore, the mere entry into the computer system does not constitute an 

illegal act, but this access derives its illegality; from the fact that it is 

unauthorized, and unauthorized access to the computer is achieved by 

accessing the information and data stored inside the computer system 

without the consent of the administrator of the system, or in other words, 

misuse of the computer and its system by an unauthorized person to use 

and access it to access the data and information stored inside it. 

The research problem revolves around the following question: How 

effective are the rules of criminalization and punishment for the crime of 

cyber penetration of the information systems of state institutions? 

The importance of the research from a scientific point of view is that it 

shows the position of the UAE legislator in terms of criminalization and 

punishment in the crime of cyber penetration of the information systems of 

state institutions in accordance with Federal Decree Law No. (34) of 2021. 

At the end of the research, we found that the penetration and the 

subsequent electronic crimes, can only be done through this network, as 

the information recorded in the private computer, which is not connected 

to the Internet, cannot be penetrated. 

Among the recommendations of the research, the researcher calls on the 

UAE legislator to allocate a legal article in the Law of Rumors and 

Cybercrimes that criminalizes the use of hacking systems in committing 

crime. 
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  المقدمة:

ام  م إن النظ رح له ر مص راد غي ل أف ن قب راق م ى الاخت رض إل د يتع اتي ق المعلوم

الات  ور الاتص اهرة تط ذه الظ ار ه ي انتش اهم ف د س ه، وق اء في ه والبق دخول إلي بال

ات  ه هجم ه توجي رح ب ر المص دخول غي د بال ة، ويقص بكات المعلوماتي امي ش وتن

اس رية أو المس اس بالس د المس اتي ، بقص وبي أو معلوم ام حاس ى نظ لامة  إل بالس

ا،  ام بأعماله ة للقي اءة للأنظم درة والكف ل الق ة ، أو تعطي وى والتكاملي والمحت

ات  اص المعلوم كل خ وتر وبش ام الكمبي و نظ ي ه نمط الإجرام ذا ال دف ه وه

اس  ريح أو المس ام دون تص ى النظ يطرة عل دف الس ه ، به ة داخل المخزون

  .١بسلامة المعلومات وتعطيل القدرة لخدمات الكمبيوتر

روع،   ر مش لاً غي ل فع ي لا يمث ب الآل ام الحاس ى نظ دخول إل رد ال إن مج ذلك ف ل

ق  ه، ويتحق رح ب ر مص ه غي ن كون روعيته؛ م دم مش دخول ع ذا ال تمد ه ن يس ولك

ات  ى المعلوم ول إل ي بالوص ب الآل از الحاس ى جه ه إل رح ب ر المص دخول غي ال

ئول اء المس ي دون رض ب الآل ام الحاس ل نظ ة داخ ات المخزون ن  والبيان ع

ق  ن طري ه ع ي ونظام ب الآل تخدام الحاس اءة اس رى إس ارة أخ ام، أو بعب النظ

ات  ى البيان ول إل ه للوص دخول إلي تخدامه وال ه باس رح ل ر مص خص غي ش

  .٢والمعلومات المخزونة بداخله

ى   دخول إل ي ال ق ف ه الح ن ل ة م دخول بمعرف روعية ال دم مش وم ع رتبط مفه وي

ذا  ه ه يس ل ن ل ي، وم ب الآل ام الحاس ة نظ ي حال كلة ف ر مش ر الأم ق، ولا يثي الح

ا  د به ي يوج ة الت ارج الجه ن خ خاص م ل أش ن قب ه م رح ب ر المص دخول غي ال

روع، إلا أن  ر المش راق غي ل الاخت ه فع ق ب ي، إذ يتحق ب الآل ام الحاس نظ

ي  ة الت ي الجه املين ف ل الع ن قب روع م ر المش دخول غي ة ال ي حال ار ف كلة تث المش

ب الآل ام الحاس ا نظ د به ه يوج ل اختصاص اوز العام ة يتج ذه الحال ي ه ي، فف

املين  ات الع د اختصاص ب تحدي ذا يج ه، وله ة ل لاحيات الممنوح والص

داً  ه تحدي ي ونظام ب الآل تخدام الحاس وص اس ة بخص ي الجه لاحياتهم ف وص

                                                             
اكم)، دار ١  ام المح ا أم ي وإجراءاته دعاوى الإلكترون ي (ال ي الإلكترون دوح: التقاض د مم راهيم خال د. إب

امعي، ر الج كندرية،  الفك انوني .٣٦٤- ٣٦٣م، ص٢٠٠٨الإس ار الق راهيم  - المستش ارق إب دكتور ط ال
اض  د في د اللأحم ذكاء هالعب ات ال وت وكيان رائم الروب طناعي،: ج اهرة،  الاص ة، الق ة العربي دار النهض

٢٠٢٢.  
ات٢  ة المعلوم رائم تقني انون ج رح ق ي: ش د عل ويلم، محم م  - د. س انون رق نة  ١٧٥الق أن  ٢٠١٨لس ي ش ف

  ٣٤م.ص ٢٠١٩، ١مكافحة تقنية المعلومات، دار المطبوعات الجامعية، ط 
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ان  ض الأحي ي بع عب ف ا يص اوزات، كم دوث التج د ح هل تحدي ى يس اً، حت دقيق

 .٣دث بشكل متعمد أو بدون قصدمعرفة ما إذا كان هذا التجاوز قد ح

  

  

  مشكلة البحث:

ريم  د التج ة قواع دى فعالي ا م الي: م اؤل الت ي التس ث ف كلة البح ور مش تتمح

ة  ة الخاص ة المعلوماتي يبراني للأنظم راق الس ة الاخت ى جريم اب عل والعق

  بمؤسسات الدولة؟

  تساؤلات البحث:

  المعلوماتية الحكومية؟ للأنظمةتعريف الاختراق  ما )١

ا  )٢ ة م ة المعلوماتي يبراني للأنظم راق الس ة الاخت ة لجريم ة القانوني الطبيع

  بمؤسسات الدولة؟

ة  )٣ ة الخاص ة المعلوماتي يبراني للأنظم راق الس ة الاخت ان جريم ي أرك ا ه م

م ( ادي رق انون اتح وم بق ق المرس ة وف ات الدول نة ٣٤بمؤسس ) لس

  ؟٢٠٢١

ة المعلو )٤ يبراني للأنظم راق الس ة الاخت ة جريم ي عقوب ا ه ة م ة الخاص ماتي

م ( ادي رق انون اتح وم بق ق المرس ة وف ات الدول نة ٣٤بمؤسس ) لس

  ؟٢٠٢١

  أهمية البحث:

ين  )١ ه يب ي أن ة ف ة النظري ن الناحي ث م ة البح ل أهمي ة: تتمث ة النظري الأهمي

  تعريف الاختراق وطبيعته القانونية ووسائله.

ه  )٢ ي أن ة ف ة العلمي ن الناحي ث م ة البح ل أهمي ة: تتمث ة العلمي ين الأهمي يب

ة  ي جريم اب ف ريم والعق ث التج ن حي اراتي م رع الإم ف المش موق

ة  ات الدول ة بمؤسس ة الخاص ة المعلوماتي يبراني للأنظم راق الس الاخت

  .٢٠٢١) لسنة ٣٤وفق المرسوم بقانون اتحادي رقم (

                                                             
ة ٣  ة لمكافح ة والمحلي ود الدولي ي والجه يج العرب دول الخل ات ب ة المعلوم رائم تقني رج: ج ر ف ف، امي يوس

ة،  ات العربي ب والدراس ي، دار الكت يج العرب ي دول الخل ة ف وب الإلكتروني ت والحاس رائم الإنترن ج
  .٢٤، ص٢٠١٧، الطبعة الأولى
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  أهداف البحث:

  بيان ماهية الاختراق السيبراني ووسائله؟ )١

يبراني ل )٢ راق الس ة الاخت ان جريم د أرك ة تحدي ة الخاص ة المعلوماتي لأنظم

  .٢٠٢١) لسنة ٣٤بمؤسسات الدولة وفق المرسوم بقانون اتحادي رقم (

ة  )٣ ة المعلوماتي يبراني للأنظم راق الس ة الاخت ى جريم ات عل ان العقوب بي

م ( ادي رق انون اتح وم بق ق المرس ة وف ات الدول ة بمؤسس نة ٣٤الخاص ) لس

٢٠٢١.  

  منهج البحث: 

نهج ال ى الم ث عل د البح ن يعتم وع م ف الموض لال وص ن خ ي م في التحليل وص

وم  ي المرس واردة ف الاختراق ال ة ب واد الخاص ل الم ة، وتحلي ة النظري الناحي

  بشأن الشائعات والجرائم الإلكترونية. ٢١٠) لسنة ٣٤بقانون اتحادي رقم (

  تقسيم البحث:

ات  ة بمؤسس ة الخاص ة المعلوماتي راق الأنظم ة اخت ث الأول: جريم المبح

  الدولة 

ب الأول: - ة  المطل ة المعلوماتي راق الأنظم ة اخت ل لجريم ة المح طبيع

 الأمنية الخاصة بمؤسسات الدولة 

اني: - ب الث ة  المطل ة الأمني ة المعلوماتي راق الأنظم ة اخت ان جريم ارك

  الخاصة بمؤسسات الدولة  

ث  انيالمبح ى ج: الث دابير عل اب والت ة بالقع ام الخاص راق الأحك رائم الاخت

 السيبراني 

ائعات ا - ة الش انون مكافح ي ق ات ف ة بالعقوب ام الخاص ب الأول: الاحك لمطل

 والجرائم الالكترونية. 

ذكورة  - ات الم ة بالعقوب دابير المتعلق ة بالت ام الخاص اني: الاحك ب الث المطل

 في قانون مكافحة الشائعات والجرائم الالكترونية. 

  الخاتمة تتضمن

  اولاً: النتائج

  ثانياً: التوصيات
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  المراجعقائمة 

  

  المبحث الأول

  جريمة اختراق الأنظمة المعلوماتية الخاصة بمؤسسات الدولة

ة  ة المعلوماتي راق الأنظم ة اخت ث جريم ن البح ث الأول م ي المبح ين ف نب

  الخاصة بمؤسسات الدولة من خلال تقسيم المبحث لمطلبين على النحو الآتي:

ب الأول: - ة  المطل ة المعلوماتي راق الأنظم ة اخت ل لجريم ة المح طبيع

 الأمنية الخاصة بمؤسسات الدولة 

اني: - ب الث ة  المطل ة الأمني ة المعلوماتي راق الأنظم ة اخت ان جريم ارك

  الخاصة بمؤسسات الدولة  

  المطلب الأول

  طبيعة المحل لجريمة اختراق الأنظمة المعلوماتية الأمنية

  الخاصة بمؤسسات الدولة

ات إن  ة بمؤسس ة الخاص ة الأمني ة المعلوماتي راق الأنظم ة اخت ل جريم مح

ة  ل الجريم ان مح ن بي تمكن م ى ن ة، وحت ات الحكومي م المعلوم و نظ ة، ه الدول

  لابد لنا بأن نبين أنواع الانظمة المعلوماتية الحكومية محل الجريمة: 

  الفرع الأول

  أنواع الأنظمة المعلوماتية الحكومية محل الجريمة

دد  ة ح ة المعلوماتي واع الأنظم ادي أن انون اتح وم بق ي المرس اراتي ف رع الإم المش

و  ى النح ة عل ل الجريم واع مح ك الأن نبين تل ه س ة، وعلي ل الجريم ة مح الحكومي

  الآتي:

  معلومات مؤسسات الدولة )١

وم  ن المرس ى م ادة الأول ي الم ة ف ات الحكومي اراتي المؤسس رع الإم رف المش ع

م ( ادي رق انون اتح نة ) ٣٤بق ة،  ٢٠٢١لس رائم الإلكتروني ائعات والج أن الش بش
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أة  ركة أو منش ة أو ش ة أو محلي ة اتحادي ة حكومي ة: أي جه ات الدول ا:" مؤسس بأنه

  ".٤من رأسمالها %٢٥مملوكة لأي من تلك الجهات بنسبة لا تقل عن 

ادة  ذه الم ه ه اءت ب ا ج ق م اراتي وف رع الإم أن المش ظ ب ف نلاح ذا التعري ن ه وم

ين  ز ب خاص، يمي ة بالأش ات الخاص و المعلوم ات، الأول ه ن المعلوم وعين م ن

ف  ذا التعري ق ه ز وف ه يمي ا أن ة، كم ات الحكومي ة بالمؤسس ات الخاص والمعلوم

بة  ا بنس ون ملكيته ي تك ة الت ات الخاص ين المؤسس خاص  %١٠٠ب للأش

رع  ن المش د أحس ة، وق بة معين ا نس ة فيه ون للدول ي تك ة الت ات الحكومي والمؤسس

  كونه يسهم في تحديد محل الجريمة محل البحث بشكل دقيق.في ذلك 

  البيانات والمعلومات )٢

م  ادي رق انون الاتح وم بالق رف (المرس ا ع نة  ٣٤كم اريخ  ٢٠٢١لس ادر بت الص

اريخ  ٢٠٢١/  ٠٩/  ٢٠ ر بت مية)،  ٢٠٢١/  ٠٩/  ٢٦نش دة الرس ي الجري ف

ا:" ات بأنه ات أو المعلوم ة  البيان ر منظم ة أو غي ة منظم ات، مجموع ن المعطي م

كل  ى ش ون عل ات تك اهدات أو القياس ات أو المش اهيم أو التعليم ائع أو المف أو الوق

ارات أو  ديوهات أو إش ور أو في وز أو ص ات أو رم روف أو كلم ام أو ح أرق

ن  ا، ع ا أو معالجته يرها أو تبادله تم تفس ر، ي كل آخ رائط أو أي ش وات أو خ أص

تج  ي ين يب، والت راد أو الحواس ق الأف ق طري ا يطل داولها م ا أو ت د معالجته بع

  ".٥عليه مصطلح معلومات

ات  ة البيان دد بدق اراتي ح رع الإم تنتج أن المش ادة نس ذه الم ص ه ن ن وم

ث أن  اهيم، حي ن المف ا م ين غيره ا وب ط بينه دم الخل دف ع ات به والمعلوم

ن  ا م ين غيره ا وب ز بينه اراتي للتميي رع الام ده المش ذي اعتم انوني ال ار الق المعي

ب حي ان او الحاس ق الانس ن طري ة ع تم المعالج ث ت ة، حي ة المعالج ث طريق

ين  ا ب رق م ى الف دل عل ذا ي ات، وه ة معلوم ك المعالج ن تل تج ع اً ين ي، وأيض الآل

يص  يح والتلخ ى التنق عت عل اك خض ات هن أن البيان ات، ب ات والمعلوم البيان

  والمعالجة للتحول الى معلومات توضع في الأجهزة التقنية.    

  

  لمعلومات الحكومية:ا )٣

                                                             
م ٤  ادي رق انون اتح وم بق نة  ٣٤مرس اريخ  ٢٠٢١لس ادر بت اريخ  ٢٠٢١/  ٠٩/  ٢٠الص ر بت /  ٢٦نش
  في الجريدة الرسمية. ٢٠٢١/  ٠٩
م  ٥  ادي رق انون اتح وم بق نة  ٣٤مرس اريخ  ٢٠٢١لس ادر بت اريخ  ٢٠٢١/  ٠٩/  ٢٠الص ر بت /  ٢٦نش
  في الجريدة الرسمية. ٢٠٢١/  ٠٩
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ا:"  ة بأنه ات الحكومي رف المعلوم د ع ه ق ادي ذات انون الاتح وم بالق ا أن المرس كم

دة  ة أو العائ ة، والخاص ة للكاف ر المتاح ة غي ات الإلكتروني ات أو المعلوم البيان

  ".٦إلى إحدى مؤسسات الدولة

ق ب ار التفري ر معي د اعتب اراتي ق رع الإم ا أن المش ح لن نص يتض ذا ال ن ه ين وم

ت  إذا كان ة، ف ار الملكي ة معي ر الحكومي ات غي ة والمعلوم ات الحكومي المعلوم

ة  ت مملوك ة، وإذا كان ات حكومي ي معلوم ة فه ات الدول ة لمؤسس مملوك

  )٧(للأشخاص فهي معلومات خاصة.

تقات  ذه المش م وله در عل ن المص تقة م وي مش دلولها اللغ ث م ن حي ات م والمعلوم

ا  ا م اني منه ن المع د م ة أي العدي ور والمعرف ة الأم العلم أي إدراك طبيع ل ب يتص

هرة  داع والش ة والإب اد والتوعي ين والإرش يم والتعي ز والتعل ى التميي درة عل الق

ائف  لة بوظ اني المتص ن المع ك م ر ذل ى آخ ير ... إل ز والتيس والتميي

ل، طلح )٨(العق ي  Informationومص ات وه زي للمعلوم ل الإنكلي و المقاب ه

ة م ة إنكليزي ال أو كلم ل الاتص ي الأص ي ف ت تعن ي كان ة والت ن اللاتيني تقة م ش

لام  ا: الإع زان وهم ابلان متمي ان متق ة معني ة العربي ي اللغ ا ف د  له ي، ويوج التلق

ا، لام به تم الإع ي ي ات الت اط والمعلوم ة أو نش ر  (٩(كعملي طلح آخ اك مص وهن

ور  ن التص تق م ة مش ي informatumللمعلوم م أو التخط ي الرس ذي يعن ط، وال

ي  ب الحرك ح الجان دة إذ أن الأول يوض ة واح ان لحقيق ين وجه ذين المعني وه

ا، في له ب الوص ح الجان اني يوض ة والث ة )١٠(للمعلوم د المعلوم رف المنج ويع

ة  ة العربي م اللغ ا معج ادث أم ية أو ح ن قض ان ع ه الإنس ا يعرف ل م ا ك بأنه

                                                             
ارة،٦  ل عرع ي،  نبي د الإلكترون ر البري لات عب ة المراس ي حرم ق ف ة للح ة الجنائيّ ان: الحماي د عثم محمّ

ى  ة الأول ر، الطبع اهرة، مص ع، الق ر والتوزي ريةّ للنش ائي)، المص انون الجن ي الق تير ف ه/  ١٤٣٩(ماجس
  .١٣٢مـ، ص  ٢٠١٨

انوني )٧( ار الق رائم  - المستش ه: ج اض العبدالل د في راهيم أحم ارق إب دكتور ط ذكاء ال ات ال وت وكيان الروب
 .٢٠٢٢الاصطناعي، ، دار النهضة العربية، القاهرة، 

د  )٨( ق، المجل ة دمش ة جامع ة، مجل ي إدارة المعرف ات ف وم المعلوم د: مفه ي، احم دد ١د. عل ، ١، الع
  .٤٧٨م، ص  ٢٠١٢

ق،  (٩( س، دمش ورات أطل اتي، منش ام معلوم رع لنظ ر المش دخول غي ة ال مت: جريم م، حش ، ٢٠٢١د. قاس
  .١٢ص 

ي   )١٠( ة أب تير، جامع الة ماجس ت، رس بكة الإنترن ى ش ات عل ة للمعلوم ة الجنائي اع: الحماي ة، رص فتيح
ية،  وم السياس وق والعل ة الحق ان، كلي د، تلمس ر بلقاي اريخ ٢٦م، ص  ٢٠١٢ – ٢٠١١بك تخرج بت  ٢٠، اس

  من الموقع الإلكتروني: ٢٠١٤كانون الثاني 
—of—)rotection」thesis/legal-http://scholar.naiah.edu/sites/default/files/all

computer programs.pdf   
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ى كش ؤدي إل ا ي ل م ات أو ك ار وتحقيق ا أخب ا بأنه رة فعرفه ائق المعاص ف الحق

  )١١(وإيضاح الأمور واتخاذ القرارات.

ا  اجم أم ي المع ا ورد ف طلاحية فيم ات الاص ض التعريف اك بع طلاحاً فهن اص

و  ات، ه طلاحية للمعلوم ات الاص ذه التعريف ن ه ة، وم وعات المتخصص والموس

ا:  ي بأنه وتر والإلكترون ي الكمبي وعي ف م الموس ي المعج ذي ورد ف ف ال التعري

جي“ م تس ات ت ين معطي ار مع ي إط فها ف يرها ووص ا وتفس نيفها وتنظيمه لها أو تص

  )١٢(لإظهار معانيها".

ة  ق طريق نف وف ات تص ي إلا بيان ا ه ات م تنتج أن المعلوم ف نس ذا التعري ن ه وم

ث  ن حي راً م اء قاص ه ج ف أن ذا التعري ى ه ذ عل ا يؤخ ين، وم ار مع ة، وإط معين

ن ال ط ع م فق ة وتكل ات الحكومي ر المعلوم ده لعناص بة تحدي ات المحوس معلوم

  بشكل عام.

الة   لة أو رس ائق الموص ا الحق وعي:" بأنه اوي الموس اموس المنه ا ق ا عرفه كم

ي  اه او ه ات ومعن ط بيان دة وس تخدام وح وم اس ة او مفه ل حقيق تخدم لتمثي تس

  )١٣(عملية توصيل حقائق أو مفاهيم من أجل زيادة المعرفة.

ل  ه مث ذلك بأن ظ ك ف نلاح ذا التعري ن ه ف وم اء بتعري ابق، ج ف الس التعري

ين  ز ب انوني للتميي ار ق دد معي م يح ها ول ين خصائص م يب ام ول كل ع ات بش للمعلوم

  المعلومات الحكومية وغير الحكومية.

ا:"  ا بأنه ات فعرفه ات والمعلوم طلحات المكتب وعي لمص م الموس ا المعج أم

دد لأ تعمال مح ين او لاس دف مع ق ه ا لتحقي ت معالجته ي تم ات الت راض البيان غ

يرها أو  ا او تفس د تحليله ة بع ا قيم بح له ي أص ات الت رارات أي البيان اذ الق اتخ

ا  رها وتوزيعه جيلها ونش داولها وتس ن ت ى يمك ى وإل كل ذي معن ي ش ا ف تجميعه

                                                             
د  )١١( رة، المجل ة المعاص ة العربي م اللغ ار: معج د مخت د، أحم اهرة، ٢د. محم ب، الق الم الكت ، ٢٠١٦، ع

  .١٤٢٩ص 
يني، ل )١٢( د الحس ة د. عب ك، ترجم وتر والإلكتروني ي الكمبي وعي ف م الموس ه : المعج اريف، أندري وغ

  .٣٧٢، ص ٢٠٠٩، ٢المؤسسة الجامعية للدراسات والنشر والتوزيع، بيروت، الطبعة 
اوي )١٣( اموس البنه عبان: ق ة، ش ي  د. خليف ات، دار العرب ات والمعلوم طلحات المكتب ي مص وعي ف الموس

  .٨م، ص  ٢٠١٤للنشر والتوزيع، القاهرة، 
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ات  ا المقوم ا بأنه كل وعرفه ي أي ش مية وف ر رس مية أو غي ورة رس ي ص ف

  )١٤(الجوهرية في أي نظام للتحكم".

رى ف ن ذا التعري ن ه عه  وم ث توس ن حي ابقة م ات الس ن التعريف ع م اء أوس ه ج بأن

داولها  تم ت ا ي ث أنه ن حي ا م ائص له ض الخص ان بع ات وبي ف المعلوم ي تعري ف

ات  زات المعلوم ائص وممي ين خص م يب ه ل مية، ولكن ر رس مية غي ورة رس بص

  الحكومية.

ة  أن حقيق لة بش ة المتحص ا:" المعرف ات بأنه رف المعلوم اء ع د الفقه ذكر أن أح ي

  )١٥(و ظرف معين.أ

ات  يص للمعلوم ام دون تخص ياقها الع ات بس رف المعلوم ه ع رى بأن ا ن وهن

  الحكومية، وهو ما يجعله تعريف عام.

ة   الة قابل ل الرس ممة لجع ياغة مص ر الأول وص ا:" التعبي ر بأنه ا آخ وعرفه

  )١٦(للنقل أو الإبلاغ".

الة  ول الرس تراطه وص ف لاش ذا التعري ه ه ن الفق ب م د جان ي وانتق ى المتلق إل

يء  ات ش ار المعلوم لال اعتب ن خ رط م ذا الش ل ه راح تجاه م اقت د ت ذلك فق ول

ة  لال الدعام ن خ ارجي م الم الخ ي الع ود ف ا وج ون له دما يك ك عن ون ذل ويك

  )١٧(المادية التي تجسدها كالإشارات والحروف.

ة  ي للمعلوم وم الحس ي المفه ى تلاش ؤدي إل ه ي اه لأن ذا الاتج بعض ه د ال وانتق

ات والت ر بالمعلوم ق الأم دما يتعل دفا عن كل ه ذي لا يش وذج ال ى النم ز عل ركي

ل  ا عم ا بأنه م تعريفه د ت ذلك فق ال ول يلة للاتص ود وس رورة وج ل ض ه يتجاه ولأن

                                                             
ات، دار  )١٤( ات والمعلوم طلحات المكتب وعي لمص م الموس يد: المعج ه س ب الل د وحس د محم ي أحم الشامس

  .١، ص ١٩٨٨ - ١٤٠٨المريخ، الرياض، 
ذكا )١٥( رحيم: ال د ال ن عب راهيم حس لا، إب ن د. الم ة الأم ة، مجل ة الإلكتروني طناعي والجريم ء الاص

اير  دد الأول، ين رون، الع ة والعش نة السادس ي، الس رطة دب ة ش ن أكاديمي ادرة ع انون ص  ٢٠١٨والق
  ٢١٧م.ص

كندرية،  )١٦( دة، الإس ة الجدي ة، دار الجامع رائم المعلوماتي د: الج ي محم ان، عل م، ص  ٢٠١١د. العري
٥٣     

د )١٧( ي عب د هلال ة، دار  د. احم ات المواجه ائي وآلي ريم الجن ين التج ت ب ب والإنترن رائم الحاس لاه: ج ال
اهرة،  ة، الق ة العربي رائم . ١١٤م، ص  ٢٠١٦ –م  ٢٠١٥النهض ريعي لج يم التش ر: التنظ ريف، عم الش

  .٣٤، ص ٢٠٠٤الاتصالات في مصر، التشريع، السنة الأولى، العدد الثاني يوليو 
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ار، ائق والأفك ال للحق ال الاتص ن أعم غ  )١٨(م ذي يبل ل ال ل التواص ي فع أو ه

  )١٩(المعرفة.

ي ا ابق ه ف الس ادات للتعري ك الانتق ظ أن تل ن نلاح ربط ب ا ت ة كونه ادات محق نتق

ا  رج به ي تخ ال الت يلة الاتص ود وس ين وج ات، وب ادي للمعلوم ود الم الوج

  المعلومة للوسط الخارجي.

ة  ات الحي ى الكائن ورة عل ت مقص ات ليس اء أن المعلوم ض الفقه رى بع وي

ة  اهرة كوني كل ظ ي تش ا ه ري، وإنم ل البش اء العق يس بن ا ل ي له ب الأساس والجان

م تعر ذلك ت أنها ول ذلك ش ي ب ون، وه ية للك ائص الأساس دى الخص ا إح ا بأنه يفه

ي  كلها فه ن ش ر ع ض النظ دريجي، بغ كل ت ا بش ر إليه ن النظ ة يمك أن الطاق ش

ل  ي حام ا ه الة، وإنم دد للرس المحتوى المح ت ب ية وليس دركات الحس ت بالم ليس

  )٢٠(العلاقات المتبادلة والتفاعل بين المدركات والمحتويات.

ع  ق م ن نتف ن ونح تحدث م وع مس ي ن ة ه ات الإلكتروني رأي؛ لأن المعلوم ذا ال ه

واع  ن الأن ا م ن غيره ا ع رد به ي تنف ة الت ها الإلكتروني ا خصائص ات، له المعلوم

  الأخرى من المعلومات.

ات:"  ع البيان ا م لال علاقته ن خ ة  م ف المعلوم اء بتعري ض الفقه ام بع وق

وي  ذي يح ان ال يط أو الكي ل بالوس ادي يتمث رين م ن عنص ون م ات تتك فالمعلوم

ى ،  وى أو المعن ة او الفح ي الدلال ل ف وي يتمث ة ومعن ه المعلوم د في أو تتجس

ورتها الإ ي ص ات فف ا البيان ة، أم ي للمعلوم ر الأساس كل العنص ة ويش لكتروني

ة  ارات الإلكتروني ة أو الإش ات الإلكتروني ل بالنبض ادي، يتمث ان م د بكي تتجس

ارجي  الم الخ ي الع ود ف ه وج يء ل ات ش ون البيان ورة تك ذه الص ي ه ة، وف الممغنط

                                                             
د ا )١٨( د محم ري، راش ع د. الم ر، المرج ائي المعاص ر الجن ل الفك ي ظ ة ف رائم الإلكتروني ري: الج لم

ابق، ص  ة  .٢٩٠و ٢١٢الس ي مواجه ة ف ئولية المدني کلات المس ود: مش د محم زة محم ل، ع د. خلي
ة  وق جامع ة الحق وراه، كلي الة دكت لامية برس ريعة الإس دني والش انون الم ي الق ة ف ب، دراس روس الحاس في

اهرة،  ا  ٣٧ص  ١٩٩٤الق م وم ي، رق ب الإلكترون رائم الحاس د: ج دى حام قوش، ه دكتورة قش دها. ال بع
  .١١٧- ١١٦ص ٣٦

ات  )١٩( بكة المعلوم تخدام ش ن اس ئة ع رائم الناش ة للج ريعية والأمني ة التش د: المواجه ليمان أحم ل، س د. فض
اهرة،  ة، الق ة العربي ت)، دار النهض ة (الإنترن فحة  ١٧م، ص ٢٠١٣ه/١٤١٣الدولي ى الص ور. ٢٣إل ه، ق

ة،  ي الحقوقي ورات الحلب ة، منش ة وتطبيقي ة نظري ادية، دراس ي الاقتص ب الآل رائم الحاس ادل: ج ة ع نائل
  .٣٧٠- ٣٦٩، ص ٢٠٠٥الطبعة الأولی 

ابق، ص  )٢٠( ع الس مت: المرج م حش ي . ١٦د. قاس ة ف ة الخاص ريعات الجنائي ني: التش دي، حس د. الجن
  .١٣٨-  ١٣٦ائم تقنية المعلومات ص دولة الإمارات العربية المتحدة، قانون مكافحة جر
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ادي  ان الم ون للكي ا تك تقل وإنم ود مس ا وج يس له ة فل ورتها التقليدي ي ص ا ف أم

  )٢١(.الموجودة فيه وبالتالي فهي تعد شيء معنوي"

رع  ه المش اء ب ذي ج ف ال أن التعري تنتجنا ب ابقة اس ات الس ة التعريف ي نهاي وف

ة  ين بدق ه ب ل، كون ف الأفض و التعري انون ه ن الق ى م ادة الأول ي الم اراتي ف الإم

ر  ات غي ين المعلوم ا وب ز بينه ث، ومي ل البح ة مح ات الحكومي ة المعلوم ماهي

  الحكومية.

  المعلومات السرية: )٤

رع  رف المش ا:"وع رية بأنه ات الس ات والمعلوم اراتي البيان ات  الإم أي معلوم

ك  بق يمل إذن مس ائها إلا ب ا أو بإفش الاطلاع عليه ر ب رح للغي ر مص ات غي أو بيان

  .)٢٢(هذا الإذن"

رية   ق للس ار دقي ع معي د وض اراتي ق رع الإم إنّ المش ف، ف ذا التعري لال ه ن خ م

ة دم إمكاني ار ع و معي ة، وه ات الحكومي ي المعلوم و  ف ا، وه ة عليه لاع العام إط

  ما يجعلها تتميز عن غيرها من المعلومات الأخرى المتاحة للجميع.

  بيانات خط السير: )٥

ا  ات ينتجه ة المعلوم يلة تقني ات وس ا:" بيان ير بانه ط الس ات خ رف بيان ه ع ا أن كم

اعته  تقباله، وس اله واس ي إرس ال وواجهت در الاتص ين مص اتي تب ام معلوم نظ

  ."دته ونوع الخدمةوتاريخه وحجمه وم

ات  ن البيان د م وع جدي د ن انون الجدي ي الق دد ف د ح اراتي ق رع الام ظ أن المش نلاح

ن  تم م ي ي ير، والت ط الس ات خ ات وبيان ي معلوم ابقاً، ألا وه ا س ن معروف م يك ل

ادة  ي الم د ف انون الجدي ي الق ا ف ص عليه د ن ة. وق ات الحكومي ع المعلوم ا تتب خلاله

ذه البيان ث أن ه ى حي رائم الأول ة ج انون مكافح ي ق بقاً ف اً مس ن معروف م تك ات ل

وم  رها او يق ات ينش ع أي معلوم لال تتب ن خ ة م د الدول ي تفي ات. وه ة المعلوم تقني

ال  ي ح اني ف ى الج ول ال هل الوص ا تس ة أنه ن ناحي ذلك م د ك خص، وتفي ا أي ش به

  قيامه بأي جريمة الكترونية. 

                                                             
ورة  )٢١( ة المنص وق جامع ة الحق وراه كلي الة دكت ات رس م المعلوم رائم نظ ن: ج ري، أيم دار  ٢٠٠٩د. فك

دة  ة الجدي روع . ٤٠، ص ٢٠٠٧الجامع ر المش تخدام غي ن الاس ئة ع رائم الناش د: الج د عبي ي، محم الكعب
  .١٤٥، ص ٢٠٠٩ة، الطبعة الثانية، لشبكة الانترنت دراسة مقارنة، دار النهضة العربي

م  )٢٢( ادي رق انون اتح وم بق نة  ٣٤مرس اريخ  ٢٠٢١لس ادر بت اريخ  ٢٠٢١/  ٠٩/  ٢٠الص ر بت /  ٢٦نش
  في الجريدة الرسمية. ٢٠٢١/  ٠٩
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  الموقع الإلكتروني الحكومي: )٦

ع  رّف الموق بكة وعُ ى الش ي عل ال افتراض ان أو مج ه:" مك ي: بان الإلكترون

ر  ادل أو نش ة أو تب ن إتاح تخدميه م ن مس ة تمك رامج ذكي ى ب د عل ة يعتم المعلوماتي

ع  مل مواق ات، ويش ي أو بيان وتي أو مرئ ي أو ص ان نص واء ك وى، س أي محت

ية  ابات الشخص فحات والحس اعي، والص ل الاجتم ات التواص بكات ومنص وش

  ".  )٢٣(الخدمات الإلكترونية وما في حكمهاوالمدونات و

ي  ة الت ة العادي ع الالكتروني اقي المواق أن ب أنه ش ومي ش ي الحك ع الالكترون والموق

بكة  ى الش ات عل ة المعلوم و اتاح الموقع ه ى ب ث يعن خاص، حي ل الأش ن قب تم م ت

ات  ات والمؤسس اص بالحكوم ي خ ع الكترون ق موق تم خل ة، في المعلوماتي

ن تم م ات ي ة او  والهيئ ة او الهيئ ذه المؤسس ق به ا يتعل ل م ا ادراج ك خلاله

ن  ؤتمرات، م دوات وم رامج ون ائف او ب ار او وظ ة اخب ن ناحي واء م ة س الحكومي

فح  ر المتص هل للزائ ة تس ة بطريق ة الالكتروني ي المنص يحها ف لال توض خ

  برؤيتها. 

  نظام المعلومات الإلكتروني: )٧

ام ي": برن ات الإلكترون ام المعلوم رف نظ رامج وع ة الب اتي أو مجموع ج معلوم

ة  ة القابل ات الإلكتروني زين المعلوم ة أو إدارة أو تخ دة لمعالج ة المع المعلوماتي

ا  ات أو م مل التطبيق ات، ويش ة المعلوم ائل تقني ر بوس ات، أو الأوام ذ التعليم لتنفي

  ".)٢٤(في حكمها

انوني لتميي ار ق ع معي د وض اراتي ق رع الإم إن المش ف ف ذا التعري ن ه ام وم ز النظ

ل  ار قاب و معي ات، وه ة المعلوم م تقني ن نظ ره م ن غي ي ع اتي الإلكترون المعلوم

نظم  ز ال ذي يمي و ال ار ه ذا المعي ا ان ه ات، كم ترجاع المعلوم زين واس للتخ

  الإلكترونية الحكومية عن غيرها.

                                                             
م  )٢٣( ادي رق انون اتح وم بق نة  ٣٤مرس اريخ  ٢٠٢١لس ادر بت اريخ  ٢٠٢١/  ٠٩/  ٢٠الص ر بت /  ٢٦نش

  الرسمية. في الجريدة ٢٠٢١/  ٠٩
م  )٢٤( ادي رق انون اتح وم بق نة  ٣٤مرس اريخ  ٢٠٢١لس ادر بت اريخ  ٢٠٢١/  ٠٩/  ٢٠الص ر بت /  ٢٦نش

مية.  ٢٠٢١/  ٠٩ دة الرس ي الجري ابق، ص ف ع الس ي: المرج ل عفيف ي کام ورة، ٢٠٨- ١٩٧عفيف ؛ د. ق
  ١٩٢نائلة عادل: جرائم الحاسب الآلي الاقتصادية، مرجع سابق، ص
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ة  ب المادي ات الحاس ل مكون ه:" ك بعض بأن ل ال ن قب ه م م تعريف د ت ه: فق ي الفق ا ف ام

طتها والمعنوي ن بواس ي يمك خاص والت ه، الأش ة ب ال الخاص بكات الاتص ة وش

  ".  )٢٥(تحقيق وظيفة او هدف محدد

ات  ومي بمكون اتي الحك ام المعلوم ر النظ ه حص ح أن ف يتض ذا التعري ن ه وم

و  رى، وه ات الأخ ن المكون ره م ى غي رق إل ط دون التط ي فق ب الآل الحاس

  بطبيعة الحال يعتبر تعريف ضيق.

بعض  ه ال ا عرف ة  كم ات آلي ى معلوم وي عل ذي يحت ام ال و النظ ه "ه ر بان الآخ

  ". )٢٦(تقنية مسماة محمية بإجراء أمني

اص  ار الخ و المعي ف، وه ار للتعري ذ معي ه يتخ رى أن ف ن ذا التعري ن ه وم

ه  رق لمكونات اتي دون التط ام المعلوم ة النظ ة لحماي الإجراءات الامني ب

  وعناصره.

ع   ر يخض و تعبي ات ه ة للمعطي ة الآلي ام المعالج ول إن نظ ث، الق ق ثال ؤثر فري وي

    )٢٧(للتطور السريع الذي يلحق بالبيئة الرقمية

و  اراتي ه رع الإم ه المش اء ب ا ج ى أن م لنا إل ات توص ن تعريف بق م ا س ومم

ام  ائص النظ ر وخص ة عناص ين كاف ذي يب مل، ال ع والأش ف الواس التعري

وم اتي الحك ائم المعلوم ومي الق اتي الحك ام المعلوم ة النظ من ماهي ه يتض ي كون

ات  مل المعلوم ة ولا يش ات الدول ة بمؤسس ة الخاص ات الحكومي ى المعلوم عل

  الخاصة بالأفراد.

  المحتوى المعلوماتي: )٨

                                                             
ان،  )٢٥( ر، د. العري دة للنش ة الجدي ة، دار الجامع رائم المعلوماتي ي: الج د عل ان،  .٥٦، م ٢٠٠۴محم رمض

ة  ة العربي ة، دار النهض ة مقارن ة دراس ارة الإلكتروني ة للتج ة الجنائي يم: الحماي د الحل دحت عب م
  .٥١ص٢٠٠١

(٢٦) Guillaume Champy, La fraude informatique, tome 1, () Presses Universitaires d Aix-
Marseille, 51992, p. 88. 

ر،  )٢٧( ة، الجزائ ة، دار هوم ا الجزائي ة وحمايته رار المعلوماتي زة: الأس ي، عزي ، ٢٠١٩د. الرابح
انون  .٥٦ص دة ق ة المتح ارات العربي ة الإم ي دول ة ف ة الخاص ريعات الجنائي ني: التش دي، حس الجن

  .١٣٠مكافحة جرائم تقنية المعلومات، مرجع سابق، ص 
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ي  ة الت دمات الإلكتروني ات والخ ات والبيان ه:": المعلوم وى بأن رف المحت وع

ياقات  ي س ي ف ة للمتلق وفر قيم ن أن ت اتي يمك وى المعلوم م المحت ددة." ويض مح

  :)٢٩(العديد من الأمور هي التالي

هلة  -١ ب وس يطة التركي فحات بس دة ص فحة أو ع ن ص ارة ع ة: عب ع الثابت المواق

ة  ن جه ات ع ا معلوم رض لن ر، ويع ت لا يتغي ادة ثاب المحتوى ع ميم؛ ف التص

ض  وى. وبع ذا المحت ع ه ل م ة التفاع ع محدودي خص م ركة أو ش أو ش

ع ال رة المواق ي فت اط ف تج أو نش ف بمن تخدم للتعري ر؛ إذ تس يرة العم ة قص ثابت

ا  ال عنه ا يق بح كم دها، فتص ا بع تغناء عنه ى الاس ا أو حت تم إهماله م ي ددة ث مح

 (مواقع غير نشطة). 

افة   -٢ تمرار، بإض ا باس ديث محتواه ن تح رة: يمك ة أو المتغي ع التفاعلي المواق

ن ط ه، ع ك نفس ل المال ن قب ره م وص وغي ور ونص م ص ة تحك ق لوح ري

ى  ر، وحت وجر وفليك ل: بل ة. (مث ة ممكن ة تقني ط معرف ب ابس يطة تتطل بس

 الفيس بوك). 

ة  -٣ ع، كبرمج ن الموق زء م ر أي ج ن تغيي ا يمك وى: وفيه ع إدارة المحت مواق

ا  وم عليه رة ويق اريع الكبي ي المش تخدم ف ع، ويس ة الموق وى او واجه محت

عرة  ى س ل والأغل و الأفض ات، وه د البيان ة وقواع رامج المتخصص ى الب أعل

  بين أقرانه السابقين (مثل موقع ويبلي، ويشابهه ايضاً ووردبرس). 

ا  انون  ومم ي ق دة ف اهيم جدي طلحات ومف اء بمص اراتي ج رع الام بق، المش س

ر  ا يعتب و م ابقا، وه ودة س ن موج م تك ة ل رائم الالكتروني ائعات والج ة الش مكافح

بب  ود الس ات ويع ة المعلوم رائم تقني ة ج انوني لمكافح ام الق ي النظ ة ف ة نوعي نقل

ة ة جنائي اع سياس ى اتب اراتي إل رع الام اه المش ى اتج ذلك إل ة  ل ة بمواجه خاص

وفير  ى ت وم عل ة تق ة والتقني احة القانوني ى الس ر عل ي تظه تحدثة الت رائم المس الج

راض، راق أو الاعت ن الاخت ة م ات الحكومي ات والبيان ة للمعلوم ة القانوني  الحماي

روع  ر المش دخول غي ال ال ه لأفع ي تجريم ن ف د أحس اراتي ق رع الام ا أن المش كم

ة ، لم ة حكومي ة معلوماتي ديم لمنظوم ى تق لبي عل ر س ن أث ة م ذه الجريم ا له

ة  ث أن دول دمات، حي ك الخ ودة تل ى ج أثير عل الي الت ة، وبالت دمات الحكومي الخ

ة  ريعات الجنائي وير التش ى تط باقة إل دول الس ن ال دة م ة المتح ارات العربي الإم

                                                             
  .١٧٦فكري ايمن عبد الله: جرائم نظم المعلومات المرجع السابق، ص  د. )٢٩(
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ات  ن المعلوم ة أم من حماي ة تض زة وحديث ريعية متمي ة تش من منظوم ة ض الخاص

ث أ ة حي ريعات الحكومي ال التش ي مج ة ف ة نوعي ر نقل د يعتب انون الجدي ن الق

وم  ى الهج د عل ي تعتم ات الت ة المعلوم رائم تقني ة ج ة ومكافح ة الخاص الجنائي

  السيبراني. 

ة  دة مهم ة واح ي نقط بعض ف ها ال ع بعض ق م ابقة تتف ات الس ع التعريف ا ان جمي كم

ات والمع ى البيان ائم عل ام ق و نظ اتي ه ام المعلوم ي أن النظ تم ه ي ي ات الت لوم

ق  ة وف ة خاص ات أنظم ة البيان ي معالج تخدم ف ي وتس كل الكترون ا بش تخزينه

  برامج وقواعد تقنية المعلومات.

  الفرع الثاني

  لأنظمة المعلوماتية الأمنيةلمحل جريمة اختراق االطبيعة الخاصة 

  الخاصة بمؤسسات الدولة

ات  ة لمؤسس ة المعلوماتي و الأنظم ة ه ل الجريم ا، إن مح ة فيه ق الحيوي ة والمراف الدول

م  ادي رق انون اتح وم بق ه المرس اء ب ا ج ق م ة وف ل الجريم ب مح ذا المطل ي ه ين ف ه نب وعلي

  على النحو الآتي: ٢٠٢١) لسنة ٣٤(

  أولاً: تعريف المرافق الحيوية:

م ( ادي رق انون اتح وم بق ي المرس ة ف ق الحيوي اراتي المراف رع الإم رف المش م يع ) ٣٤ل

نة  ض بش ٢٠٢١لس وص بع ي نص ا ف ار إليه ا أش ة، وإنم رائم الإلكتروني ائعات والج أن الش

ادة ( نص الم ث ت ه حي واد من م (٥الم ادي رق انون اتح وم بق ن المرس نة ٣٤) م  ٢٠٢١) لس

ن ( ل ع ي لا تق ة الت ت والغرام جن المؤق ب بالس ه:" يعاق ى أن مائة ٥٠٠٬٠٠٠عل ) خمس

ى ( د عل م ولا تزي ف دره ين ٣٫٠٠٠٫٠٠٠أل ة ملاي ي ) ثلاث دا ف بب عم ن تس ل م م، ك دره

ي أو  ات إلكترون ام معلوم ي أو نظ ع إلكترون ل موق اف أو تعطي دمير أو إيق رار أو ت الإض

ق  د المراف ة أو أح ات الدول دة لمؤسس ات، عائ ة المعلوم يلة تقني ات أو وس بكة معلوم ش

  ".فإذا وقعت الجريمة نتيجة لهجمة إلكترونية أعتبر ذلك ظرفا مشددا .الحيوية

ه  ة ومن بة للدول رة بالنس ة كبي ة وذات أهمي ق هام ا: مراف ة بانه ق الحيوي ف المراف ن تعري يمك

ة بالط آت الخاص ة والمنش دفاع ووزارة الداخلي ل وزارة ال ة امث ةق ا النووي ق له ي مراف ، وه

  خاصية سرية".
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ع  ى موق روع إل ر المش دخول عي و ال ة ه ل الجريم تنتج أن مح ادة نس ذه الم ص ه ن ن وم

ي، أو نظ ات، إلكترون ة المعلوم يلة تقني ات أو وس بكة معلوم ي أو ش ات إلكترون ام معلوم

  عائدة لمؤسسات الدولة أو أحد المرافق الحيوية.

ال  ع الأفع اتي بجمي لاف المعلوم ة الإت ون لجريم ي المك اط الإجرام لوك أو النش ق الس ويتحق

ى إع ؤدي إل اط ي أي نش ق ب ا يتحق ة، كم نظم المعلوماتي لاف ال ى إت ؤدي إل ي ت لاحية الت دام ص

لوك  ذا الس ى ه ة عل ة للدلال رات مختلف ريعات بتعبي اءت التش د ج اتي، وق ل المعلوم المح

ات"  رامج والبيان و الب ب" و "مح دمير" و"التخري لاف" و"الت ر "الإت ا تعبي ومنه

ـوك  ذف" أو أي سـل اف" أو "ح ات" و"إيق رامج والبيان ح الب ويه" و"مس لو"التش ر يجع  آخ

ات أ ات أو المعلوم اً البيان تعمال كلي الحة للاس ر ص ة غي ررات المعلوماتي رامج والمح و الب

  أو جزئياً.

  

  المطلب الثاني

  اركان جريمة اختراق الأنظمة المعلوماتية الأمنية

  الخاصة بمؤسسات الدولة

ريم  وي لتج ركن المعن ادي وال ركن الم وافر ال اراتي ت رع الإم ب المش يتطل

ل  ادي يتمث ركن الم ث أن ال ة، حي ة الحكومي ة الإلكتروني راق الأنظم ي اخت ف

لوك ائي  الس د الجن وافر القص ل بت وي يتمث ركن المعن ببية وال ي والس الإجرام

م والإرادة  ى العل ائم عل ينالق ا نب راق  وهن ة اخت ان جريم ب أرك ذا المطل ي ه ف

    الأنظمة المعلوماتية من خلال فرعين على النحو الآتي:

  الفرع الأول

  الركن المادي

  أولاً: تعريف الاختراق.

م  ادي رق انون اتح وم بق ن المرس ى م ادة الأول ي الم اراتي ف رع الإم رف المش ع

نة ٣٤( أن  ٢٠٢١) لس ة ب رائم الإلكتروني ائعات والج أن الش راقابش و  :"لاخت ه

ة  دخول بطريق رخيص أو ال ام الت الف لأحك ه أو المخ رخص ب ر الم دخول غي ال

ب  اتي أو حاس ام معلوم ي نظ روعة ف ر مش ورة غي اء بص روعة أو البق ر مش غي

  آلي أو نظام تشغيل جهاز أو آلة أو مركبة أو شبكة معلوماتية وما في حكمها."
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ول  م: ح ؤال مه ذهن س ادر لل ا يتب ة وهن ة جريم ة طبيع ة معلوماتي راق منظوم اخت

ي  اب الالكترون راق الحس ة اخت ن جريم ف ع ي تختل ل ه ة، وه حكومي

ي ر الشخص ى عنص ر إل لال النظ ن خ ون م ؤال، يك ذا الس ن ه واب ع ؟ والج

ى  دخول إل ورة ال ث أن خط رائم، حي ذه الج واع ه ن أن وع م ل ن ي ك ورة ف الخط

ع، مم ى المجتم را عل ر خط ي الأكث ة ه ة حكومي ة معلوماتي ه منظوم و علي ا ه

  الحال في جريمة الدخول غير المشروع على حساب شخصي.

رخيص، أو  ام الت الف الأحك ه او المخ رخص ب ر الم دخول غي الاختراق ال د ب يقص

بكة  ي أو ش ب آل اتي أو حاس ام معلوم ى نظ روعة إل ر مش ة غي أي طريق دخول ب ال

 )٣٠(معلوماتية وما في حكمها

اءة   رائم إس ان ج ي ش د ف وذجي الموح ي النم انون العرب ي الق راق ف رف الاخت وع

روع  ر المش ه او غي رح ب ر المص دخول غي ه ال ات بأن ة المعلوم تخدام تقني اس

  .)٣١(لنظام المعالجة الآلية للبيانات وذلك عن طريق انتهاك الإجراءات الأمنية

وانين ض الق ي بع ارع ف أن الش دم ب ا تق ؤدي مم ظ أن م رف  نلاح م يع ة ل العربي

ع  ى الموق دخول إل ى ال ل إل ود بالتوص رف المقص دخول، ولا ينص ود بال المقص

د  ي يوج ة الت ى الغرف دخول إل ي ال ا ف ادي، كم المعنى الم اتي ب ام المعلوم او النظ

وم  ذي يق ذهني ال اط ال ى النش ل إل ل التوص رف فع ا ينص ب، وإنم از الحاس ا جه به

ى الحا ع عل ى موق ول إل اني للوص ه الج ذلك ب ه، ول اتي ب ام معلوم ى نظ ب، أو إل س

ن  ل ع ادي للتوص ل الم ب الفع د يرتك ة. وق ة معنوي دخول ذات طبيع ذا ال ون ه يك

ام  ع أو النظ ي الموق ي تحم ة الت راءات الأمني راق الإج ى اخت ه إل طريق

  المعلوماتي. 

ة  ب الجريم اع مرتك ى اتب رف إل راق ينص دلول الاخت وم وم ث أن مفه حي

دف اكرز، به ية اله د  لخاص ة بقص ة الحكومي ة المعلوماتي ى المنظوم ول إل الوص

ة  ى المنظوم أثير عل ى الت وي عل ي تنط رائم الت ال والج ن الأفع د م اب العدي ارتك

  الحكومية. 

                                                             
 بشأن مكافحة جرائم تقنية المعلومات. ٢٠١٨لسنة  ١٧۵) من القانون ١المادة ( )٣٠(

  
  .١٧٨د. فكري، ايمن عبد الله:جرائم نظم المعلومات المرجع السابق، ص  )٣١(
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  ثانياً: السلوك الإجرامي في جريمة الاختراق

ه  رح ب ر المص دخول غي ة ال ي جريم ي لا يعن لوك فن راق كس ع أن الاخت الواق

ا اتي، كم ام المعلوم ه  للنظ ب علي ي يترت لوك فن ه س بعض، ولكن ا ال ط بينهم يخل

اتي،  ام المعلوم ه للنظ رح ب ر المص دخول غي ركن ال ح أن ال ادة يتض ذه الم ن ه وم

الف  ه، أو المخ رخص ب ر الم دخول غي ل ال ى فع وم عل راق يق ادي للاخت الم

ر  ورة غي اء بص روعة، أو البق ر مش ة غي دخول بطريق رخيص أو ال ام الت لأحك

  .)٣٢(معلوماتي حكوميمشروعة في نظام 

ق  ن طري دا أو ع اني عم ول الج ي دخ ي ف اط الإجرام لوك او النش ل الس يتمث

ث  ن حي ه م ول ل ق المخ دود الح اوز ح ق، او تج ه ح دون وج اء ب أ والبق الخط

اب  ي، أو حس د الكترون ع أو بري ه موق دخول او اختراق توى ال ان، أو مس الزم

اب  ة أو لحس دار بمعرف اتي ي ام معلوم اص، او نظ خاص خ د الأش ة او أح الدول

ن  واء ع دخول س ال ال مل أفع ها.  ويش ا او يخص ة له ة، أو مملوك ة العام الاعتباري

دود  اوز ح ق او تج ه ح دون وج اء ب أ، والبق ق الخط ن طري د أم ع ق العم طري

راق  ذلك اخت دخول، وك توى ال ان أو مس ث الزم ن حي خص م ول للش ق المخ الح

ك ؤدى ذل ي. وم د الالكترون ع أو البري ي  الموق ي ف اط الإجرام د النش أن يتجس

  )٣٣(العناصر التالية:

 فعل الدخول أو البقاء اور الاختراق على النحو المار بيانه.   )١

اص، أو  )٢ اب خ ي أو حس د الكترون ع او بري ى موق دخول إل ذا ال ون ه أن يك

خاص  د الأش ة أو أح اب الدول ة أو لحس دار بمعرف اتي ي ام معلوم نظ

 الاعتبارية العامة او مملوكة لها أو يخصها. 

 أن يكون الدخول أو البقاء بغير وجه حق.   )٣

دى  )٤ ات أو إح بكة المعلوم ق ش ن طري ي ع لوك الإجرام دث الس ائل  أن يح وس

  )٣٤(تقنية المعلومات

                                                             
لوك  )٣٢( ز: الس د العزي د عب ريف، محم اهرة، د. الش ة، الق ارة العربي ز الحض ي، مرك ي الإلكترون الإجرام

  .٣١٧م، ص٢٠١٦مصر، الطبعة الأولى، 
  ٤٩د. الحسيني عمار عباس: جريمة الإتلاف المعلوماتي المرجع السابق، ص )٣٣(
  .٢۴۴د. الجندي حسني: المرجع السابق، ص  )٣٤(
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ية  ات الرئيس ريب البيان ق تس ن طري ي ع راق الالكترون ة الاخت تم عملي وت

ي  ان ف ن أي مك تم م ة ت ي عملي ت، وه بكة الانترن رامج ش ة بب وز الخاص والرم

راق  تم اخت ي ي ة الت ي الدول رق ف خص المخت ود ش ى وج ة إل الم دون الحاج الع

ه ة ل ي لا أهمي د الجغراف ا، فالبع ة ولا  مواقعه ات المعلوماتي ن الاختراق د م ي الح ف

ه  ف ب ذي تتص د ال بب التعقي د؛ بس ف بع م تكتش ات ل ن الاختراق رة م بة كبي زال نس ت

  )٣٥(نظم تشغيل الحاسبة الالكترونية والشبكات المعلوماتية

ي  ل ف اتي تتمث ام المعلوم راق النظ ة اخت ي جريم ي ف لوك الإجرام ر الس ان عناص

ا مر وم به ي يق ال الت ومي الأفع ع الحك د الموق ل تحدي ل فع ة، مث ب الجريم تك

راق،  د الاخت روع بقص ر المش دخول غي ل ال ا فع راق، وايض ي الاخت تهدف ف المس

رائم  ن الج ت م ومي ليس ع الحك راق الموق ة اخت أن جريم ول ب ن الق ا يمك وهن

ن  ا م ا، ولكنه ي به لوك الإجرام ر الس د لعناص هل تحدي ي بس حة والت الواض

ي  ة الت رائم الغامض ل الج ر مراح تم عب ا ت ل إنه دايتها، ب ي ب افها ف عب اكتش يص

د  ا إلا بع ي فيه لوك الإجرام ر الس اف عناص ن اكتش وال لا يمك ب الأح ي غال ف

  وقوع نتيجة الجريمة.

ر  ة غي ين بطريق دف مع ول له ى الوص درة عل و الق ام ه كل ع الاختراق بش ف

المخترق دف، ف ة باله ة الخاص ام الحماي ي نظ رات ف ق ثغ ن طري روعة، ع  مش

م  ى دون عل نهم وحت ة م وة دون رغب رين عن زة الأخ ول أجه ى دخ درة عل ه الق لدي

أجهزتهم  واء ب دثها، س د يح ي ق يمة الت رار الجس ن الأض ر ع ض النظ نهم بغ م

تحم  ية ومق زة الشخص رق الأجه ين مخت رق ب ا الف ياتهم فم ية أو نفس الشخص

 .)٣٦(البيوت الآمنة

ة ا اب الجريم ائل ارتك م وس راق أه ر الاخت زة ويعتب ال الأجه د يط ة وق لمعلوماتي

و  ى النح ك عل از ذل ن إيج ا ويمك زة وغيره ك الأجه ة لتل ة المؤمن ائل الفني والوس

  :)٣٧(التالي

                                                             
ي  )٣٥( ة الأول ة، الطبع ن الحقوقي ورات زي روت، منش ي، بي رام الالكترون دنان: الإج ي ع ل، عل تاذ الفي الأس

  .٨٧، ص ٢٠١١
ارف  )٣٦( اة المع اتي، منش رم المعلوم ة والمج ة المعلوماتي د: الجريم د الحمي رين عب ه، نس د. بني

  .١٩٣، ص٢٠٠٨الإسكندرية، 
  .٤٥١د. بنيه، نسرين عبد الحميد: مرجع سابق، ص )٣٧(
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ركات أو   -أ ة للش زة الرئيس ة أو الأجه زودات الخدم زودات "م راق الم اخت

ي  ة الت دران الناري اختراق الج ك ب ة، وذل ات الحكومي ات او الجه المؤسس

ا، ع لحمايته ا توض ادة م ي  ع اة وه تخدام المحاك ك باس تم ذل ا ي ا م وغالب

 مصطلح يطلق على عملية انتحال شخصية للدخول إلى النظام. 

فرة،   -ب ت مش فرتها إن كان ى ش رف عل ا والتع اء انتقاله ات اثن رض للبيان التع

رية  ام الس ف الأرق ان وكش ات الائتم ف بطاق ي كش تخدم ف ة تس ذه الطريق وه

  للبطاقات البنكية.

زة   -ت راق الأجه وفر اخت را لت يوعا نظ ر ش ة الأكث ي الطريق ية، وه الشخص

 العديد من برامج الاختراق سهلة الاستخدام.

ن الأدوات  ة م ى مجموع ه إل حية دون علم از الض ى جه لل إل اج التس ويحت

ام  ل نظ ودة داخ رامج الموج ض الب ون بع د تك رة ق ذه الأخي ة، فه ائل الخاص والوس

ممت خص ي ص رامج الت ض الب ه أو بع غيل نفس ات التش هيل عملي ا لتس يص

  الاختراق وتجنب استخدام العديد من الأوامر المعقدة.

رائم  ن الج ي م ومي ه ي الحك ع الالكترون ي للموق راق الالكترون ة الاخت ان جريم

ى  ه، بمعن ع من دى المتوق ا يتع ائي فيه د الجن ائي، اي أن القص د الجن ة القص متعدي

ة الإجرامي ا النتيج ون فيه ي تك رائم الت ن الج ا م ى أنه ر عل كل كبي ؤثرة بش ة م

  الجهات الحكومية. 

ث از  حي ه لجه ة اختراق ام نتيج ى النظ ه إل ان دخول اني، إذا ك ة الج وء ني وافر س تت

ر  ق غي يفرة بطري ري أو الش رقم الس ة ال ام أو معرف ي النظ ذي يحم ن ال الأم

تراك  ه الاش بق ل د س اني ق ان الج ا إذا ك ام، أم ى النظ طتها إل ل بواس روع ودخ مش

ام ي النظ ا زال ف ه م أ بأن دا خط ام معتق ى نظ ل إل تراك ودخ دة الاش ت م ن انته ، ولك

ائي  د الجن ي القص ا ينف الواقع مم لا ب د جه ك يع إن ذل ه ف دخول إلي ي ال ق ف ه الح ل

ه  رج من ة وخ ن ني أ وبحس ق الخط ام بطري ى النظ خص إل ل ش ا إذا دخ ه، أم لدي

ه لا ام، فإن ذا النظ ى ه دخول إل ه ال ق ل ه لا يح ه بأن د علم ورا عن ا ف أل جنائي  يس
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ل  ول داخ ي يتج ه بق أ ولكن ق الخط ل بطري ا إذا دخ ه، أم ائي لدي د الجن اء القص لانتف

  .  )٣٨(النظام مع علمه بذلك فإنه يقع تحت طائلة المسؤولية

ع  ي الموق اء ف ة بالبق ب الجريم ام مرتك لال قي ن خ ون م ة يك وء الني وإن س

ا بال ه إم ث ب ه العب ه ومحاولت ل إلي ذي دخ ي ال ك الإلكترون ر، وذل ذف او التهكي ح

ا  ا، وهن ث به ة العب ات ومحاول ى البيان أثير عل دف الت ة به ات حديث تخدام تقني باس

وء  ة أو س ن الني ن حس ت م و أن التثب ة ه ة الأهمي ي غاي ر ف ى أم ة إل وه الباحث تن

ين  راء الفني ارير الخب ى تق ر إل ع الأم ا يرج ديره وهن عب تق ن الص ر م و أم ة ه الني

ع ن الص ر م ذا الأم دم لأن ه دم تق ا تق يبراني، وهن اء الس ي الفض ا ف ق منه ب التحق

رق  ذي يف ار ال دد المعي اراتي تح انون الام ى الق ادة غل افة م راح بإض ة اقت الباحث

  بين حسن النية وسوء النية في البقاء في الموقع الالكتروني الحكومي.

ح  راق يتض ة الاخت ادي لجريم ركن الم ا ال ون منه ي يتك ال الت رض الأفع د ع وبع

ت لن ة ليس ادي للجريم ركن الم ا ال ون منه ال يتك ن أفع ره م م ذك ا ت ع م ا أن جمي

ي  اني ف ا الج ي يرتكبه ال الت ن الأفع ر م اك الكثي ث أن هن رية، حي ال حص أفع

ه  تخدم في ة تس ة الحكومي الاختراق للأنظم ة ب رائم الخاص ة؛ لان الج ة التقني البيئ

ى الق د عل ا تعتم ث أنه رها، حي ن حص ة لا يمك اليب حديث ع أس ي يتمت ة الت درة التقني

  بها الجاني كونه من ذوي الخبرة في مجال استخدام التقنيات الحديثة. 

  ثالثاً: أنواع السلوك الإجرامي في جريمة الاختراق

 تتعدد وتتنوع أساليب الاختراق، ويمكن إجمالها فيما يلي:

 الاختراق عن طريق استعمال نظم التشغيل:  -١

ة  غيل مليئ م التش راق، لأن نظ ات الاخت ي عملي تغلالها ف تم اس ه ي الثغرات، فإن ب

ام  تخدمها النظ ي يس ولات الت ق البروتوك ن طري ذلك ع ام ب و القي م ه ن الأه ولك

دة  لل بع ر المتس ا. ويم ة بأنواعه بكات الداخلي ت او الش بكة الانترن ع ش ل م للتعام

رق  ث المخت ي: يبح ره وه ي لغي ب الآل راق الحاس ن اخت تمكن م ى ي ل حت مراح

ة (أولا ك بمعرف حيته، وذل ن ض تم  iP ع رقم ي ذا ال ن ه ث ع ه، والبح اص ب الخ

ذلك أن  ب ك ن يج ازه، لك ى جه رق عل ا المخت وم به وات يق ن الخط ة م بمجموع

                                                             
دكتوراه  )٣٨( هادة ال ل ش ة لني ة مقدم ة اطروح ا الجزائي ة وحمايته رار المعلوماتي زة: الأس ي عزي د. رابح

  .١۶٨- ١۶٧علوم في القانون الخاص، مرجع سابق، ص 



٢٥ 
 

ة،  بكة داخلي ت أو ش بكة الانترن ق ش ن طري حية ع از الض لا بجه ون متص يك

د  ال جدي ل اتص ع ك ا م ر دائم رقم يتغي ذا ال ة، لأن ه ة معين ي لحظ ك ف وذل

م بالإنت د رق د تحدي ت. بع حية  IPرن از الض راق جه ة اخت رق إمكاني دد المخت يح

و  ر، فه اميكي متغي م دين ي "رق م الآي ب وات ورق ن الخط ة م ق مجموع ن طري ع

ت بكة الانترن ى ش خص عل دخل الش رة ي ل م ي ك ر ف ي  )٣٩( يتغي الآي ب و  IPف ه

زود الخ ه م ت، يمنح بكة الانترن ى ش تخدم عل ية للمس ة الشخص ة البطاق ة بمثاب دم

ة ،  بكة العالمي ى الش وج إل ن الول ه م ة ليمكن ب الخدم رد طل ا بمج ترك آلي للمش

الم  ي ع تخدم ف ن المس ية ع ات الشخص ض المعلوم ة بع ي معرف ن الآي ب تج ع وين

رف  ا وغ ام بزيارته ي ق ع الت ل والمواق د المرس ن البري وع م ت، كن الانترن

دى م اص ل جل خ ي س ك ف ا، وذل دخول إليه ام بال ي ق ة الت ة المحادث زود خدم

ي  اعدة ف ة والمس ور المهم ن الأم ر م ه يعتب ة؛ إذ أن ة بالغ و ذا أهمي ت وه الانترن

د  دما يري ي، فعن اتف المنزل م اله ر رق د كبي ى ح به إل و يش راق، فه ة الاخت عملي

ه أو  ال ب تطيع الاتص ي ليس ه المنزل م هاتف ب رق وم بطل أخر، يق ال ب خص الاتص ش

دما ي ي فعن م الآي ب ذلك رق ه، ك دث إلي خص التح از ش رق جه خص أن يخت د ش ري

رامج  دى الب ال إح ه إدخ نى ل ى يتس ي، حت م الأي ب ة رق ن معرف ه م د ل لا ب ر ف آخ

  .)٤٠(المتخصصة في عملية الاختراق ليتمكن من الاتصال بجهازه

اب  ي ارتك ي ف ب الآل غيل الحاس ام تش تخدام نظ أن اس بق ب ا س دينا مم ين ل يتب

ر  وين عناص ي تل رز ف مة الأب و الس ة ه ي الجريم ي، ولا يعن لوك الإجرام الس

تمر  ي أن يس ا يكف رى، وإنم ة أخ اب جريم رق بارتك وم المخت زوم أن يق اء ل البق

د  ة تفي واء إيجابي ة س ة تقني اط أو حرك أي نش وم ب اء دون أن يق ة بق ي حال ف

  الحاسوب أم سلبية تضر به.

كل  اء بش لبي، فالبق كل س ي ش اء ف كل إرادي والبق اء بش ين البق ز ب ن التميي ويمك

ة إ بقة معلن ة مس ى دراي وب عل تخدم الحاس ون مس زوم أن يك ي ل ابي يعن يج

ون  ثلا إذ يك غيل م ام التش وب، كنظ ام الحاس ة نظ ي وثيق اء ف ذا البق ى ه ه عل موافقت

غيل  ام تش ي نظ دخل ف ان الت ض الأحي ي بع غيل ف ام التش روج نظ ق م ن ح م

                                                             
ة ،   )٣٩( ات الجامعي ت ،دار المطبوع وتر والانترن رائم الكمبي ين ،ج د ام ي ، محم ، ص  ٢٠٠٣د.الروم

١٣٧.  
قيري، محم )٤٠( ر د. الش رعية، دار النش ا الش وابطها واحكامه ة، ض رية المعلوماتي طفى: الس د مص

  .٣۴٢- ٣۴١، ص ٢٠٠٨الإسلامية، بيروت لبنان، 
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رور ن الض ون م ذا يك ويره. ول د تط ه بقص دل في ي يع تخدم لك وب المس ي الحاس

ا  رورية؛ لأنه ة ض ي موافق وب، وه تخدم الحاس ة مس ى موافق بقا عل ول مس الحص

ذا  ل ه روعية مث لان مش تخدم لإع ة المس زم موافق م يل ن ث راق، وم رر الاخت تب

راق  ي الاخت تخدم ف وافر الإرادة المس اك ت ان هن ا ك ه كلم م فإن ن ث راق.  وم الاخت

ذه الإرا ت ه و كان ى ول وم حت ة لا تق إن الجريم اء، ف رط والبق وافرة، كش دة مت

ت إرادة  اء إذا انتف ة البق وم جريم ا تق وب، وإنم ام الحاس غيل نظ بق لتش مس

ى  دعو إل لبي ي اط س وم نش رة يق ة الأخي ذه الحال ي ه ا، وف وب مطلق تخدم الحاس مس

  التجريم. 

ي  اء ف زوم البق د ل كلية لا يفي ة ش راق جريم ون الاخت ة أن ك ن ناحي ك م اس ذل وأس

ن  ند م وب دون س ام الحاس رى نظ ة أخ د جريم اء تع ار أن البق روعية، باعتب المش

م ( ادي رق انون اتح وم بق ن المرس ى م ادة الأول ص الم ق ن انون وف ي الق ) ٣٤ف

نة  ه أو  ٢٠٢١لس رخص ب ر الم دخول غي راق: ال ه:" الاخت ى أن نص عل ي ت الت

ورة  اء بص روعة أو البق ر مش ة غي دخول بطريق رخيص أو ال ام الت الف لأحك المخ

ي نظ روعة ف ر مش ة غي از أو آل غيل جه ام تش ي أو نظ ب آل اتي أو حاس ام معلوم

رد  انون بمج ذا الق ي ه ا.". إذ يكتف ي حكمه ا ف ة وم بكة معلوماتي ة أو ش أو مركب

ة  ن ناحي ات. وم ة للبيان ة الآلي ام المعالج ي نظ اء ف ة بق وافر جريم ول بت اء للق البق

أن ن ش ا م اب م رق بارتك وم المخت اء ألا يق ة البق ي جريم زم ف رى، يل ر أخ ه أن يغي

ام  ب النظ وم بتخري ان يق رى، ك ة أخ ى جريم ا إل ة فيحيله ف الجريم ي وص ف

رقة  ائق أو س ض الوث ية بع ي خصوص ق ف اك الح دميره او انته اتي او ت المعلوم

  .)٤١(بيانات مخزنة أو وضع فيروسات. . . الخ

 الاختراق باستخدام البرامج: -٢

امجي  ود برن ن وج ة م ذه الطريق راق به ام الاخت د لقي از لاب دهما بجه ن، أح

ادم "  امج الخ مى بالبرن حية ويس أمر serveالض ذي يت ادم ال ة الخ ه بمثاب "؛ لأن

ا  حية، وثانيهم از الض ل جه ه داخ ة إلي ام الموكل ذ المه رق، وينف أوامر المخت ب

تفيد  امج المس مى ببرن رق ويس از المخت د بجه امج يوج هر clientبرن ل وأش العمي

                                                             
)٢- ١٢١ )٤١lol n 200 du mars 2004 jorf 10 more 2004 JUSX0300028L   

وبكر ، د اب ر محم ونس، عم ابق ، ص  د. ي ع س ت ، مرج تخدام الانترن ن اس ئة ع رائم الناش  ٣٣٤الج
  .  ٣٣٥و
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و ب ا ه رامج واخطره ذه الب ى ه ال عل ع مث و، يتمت روادة، فه ان ط امج حص رن

ى  درة عل راق دون الق ة الاخت ى عملي در عل ل الأق زات تجع ن الممي ة م بمجموع

 .)٤٢(كشفه وتتبعه والقضاء عليه

ه  وم بكتابت ا تق ل م جيل ك وم بتس وره، يق ط ص ي ابس روادة ف ان ط امج حص ان برن

ري ات الس ل البيان مل ك غيل، وتش ة للتش ذ أول لحظ اتيح من ة المف ى لوح ة أو عل

ان  ة الائتم م بطاق ت او رق ى الانترن ة عل ات الخاص ة أو المحادث ابات المالي الحس

ة،  بكة العنكبوتي ى الش وج إل تخدمها للول ي تس ر الت ات الس ى كلم ة أو حت الخاص

امج  ع البرن ام بوض ذي ق وس ال ل الجاس ن قب ك م د ذل تخدامها بع تم اس د ي ي ق والت

  .)٤٣(على الحاسب الشخصي للضحية

ال  هرها إرس ل أش رق، لع دة ط حية بع از الض ى جه امج إل ذا البرن ال ه تم إرس وي

ا  ق به حية يرف ى الض ائل إل ال رس رق بإرس وم المخت ي، إذ يق د الالكترون بالبري

ى  ق عل ف المرف ل المل ا وتحمي حية بفتحه وم الض روادة، ليق ان ط ل حص ا يحم ملف

ي ل، ف ه لا يعم دها أن ف بع دة، ليكتش رامج المفي د الب ه أح وم أن لا ليق ه عط ه ب ظن أن

ية،  ه التجسس دأ مهام ام ويب ل النظ ه داخ روادة مكان ان ط ل حص ه، فيحت بإهمال

ذا  ل ه ي أن يعم ك، إذ يكف ن ذل دة م لا فائ امج ف ذف البرن حية بح ام الض و ق ى ل وحت

ذا  ال ه رى لإرس رق أخ اك ط ه. وهن وم بمهام ى يق ط حت دة فق رة وح امج لم البرن

ة م رامج الدردش تخدام ب ف، كاس امج المل ل برن أو  icdأو  MSNو YAHO0ث

MESSENGER)٤٤( 

 جمع كلمات السر والتقاطها: - ٣

ن   بق ع ا س ا فيم تم غالب ر ت ة الس تعمال كلم تم باس ي ت داء الت طة الاعت ت أنش إذا كان

ار  يوع اختي ا وش ات عموم عف الكلم ن ض تفيدة م ر مس ات الس ين كلم ق تخم طري

ي ري أو مح يطهم الأس ل بمح هلة تتص ات س راد لكلم اتهم الأف ل أو حي ط العم

ر  ات الس اط كلم مع او التق ا تش ات يمكنه تخدام برمجي د اس إن الجدي ية، ف الشخص

ا  ا ومتابعته رها ومراقبته د عناص بكة أو أح ن الش زء م ي ج ا ف لال تجواله خ

                                                             
  .٤٢د.خليفة، محمد: المرجع السابق، ص  )٤٢(
ة  )٤٣( ي، الطبع اب العرب ت، دار الكت وتر والانترن رائم الكمبي هر ج ف: أش اج، يوس و الحج تاذ أب الأس

  .١٣، ص٢٠١٠الأولى، 
ن )٤٤( رائم القرص ليم داوود: ج ى س دي، عيس ارات، الزي ر والإم ر، مص تات للنش ة، دار ش ة الإلكتروني

  .١٢٣م، ص٢٠١٦
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ع  ل بجم ث الأص ن حي امج م ذا البرن وم ه ث يق بكة، بحي ى الش ال عل ة الاتص لحرك

ال ١٢٨أول  ل اتص ن ك ثلا م ر م ت أو أكث ع  باي ا تتب ري مراقبته ي تج بكة الت بالش

إن  مه، ف ر أو اس ة الس تخدم كلم ع المس دما يطب ا. وعن ال عليه ة الاتص حرك

ذه  ن ه ا م ى أن أنواع افة إل خه إض ات وينس ذه المعلوم ع ه مام) يجم امج (الش البرن

ها  وم بعض ا تق اً، كم ه مع ا وربط د تحليله ة وتعي ات الجزئي ع المعلوم رامج تجم الب

 . )٤٥(لتقاط بعد قيامها بمهمتهابإخفاء أنشطة الا

 المسح والنسخ:  - ٤

رة  ى فك وم عل الات يق امج احتم و برن ح وه امج الماس ه برن تخدم في لوب يس و أس ه

الات  أن احتم ديثا بش تخدم تح ة، ويس الات المعلوم ديل احتم ب أو تب ر التركي تغيي

تخدم  دما تس ه عن ط في ط نم ك، وأبس و ذل وزع أو نح اتف الم م ه ر او رق ة الس كلم

ى قائ ول إل رة للوص ام كبي ة أرق ح قائم اتف بمس م اله ر رق الات لتغيي ة الاحتم م

الات  ح الاحتم راء مس ت، أو إج ال بالإنترن وزع للاتص تخدم م ذي يس دها ال اح

ن  رق م ن المخت ي تمك حيحة الت ة الص ى الكلم ول إل ر للوص ة س دة لكلم عدي

ة ه طة تقني د واس ي يعتم لوب تقن ذا أس إن ه د ف ن جدي ام، وم دخول للنظ ي ال

 )٤٦(برنامج الماسح بدلا من اعتماد على التخمين البشري

 استغلال المزايا الإضافية:    -٥

لاحيات  اق الص تخدام ونط اق الاس ه نط دد ل ام يح تخدم النظ ل أن مس الأص

ري  تخدام يج ا الاس دث أن مزاي ي يح ع العمل ي الواق ن ف ام، ولك بة للنظ بالنس

ن ا م م ك أو دون عل اطر ذل دير لمخ ا دون تق ى زيادته ه يحظ ه أن خص نفس لش

ن  ام ل رق للنظ إن أي مخت ة، ف ذه الحال ي ه ه ف ه ورغبات اوز اختصاص ا تتج بمزاي

لال  ن خ ا، م ب به تخدم أو التلاع ات المس دمير معطي ى ت ب عل ادرا فحس ون ق يك

دمير  ن ت يتمكن م اطة س ل بس ه وبك ة ب دخول الخاص ة ال ر نقط تراكه أو عب اش

ل ر المتص ك غي ى تل ام ، حت ات النظ ف ملف ه مختل ه لأن ل من ذي دخ دخل ال ة بالم

ه،  ر مدخل دخول عب م ال ذي ت تخدم ال ا المس ع به ي يتمت افية الت ا الإض تثمر المزاي اس

ول  ن دخ خص م ن ش ه يمك ادي أن الم الم ي الع ر ف ذا الخط ى ه ال عل م مث وأعظ

                                                             
(٤٥) PETER SWIFT: HACK MAN MENACE OF THE KEYBOARD CRIMINAL 
BRITICH TELECOM WORLD MAG, HALF OF SEPT 1989 P 13-14. 

ات )٤٦( ة المعلوم رائم تقني انون ج رح ق ي: ش د عل ويلم، محم م  - د. س انون رق نة  ١٧٥الق ي  ٢٠١٨لس ف
  .١١٢م. ص ٢٠١٩، ١شأن مكافحة تقنية المعلومات، دار المطبوعات الجامعية، ط 
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ات،  ات الأمان ة قاص اتيح كاف ه مف ي غرفت د ف رقته فيج د س دق القص دير فن ة م غرف

ذي  تر ال اح الماس ازات أو مفت د الامتي ذا فتحدي ا وله دق جميعه ة الفن تح غرف يف

ات  ل الاختراق امل ويجع ار ش ول دم ن حص ه م ي حقيقت ع ف د يمن لاحيات ق والص

  )٤٧(غير ذات أثر

  :)٤٨(تتسم هذه الجريمة بالخصائص التالية 

ترط  )١ لا يش ة. ف فة المطلق رائم الص ة ج من طائف ة ض ذه الجريم درج ه تن

ل، وم ي الفاع ة ف فة معين وافر ص ي ت لوك الإجرام ع الس ن أن يق م يمك ن ث

دث  ي ح ة الت ي الجه املا ف رف، ع ر محت ة أم غي خص، محترف ن أي ش م

اميم  ر تص اء أو تغيي ويه أو أخف اء أو تش ل أو ابط لاف أو تعطي ا ات فيه

ه  ر وج ي بغي خص طبيع أة أو ش ة أو منش ركة أو مؤسس اص بش ع خ موق

 حق. 

ت )٢ تلاءم اس ي ي ة لك ة الكتروني لوك ذات طبيع بكة ان الس ع ش عماله م

ت  ي ذات الوق ي ف ي ه رى، الت ات الأخ ة المعلوم ائل تقني ات ووس المعلوم

 ذات طبيعة الكترونية. 

م لا  )٣ ن ث ابي، وم ل إيج اب أو بفع ق الارتك ق بطري ابي ويتحق اط ايج ه نش ان

 يتحقق بسلوك سلبي أو بمجر الامتناع. 

الأحرى  )٤ ة، وب ور التبادلي ة الص من طائف دخل ض ور ت ذه الص رائم أن ه الج

د  اب أح ادي بارتك ركن الم ام ال ي لقي ي يكف ادلي الت لوك التب ذات الس

ال  د الأفع اب أح ة بارتك ع الجريم ا تق ة، كم ور التجريمي ال او الص الأفع

 دون أن يعد ذلك تعدداً مادياً للجرائم.

ا  )٥ ة مم رائم الوقتي ة الج من طائف درج ض ال تن م افع ة تض ذه الجريم ان ه

ا دء حس د ب ه تحدي ب علي وم يترت ن الي ة، م دعوى الجنائي ادم ال دة تق ب م

أ أو  ق الخط ن طري دا أو ع اني عم ول الج و دخ ل وه اب الفع الي لارتك الت

ي أو  د الكترون ع أو بري ه موق ه، أو اختراق ول ل ق المخ دود الح اوز ح تج

د  ة أو أح اب الدول ة أو لحس دار بمعرف اتي ي ام معلوم اص أو نظ اب خ حس

ة أو ممل ة العام خاص الاعتباري ل الأش م فع ا تض ه. كم ا أو يخص ة له وك

                                                             
    .٤٥د. خليفة محمد، مرجع سابق، ص  )٤٧(
ات )٤٨( ة المعلوم رائم تقني انون ج رح ق ي: ش د عل ويلم، محم م  - د. س انون رق نة  ١٧٥الق ي  ٢٠١٨لس ف

  .١١٧شأن مكافحة تقنية المعلومات المرجع السابق، ص 
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م  ن ث ق، وم ه ح دون وج اء ب دي والبق ر عم أ غي دخول بخط و ال تمر وه مس

 يبدا تقادم الدعوى الجنائية من اليوم التالي الانتهاء حالة الاستمرار. 

ترط  )٦ م يش ر؛ إذ ل ب الح ة ذات القال يلة المطلق رائم الوس ن ج ر م تعتب

 )٤٩(ارتكاب الجريمة عن طريق وسيلة معينة

اص أو  اب خ ي أو حس د الكترون ع أو بري و موق لوك ه ل الس اني مح ر الث العنص

ة  خاص الاعتباري د الأش ة، أو أح اب الدول ة أو لحس دار بمعرف اتي ي ام معلوم نظ

  العامة أو مملوكة لها أو يخصها. 

  الفرع الثاني

  الركن المعنوي

وي ركن المعن ا ال ذ فيه ي يتخ ة الت رائم العمدي ن الج ة م ذه الجريم د ه ورة  تع ص

م والإرادة،   ا: العل رين، هم ن عنص ائي م د الجن ألف القص ائي، ويت د الجن القص

ن  د أو ع ه عم و دخول ي، وه اط الإجرام ة النش اني لحقيق ي إدراك الج العلم يقتض ف

ن  ه م ول ل ق المخ دود الح اوز ح ق أو تج ه ح دون وج اء ب أ والبق ق الخط طري

ع أو ب ه موق دخول او اختراق توى ال ان، أو مس ث الزم ي أو حي د الكترون ري

د  ة، أو أح اب الدول ة أو لحس دار بمعرف اتي ي ام معلوم اص أو نظ اب خ حس

اني  م الج ين أن يعل ها ويتع ا أو يخص ة له ة أو مملوك ة العام خاص الاعتباري الأش

ن  ة، وم اب الجريم داء بارتك ه الاعت ذي ينال ة ال ل الجريم ى مح ه عل ورة فعل بخط

دخل  م ي ه ل د أن و يعتق ه وه ي فعل م إذا أت زم ث ق، والت ه ح ر وج اوز بغي أو يتج

    )٥٠(حدوده، انتفى عنصر العلم ومعه القصد الجنائي

إذا  النص، ف واردة ب ة ال ال التبادلي د الأفع ى أح اني إل ه إرادة الج ي أن تتج ا ينبغ كم

أ أو  ة خط ل نتيج دث الفع و ح ا ل ائي، كم د الجن ى القص ذه الإرادة انتف ت ه انتف

ور و ى الف رج عل ال، وخ ة أو إهم ق أو رعون ه ح دون وج اء ب ق البق م يتحق ل

                                                             
  .٢۴۴- ٢٤٣الجندي، حسني: المرجع السابق، ص د.  )٤٩(
 .  ٢۴۴- ٢٤٣المرجع السابق، ص   )٥٠(
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اوز اي  )٥١( التج انون ب د الق ي؛ إذ لا يعت لوك الإجرام ى الس ث عل ة للباع ولا أهمي

  )٥٢( منها

ى  ائي عل اس ثن ى أس ا عل اء بنيانه روع ببق ر المش دخول غي ة ال رد جريم وتنف

كلية،  ة ش ان جريم ب الأحي ي أغل ا ف ارن اعتبرهم ارع المق ن أن الش رغم م ال

ارع  ذه فالش ن ه ل م ت يج ي ذات الوق ه ف م إن راق ث رد الاخت ى مج ب عل يعاق

ة  راق كجريم ك أن الاخت ان ذل يء. وبي كل س وع بش تائية الموض ة ش الجريم

اط  رق بنش وم المخت ت، اي يق ر الانترن وب عب ام حاس ى نظ اذ إل ب النف كلية يتطل ش

ق  ه. وتتحق دخول إلي ي ال روعية ف لاحية أو مش ه ص ون ل دخول دون أن يك ال

ورة ع وب ص ام الحاس ى نظ دخول إل لاحية ال دم ص ي ع روعية ف م المش ل

ام  ى نظ روط إل يهم ش ق ف ن لا تتحق ان مم و ك ا ل رق كم ا المخت رز فيه ورة يب وبص

ة  د جريم ا يع كلية وإنم ة ش ه جريم يس کون راق ل ي الاخت ل ف وبي. فالأص حاس

رى  رائم الأخ لة الج ة او سلس ك جريم د ذل م بع راق، ث د الاخت ابع إذ يوج ة الط ثنائي

ن  أ ع ن أن ينش ه لا يمك ى أن راق، بمعن ر الاخت ى أث ا عل تم ارتكابه ي ي الت

لام؟؟؟  اة الس ن دع رق م ان المخت و ك ة، ول ن الني اط بحس راق اي ارتب الاخت

  .)٥٣(هاكر "“

ة  ة لغاي يب مختلف راق حواس ي اخت روع يعن ر المش دخول غي ك أن ال اد ذل ومف

الفرض ان هن راق ف ة الاخت ر جريم رى غي رائم أخ اب ج ر ارتك ول غي اك دخ

ة  ة الآلي نظم المعالج اك ل ة انته ك جريم د ذل تم بع م ي ت، ث ى الانترن روع إل مش

زم  فرة أو يل نظم مش ذه ال ت ه و كان ا ل ا كم دخول إليه ور ال ات محظ البيان

ة  فة معين وافر ص رورة ت ي ض ا يعن ا، مم وج إليه ات للول ى كلم ول عل الحص

ق نتيج رورة تحق ك ض ي ذل ا. ولا يعن ة أيض لاحيات معين ون وص د يك ة فق ة معين

ود  خ ك رق نس تهدف المخت ان يس ة، ك ات معين خ ملف دخول نس ن ال ود م المقص

رد  يس مج ود ل د. فالمقص ا بع دها فيم ه تقلي ث يمكن ة بحي ات معين در البرمجي المص

ام  دد لنظ راق مح اك اخت ون هن زم أن يك ا يل ت، وإنم ى الانترن دخول إل ال

ة ارتك ع حال ابه م ة تتش ى أن الجريم وبي، بمعن دخول حاس ة ال خص لجريم اب ش

                                                             
ة،  )٥١( ة الثاني امعي، الطبع ر الج ة، دار الفك رائم المعلوماتي ة: الج د خليف د محم ط، احم ، ص ٢٠٠٤د. المل

٥٢٩  
  .١٣٨د. الجندي، حسني: المرجع السابق، ص  )٥٢(
  .٣٣٧، ٣٢٧الجرائم الناشئة عن استخدام الانترنت، ص د. يونس، عمر محمد أبو بكر:  )٥٣(
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ة  ه كلم ه علي يس ل ه ول وك ل ر ممل وب غي ي حاس اص ف وبي خ ام حاس ى نظ إل

ة  ا جريم ق عليه ا يطل ام، أو كم اص او ع بب خ غيله لس ه تش اح ل ا مب رور، وإنم م

  )٥٤(الدخول إلى ملفات وبرمجيات مخزنة في حاسوب

نظم ا راق ال دي أو اخت ة التع ي جريم وي ف ركن المعن دينا أن ال ين ل ة يتب لمعلوماتي

ي  لوك الإجرام ور الس ل ص ي ك ة ف ة عمدي ي جريم ات ه ة البيان م معالج أو نظ

و  ا ه وي منه ركن المعن ورة ال ادي، وص ركن الم ي ال ا ف بق ذكره ي س ا، والت فيه

ر  اطه غي اني أن نش م الج ب أن يعل م والإرادة، فيج ريه العل ائي بعنص د الجن القص

ل الا ى فع ق إل احب الح ى ص دي عل ه يعت روع، وأن اء أو مش راق أو البق خت

ة  ب أو الإعاق ديل أو التلاع المحو أو التع ل ك روعين أو أي فع ر المش دخول غي ال

احب  ن إرادة ص اً ع ي، رغم لوك الإجرام ور الس ي ص ا ه ذه كله اد وه أو الإفس

  الحق في المعطيات أو من له السيطرة عليها.

  المبحث الثاني

 يالأحكام الخاصة بعقوبات جرائم الاختراق السيبران

وم  ة الهج ى جريم ات عل ة بالعقوب ام الخاص ة بالأحك ن الإحاط تمكن م ى ن حت

ام،  كل ع ات بش ة بالعقوب ام الخاص ين الأحك ة أن نب ي البداي ا ف د لن يبراني، لاب الس

م ( ادي رق انون اتح وم بق ه المرس اء ب ا ج ق م نة ٣١وف رائم  ٢٠٢١) لس أن الج بش

رق  م نتط ن ث ات، وم اموالعقوب وم  للأحك ي المرس واردة ف ات ال ة بالعقوب الخاص

م ( ادي رق انون اتح نة ٣٤بق ة،  ٢٠٢١) لس رائم الإلكتروني ائعات والج أن الش بش

ه  ثوعلي ذا المبح ي ه ين ف راق  نب رائم الاخت ات ج ة بعقوب ام الخاص الأحك

   السيبراني من خلال مطلبين على النحو التالي: 

  المطلب الأول

  قانون مكافحة الشائعات والجرائم الالكترونية.الاحكام الخاصة بالعقوبات في 

ص  ي ن ة ف ة الحكومي ة المعلوماتي راق الأنظم ة اخت اراتي عقوب رع الإم ين المش ب

  :")٥٥(على أنه ٢٠٢١) لسنة ٣٤) من المرسوم بقانون اتحادي رقم (٣( المادة

                                                             
  .٣٢٩د.يونس، عمر محمد ابو بكر: الجرائم الناشئة عن استخدام الانترنت، المرجع السابق، ص  )٥٤(
م  )٥٥( ادي رق انون اتح وم بق نة  ٣٤مرس اريخ  ٢٠٢١لس ادر بت اريخ  ٢٠٢١/  ٠٩/  ٢٠الص ر بت /  ٢٦نش

  في الجريدة الرسمية. ٢٠٢١/  ٠٩
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ن ( )١ ل ع ي لا تق ة الت ت والغرام جن المؤق ب بالس ائتي ٢٠٠٫٠٠٠يعاق ) م

م ولا  ف دره ى (أل د عل ن ٥٠٠٬٠٠٠تزي ل م م، ك ف دره مائة أل ) خمس

ات  بكة معلوم ي أو ش ات إلكترون ام معلوم ي أو نظ ع إلكترون رق موق اخت

 .أو وسيلة تقنية معلومات عائدة لمؤسسات الدولة

ن ( )٢ ل ع دة لا تق جن م ة الس ون العقوب ي ٥وتك ة الت نوات والغرام س س ) خم

ن ( ل ع م ولا٢٥٠٬٠٠٠لا تق ف دره ين أل ائتين وخمس ى ) م د عل  تزي

راق ١٬٥٠٠٬٠٠٠( ى الاخت ب عل م، إذا ترت ف دره مائة أل ون وخمس ) ملي

ي  ع إلكترون ل موق ل أو تعطي ن العم اف ع دمير أو إيق رار أو ت داث أض إح

ة  يلة تقني ات أو وس بكة معلوم ي أو ش ات إلكترون ام معلوم أو نظ

ر أو  لاف أو تغيي اء أو إت دمير أو إفش ذف أو ت اء أو ح ات، أو إلغ المعلوم

ريتها أو نس ارة س ات أو خس ات أو معلوم ر أي بيان ادة نش ر أو إع خ أو نش

 .وقعت الجريمة نتيجة لهجمة إلكترونية

ن ( )٣ ل ع دة لا تق ت م جن المؤق ة الس ون العقوب ة ٧وتك نوات والغرام ) س

ن ( ل ع ي لا تق د ٢٥٠٫٠٠٠الت م ولا تزي ف دره ين أل ائتين وخمس ) م

ى ( م، ١٬٥٠٠٬٠٠٠عل ف دره مائة أل ون وخمس راق ) ملي ان الاخت إذا ك

ات  ك الجه ة بتل ات الخاص ات أو المعلوم ى البيان ول عل رض الحص بغ

  المنصوص عليها بالفقرة الأولى من هذه المادة

  أولاً: انواع العقوبات.

ة  ى جريم اب عل ي العق درج ف د ت اراتي ق رع الإم رى أن المش ادة ن ذه الم ن ه وم

ث أن  ة، حي ة الحكومي ة المعلوماتي راق المنظوم ادة اخت ذه الم ن ه ى م رة الأول الفق

ن ( ل ع ي لا تق ة الت ت والغرام جن المؤق ا بالس ة بأنه ت العقوب ) ٢٠٠٫٠٠٠بين

ى ( د عل م ولا تزي ف دره ائتي أل ن ٥٠٠٬٠٠٠م ل م م، ك ف دره مائة أل ) خمس

ات أو  بكة معلوم ي أو ش ات إلكترون ام معلوم ي أو نظ ع إلكترون رق موق اخت

  لدولة.وسيلة تقنية معلومات عائدة لمؤسسات ا

ن ( ل ع دة لا تق جن م ة الس ددت العقوب د ش ة فق رة الثاني ا الفق نوات ٥أم س س ) خم

ن ( ل ع ي لا تق ة الت د ٢٥٠٬٠٠٠والغرام م ولا تزي ف دره ين أل ائتين وخمس ) م

ى ( راق ١٬٥٠٠٬٠٠٠عل ى الاخت ب عل م، إذا ترت ف دره مائة أل ون وخمس ) ملي

ل مو ل أو تعطي ن العم اف ع دمير أو إيق رار أو ت داث أض ي أو إح ع إلكترون ق
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ات، أو  ة المعلوم يلة تقني ات أو وس بكة معلوم ي أو ش ات إلكترون ام معلوم نظ

ادة  ر أو إع خ أو نش ر أو نس لاف أو تغيي اء أو إت دمير أو إفش ذف أو ت اء أو ح إلغ

ة  ة لهجم ة نتيج ت الجريم ريتها أو وقع ارة س ات أو خس ات أو معلوم ر أي بيان نش

  إلكترونية.

ارات رع الإم ا أن المش جن كم ة الس دد العقوب ادة ش ن الم ة م رة الثالث ص الفق ي ن ي ف

ن ( ل ع دة لا تق ت م ن (٧المؤق ل ع ي لا تق ة الت نوات والغرام ) ٢٥٠٫٠٠٠) س

ى ( د عل م ولا تزي ف دره ين أل ائتين وخمس مائة ١٬٥٠٠٬٠٠٠م ون وخمس ) ملي

ات  ات أو المعلوم ى البيان ول عل رض الحص راق بغ ان الاخت م، إذا ك ف دره أل

  الجهات المنصوص عليها بالفقرة الأولى من هذه المادة.الخاصة بتلك 

ن  ل ع دة لا تق الحبس م ة ب ذه الجريم ى ه ري عل رع المص ب المش ا عاق كم

ه، أو  ف جني ائتي أل اوز م ه ولا تج ف جني ين أل ن خمس ل ع ة لا تق نتين، وبغرام س

دون  ي ب دي وبق ر عم أ غي دة، أو بخط ل عم ن دخ ل م وبتين، ك اتين العق دى ه بإح

ق، او ه ح توى  وج ان أو مس ث الزم ن حي ه م ول ل ق المخ دود الح اوز ح تج

ام  ة أو نظ ابا خاص ة أو حس دة إلكتروني ة أو بري رق موقع دخول او اخت ال

ة دار معلوماتي ة،  ي ة العام خاص الاعتباري د الأش ة أو أح اب الدول ه او لحس بمعرف

  أو مملوكة لها، او يخصها. 

ة كونه اءت موفق ة ج ذه العقوب تنتج ان ه بق نس ا س ات مم ن العقوب ر م ا تعتب

ن  رغم م ى ال ن عل ة، ولك ن الجريم د م ي الح ر ف ر كبي ا أث ون له ي يك ديدة الت الش

ن  د م ا للح ون رادع ي تك ه لك و علي ا ه ر مم ة أكث ديد العقوب ن تش د م ك لاب ذل

  الجريمة.

ادة ( نص الم م (٣ت ادي رق انون اتح وم بق ن المرس نة ٣٤) م ى  ٢٠٢١) لس عل

  أنه:" 

ت وا )١ جن المؤق ب بالس ن (يعاق ل ع ي لا تق ة الت ائتي ٢٠٠٫٠٠٠لغرام ) م

ى ( د عل م ولا تزي ف دره ن ٥٠٠٬٠٠٠أل ل م م، ك ف دره مائة أل ) خمس

ات  بكة معلوم ي أو ش ات إلكترون ام معلوم ي أو نظ ع إلكترون رق موق اخت

  أو وسيلة تقنية معلومات عائدة لمؤسسات الدولة.

ن ( )٢ ل ع دة لا تق جن م ة الس ون العقوب ة٥وتك نوات والغرام س س  ) خم

ن ( ل ع ي لا تق د ٢٥٠٬٠٠٠الت م ولا تزي ف دره ين أل ائتين وخمس ) م
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ى ( ى ١٬٥٠٠٬٠٠٠عل ب عل م، إذا ترت ف دره مائة أل ون وخمس ) ملي

ع  ل موق ل أو تعطي ن العم اف ع دمير أو إيق رار أو ت داث أض راق إح الاخت

يلة  ات أو وس بكة معلوم ي أو ش ات إلكترون ام معلوم ي أو نظ إلكترون

ات، أو إلغ ة المعلوم لاف أو تقني اء أو إت دمير أو إفش ذف أو ت اء أو ح

ارة  ات أو خس ات أو معلوم ر أي بيان ادة نش ر أو إع خ أو نش ر أو نس تغيي

  سريتها أو وقعت الجريمة نتيجة لهجمة إلكترونية.

ن ( )٣ ل ع دة لا تق ت م جن المؤق ة الس ون العقوب ة ٧وتك نوات والغرام ) س

ن ( ل ع ي لا تق م٢٥٠٫٠٠٠الت ف دره ين أل ائتين وخمس د  ) م ولا تزي

ى ( راق ١٬٥٠٠٬٠٠٠عل ان الاخت م، إذا ك ف دره مائة أل ون وخمس ) ملي

ات  ك الجه ة بتل ات الخاص ات أو المعلوم ى البيان ول عل رض الحص بغ

  المنصوص عليها بالفقرة الأولى من هذه المادة.

ادة ( ص الم ي ن ا ودر ف لال م ن خ م (٣م ادي رق انون اتح وم بق ن المرس ) ٣٤) م

نة  ائع ٢٠٢١لس أن الش رع بش ا أن المش ح لن ة، يتض رائم الإلكتروني ات والج

ة  ة المعلوماتي راق الأنظم ة اخت ة بجريم ام الخاص بعض الأحك اء ب اراتي ج الإم

ي  ل ف ة تتمث ام الخاص ا أن الأحك ح لن ة يتض ادة الثالث ياق الم ن س ة، وم الإلكتروني

  الآتي:

ام  )١ ي أو نظ ع الإلكترون راق الموق ة اخت ة بجريم ام الخاص الأحك

ات ات  المعلوم ة معلوم يلة تقني ة وس ات أو أي بكة المعلوم ي أو ش الإلكترون

  تعود لمؤسسات الدولية.

دمير أو  )٢ رر أو الت داث الض رض إح الاختراق بغ ة ب ام الخاص الاحك

ة  ع الإلكتروني ل للمواق ل أو التعطي ن العم اف ع ات الإيق ام معلوم أو نظ

ات، أو  ة المعلوم يلة تقني ات أو وس بكة معلوم ي أو ش اء أو إلكترون إلغ

ادة  ر أو إع خ أو نش ر أو نس لاف أو تغيي اء أو إت دمير أو إفش ذف أو ت ح

ة  ة نتيج ت الجريم ريتها أو وقع ارة س ات أو خس ات أو معلوم ر أي بيان نش

  لهجمة إلكترونية.

ة ب )٣ ام الخاص ات أو الأحك ى البيان ول عل رض الحص الاختراق بغ

الفقرة  ا ب وص عليه ات المنص ك الجه ة بتل ات الخاص ن المعلوم ى م الأول

  هذه المادة.
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ادة ( ص الم ي ن اراتي ف رع الإم أن المش ول ب ن الق ا يمك وم ٣وهن ن المرس ) م

وف  ا س ي م رائم وه ن الج ة م واع الثلاث ذه الان ام ه ين أحك د ب ادي ق انون اتح بق

  نتناوله على النحو الآتي:

ادة ( ص الم ن ن ى م رة الأول ي الفق اراتي ف رع الإم ين المش د ب وم ٣لق ن المرس ) م

انو راق بق ة اخت ل جريم ذي يمث ي ال لوك الإجرام وع الس ادي ن ع ن اتح الموق

يلة  ة وس ات أو أي بكة المعلوم ي أو ش ات الإلكترون ام المعلوم ي أو نظ الإلكترون

ة. ات الدولي ود لمؤسس ات تع ة معلوم ه،  تقني راق ذات ل الاخت و فع بووه  يعاق

ن  وع م ذا الن ى ه اراتي عل رع الإم جنالمش رائم بالس ت والغ الج ي المؤق ة الت رام

ن ( ل ع ى (٢٠٠٫٠٠٠لا تق د عل م ولا تزي ف دره ائتي أل ) ٥٠٠٬٠٠٠) م

م ف دره مائة أل ة خمس ى عقب ص عل اراتي ن رع الإم ا أن المش ح لن ا يتض ، وهن

  السجن المؤقت وعقوبة الغرامة وحدد الحد الأدنى للغرامة والحد الأعلى لها، 

رة ي الفق واردة ف راق ال رائم الاخت ن ج اني م وع الث ا الن ة ٢( أم ادة الثالث ن الم ) م

م ( ادي رق انون اتح وم بق ن المرس نة ٣٤م الاختراق  ٢٠٢١) لس ة ب الخاص

ع  ل للمواق ل أو التعطي ن العم اف ع دمير أو الإيق رر أو الت داث الض رض إح بغ

ة  يلة تقني ات أو وس بكة معلوم ي أو ش ات إلكترون ام معلوم ة أو نظ الإلكتروني

دمير أ ذف أو ت اء أو ح ات، أو إلغ خ أو المعلوم ر أو نس لاف أو تغيي اء أو إت و إفش

ت  ريتها أو وقع ارة س ات أو خس ات أو معلوم ر أي بيان ادة نش ر أو إع نش

ة. ة إلكتروني ة لهجم ة نتيج ابين  الجريم ط م اراتي رب رع الإم ا ان المش ظ هن نلاح

ر أن  ث اعتب ا حي تج عنه ي تن ة الت ة الإجرامي ين النتيج ا ب راق وم ة الاخت جريم

  تتمثل في الأفعال التالية:النتيجة الإجرامية 

ي أو   ات إلكترون ام معلوم ة أو نظ ع الإلكتروني رر للمواق داث الض إح

  شبكة معلومات أو وسيلة تقنية المعلومات

بكة   ي أو ش ات إلكترون ام معلوم ة أو نظ ع الإلكتروني دمير للمواق الت

  معلومات أو وسيلة تقنية المعلومات

ة أ  ع الإلكتروني ل للمواق ن العم اف ع ي أو الإيق ات إلكترون ام معلوم و نظ

  شبكة معلومات أو وسيلة تقنية المعلومات
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بكة   ي أو ش ات إلكترون ام معلوم ة أو نظ ع الإلكتروني ل للمواق التعطي

  معلومات أو وسيلة تقنية المعلومات

  إلغاء أي بيانات أو معلومات 

  حذف أي بيانات أو معلومات 

  تدمير أي بيانات أو معلومات  

  أو معلوماتإفشاء أي بيانات  

  إتلاف أي بيانات أو معلومات 

  تغيير أي بيانات أو معلومات 

  نسخ أي بيانات أو معلومات 

  نشر أي بيانات أو معلومات 

  إعادة نشر أي بيانات أو معلومات  

  خسارة سريتها أو وقعت الجريمة نتيجة لهجمة إلكترونية. 

ة  ن العقوب ال ع ذه الأفع ى ه ة عل دد العقوب د ش اراتي ق رع الإم ا أن المش كم

ث  دها، حي راق وح ة الاخت ى جريم واردة عل ل ال دة لا تق جن م ة الس ون العقوب تك

ن ( ن (٥ع ل ع ي لا تق ة الت نوات والغرام س س ائتين ٢٥٠٬٠٠٠) خم ) م

ى ( د عل م ولا تزي ف دره ين أل ف ١٬٥٠٠٬٠٠٠وخمس مائة أل ون وخمس ) ملي

م ى  ،دره ة عل ديد العقوب دأ تش ذ بمب اراتي أخ رع الإم ة أن المش رى الباحث ا ت وهن

ا  تج عنه ال ن ي ح ة ف ات الحكومي ة للمؤسس ة المعلوماتي راق الأنظم ة اخت جريم

راق  ة اخت ة بجريم ام الخاص أن الأحك ول ب ن الق ا يمك ابقة، وهن ائج الس ن النت أي م

ى الت ل إل ة تمي ات الحكومي ة للمؤسس ة المعلوماتي ة الأنظم ق النتيج ديد وف ش

  الإجرامية التي تنتج عن فعل الاختراق ذاته.

ادة ( ن الم ة م رة الثالث ي الفق ا ف م (٣بينم ادي رق انون اتح وم بق ن المرس ) ٣) م

نة  ة  ٢٠٢١لس اص بجريم م خ اءت بحك ة ج رائم الإلكتروني ائعات والج أن الش بش

ان راق ك ال أن الاخت ي ح ك ف راق، وذل ى البيان الاخت ول عل رض الحص ات أو بغ

ذه  ن ه ى م الفقرة الأول ا ب وص عليه ات المنص ك الجه ة بتل ات الخاص المعلوم

ادة دافع وراء  الم ى ال ب عل اراتي يعاق رع الإم أن المش ول ب ن الق ا يمك ة، وهن الثالث

ا  و م ة، وه ات الحكومي ة بالمؤسس ة الخاص راق الأنظم ة الاخت اب جريم ارتك
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ن ورا الغرض م ائي ب انون الجن ه الق ي فق ه ف ق علي ة أو يطل اب الجريم ء ارتك

ي  راق ف ة الاخت ة جريم دد عقوب د ش اراتي ق رع الإم ظ أن المش ا نلاح دافع، هن ال

ب  ة، ويعاق ات الحكومي ى البيان ول عل و الحص راق ه ن الاخت رض م ان الغ حالك

ن  ة م رة الثاني ي الفق وارد ف ديد ال ن التش ف ع ددة تختل ة مش ا بعقوب رع عليه المش

ادة ( ج)   ٣الم ة الس ون العقوب ن (وتك ل ع دة لا تق ت م نوات ٧ن المؤق ) س

ن ( ل ع ي لا تق ة الت د ٢٥٠٫٠٠٠والغرام م ولا تزي ف دره ين أل ائتين وخمس ) م

ى ( رض ١٬٥٠٠٬٠٠٠عل راق بغ ان الاخت م، إذا ك ف دره مائة أل ون وخمس ) ملي

ا  وص عليه ات المنص ك الجه ة بتل ات الخاص ات أو المعلوم ى البيان ول عل الحص

  .بالفقرة الأولى من هذه المادة

ة  ة المعلوماتي راق للأنظم ة الاخت ة بجريم ام الخاص أن الأحك ول ب ن الق ه يمك ومن

ي  درج ف ة تن ات الحكومي لاثللمؤسس ة  ث ا عقوب ة له ل فئ رائم وك ن الج ات م فئ

ة  ي جريم ى ه ة الأول ابقتها، الفئ ن س ر م ددة أكث ون مش رى وتك ن الأخ ف ع تختل

ي راق الت ة الاخت ة جريم ة الثاني ها، والفئ راق نفس رر  الاخت ا الض تج عنه ين

ول  رض الحص راق بغ ي الاخت ة وه ة الثالث ة، والفئ ة الحكومي ة المعلوماتي للأنظم

  على البيانات والمعلومات.

  ثانياً: الظروف المشددة:

  الظرف الأول الدخول بقصد الاعتراض:  )١

ت  ث نص ة حي جن والغرام ى الس ة إل ة العقوب وع ودرج رع ن ع المش ث رف حي

ن ( ل ع دة لا تق جن م ة الس ى عقوب ابقة عل ادة الس ن الم ة م رة الثاني س ٥الفق ) خم

ن ( ل ع ي لا تق ة الت نوات والغرام م ٢٥٠٬٠٠٠س ف دره ين أل ائتين وخمس ) م

ى ( د عل ل ١٬٥٠٠٬٠٠٠ولا تزي ذلك فع م، وك ف دره مائة أل ون وخمس ) ملي

ه ال ف جني ة أل ن مائ ل ع ي لا تق ي الت ة الت ى العقوب ع عل ي نص ري ف رع المص مش

راض أو  د الاعت دخول بقص ان ال ه، إذا ك ف جني مائة أل اوز خمس ولا تج

ادة  ت الم د بين ة.  وق ات حكومي ات أو معلوم ى بيان ق عل ه ح دون وج ول ب الحص

م  ري رق انون المص ن الق ى م نة  ١٧۵الأول رائم  ٢٠١٨لس ة ج أن مكافح ي ش ف

ول تق ات أو الحص ات أو المعلوم اهدة البيان ه مش راض بان ات الاعت ة المعلوم ني

ر  جيل أو تغيي خ أو التس زين أو النس ل أو التخ ت أو التعطي رض التنص ا، بغ عليه

باب  ك لأس ه، وذل ادة التوجي ار أو إع ديل المس تخدام أو تع اءة الاس وى أو إس المحت

  غير مشروعة ودون وجه حق. 
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رع ا ه المش اء ب ا ج ن ان م د م ا للح د ذاته ة بح ر كافي ات تعتب ن عقوب اراتي م لام

  الجريمة كونها تحقق الردع العام والردع الخاص.

  الظرف الثاني: البقاء دون وجه حق في البيانات.

ا   ار إليه ال المش ن الأفع ى أي م ب عل ة ، إذا ترت جن، والغرام ة الس ون العقوب تك

دود اوز ح ق او تج ه ح دون وج اء ب دا والبق دخول عم ن  ال ه م ول ل ق المخ الح

د ع أو بري راق موق دخول او اخت توى ال ان أو مس ث الزم لاف  حي ي) إت الكترون

ام  اص ، او النظ اب الخ ع أو الحس ك الموق ات أو تل ات أو المعلوم ك البيان تل

ر  ا أو تغيي ويهها أو تغييره دميرها أو تش ي، أو ت د الالكترون اتي او البري المعلوم

جيلها خها أو تس اميمها أو نس ا  تص رها، أو إلغائه ادة نش ارها او إع ديل مس أو تع

درة  ه الق روس وإعطائ ميم في ك بتص تم ذل ت وي يلة كان أي وس ا، ب ا أو جزئي كلي

ا  اتي ، مم ام المعلوم ل النظ ر داخ اثر وينتش م يتك رى ث رامج أخ ه بب ط نفس ى رب عل

ام  ي النظ روس ف زرع في رمج ب ام مب ذلك ق ا ل ا. وتطبيق دميره تمام ي ت بب ف يتس

دمير المعلوم دا بالت ى أن يب ه عل م برمجت ا، وت ل به ي يعم ركة الت اتي للش

ركة،  ن الش له م ن فص امين م د ع ركة بع ات الش رامج ومعلوم ي ب ب ف والتخري

ل  دما وص ذ، وعن نة التنفي اعة وس اب س ي حس ل ف امج يعم ي البرن ر ف ل المفج وظ

ام  ال بنظ ات الاتص ن طرفي د م ف العدي دد توق ت المح ى الوق امج إل البرن

  )٥٦(الشركة

ات  ة المعلوم و وإزال ق بمح دمير: الأول يتعل ورتين للت ين ص ة ب در التفرق وتج

ا دون أن  ول إليه ن الوص ث لا يمك ات، بحي اء المعلوم ق بإخف اني يتعل ا، والث تمام

  )٥٧( يترتب على ذلك محوها تماما

ع أو  ات أو الموق ات أو المعلوم ي البيان ديل ف داث تع ه إح د ب ر يقص والتغيي

ا  د قيمته ث تفق ي، بحي د الالكترون اتي أو البري ام المعلوم اص او النظ اب الخ الحس

ات أو  ى البيان ادي عل د م ل تع اً بك ق ايض ا يتحق ا. كم ت عليه ي كان ا الت وحقيقته

ويه، وك و أو التش ورة المح ذ ص د يأخ ات، وق ى المعلوم ؤدي إل ل ي ل عم ذلك ك

ى  ؤدي إل ه، أو ي دت ل ا أع الحة لأداء م ر ص ة غي امج أو المعلوم ل البرن جع

                                                             
  .١٧٠د. فكري، ايمن عبد الله: جرائم نظم المعلومات المرجع السابق، ص )٥٦(
ت )٥٧( بكة الانترن روع لش ر المش تخدام غي ن الاس ئة ع رائم الناش ي: الج د الكعب د عبي ي، محم  - د. الكعب

  .٢٢٨، مرجع سابق، ص - دراسة مقارنة
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ه.  ير في ين أن يس ان يتع ذي ك و ال ى النح ات عل ات أو المعلوم ار البيان ديل مس تع

دم  ة لع ع او المعلوم تبعاد الموق ا اس تم فيه ي ي الات الت ي الح ق ف ر يتحق ادة النش وإع

  )٥٨(ني بإعادة النشر.الحاجة إليها، فيقوم الجا

رامج  ى ب داء عل ور الاعت م ص ن أه ه م رخص ب ر الم جيل غي خ أو التس د النس ويع

ى  ل الأول ورتين: تتمث دى ص خ إح ذ النس ارا، وياخ ا انتش ة وأكثره بات الآلي الحاس

خ  ي النس ة ف ل الثاني ا، وتتمث ا أم جزئي خة كلي ان نس واء ك ي س خ الحرف ي النس ف

تخدام ذ تم اس ه ي ي وفي ر الحرف امج غي اج برن ي إنت ي ف امج المحم ار للبرن ات الأفك

ى  ديلات عل راء تع د إج ا يع تقل، كم لي مس ري أص اج فك ه إنت ر وكأن د ليظه جدي

  .)٥٩(برامج الحاسبات الآلية المحمية من الأمور المحظورة

ام  ل النظ ودة داخ ات الموج ة البيان امج أو إزال ذف البرن ي ح اء يعن والإلغ

ة أو ت فة نهائي اتي بص ن المعلوم اً م ب ايض ا يترت رامج وم ذف الب ية ح غيل خاص ش

ة  ور التجريمي ذه الص ف ه ب. وتوص بكة أو الحاس ى الش ات عل ر الفيروس نش

نص،  ن ال ى م رة الأول ي الفق وارد ف لوك ال ة للس ة الإجرامي ة النتيج ن ناحي ا م بأنه

رة  ي الفق ا ف وص عليه ة المنص دد للجريم رف مش ة ظ د بمثاب ة تع ة ثاني ن ناحي وم

  .)٦٠(الأولى

ائعات  ة الش انون مكافح ي ق اراتي ف رع الام ا المش اء به ي ج ات الت العقوب

ن  وع م ذا الن اب ه ن ارتك د م ي الح ل ف كل فاع هم بش ة تس رائم الالكتروني والج

ديد  ي تش نعا ف اراتي ص رع الام ن المش د أحس ب، وق تقبل القري ى المس رائم عل الج

ى ا اع أقص ا وإيق د منه ي الح هم ف ذي يس ر ال و الأم ات وه ى العقوب ات عل لعقوب

  مرتكبها.

  

  المطلب الثاني

                                                             
ار )٥٨( ة الإم ي دول ة ف ة الخاص ريعات الجنائي ني: التش دي، حس ابق، د. الجن ع س دة، مرج ة المتح ات العربي

  .٨٣ص 
ات  )٥٩( ة البرمجي ام القانوني ي الأحك ة ف ة معين ات دراس انون البرمجي اروق: ق ي ف اوي عل ار الحن المستش

  .٢٣٧ -  ٢١٧ص ،٢٠٠١الكمبيوتر، الكتاب الأول، 
دة، مر )٦٠( ة المتح ارات العربي ة الإم ي دول ة ف ة الخاص ريعات الجنائي ني: التش دي، حس ابق، د. الجن ع س ج

  .٢۴۵ص 
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الاحكام الخاصة بالتدابير المتعلقة بالعقوبات على جريمة الاختراق 

  السيبراني في قانون مكافحة الشائعات والجرائم الالكترونية.

م ( ادي رق انون اتح وم بق ن المرس ى م ادة الأول ت الم نة ٣٤بين د  ٢٠٢١) لس العدي

  الحكومية حيث تنص على أنه:"من التدابير التي يتم الحكم بها لحماية البيانات 

درها  )١ ي تص عارات الت ة: الإش ات الزائف ة البيان حيح وإزال ر التص أوام

ة أو  حيح أو إزال ر بتص ين أو أكث خص مع ى ش ة إل ات المختص الجه

ات  ذف المعلوم ة أو ح حيح أو إزال انوني أو بتص ر الق وى غي ذف المحت ح

ا  ي تراه ة الت كل أو بالطريق ة بالش ات الزائف بة أو البيان ات مناس ك الجه تل

 خلال المدة المحددة في الإشعار.

ى  )٢ ة إل ات المختص درها الجه ي تص عارات الت ل: الإش ر التعطي أوام

ات  انوني أو بيان ر ق وى غي ه محت ن خلال ر م ة ينش بكة معلوماتي يط ش وس

وى أو  ى المحت تخدمين إل ول المس ل وص ه تعطي ب من ة، وتطل زائف

كل أو بال ا، بالش ار إليه ات المش ات البيان ك الجه ا تل ي تراه ة الت طريق

 مناسبة خلال المدة المحددة في الإشعار.

ى  )٣ ة إل ات المختص درها الجه ي تص ر الت ول: الأوام ر الوص ر حظ أوام

ار  رى المش ات الأخ ذ التعليم ة تنفي دم إمكاني د ع ة عن ة بالدول زود الخدم م

ول  ل وص دابير تعطي اذ ت ك لاتخ انون وذل وم بق ذا المرس ا به إليه

 في الدولة إلى الموقع أو الحساب الإلكتروني."المستخدمين 

  ومن هذه المادة يتضح أن المشرع الإماراتي استحدث ثلاثة أنواع من التدابير وهي:
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 أوامر التصحيح وإزالة البيانات الزائفة: )١

 ٣ أوامر التعطيل:   )٢

 أوامر حظر الوصول: )٣

انون وم بق ي المرس اراتي ف رع الإم ا المش ص عليه ي ن دابير الت ن الت ادي  وم اتح

م ( نة ٣٤رق ه  ٢٠٢١) لس ت علي ا نص ة م رائم الإلكتروني ائعات والج أن الش بش

ادة ( ه:"٥٩الم ى أن نص عل ث ت ي أي  ) حي ة ف م بالإدان د الحك ة عن وز للمحكم يج

ن  أي م ي ب انون أن تقض وم بق ذا المرس ا به وص عليه رائم المنص ن الج ة م جريم

  التدابير الآتية:

ت الإ )١ ه تح وم علي ع المحك ر بوض ة أو الأم ة الإلكتروني راف أو المراقب ش

ات  ام المعلوم ة أو نظ بكة معلوماتي تخدام أي ش ن اس ه م حرمان

أوى  ي م عه ف رى، أو وض ات أخ ة معلوم يلة تقني ي، أو أي وس الإلكترون

 علاجي أو مركز تأهيل للمدة التي تراها المحكمة مناسبة.

 ياإغلاق الموقع المخالف إغلاقا كليا أو جزئيا متى أمكن ذلك فن )٢

ا   )٣ ي تقرره دة الت ا للم ا أو جزئي ا كلي الف حجب ع المخ ب الموق حج

  المحكمة.

ى ( د عل ة لا تزي نة أو بغرام ى س د عل دة لا تزي الحبس م ب ب ة ٥٠٠٠يعاق ) خمس

ة أن  ا، وللمحكم وم به دابير المحك ن الت دبير م الف أي ت ن خ ل م م، ك آلاف دره

و دة المحك ف الم ى نص د عل دة لا تزي دبير م ة الت أمر بإطال ة ت ي أي د ف ا ولا تزي م به

  ) ثلاث سنوات أو أن تستبدل به تدبيرا آخر مما ذكر."٣حال على (

ى  دابير عل ك الت يل تل ع التفص ين م ادة نب ذه الم ه ه اءت ب ا ج وء م ى ض ه وعل وعلي

  النحو التالي:

ة أولاً:  ة الإلكتروني راف أو المراقب ت الإش ه تح وم علي ع المحك ر بوض دبير الأم ت

تخ ن اس ه م ي، أو حرمان ات الإلكترون ام المعلوم ة أو نظ بكة معلوماتي دام أي ش

ز  ي أو مرك أوى علاج ي م عه ف رى، أو وض ات أخ ة معلوم يلة تقني أو أي وس

  تأهيل للمدة التي تراها المحكمة مناسبة.

ها  ع بعض ة م دابير متلازم دة ت رة ع ذه الفق ي ه اراتي ف رع الإم ين المش ا ب هن

  البعض، ونبينها على النحو الآتي:

 الوضع تحت المراقبة الإلكترونية.  -أ
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ات     ذ العقوب تحدثة، لتنفي ة مس ا: "طريق انوني بأنه ه الق ا الفق عرفه

تهم،  إلزام الم ل ب ة، وتتمث ة العقابي ارج المؤسس دة، خ يرة الم ة قص البة للحري الس

لال  دد، خ ر مح ان آخ ي أي مك ه، أو ف ر إقامت ي مق اء ف ه، بالبق وم علي أو المحك

ددها  ة تح دة معين ه م وم علي ن للمحك ث يمك ة، حي ائية المختص ة القض الجه

ذا  ق ه تم تطبي رته، وي ات أس اء بمتطلب ته، أو الوف ة دراس ه أو متابع اق بعمل الالتح

ال  از إرس ل بجه ة، تتمث ة حديث ائل تكنولوجي تخدام وس لال اس ن خ ام، م النظ

ين  ل تمك ن أج ه، م وم علي ة المحك ه، لمراقب وم علي د المحك ى ي ع عل يوض

  .)٦١((عقابية من تنفيذ العقوبة"المؤسسة ال

ة  ن المراقب ديث ع ة، الح ريعات المقارن اراتي، والتش ريع الإم رَّ التش أق

ريع  ي التش ة، ف ة الإلكتروني دداً للمراقب اً مح ه تعريف ع ل ة، ووض الإلكتروني

ة  ن المراقب ديث ع اول الح ادي، تن رع الاتح د أنَّ المش اراتي، نج الإم

راء انون الإج ي ق ة، ف م الإلكتروني ادي رق انون الاتح ادر بالق ة، الص ات الجزائي

نة  ٣٥ م ١٩٩٢لس ادي رق انون اتح وم بق دل بالمرس نة  ١٧م، والمع م، ٢٠١٨لس

ادة ( ي الم اول ف ث تن ه ٣٥٥حي ف ة، وعرَّ ة الإلكتروني ت المراقب ع تح ه، الوض ) من

ات  ر الأوق ي غي ب ف ن أن يتغي ه، م وم علي تهم، أو المحك ان الم ه: (حرم بأنَّ

ة الم ادر الزمني ر الص ه الأم ر يعين ان آخ ه، أو أي مك ل إقامت ن مح ه، ع ددة ل ح

ن  ذه، ع تم تنفي وال، وي ب الأح ة بحس ة المختص ة، أو المحكم ة العام ن النياب م

ل  ع أن يحم زم الخاض د، وتل ن بع ة ع مح بالمراقب ة، تس ائل إلكتروني ق وس طري

  .)٦٢((جهاز إرسال إلكتروني مدمج، طوال فترة الوضع تحت المراقبة)

ادة (ق  م (٣٦٢ررت الم ادي رق انون اتح وم بق ن المرس نة ١٧) م ) لس

ق  ٢٠١٨ راءات التحقي رورة إج ت ض ة إذا اقتض ة العام وز للنياب ه:" يج ى أن عل

ع  تهم الخاض زام الم ة إل ة الإلكتروني ت المراقب ع تح ر بالوض من الأم ك أن تض ذل

ي الجر ه ف اهمين مع ركاء المس ين أو الش ن المتهم ره م ال بغي دم الاتص ة، أو بع يم

                                                             

)٦١(

)٦٢(
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ال  ي الاتص تهم ف ق الم لال بح دون الإخ ه ب ك كل م، وذل يهم أو ذويه المجني عل ب

ات  تهم للالتزام اع الم اً إخض ر أيض من الأم وز أن يتض ه، ويج دافع عن ا بالم دائمً

 ) من هذا القانون".٣٧٢المنصوص عليها في الفقرة الأولى من المادة (

ة الإلك ر المراقب ذي يعتب ذهب ال حاب الم تند أص ى اس دبير، إل ة كت تروني

رون أنَّ  اه، ي ذا الاتج ار ه رازي، فأنص دبير احت ي إلا ت ا ه ة م ذه المراقب أنَّ ه

رى،  رة أخ ة م ودة للجريم ن الع اني م ع الج ة من و محاول ط، ه ا فق رض منه الغ

ق  ن طري ه، ع ة لدي ورة الإجرامي ع الخط يم ومن ق تحج ن طري ك ع تم ذل وي

ه  ادة دمج ة إع اً، ومحاول ه إلكتروني الحاً مراقبت واً ص بح عض ع، ليص ي المجتم ف

ة،  ك المراقب ها تل ي تفرض ات الت ود والالتزام لال القي ن خ تم م ك ي ل ذل ه، وك في

ي  ه، إلا ف ان إقامت ه لمك دم مغادرت ه بع لال التزام ن ح ه، م وم علي ى المحك عل

اني،  ل الج رض تأهي ك بغ ل ذل ي، ك رار القاض ددها ق ددة يح الات مح ح

ة، و ق الجريم رك طري اعدته لت ذي ومس ع ال ي المجتم اً ف رداً نافع بح ف ي يص لك

  .)٦٣((يعيش في كنفه

  الحرمان من استخدام شبكة الإنترنت أو النظام المعلوماتي  -ب

 الوضع في مأوى علاجي.  -ت

  ثانياً: إغلاق الموقع المخالف إغلاقا كليا أو جزئيا متى أمكن ذلك فنيا

ادة ( ص الم ي ن اراتي ف رع الإم ين المش ة ٥٩ب انون مكافح ن ق ائعات ) م الش

ب  ذي ترتك ي ال ع الإلكترون إغلاق الموق م ب ة الحك ة إمكاني رائم الإلكتروني والج

اب  ن ارتك د م ي الح هم ف راء يس و إج يبراني وه وم الس ة الهج ه جريم ن خلال م

 الجريمة وعدم تمكين الجاني من ارتكابها مرة أخرى.

  المحكمة. ثالثاً: حجب الموقع المخالف حجبا كليا أو جزئيا للمدة التي تقررها

 تعريف حجب المواقع -١

 )٦٥(. قال تعالی" (گلا انهم عن ربهم يومئذ لمحجوبون))٦٤(في اللغة: حجب الشيء ستره

                                                             
)٦٣(

)٦٤(

)٦٥(
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ان  ال أو مك ع كمج ع أو المواق ع للموق تر أو المن ب الس د بالحج طلاح: يقص ي الاص ف

ه ي ال ة  افتراض ات العام ات والمعلوم ة البيان ن إتاح ة، م بكة معلوماتي ى ش د عل وان محم عن

  .)٦٦(أو الخاصة

  :)٦٧(شروط الحجب -٢

ور أو   -أ ام أو م ارات أو أرق ع أي عب ا، بوض ة أو خارجه ل الدول ث داخ ع يب ام موق قي

رائم  ن الج ة م د جريم ا يع ا، بم ي حكمه ا ف ة أو م واد دعائي لام أو أي م أف

ذا  ي ه ا ف وص عليه بط المنص ري والض ات التح د جه الأحرى ان ترص انون وب الق

ة  ع أي ا، بوض ة أو خارجه ل الدول افة داخ ة مستض ع الكتروني ام مواق ة قي المختص

ي  ذا يعن ا وه ة، أو غيره واد دعائي ة م لام، أو أي ور، أو أف ام، أو م ارات، أو أرق عب

كل اني ان يش ر ، والث ي أو اكث ع الكترون ل بموق ق الفع ران: الأول ان يتعل ا  أم م

ارات أو  ن عب ارع م ا أورده الش ظ ان م ة والملاح ة الكتروني ع جريم ه الموق يبث

ن  ة م كل جريم ا يش ا بم ي حكمه ا ف ة أو م واد دعائي لام أو أي م ور أو أف ام أو ص أرق

ى  يس عل ال ول بيل المث ى س اء عل ات ج ة المعلوم رائم تقني انون ج ة بق رائم المؤثم الج

 سبيل الحصر.

دا للأ  -ب ل تهدي كل الفع ومي ان يش ادها الق بلاد أو اقتص ن ال رض ام ومي أو يع ن الق م

لم  ومي، أو الس ن الق د الأم ل تهدي ان الفع ن ش ون م رى ان يك ارة أخ ر وبعب للخط

 الأهلي، أو النظام العام، أو الآداب العامة.

  وهذا ما عبر عنه الشارع بان يكون تحقيق ذلك فنيا". ممكنة،ان يكون ذلك   -ت

ة  ر العربي ة مص ي جمهوري ادة ف ت الم انون  ٧نص ن الق نة  ١٧۵م  ٢٠١٨لس

ى  ة مت ق المختص ة التحقي ى ان لجه ات عل ة المعلوم رائم تقني ة ج ان مكافح بش

ارات او  ع اي عب ا، بوض ة او خارجه ل الدول ث داخ ع يب ام موق ى قي ة عل ت أدل قام

ة  د جريم ا يع ا، بم ي حكمه ا ف ة او م واد دعائي لام او اي م ور او اف ام او ص ارق

رائم ال ن الج ومي او م ن الق دا للام كل تهدي انون، ويش ذا الق ي ه ا ف وص عليه منص

ع او  ب الموق امر بحج ر، ان ت ومي للخط ادها الق بلاد او اقتص ن ال رض ام يع

                                                             
(٦٦)

(٦٧)
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ر  رض ام ق ع ة التحقي ى جه ا وعل ك فني ق ذل ن تحقي ا امك ث، كلم ل الب ع مح المواق

ع  لال ارب ورة خ ة المش ي غرف دة ف ة، منعق ة المختص ى المحكم ب عل الحج

رين ر  وعش ي الام ا ف ة قراره در المحكم ا، وتص رة برايه فوعة بمنك اعة مش س

ن  اعة م بعين س ين وس اوز اثنت دة لا تج ي م الرفض، ف القبول او ب ا ب ببة ام مس

رر  ال، او ض ر ح ود خط تعجال لوج ة الاس ي حال وز ف ا ويج ه عليه ت عرض وق

ة  بط المختص ري والض ات التح وم جه وع، ان تق يك الوق إبلاغوش از،  ب الجه

وم  اربليق وى او  إخط ع او المحت ت للموق ب المؤق ور بالحج ى الف ة عل دم الخدم مق

ا  ادة وفق ذه الم ن ه ى م رة الاول ي الفق ذكورة ف روابط الم ع او ال االمواق . لأحكامه

ور روده  ار ف مون الاخط ذ مض ة بتنفي دم الخدم زم مق ىويلت ه. وعل ة  الي جه

ت  ي قام بط الت ري والض الإبلاغالتح ه ب ت في رة تثب رر محض ن  ان تح م م ا ت م

ان  لال ثم ق خ ات التحقي ى جه رض عل ابقة يع رة الس ام الفق ق احك راءات وف اج

ر  ذا المحض ي ه ع ف از، وتتب ه للجه ذي وجهت لاغ ال اريخ الاب ن ت اعة م ين س واربع

ة  در المحكم ادة، وتص ذه الم ن ه ة م الفترة الثاني ة ب راءات المبين ذات الاج

م ا ت د م ا بتايي ة ام ذه الحال ي ه ا ف ة قراره ب، او  المختص راءات حج ن اج م

ا. د  بوقفه ي الموع ابقة ف رة الس ي الفق ه ف ار الي ر المش رض المحض م يع اذا ل ف

ر  اء نظ وع اثن ة الموض ن ولمحكم م يك ان ل م ك ذي تع ب ال د الحج دد، يع المح

از او ذوي  ق او الجه ة التحقي ب جه ى طل اء عل دعوى، او بن أنال امر  الش ان ت

اء ديل بإنه ب، او تع ادر بالحج رار الص قط  الق وال، يس ع الاح ي جمي ه وف نطاق

ه  الا وج ر ب دور ام ب بص ادر بالحج رار الص ةالق ة، او  لإقام دعوى الجنائي ال

  بصدور حكم نهائي فيها بالبراءة.
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  الخاتمة

يبراني  راق الس ة الاخت ي جريم رائم وه ن الج دد م وع مح ث ن ي البح ا ف تناولن

اء  ات ج ق م رائم وف ن الج وع م ذا الن ا ه ة، وتناولن ة الحكومي ة المعلوماتي للأنظم

م ( ادي رق انون اتح وم بق ي المرس اراتي ف رع الإم ه المش نة ٣٤ب  ٢٠١١) لس

انون اتح وم بق ة والمرس رائم الإلكتروني ائعات والج أن الش م (بش ) ٣١ادي رق

نة  ات،  ٢٠٢١لس رائم والعقوب أن الج يبش لنا ف ن  وتوص د م ث للعدي ة البح نهاي

  النتائج والتوصيات على النحو الآتي:

  أولاً: النتائج.

تم إلا  )١ ن أن ت ة، لا يمك رائم الكتروني ن ج ا م ا يتبعه راق وم ة الاخت أن جريم

اص، ا وب الخ ي الحاس ة ف ات المدون بكة فالمعلوم ذه الش ق ه ن طري ذي ع ل

  .لا يمكن اختراقه بالإنترنتلم يرتبط 

ه  )٢ ذ إذ أن ريعة التنفي رائم س ا ج ي أنه يبراني ه راق الس ة الاخت ز جريم ا يمي م

اح  ى مفت غط عل وى ض ادي س ركن الم ون ال ان لا يك ب الأحي ي أغل وف

ي  د ف تراط التواج د دون اش ن بع ك ع ذ ذل ان تنفي ع إمك از م ي الجه ين ف مع

أن  ذا ف ة وله رح الجريم ا مس هولة ارتكابه ة ولس ة الالكتروني الجريم

وفر  وى ت دى س ا لا يتع رمين وإذ أن ارتكابه راء للمج ر إغ كلت عنص ش

ون  دما يك ا عن ة خصوص ة الحديث ا والتقني تغلال التكنولوجي ة اس إمكاني

ب  ى الحاس د عل ي تعتم ركات الت دى الش ي إح ا أو ف ا عام اني موظف الج

ات ق بالمعلوم ا المتعل ة عمله ي طبيع ي ف ون  الآل ث يك وال بحي أو الأم

ة  ة لأنظم ددة ومتتالي ات متع ق اختراق ة لتحقي ات اللازم ة المعلوم ديها كاف ل

ة  أت الحاج ذا نش ة. وله اح طائل ق أرب ركة وتحقي ي الش ي ف ب الآل الحاس

وب أو  زة حاس ي أجه ة ف ات المخزن ة للمعلوم ة قوي رق حماي ود ط لوج

دران الح مى بج ا يس ك م ال ذل ة ومث ل الكتروني ائط نق دران وس ة أو الج ماي

ر  دخول غي راق أو ال ع الاخت ة تمن رامج حماي ن ب رة ع ي عب ة وه الناري

  المصرح به.

و  )٣ ا، فه ة دائم ود للجريم ه يع يبراني بأن راق الس ة الاخت ب جريم ز مرتك يتمي

ات  زين البيان ة تخ يب وكيفي ل الحواس ة عم ي كيفي ه ف ف مهارات يوظ

دخول  ي ال بكات ف ة الش ي أنظم تحكم ف ات وال ه والمعلوم رح ب ر المص غي
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ا  ذاء وإنم دف الإي راق به ة الاخت ق جريم د لا يحق و ق رات. فه رات وم م

 نتيجة شعوره بقدرته ومهارته في الاختراق.

ى  )٤ ات عل ديد العقوب روف تش ى ظ ه عل اراتي بنص رع الإم ن المش د أحس لق

  جريمة اختراق الأنظمة الإلكترونية الحكومية وهي عقوبات رادعة.

  ثانياً: التوصيات.

ام )١ راق  قي يبراني والاخت وم الس ف الهج اراتي بتعري رع الإم المش

م  ادي رق انون اتح وم بق ن المرس ى م ادة الأول ص الم ي ن يبراني ف الس

  .٢٠١١) لسنة ٣٤(

انون  )٢ ي ق ة ف ادة قانوني يص م اراتي تخص رع الإم ة بالمش ب الباحث تعي

ي  راق ف ة الاخت تخدام أنظم رم اس ة تج رائم الإلكتروني ائعات والج الش

  جريمة.ارتكاب ال

ة  )٣ ى جريم ات عل رائم والعقوب انون الج ي ق ة ف ة خاص تحداث عقب اس

  اختراق الأنظمة المعلوماتية الحكومية.

يبراني  )٤ راق الس ة الاخت واع أنظم د أن اراتي بتحدي رع الإم ام المش قي

 المعلوماتية الحكومية. للأنظمة
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