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 يهخض انذساسح

ٖٓ حُظ٢ شـِض ْٛ ح٫رلخع ؽشف ٗلغٚ ػٖٔ أ حٕ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٖٓ حُٔوشس

ك٢ ٓـخٍ ح٩ػزخص حُـ٘خث٢ ػ٠ِ حًذ ح٤ٔٛظٚ رـ٬ء حُٔششػ٤ٖ، ًٝزُي حُـ٘خث٢ ٝ ٢لوٚ حُوخٗٞٗحُ

د٬٤ُ  حُٔغظو٢ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٌُٕٞ حُذ٤َُ حُشه٢ٔ ٝرُيحخظ٬ف ٗظٔٚ، 

  .طؼزشٓغظلذػخ رٝ ؽز٤ؼش ٓؼوذس ٝ

رخػظزخسٙ  ؛حُظو٢٘حُٔؼِٞٓخص ػ٠ِ حُذ٤َُ حُـ٘خث٢ طو٤٘ش طشطٌض ػ٤ِٔش ح٩ػزخص حُـ٘خث٢ ُـشحثْ  حر

 ٣ؼذ ح٩ػزخص حُـ٘خث٢ رخ٧دُش حُشه٤ٔش حٖٓ حُـشحثْ، ُز ظ٘قحُٞع٤ِش حُشث٤غ٤ش ٩ػزخص ٛزح حُ

حُ٘ظْ  ٖٓ أرشص ططٞسحص حُؼظش حُلذ٣غ ك٢ ًخكش حُٔغظٔذس ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،

حُوخ٤ٗٞٗش، طِي حُظطٞسحص حُظ٢ ؿخءص ُظ٬ثْ حُؼٞسس حُؼ٤ِٔش ٝحُظٌُ٘ٞٞؿ٤ش ٝحُظو٤٘ش ك٢ ػظشٗخ 

طو٤٘ش حُلخ٢ُ، ٝحُظ٢ ططٞس ٓؼٜخ حُلٌش ح٩ؿشح٢ٓ، كظٜش ٗٞع ؿذ٣ذ ٖٓ حُـشحثْ طؼشف رـشحثْ 

  .صحُٔؼِٞٓخ

ش حُلٞعزش حُٔؼِٞٓخص حُظ٢ طخكزض ططٞس طو٤٘طو٤٘ش ؿشحثْ حُٔؼطشد ك٢ ظضح٣ذ حُ ٝحصحء

 هخثٔش ً٘ٞع ؿذ٣ذ ٣ؼخف ا٠ُ ٓخ ع٢ٔ رؤدُش ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ٝشزٌخص ح٩طظخٍ، ظٜش 

٤ظ٤ٔض ػٜ٘خ رؼذس خظخثض ٣غظٔذٛخ ٖٓ حُز٤جش حُشه٤ٔش حُظ٢ ُ ،ح٧دُش حُـ٘خث٤ش حُٔؼشٝكش ح٧خشٟ

 ٣ُٞذ ك٤ٜخ. 

ٚ ٗظشح ُخظٞط٤ظٚ، ح٩ؿشحءحص حُظو٤ِذ٣ش ُـٔؼٚ ٝحعظخ٬ط حُز١ كذح ح٢ُ ػذّ ًلخ٣ش ح٫ٓش

طو٤٘ش  حص٣ظطِذ حُذ٤َُ حُشه٢ٔ خزشس طو٤٘ش ٣ٝلشع ػ٠ِ عِطخص حُظلش١ ٝحُظلو٤ن خزشك٤غ 

ع اؿشحءحص ؿذ٣ذس ححعظلذ٣ـذ ، أدُش ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشُزُي ُٝؼٔخٕ طظزغ  ٓظطٞسس،

٤ش ٓغ ٓشحػخس ػشٝسس طلو٤ن طٞحصٕ ر٤ٖ حُلش٣ش حُشخظ ،ٓؼَ ٓشحهزش ح٩طظخ٫ص ح٩ٌُظش٤ٗٝش

 .ُِلشد ٝكن حُٔـظٔغ ك٢ طظزغ حُـ٘خس ٝٓؼخهزظْٜ

، ٫ طوق ػ٘ذ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٖٓ حُٔوشس حٕ حُؼوزخص ٝحُظؼٞرخص حُظ٢ طٞحؿٚ ٝ

كذ ٤ًل٤ش حُلظٍٞ ػ٤ِٚ ٝحؿشحءحص كلظٚ، رَ طٔظذ ا٠ُ ٓذٟ حُوٞس حُؼزٞط٤ش حُظ٢ ٣ظٔظغ رٜخ ٛزح 

  .ُز٘خء حُلٌْ ػ٠ِ أعخعٚ رخُزشحءس أٝ ح٫دحٗش حُذ٤َُ، ٝٓذٟ كش٣ش هخػ٢ حُٔٞػٞع رخ٫هظ٘خع رٚ

 انكهًاخ انًفراحٛح :

 ط٘ظ٤ْ حُـش٣ٔش –حُـش٣ٔش ح٫ٌُظش٤ٗٝش  –ٓغشف حُـش٣ٔش  –ؿش٣ٔش 
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Study summary 

It is decided that the cybercrime scene has presented itself as one of the most 

important studies that have occupied criminal jurisprudence as well as legislators, 

and its importance has been clearly confirmed in the field of criminal proof, 

regardless of its various systems, because the digital evidence derived from the 

cybercrime scene is new evidence of a complex and difficult nature. 

The process of criminal proof of information technology crimes is based on 

technical forensic evidence. As the main means of proving this type of crime, 

criminal proof using digital evidence derived from electronic crime scenes is 

considered one of the most prominent developments of the modern era in all 

legal systems, those developments that came to suit the scientific, technological 

and technical revolution in our current era, with which criminal thought 

developed, A new type of crime has emerged, known as information technology 

crimes. 

In the face of the steady increase in information technology crimes that have 

accompanied the development of computing technology and communication 

networks, what is called electronic crime scene evidence has emerged as a new 

type added to the list of other known forensic evidence, distinguished from it by 

several characteristics derived from the digital environment in which it is born. 

This has led to the inadequacy of traditional procedures for collecting and 

extracting it due to its privacy, as digital evidence requires technical expertise and 

imposes on the investigation and investigation authorities advanced technical 

expertise. Therefore, to ensure tracking electronic crime scene evidence, new 

procedures must be developed such as monitoring electronic communications, 

taking into account the need to achieve a balance. Between the personal freedom 

of the individual and the right of society to track down and punish offenders. 

It is decided that the obstacles and difficulties facing the electronic crime scene do 

not stop at the limit of how to obtain it and the procedures for preserving it, but 

rather extend to the extent of the probative strength that this evidence has, and 

the extent of the trial judge’s freedom to be convinced by it to base the ruling on 

its basis of acquittal or conviction. 
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 أٔلا : انًقذيح :          

ٖٓ حُظ٢ شـِض ْٛ ح٫رلخع ؽشف ٗلغٚ ػٖٔ أ ٖٓ حُٔوشس حٕ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

ك٢ ٓـخٍ ح٩ػزخص حُـ٘خث٢ ػ٠ِ حًذ ح٤ٔٛظٚ رـ٬ء حُٔششػ٤ٖ، ًٝزُي حُـ٘خث٢ ٝ ٢لوٚ حُوخٗٞٗحُ

د٬٤ُ  حُٔغظو٢ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، َ حُشه٢ٌُٕٔٞ حُذ٤ُ ٝرُيحخظ٬ف ٗظٔٚ، 

  .ٓغظلذػخ رٝ ؽز٤ؼش ٓؼوذس ٝطؼزش

رخػظزخسٙ  ؛حُظو٢٘حُٔؼِٞٓخص ػ٠ِ حُذ٤َُ حُـ٘خث٢ طو٤٘ش طشطٌض ػ٤ِٔش ح٩ػزخص حُـ٘خث٢ ُـشحثْ  حر

 ٤ش٣ؼذ ح٩ػزخص حُـ٘خث٢ رخ٧دُش حُشهٔ حٖٓ حُـشحثْ، ُز ظ٘قحُٞع٤ِش حُشث٤غ٤ش ٩ػزخص ٛزح حُ

ٖٓ أرشص ططٞسحص حُؼظش حُلذ٣غ ك٢ ًخكش حُ٘ظْ  حُٔغظٔذس ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،

حُوخ٤ٗٞٗش، طِي حُظطٞسحص حُظ٢ ؿخءص ُظ٬ثْ حُؼٞسس حُؼ٤ِٔش ٝحُظٌُ٘ٞٞؿ٤ش ٝحُظو٤٘ش ك٢ ػظشٗخ 

طو٤٘ش حُلخ٢ُ، ٝحُظ٢ ططٞس ٓؼٜخ حُلٌش ح٩ؿشح٢ٓ، كظٜش ٗٞع ؿذ٣ذ ٖٓ حُـشحثْ طؼشف رـشحثْ 

  .صؼِٞٓخحُٔ

حُٔؼِٞٓخص حُظ٢ طخكزض ططٞس طو٤٘ش حُلٞعزش طو٤٘ش ؿشحثْ حُٔؼطشد ك٢ ظضح٣ذ حُ ٝحصحء

 هخثٔش ً٘ٞع ؿذ٣ذ ٣ؼخف ا٠ُ ٓخ ع٢ٔ رؤدُش ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ٝشزٌخص ح٩طظخٍ، ظٜش 

 ٤ظ٤ٔض ػٜ٘خ رؼذس خظخثض ٣غظٔذٛخ ٖٓ حُز٤جش حُشه٤ٔش حُظ٢ُ ،ح٧دُش حُـ٘خث٤ش حُٔؼشٝكش ح٧خشٟ

 ٣ُٞذ ك٤ٜخ. 

ح٩ؿشحءحص حُظو٤ِذ٣ش ُـٔؼٚ ٝحعظخ٬طٚ ٗظشح ُخظٞط٤ظٚ،  حُز١ كذح ح٢ُ ػذّ ًلخ٣ش ح٫ٓش

طو٤٘ش  حص٣ظطِذ حُذ٤َُ حُشه٢ٔ خزشس طو٤٘ش ٣ٝلشع ػ٠ِ عِطخص حُظلش١ ٝحُظلو٤ن خزشك٤غ 

ع اؿشحءحص ؿذ٣ذس ححعظلذ٣ـذ ، أدُش ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشُزُي ُٝؼٔخٕ طظزغ  ٓظطٞسس،

ٓغ ٓشحػخس ػشٝسس طلو٤ن طٞحصٕ ر٤ٖ حُلش٣ش حُشخظ٤ش  ،َ ٓشحهزش ح٩طظخ٫ص ح٩ٌُظش٤ٗٝشٓؼ

 .ُِلشد ٝكن حُٔـظٔغ ك٢ طظزغ حُـ٘خس ٝٓؼخهزظْٜ

، ٫ طوق ػ٘ذ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٖٓ حُٔوشس حٕ حُؼوزخص ٝحُظؼٞرخص حُظ٢ طٞحؿٚ ٝ

ُوٞس حُؼزٞط٤ش حُظ٢ ٣ظٔظغ رٜخ ٛزح كذ ٤ًل٤ش حُلظٍٞ ػ٤ِٚ ٝحؿشحءحص كلظٚ، رَ طٔظذ ا٠ُ ٓذٟ ح

  .حُذ٤َُ، ٝٓذٟ كش٣ش هخػ٢ حُٔٞػٞع رخ٫هظ٘خع رٚ ُز٘خء حُلٌْ ػ٠ِ أعخعٚ رخُزشحءس أٝ ح٫دحٗش

ُزُي كخٍٝ حُٔششع ٝحُوؼخء ٝحُلوٚ حُٔوخسٕ حُظظذ١ ُٜزٙ حُٔغؤُش، ٝرُي رظلذ٣ذ حُششٝؽ 

ٖٓ هزَ  خكظ٠ ٣ٌٖٔ هزُٜٞ ٌظش٤ٗٝشح٫دُش حُٔغظوخٙ ٖٓ ٓغشف حُـشحثْ ح٫ُحُظ٢ ٣ـذ طٞكشٛخ ك٢ 

 ؼخء. حُو

 ثاَٛا : اشكانٛح انذساسح:

دُش ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، طؼظشػٚ ػوزش أخشٟ طٌٖٔ ك٢ إٔ أحُٞطٍٞ ا٠ُ  رُي حٕ

حُـ٘خس حُٔظٔشع٤ٖ ٣ـظٜذٕٝ ك٢ اخلخء ٣ٞٛخّطْٜ ُِل٤ُِٞش دٕٝ طؼوزْٜ أٝ ًشق أٓشْٛ، رل٤غ طظَ 
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حُغِطخص حُٔؼ٤٘ش رٌٔخكلش حُـش٣ٔش، كوذ ٣ٌٕٞ ٓغشف حُـش٣ٔش أٗشطظْٜ ٓـُٜٞش رٔ٘ؤٟ ػٖ ػِْ 

ح٫ٌُظش٤ٗٝش ٗخطؾ ػٖ حعظخذحّ حُلٞحعذ حُٔٞؿٞدس رخ٧ٓخًٖ حُؼخٓش، أٝ حُِـٞء ا٠ُ ٓوخ٢ٛ 

ح٫ٗظشٗض، ػ٠ِ حػظزخس إٔ ٓؼظْ ٛزٙ حُٔوخ٢ٛ ٫ طوّٞ رظغـ٤َ أعٔخء ٓشطخد٣ٜخ أٝ حُظلون ٖٓ 

ُِٔشظزٚ ك٤ٚ أٓشحً ٣٘ط١ٞ ػ٠ِ طؼٞرش ٝؿ٤ش ٤ٓغٞس ك٢ ٣ٞٛخطْٜ، ٓٔخ ٣ـؼَ حُٔشحهزش ٝحُظؼوذ 

ًؼ٤ش ٖٓ ح٫ك٤خٕ، ٝسرّٔخ طظؼوذ حُٔغؤُش أًؼش ػ٘ذ حعظخذحّ ح٫ٗظشٗض ح٬ُع٢ٌِ، حُز١ ٛٞ آخز ك٢ 

 ح٫ٗظشخس ك٢ أ٣خٓ٘خ ٛزٙ ػ٠ِ كغخد ح٫ٗظشٗض حُغ٢ٌِ. 

 .ًْٛح انذساسحأا : ثانث

٣لظوش س١ ػزؾ ٝعِطش طلو٤ن ٝٓلخًٔش، ٞطؼخإٍ خزشس أؿٜضس حُؼذحُش حُـ٘خث٤ش ٖٓ ٓؤٓحصحء 

ٛئ٫ء ؿ٤ٔؼخ ا٠ُ حُظؤ٤َٛ حٌُخك٢ ك٢ ٤ٓذحٕ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝحُظو٤٘ش، ٝٛٞ ٓخ ٣ض٣ذ ٖٓ 

طؼٞرش ٝطُْٜٞ ا٠ُ أدُظٚ حُشه٤ٔش ٤ًٝل٤ش ػزطٜخ ٝحُٔلخكظش ػ٤ِٜخ، ك٘وض حُخزشس ُذٟ ٛئ٫ء 

ِْٜٜ رؤعخ٤ُذ حسطٌخد ؿشحثْ طو٤٘ش هذ ٣لؼ٢ ا٠ُ طذ٤ٓش حُذ٤َُ ٝاط٬كٚ، ػ٠ِ حػظزخس إٔ ؿ

حُٔؼِٞٓخص ٣ـؼِْٜ ك٢ ًؼ٤ش ٖٓ ح٫ك٤خٕ ٣وؼٕٞ ك٢ أخطخء ٖٓ شؤٜٗخ إٔ طئد١ ا٠ُ ٓلٞ ح٧دُش 

حُشه٤ٔش أٝ طذ٤ٓشٛخ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٓؼَ اط٬ف ٓلظ٣ٞخص ح٫هشحص حُٔٔـ٘طش 

ٕ رٜخ حُز٤خٗخص.   ٝأٝػ٤ش حُٔؼِٞٓخص حُظ٢ طخُضَّ

 انذساسح : ساتعا : أْذاف

٣ـذ إٔ طظٞحكش حُٞعخثَ ٩ػزخص إٔ ح٧دُش حُشه٤ٔش حُ٘خطـش ػٖ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ححر 

ُْ طظؼشع ٣٧ش طؼذ٣خص، عٞحء رخُلزف، حٝ ح٫ػخكش، حٝ حُظؼذ٣َ، حٝ أ٣ش طـ٤٤شحص أخشٟ، ٓ٘ز 

 ُلظش حُظلظَ ػ٤ِٜخ.

٤ٗٝش، ٝحُٔؼِٞٓخص حُٔخضٗش ٖٝٓ حُٔوشس حٕ حُطز٤ؼش ؿ٤ش حُٔخد٣ش ُٔغشف حُـش٣ٔش ح٫ٌُظش

رشٌَ اٌُظش٢ٗٝ، ٖٓ حُغَٜ حُظ٬ػذ رٜخ، ٢ٛٝ أًؼش ػشػش ُِظـ٤٤ش ٖٓ ح٫شٌخٍ حُظو٤ِذ٣ش ٨ُدُش، 

ٝهذ شٌَ ٛزح طلذ٣خً خخطخً ٧ؿٜضس حُؼذحُش ك٤غ ٣ظطِذ حُظؼخَٓ ٓغ ٛزٙ حُز٤خٗخص، أٝ حُٔؼِٞٓخص 

 ح٫ٌُظش٤ٗٝش.ؽش٣وش خخطش ُؼٔخٕ ع٬ٓش ح٧دُش حُظ٢ ٣ٞكشٛخ ٓغشف حُـش٣ٔش 

 خايسا : يُٓج انذساسح:

طغ٤ِؾ حُؼٞء ػ٢ِ ٓغشف حُـش٣ٔش ٣ؼظٔـذ حُزلـغ ح٧عِٞد حُ٘ظـش١ حُٞطلـ٢ ك٢ 

ح٫ٌُظش٤ٗٝش، ٝح٧دُش حُشه٤ٔش حُٔظُٞذس ػ٘ٚ، ٝطل٤َِ ح٫طـخٙ حُظشش٣ؼ٠ ُِٔششع حُٔظشٟ ك٢ ٛزح 

 حُشؤٕ 

 :  سادسا : خطح انذساسح

 ، ػ٠ِ حُ٘لٞ حُظخ٠ُ:كظ٤ِٖ طظؼٖٔ حُذسحعش ط٘خٍٝ حُزلغ ٖٓ خ٬ٍ
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 حُلظَ ح٫ٍٝ : ٓخ٤ٛش ح٧دُش حُظو٤٘ش ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش 

 حُٔزلغ ح٫ٍٝ : طؼش٣ق ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 حُٔزلغ حُؼخ٢ٗ : حُظل٤َِ حُـ٘خث٠ حُشه٢ٔ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 ٌُظش٤ٗٝش.حُٔطِذ ح٫ٍٝ : حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ُٔغشف حُـش٣ٔش ح٫

 حُٔطِذ حُؼخ٢ٗ : أٛذحف حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 حُٔزلغ حُؼخُغ : ٓلّٜٞ حُذ٤َُ حُشه٢ٔ ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 حُٔطِذ ح٧ٍٝ : ٓلّٜٞ حُذ٤َُ حُشه٢ٔ ٝخظخثظٚ.

 حُٔطِذ حُؼخ٢ٗ : ٓذٟ هزٍٞ ح٧دُش حُشه٤ٔش ك٠ ح٫ػزخص.

 : أ٤ٔٛش حُذ٤َُ حُشه٢ٔ ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش. حُٔطِذ حُؼخُغ

 حُٔطِذ حُشحرغ :  ٓزخدة ح٧دُش حُشه٤ٔش ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 حُٔزلغ حُشحرغ : ٓظخدس ح٧دُش حُشه٤ٔش ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 حُٔطِذ ح٧ٍٝ : أؿٜضس حُلخعذ ح٠ُ٥ ٝٝكذحص حُظخض٣ٖ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 .Computer networksحُٔطِذ حُؼخ٢ٗ : حُشزٌخص رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش 

 حُٔطِذ حُؼخُغ : شزٌش ح٫ٗظشٗض رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 حُلظَ حُؼخ٢ٗ  : حُٔؼخُـش حُظشش٣ؼ٤ش ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ك٠ حُوخٕٗٞ حُٔظش١.

 ظش١.حُٔزلغ ح٫ٍٝ : ٓلّٜٞ حُذ٤َُ حُشه٢ٔ ك٠ حُوخٕٗٞ حُٔ

 حُٔزلغ حُؼخ٢ٗ : كـ٤ش ح٧دُش حُشه٤ٔش ك٠ حُوخٕٗٞ حُٔظش١.

 : حُ٘ظخثؾ ٝحُظٞط٤خص.خخطٔش حُزلغ 
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ٔلانفظم الأ  

ًسشح انجشًٚح الانكرشَٔٛحن الأدنح انرقُٛح ياْٛح  

 ذًٓٛذ ٔذقسٛى:

ػخٓش  حٓظذص ُظشَٔ ؽشم ح٫ػزخص رظلش ػٞسس حُٔؼِٞٓخص ٝحُظٌُ٘ٞٞؿ٤خ ٖٓ حُٔوشس حٕ

ً ر٤ٖ ؽز٤ؼش حُذ٤َُ ٝؽز٤ؼش ٝح٧دُش حُـ٘خث٤ش رظلش خخطش ، رُي حٕ حُظٞحكن حُٔطِٞد طلو٤وٚ دحثٔخ

طو٤٘ش حُـش٣ٔش حُظ٢ ٣ظُٞذ ٜٓ٘خ، أدٟ ا٠ُ حعظلذحع ٗٞػخً ؿذ٣ذحً ٖٓ ح٧دُش ٣ظٔخش٠ ٓغ ؽز٤ؼش ؿشحثْ 

٣ـش١ حػزخطٚ ٖٓ ٜخ حُذ٤َُ حُ٘خطؾ ػ٘ٝ، رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُٔؼِٞٓخص، ٝٛٞ ٓخ ػشف 

 .(1)كلض حٌُٔٞٗخص حُٔؼ٣ٞ٘ش أٝ حُزشٓـ٤ش ُِلٞحعذ ٝشزٌش ح٫ٗظشٗض خ٬ٍ

حُٔضٝس حُٔلشس  كبرح ًخٕ حُغ٬ف حُ٘خس١ ٝحُزخ٤شس ٛٞ حُذ٤َُ ك٢ ؿش٣ٔش حُوظَ حُظو٤ِذ٣ش، ٝحٕ

٫  ح٧دُش حُٔ٘زؼن ػٖ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشكبٕ  ،ك٢ ؿش٣ٔش حُظض٣ٝش حُظو٤ِذ٣ش كذ ح٧دُشٛٞ ح

  .طخشؽ ػٖ ٛزح ح٫ؽخس

اػزخص ٛزٙ حُـشحثْ ٣لظخؽ ا٠ُ ؽشم طو٤٘ش طظ٘خعذ ٓغ ؽز٤ؼظٜخ، رل٤غ ٣ٌٖٔ طشؿٔش رُي حٕ 

ٖٓ خ٬ٍ ٓغشف  حُ٘زؼخص ٝحُزرزرخص ح٫ٌُظش٤ٗٝش ا٠ُ أدُش اػزخص أٝ ٗل٢ ػ٠ِ حسطٌخد ٛزٙ حُـشحثْ

 . حُـش٣ٔش ح٫ٌُظش٤ٗٝش

َ حُشه٢ٔ، عٞحء ٖٓ ك٤غ كخثذطٚ أّ ٖٓ ك٤غ ٝهذ عخْٛ حُوؼخء حُٔوخسٕ ك٢ سعْ ٓؼخُْ حُذ٤ُ

ر٘خء ػ٠ِ ٗض طشش٣ؼ٢ طخسس، ٝػ٠ِ ح٫ؿظٜخد حُوؼخث٢ طخسس  وؼخءه٤ٔظٚ حُوخ٤ٗٞٗش، ك٤غ حػظذَّ رٚ حُ

أخشٟ، ٝٛٞ د٤َُ ُٚ ح٤ٔٛظٚ حُـٞٛش٣ش، خخطش ك٤ٔخ ٣ظؼِن رـٔغ ح٧دُش ٝكلظٜخ، ٣ٌٖٝٔ ُِوؼخس 

 .ـش٣ٔش ح٫ٌُظش٤ٗٝشٓغشف حُح٫عظلخدس ٜٓ٘خ، ٝح٫ؿظٜخد كغذ ؽز٤ؼش 

ٝطشط٤زخ ػ٢ِ رُي، ٗظطشم ك٢ حؽخس ٛزح حُلظَ ح٢ُ ط٘خٍٝ طؼش٣ق ٓغشف حُـش٣ٔش 

حُظل٤َِ حُـ٘خث٠  حُٔزلغ حُؼخ٢ٗ ُؼشعح٫ٌُظش٤ٗٝش، ٖٓ خ٬ٍ ٓزلغ حٍٝ، ػ٢ِ حٕ ٣خظض 

ه٢ٔ ك٢ ٓغشف ٓلّٜٞ حُذ٤َُ حُشحُٔزلغ حُؼخُغ ، ٤ُظ٘خٍٝ حُشه٢ٔ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

شه٤ٔش ُٔغشف حُـش٣ٔش ٓظخدس ح٧دُش حُ، ػ٢ِ حٕ ٣خظظْ رُي حُلظَ رز٤خٕ ٔش ح٫ٌُظش٤ٗٝشحُـش٣

 ، ػ٢ِ حُظشط٤ذ حُظخ٢ُ.ح٫ٌُظش٤ٗٝش

 حُٔزلغ ح٫ٍٝ : طؼش٣ق ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

                                                 

ؿغ ك٠ رُي: د. ٓلٔٞد سؿذ كظق الله، حُٞع٤ؾ ك٠ حُـشحثْ حُٔؼِٞٓخط٤ش، ح٫عٌ٘ذس٣ش، دحس حُـخٓؼش حُـذ٣ذس، ( سح1)

ٝٓخ رؼذٛخ، ٝسحؿغ ح٣ؼخ ك٢ ٛزح حُظذد: د. ٓلٔٞد سؿذ كظق الله، ششف  472، ص 2112حُطزؼش ح٢ُٝ٫، ع٘ش 

، ح٫عٌ٘ذس٣ش، دحس حُـخٓؼش 2112ش ُغ٘ 175هخٕٗٞ ٌٓخكلش ؿشحثْ طو٤٘ش حُٔؼِٞٓخص ك٢ ػٞء حُوخٕٗٞ حُٔظش١ 

 ٝٓخ رؼذٛخ. 293، ص 2112حُـذ٣ذس، حُطزؼش ح٢ُٝ٫، ع٘ش 
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 ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش . حُظل٤َِ حُـ٘خث٠ حُشه٢ٔحُٔزلغ حُؼخ٢ٗ : 

 .حُـش٣ٔش ح٫ٌُظش٤ٗٝش ك٢ ٓغشفحُشه٢ٔ حُذ٤َُ ٓلّٜٞ :  ؼخُغحُٔزلغ حُ

 .ح٫ٌُظش٤ٗٝش ُٔغشف حُـش٣ٔش ٓظخدس ح٧دُش حُشه٤ٔش:  حُٔزلغ حُشحرغ

 انًثحث الأل

 ذعشٚف يسشح انجشًٚح الانكرشَٔٛح

٣ٌٖٔ طؼش٣ق ٓغشف حُـش٣ٔش رؤٗٚ "ٛٞ ًَ ٓلَ أٝ ٝكذس ٖٓ ٓ٘شؤس أٝ سهؼش ٖٓ ح٧سع 

حٗخً ٧ٗشطش حُـخ٢ٗ أٝ حُـ٘خس ٖٓ حُلخػ٤ِٖ ح٧ط٤٤ِٖ طؼْ رئسس حُـش٣ٔش ٝٓشًضٛخ رل٤غ طٌٕٞ ٤ٓذ

حٌُٔٞٗش ُِـش٣ٔش أٝ ػ٘ذ أسطٌخد ح٧كؼخٍ حُٔئػٔش ؿ٘خث٤خً ٝ حُظ٢ طذخَ ك٢ ػذحد ح٧ػٔخٍ حُظ٘ل٤ز٣ش 

 ( 1)حُششٝع ك٤ٜخ.

٣ٝذخَ ك٢ ػذحد رُي حُِٔلوخص حُٔظظِش حُظ٢ طٌٕٞ ٓغ حٌُٔخٕ ٝكذس ٝحكذس ٝٛزح حُ٘طخم  

ِٚ ػ٠ِ ٓشًض ٝهٞػٜخ رذحخِٚ حٌُٔخ٢ٗ ٣ٌظغذ طلش  ٓغشف اسطٌخد حُـش٣ٔش ٖٓ ٝحهغ اكظٞحث

 ٝٝؿٞد آػخس ٝٓخِلخص اسطٌخرٜخ أٝ اكظٔخٍ ٝؿٞد رُي. 

٣ٝـذ إٔ طٌٕٞ ٛزٙ حُٔٞحهغ ٤ٓذحٗخً ٧ٗشطش حُـخ٢ٗ حُز١ اسطٌذ حُـش٣ٔش ٝكذٙ أٝ حُـ٘خس ٖٓ 

ظلش ٝرُي ربسطٌخد ًَ أٝ حُلخػ٤ِٖ ح٧ط٤٤ِٖ ػ٘ذ طؼذدْٛ، ٝٓخسعٞح أكؼخ٫ً طؼل٢ ػ٤ِْٜ ٛزٙ حُ

 رؼغ ح٧ػٔخٍ حُظ٘ل٤ز٣ش ُِـش٣ٔش أٝ حُششٝع ك٤ٜخ.

ُٝؼَ أ٤ٔٛش طلذ٣ذ حُٔـخٍ حٌُٔخ٢ٗ ُِٔؼخ٣٘ش ٝحُظ٢ ط٘ظذ أعخعخً ػ٠ِ ٓغشف حُـش٣ٔش طٌٖٔ 

ك٢ طؼ٤٤ٖ حُغِطش طخكزش ح٩خظظخص حٌُٔخ٢ٗ رٔزخششس اؿشحءحص حُٔؼخ٣٘ش، ٛزح رـخٗذ ارشحص 

ظ٢ طٔخسط ك٤ٚ ٛزٙ حُغِطخص أٗشطظٜخ ػ٘ذ اؿشحء حُٔؼخ٣٘ش ًوٞحػذ ٓؼخُْ حُلذٝد ح٤ُٔذح٤ٗش حُ

اسشخد٣ش ٩دسحى أ٤ٔٛش حُٔ٘خؽن حُٔظظِش رٔشًض ٝهٞع حُـش٣ٔش ٝطوذ٣ش ٓذٟ أ٣ُٞٝظٜخ ك٢ طش٤ًض 

حُزلغ ٝحُظ٘و٤ذ ػٖ ح٥ػخس ٝحُٔخِلخص ٝحُٔظـ٤شحص حُطخسثش ٝحُ٘خشجش ػٖ اسطٌخرٜخ رٜذف طٞػ٤ق 

 ( . 2رؼخدٛخ دٕٝ اؿلخٍ ٓٞهغ أٝ ؿضء أٝ ؿخٗذ ٜٓ٘خ )ح٩عِٞد ح٧ٓؼَ ٌُشق ًخَٓ أ

ظشطٌذ ك٢ ٓغشف خخص ٛٞ ٣ظٔؼَ ك٢ ػخُْ حٝ ح٫ٌُظش٤ٗٝش، كحُـش٣ٔش حُٔؼِٞٓخط٤ش حٓخ 

ٝٛٞ ٓخ ٣خظِق ٤ًِخ ػٖ حُٔغشف حُز١ طشطٌذ ك٤ٚ حُـشحثْ ك٢   cyberspaceظشحػ٢ ٓلشؽ كح

زشحء ك٢ حهظلخء آػخس حُـ٘خس، حُز٣ٖ طٞسطٜخ حُظو٤ِذ٣ش ك٤غ ططزن حُوٞحػذ حُؼخٓش ٫ٗظذحد حُخ

                                                 

، .2112حٖٓ حُـش٣ٔش ح٫ٌُظش٤ٗٝش، حُذحس حُـخٓؼ٤ش، ح٫عٌ٘ذس٣ش، ع٘ش د . خخُذ ٓٔذٝف ارشح٤ْٛ ، حٗظش ك٢ رُي : ( 1)

 .162ص 

 ( .169،162)، ص ُٔظذس حُغخرنح ،حٗظش ك٢ رُي : د . خخُذ ٓٔذٝف ارشح٤ْٛ (2)
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٣شطٌزٕٞ ؿشحثْ طظٌٕٞ ٖٓ عِٞى ٓخد١ ِٓٔٞط ُٝٚ ٓلَ ٓخد١ ِٓٔٞط ح٣ؼخ، ٓٔخ ٫ ٣ظ٘خعذ 

 ُـش٣ٔش حُٔؼِٞٓخط٤ش حُٔشطٌزش ك٢ حُلؼخء ح٫ٌُظش٢ٗٝ.حٝٗٞع حُخزشس حُٔطِٞرش ُٔؼخ٣٘ش ٓغشف 

غخطٜخ، ًٔخ ٣ٌٖٔ ُٝزُي ٣غظؼ٤ٖ حُٔلون رخزشحء ك٢ ٛزح حُٔـخٍ رلغذ ًَ هؼ٤ش ٬ٓٝر

  .ح٫عظؼخٗش رزؼغ خزشحء ٓغشف حُـش٣ٔش حُظو٤ِذ٣ش، ٓؼَ خز٤ش حُزظٔخص ٝخز٤ش حُظظ٣ٞش

٣٘زـ٢ حُظؼخَٓ  طو٤٘ش حُٔؼِٞٓخص،ٝػ٘ذ حُششٝع ك٢ ؿٔغ ح٧دُش ٖٓ ٓغشف ؿش٣ٔش ٖٓ ؿشحثْ 

 ٓؼٚ ػ٠ِ أٗٚ ٓغشك٤ٖ ٛٔخ:

 :بشكل  وٌمع خارج بٌئة الحاسب الآلً والانترنت، وٌتكون مسرح تقلٌدي

رئٌسً من المكونات المادٌة المحسوسة للمكان الذي ولعت فٌه الجرٌمة، 

وهو ألرب ما ٌكون إلى مسرح أٌة جرٌمة تملٌدٌة، ولد ٌترن فٌها الجانً 

آثار عدة، كالبصمات وغٌرها، وربما ترن متعلمات شخصٌة أو وسائط 

فٌه كل تخزٌن رلمٌة، وٌتعامل أعضاء فرٌك التحمٌك مع الأدلة الموجودة 

 بحسب اختصاصه.

 :"ًوٌمع داخل بٌئة الحاسب الآلً وشبكة الانترنت، وٌتكون  مسرح افتراض

من البٌانات الرلمٌة التً تتواجد وتنمل داخل بٌئة الحاسب وشبكاته، فً 

ذاكرته وفً الالراص الصلبة الموجودة بداخله، والتعامل مع الأدلة الموجودة 

خبٌر متخصص فً التعامل مع الأدلة  فً هذا المسرح ٌجب أن ٌتم على ٌد

 الرلمٌة.

٫ٝ شي حٕ حُٔؼؼِش حُلو٤و٤ش رخُ٘غزش ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، طظٔؼَ ك٢ ك٢ ؽشم 

ػزؾ ٝاػزخص ح٫دُش حُٔظُٞذس ػٜ٘خ،  ٝٛٞ ٓخ ٣شؿغ ح٠ُ حكظوخد ح٫ػخس حُظو٤ِذ٣ش حُظ٢ هذ ٣ظشًٜخ ٓغشف 

ٓزخششس ك٢ حُـٜخص دٕٝ حٕ طظٞهق ػ٠ِ ٝؿٞد ٝػخثن  أ١ ؿش٣ٔش حٌُظش٤ٗٝش،  كخُز٤خٗخص ٣ظْ ادخخُٜخ

حٝ ٓغظ٘ذحص، ٫ٗٚ ًؼ٤شح ٓخ ٣ٌٕٞ ٛ٘خى رشحٓؾ ٓؼذس ٝٓخضٗش عِلخ ػ٠ِ حُـٜخص ٫ٝ ٣ٌٕٞ ػ٤ِٚ 

عٟٞ حدخخٍ حُز٤خٗخص ك٢ ح٫ٓخًٖ حُٔؼذس ُٜخ ًٔخ ٛٞ حُلخٍ رخُ٘غزش ُِٔؼخ٬ٓص حُٔظشك٤ش 

حسطٌخد ؿشحثْ ح٫خظ٬ط ٝحُظض٣ٝش، ك٤لظوذ  ٝحُٔئعغخص حُظـخس٣ش حٌُزشٟ ٣ٌٖٝٔ ك٢ ٛزٙ حُلشٝع

 ٓغشف ح٫ٌُظش٤ٗٝش ح٢ُ حُـش٣ٔش حػخسٛخ حُظو٤ِذ٣ش.

كخُـش٣ٔش حُٔؼِٞٓخط٤ش  طشطٌذ ك٢ ٓغشف خخص ٛٞ ٣ظٔؼَ ك٢ ػخُْ حهظشحػ٢ ٓلشؽ 

cyberspace   ٓخ ٣خظِق ٤ًِخ ػٖ حُٔغشف حُز١ طشطٌذ ك٤ٚ حُـشحثْ ك٢ طٞسطٜخ حُظو٤ِذ٣ش ٞٛٝ

حُؼخٓش ٫ٗظذحد حُخزشحء ك٢ حهظلخء حػخس حُـ٘خس، حُز٣ٖ ٣شطٌزٕٞ ؿشحثْ طظٌٕٞ ٖٓ  ك٤غ ططزن حُوٞحػذ

عِٞى ٓخد١ ِٓٔٞط ُٝٚ ٓلَ ٓخد١ ِٓٔٞط ح٣ؼخ، ٓٔخ ٫ ٣ظ٘خعذ ٝٗٞع حُخزشس حُٔطِٞرش ُٔؼخ٣٘ش 

 حُٔغشف حُغ٤ز٤ش١ ُِـش٣ٔش حُٔؼِٞٓخط٤ش حُٔشطٌزش ك٢ حُلؼخء ح٫ٌُظش٢ٗٝ.
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 انًثحث انثاَٙ

نًسشح انجشًٚح الانكرشَٔٛح ٗ انشقًٙانرحهٛم انجُائ   

ٛٞ  ٢،حُطذ حُششػ٢ حُشهٔرؼِْ  ، ٣ٝؼشف ًزُيحُظل٤َِ حُـ٘خث٠ حُشه٢ٖٔٓ حُٔوشس حٕ 

 .ػ٤ِٔش حُظلو٤ن ك٢ حُـشحثْ حُٔشطٌزش رخعظخذحّ أ١ ٗٞع ٖٓ أؿٜضس حُلٞعزش

ش ٝحُظل٤َِ حُـ٘خث٢ حُشه٢ٔ، ٣ؼشف رظطز٤وٚ ك٢ ٓـخ٫ص ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، رـ٤

 طلو٤ن أٛذحف ٓلذدس، ٫ ٣ٌٖٔ حُٞطٍٞ ح٤ُٜخ ح٫ رغِٞى ٛزح حُٔـخٍ حُلشؽ.

ٝطشط٤زخ ػ٢ِ رُي، ٗظ٘خٍٝ طؼش٣ق حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٖٓ 

خ٬ٍ ٓطِذ حٍٝ، ػ٢ِ حٕ ٣ؼشع حُٔطِذ حُؼخ٢ٗ، ٧ٛذحف حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ُٔغشف 

 حُظشط٤ذ حُظخ٢ُ :حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ػ٢ِ 

 حُٔطِذ ح٫ٍٝ : حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

 حُٔطِذ حُؼخ٢ٗ : أٛذحف حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

الأل انًطهة   

انرحهٛم انجُائٙ انشقًٙ نًسشح انجشًٚح    

 الانكرشَٔٛح

ِظلو٤ن ك٢ ده٤وش ُػ٤ِٔش رخػظزخسٙ  ٢،ُششػ٢ حُشهٔحُطذ ح، حٝ ػِْ حُظل٤َِ حُـ٘خث٠ حُشه٢ٔ

  :ٓؼَ، حُـشحثْ حُٔشطٌزش رخعظخذحّ أ١ ٗٞع ٖٓ أؿٜضس حُلٞعزش

   لخعذ ح٢ُ٥ .أؿٜضس حُ -

 .حُٔلُٔٞش ٝحُٜٞحطق حُٔلُٔٞش  لخعذحُخٞحدّ ٝأؿٜضس حُ -

 ( أIoTٝح٧ؿٜضس حُِٞك٤ش ٝحٌُخ٤ٓشح حُشه٤ٔش ٝأؿٜضس حُشزٌخص ٝأؿٜضس اٗظشٗض ح٧ش٤خء ) -
 أ١ ٗٞع ٖٓ أؿٜضس طخض٣ٖ حُز٤خٗخص.

حُظل٤َِ حُـ٘خث٠ حُشه٢ٔ ٓغئٍٝ أ٣ؼًخ ػٖ كلض حُٜـٔخص حُظ٢ ط٘شؤ ٖٓ حُلؼخء رُي حٕ 

ٝٛـٔخص سكغ حُخذٓش حُٔٞصػش  SQLٓؼَ رشحٓؾ حُلذ٣ش ٝحُظظ٤ذ ٝٛـٔخص أٝحٓش  ؛ح٩ٌُظش٢ٗٝ

(DDoSٝخشم حُز٤خٗخص ٝأ١ ٗٞع ٖٓ حُٜـٔخص ح٩ٌُظش٤ٗٝش حُظ٢ طغزذ خغخث ) .ش ٓخ٤ُش أٝ عٔؼش 

حُٜذف حُٜ٘خث٢ ُِظلو٤ن حُـ٘خث٢ حُشه٢ٔ ٛٞ حُللخظ ػ٠ِ ح٧دُش حُشه٤ٔش ٝطلذ٣ذٛخ ٫ٝ شي حٕ 

 ٝطٞػ٤وٜخ ٫عظخذحٜٓخ ك٢ حُٔلخًْ.ٝحُلظٍٞ ػ٤ِٜخ 
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انثاَٙ انًطهة   

 أْذاف انرحهٛم انجُائٙ انشقًٙ نًسشح انجشًٚح 

 الانكرشَٔٛح

ُِظلو٤ن ك٢ أ١ ؿش٣ٔش ط٘ط١ٞ ػ٠ِ حعظخذحّ ح٧ؿٜضس  ، ٣ظْ حعظخذحّ حُظل٤َِ حُـ٘خث٢ حُشهْ

 ح٩ٌُظش٤ٗٝش، عٞحء طْ حعظخذحّ ٛزٙ ح٧ؿٜضس ٫سطٌخد ؿش٣ٔش أٝ ًٜذف ُٜخ. 

ُِٔ٘ظٔخص  رخحُ٘غزش ك٢ ؿخ٣ش ح٤ٔٛ٧ش،حُوذسس ػ٠ِ حُظلخ٤َُ حُـ٘خث٤ش حُشه٤ٔش أٓشًح  ٫ٝ شي حٕ

 حُخخسؿ٤ش ػذ أٗظٔظٜخ حُٔلٞعزش . حُلذ٣ؼش ُِظلو٤ن ك٢ حٗظٜخًخص حُغ٤خعش حُذحخ٤ِش ٝحُٜـٔخص

ػ٠ِ عز٤َ حُٔؼخٍ ، طٔظِي حُششًخص حٌُزشٟ رخُلؼَ ٓؼَ ٛزٙ حُوذسس حُظ٢ طظـخٝص هذسس حُؼذ٣ذ ٝ

 .ٖٓ ادحسحص حُششؽش حُل٤ٌٓٞش

ٛ٘خى حُؼذ٣ذ ٖٓ حُٜٔ٘ـ٤خص أٝ حُؼ٤ِٔخص حُٔوظشكش ٩ؿشحء طلو٤وخص حُطذ حُششػ٢ رُي حٕ 

 ؼخً ك٢ حُٔشحكَ حُشث٤غ٤ش ح٧سرؼش حُظخ٤ُش :حُشه٢ٔ، ٝٓغ رُي كبٜٗخ طشظشى ؿ٤ٔ

 :التحقٌق الجنائً الرقمً  غراضأأولا : 

حعظؼخدس حٌُٔز٤ٞطش ٝحُٔٞحد رحص حُظِش ٝطل٤ِِٜخ ٝكلظٜخ رطش٣وش طغخػذ ؿٜخص حُظلو٤ن  -
 ػ٠ِ طوذ٣ٜٔخ ًذ٤َُ ك٢ ٓلٌٔش هخ٤ٗٞٗش.

 ٓؼشكش حُذحكغ حُشث٤غ٢ ٝسحء حُـش٣ٔش ٣ٞٛٝش حُـخ٢ٗ حُشث٤غ٢. -

ح٩ؿشحءحص ك٢ ٓغشف حُـش٣ٔش حُٔشظزٚ رٚ ٓٔخ ٣غخػذ ػ٠ِ ػٔخٕ ػذّ طِق ح٧دُش طظ٤ْٔ  -
 حُشه٤ٔش حُظ٢ طْ حُلظٍٞ ػ٤ِٜخ.

حُلظٍٞ ػ٠ِ حُز٤خٗخص ٝٗغخٜخ: حعظؼخدس حُِٔلخص حُٔلزٝكش ٝح٧هغخّ حُٔلزٝكش ٖٓ  -
 حُٞعخثؾ حُشه٤ٔش ٫عظخشحؽ ح٧دُش ٝحُظلون ٖٓ طلظٜخ.

ٔق رظوذ٣ش حُظؤػ٤ش حُٔلظَٔ ُِ٘شخؽ حُؼخس ػ٠ِ حُظؼشف ػ٠ِ ح٧دُش رغشػش، ًٔخ ٣غ -
 حُؼل٤ش.

 اٗظخؽ طوش٣ش ؿ٘خث٢ كخعٞر٢ ٝطوذّ طوش٣شًح ًخ٬ًٓ ػٖ ػ٤ِٔش حُظلو٤ن. -

 كلع ح٧دُش. -

 الوظائف فً مجال التحلٌل الجنائً الرقمً :ثانٌا : 

 رؼغ حُٞظخثق ك٢ ٓـخٍ حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ٓخ ٢ِ٣:
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 Computer Forensics Investigator           ٓلون حٌُٔز٤ٞطش حُـ٘خث٢  -

 Computer Forensics Technician                ك٢٘ حٌُٔز٤ٞطش حُـ٘خث٢ -

 Information Security Analyst                  ٓلَِ أٖٓ حُٔؼِٞٓخص   -

 Information Systems Security Analyst     ٓلَِ أٖٓ ٗظْ حُٔؼِٞٓخص -

 Forensic Computer Analyst                   ٓلَِ ًٔز٤ٞطش ششػ٢  -

 Security Consultant                                   ٓغظشخس أ٢٘ٓ  -

 ثالثا : مهارات التحلٌل الجنائً الرقمً :

ٖٓ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٣لظخؽ ح٢ُ حُؼذ٣ذ حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ  ٖٓ حُٔوشس حٕ
 ٖٝٓ ٛزٙ حُٜٔخسحص :، ش ٝحُٞظ٤ل٤شسحص حُظو٤٘ش ٝح٤ُٜ٘ٔحُٜٔخ

 .الكفاءة الفنٌة -1

طلظخؽ ا٠ُ حُؼَٔ ػزش ، ٝظخثق حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ طشًض ػ٠ِ حُظٌُ٘ٞٞؿ٤خرُي حٕ 
ا٠ُ ح٧ؿٜضس حُٔلُٔٞش ٝأٗظٔش حُظشـ٤َ،  لخعذ ح٢ُ٥ٓـٔٞػش ٓظ٘ٞػش ٖٓ حُظو٤٘خص، ٖٓ أؿٜضس حُ
 ش ٝح٫عظـخرش ُٜخ.ُظلذ٣ذ ح٫خظشحهخص ح٤٘ٓ٧ش ٝحخظشحهخص حُشزٌ

 .الاهتمام بالتفاصٌل -2

لظخؽ ا٠ُ حُظش٤ًض ػ٠ِ حُظلخط٤َ ٖٓ أؿَ ٣، ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٔلونرُي حٕ حُ 
حُذهش ، ك٤غ حٕ كشص ٤ًٔخص ًز٤شس ٖٓ حُز٤خٗخص رؼ٘خ٣ش ٌُِشق ػٖ ح٧دُش حُشه٤ٔش ٝكلظٜخ

 ٘خث٢ حُشه٢ٔ.حُظل٤َِ حُـ ٝحُظش٤ًض ػ٠ِ حُظلخط٤َ ٢ٛ ٜٓخسس أعخع٤ش ك٢ 

 .فهم القانون والتحقٌق الجنائً -3

ر١ٝ  ُـشحثْ لظخؽ ا٠ُ كْٜ ه٢ٛٝ١ٞ ط ،رخُظٌُ٘ٞٞؿ٤خ إ حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ٣ظؼِن 
 ٝٛزٙ ٜٓخسحص ٣ٌٖٔ ر٘خإٛخ ؿ٤ٔؼخً.، ٝحُظلو٤ن حُـ٘خث٢ ،ح٤ُخهخص حُز٤ؼخء، ٝحُوخٕٗٞ حُـ٘خث٢

 .مهارات الاتصال -4

، أٝ كظ٠ ا٠ُ هخػش ش حُؼذ٤ُشٔئعغحُ٘ظخثؾ ٦ُخش٣ٖ دحخَ حُٔلون، ٓطخُذ رششف ك٤غ حٕ حُ
ؿ٘زخً ا٠ُ ؿ٘ذ ٓغ حُٜٔخسحص  ،طؼذ ٜٓخسحص ح٫طظخٍُٝزُي  ،حُٔلٌٔش ًـضء ٖٓ هؼ٤ش ؿ٘خث٤ش

ٌٕٞ هخدسًح ػ٠ِ ٗوَ ٣إٔ  س طظطِذحُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ػشٝس ك٢  ،ح٧عخع٤ش ح٧خشٟ
 ٖ ٓغظ٣ٞخص ٓخظِلش ٖٓ حُلْٜ حُظو٢٘.حُٔؼِٞٓخص حُظو٤٘ش رٞػٞف ٝدهش ا٠ُ ح٧كشحد ٓ

 .فهم أساسٌات الأمن السٌبرانً -5

ٝحُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ٛٔخ ٓـخ٫ٕ ٓ٘لظ٬ٕ، ا٫ أٜٗٔخ  إٔ ح٧ٖٓ حُغ٤زشح٢ٗ  سؿْ
ـخٍ ٓشطزطخٕ حسطزخؽًخ ٝػ٤وخً ٣ٌٖٝٔ إٔ ٣غخػذ ٝؿٞد أعخط ك٢ ح٧ٖٓ حُغ٤زشح٢ٗ ػ٠ِ حُظلٞم ك٢ ٓ
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لظخؽ ا٠ُ ٣هخدسًح ػ٠ِ كَ حُـشحثْ حُشه٤ٔش رشٌَ كؼخٍ، حُٔلون ٌٕٞ ٤ُ ،حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ
كْٜ ه١ٞ ٨ُعخ٤ُذ حُظ٢ ٣غظخذٜٓخ حُٔـشٕٓٞ ُخشم ح٧ٗظٔش، ٤ًٝق ٣ؼَٔ ٓلظشكٞ ح٧ٖٓ 

 حُغ٤زشح٢ٗ ُٔ٘غ ٓؼَ ٛزٙ حُٜـٔخص.

 .المهارات التحلٌلٌة -6

ؼَٔ ك٢ ١٧ شخض ٣ ٣ؼذ حٓظ٬ى حُوذسس حُطز٤ؼ٤ش ػ٠ِ حُظل٤ٌش حُظل٢ِ٤ِ أٓشًح ػشٝس٣خً
لظخؽ ا٠ُ طل٤َِ ح٧دُش، ٝٓشحهزش حُٔٞحهق ػٖ ًؼذ، ٣ ٔلونحُ ٫ٕ ،حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ  ٓـخٍ

ًِٜٝخ طظطِذ ٓغظٟٞ  ،ٝأٗٔخؽ ح٬ُٔكظش ٝحُظ٘خهؼخص، ٝطلغ٤ش حُز٤خٗخص، ٝك٢ حُٜ٘خ٣ش، كَ حُـشحثْ
ٍٍ ٖٓ حُوذسس حُظل٤ِ٤ِش.  ػخ

 .الرغبة فً التعلم -7

ا٠ُ خؽ لظ٣ ،حُظل٤َِ حُـ٘خث٢ حُشه٢ٔ ٣ظـ٤ش رغشػش أ١ ٓـخٍ طو٢٘، كبٕ  ًٔخ ٛٞ حُلخٍ ٓغ
خ ا٠ُ حُظؼِْ ٝحُظؼ٤ِْ  لظخؽ٣ٝ أكؼَ حُٔٔخسعخص ٝحطـخٛخص حُظ٘خػش حُ٘خشجش، رٔٞحًزش ح٫ُظضحّ ًٔ دحث

 حُزحط٢ ػ٠ِ ٓذحس حُغخػش.

 .القدرة على العمل مع المواد الصعبة -8

خخطش أُٝجي حُز٣ٖ ٣ؼِٕٔٞ  ،َ حُـ٘خث٢ حُشه٢ٔحُٔظخظظ٤ٖ ك٢ حُظل٤ِ ك٤غ ٣ذخَ ك٢ ٜٓخّ
حُوذسس ػ٠ِ  ش طغظِضّ اؿشحء طلو٤وخص طظؼٖٔ ٓٞحد ٓغ٤جش أٝ ٓضػـ ،ك٢ ٓ٘خطذ اٗلخر حُوخٕٗٞ
 ٔلظٟٞ حُظؼذ ػ٠ِ أعخط ٓ٘ظظْ ْٜٓ.حُؼَٔ ٓغ ٓؼَ ٛزح حُ
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 ثانثانًثحث ان

انجشًٚح الانكرشَٔٛحفٙ يسشح انذنٛم انشقًٙ يفٕٓو   

ك٢ حُظو٤٘خص، أطزق حُٔـشٕٓٞ ٣غظخذٕٓٞ حُٞعخثَ حُظو٤٘ش حُٔظطٞسس  حُظطٞس حُغش٣غ حصحء

  .ُظ٘ل٤ز أػٔخُْٜ ح٫ؿشح٤ٓش، ٝٛزح ٣ئًذ ػشٝسس حُظؼشف ػ٠ِ ح٧دُش حُٔ٘زؼوش ػٖ ٛزٙ حُٞعخثَ

حُٔؼِٞٓخص، كوذ طٌٕٞ ٛ٘خى ؿش٣ٔش طو٤٘ش ٬٣ٝكع إٔ حُذ٤َُ حُشه٢ٔ ٫ ٣ظؼِن كوؾ رـشحثْ 

 ؿ٤شٛخ، ٌُٖ حُذ٤َُ حُز١ ٣ذ٣ٖ حُٔـش٤ٖٓ ٛٞ د٤َُ سه٢ٔ. أٝ ػخد٣ش، ٓؼَ حُوظَ أٝ حُظٜش٣ذ

ٝخظخثظٚ، ٖٓ خ٬ٍ حُٔطِذ ح٫ٍٝ، ػْ  ٔخ٤ٛش حُذ٤َُ حُشه٢ٔٝطشط٤زخ ػ٢ِ رُي، ٗؼشع ُ

ك٠ ح٫ػزخص، ػ٢ِ حٕ ٣ظ٘خٍٝ حُٔطِذ  ٔذٟ هزٍٞ ح٧دُش حُشه٤ٔش٢ٗ ُؼخٗٞػق ٖٓ خ٬ٍ حُٔطِذ حُ

، ٖٓ خ٬ٍ ٓزخدة ح٧دُش حُشه٤ٔشظْ ٛزح حُٔطِذ رز٤خٕ ، ٝأخ٤شح ٣خظ٤ٔٛش حُذ٤َُ حُشه٢ٔحُؼخُغ ٧

 حُٔطِذ حُشحرغ ٝح٫خ٤ش، ػ٢ِ حُظشط٤ذ حُظخ٢ُ.

 ٝخظخثظٚ. حُذ٤َُ حُشه٢ٔ لّٜٞٓ:  ٍٝحُٔطِذ ح٧

 ك٠ ح٫ػزخص. ٓذٟ هزٍٞ ح٧دُش حُشه٤ٔش٢ٗ : ؼخحُٔطِذ حُ

 ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش. أ٤ٔٛش حُذ٤َُ حُشه٢ٔحُٔطِذ حُؼخُغ : 

 ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش. ٓزخدة ح٧دُش حُشه٤ٔشٔطِذ حُشحرغ :  حُ

 

ٔلانًطهة الأ  

ٔخظائظّ انذنٛم انشقًٙ ذعشٚف  

ػ٠ِ ح٧دُش ُظلذ٣ذ ادحٗش أٝ رشحءس حُٔظْٜ أٝ طؼظٔذ ؿ٤ٔغ ح٫ؿشحءحص حُـ٘خث٤ش  ٖٓ حُٔوشس حٕ

د١، ٓؼَ حُٔغظ٘ذحص ًخٗض ح٧دُش ػ٠ِ شٌَ ٓخحر دػٟٞ ك٢ حُذػخٟٝ حُوؼخث٤ش،  ُِزض ك٢ ٓٞػٞع

 ٝحُظٞس، أٝ حُشٜخدس حُشل٣ٞش ُِشٜٞد.

ٖٓ ح٫ؿٜضس ح٫ٌُظش٤ٗٝش، ٓؼَ ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝك٤غ ُطشظن ح٧دُش حُشه٤ٔش 

أؿٜضس حُلخعذ ٝأؿٜضطٜخ حُطشك٤ش، ٝشزٌخص حُلخعذ، ٝحُٜٞحطق حُٔلُٔٞش ٝحٌُخ٤ٓشحص حُشه٤ٔش 

ؿٜضس طخض٣ٖ حُز٤خٗخص، ٤ُٝظ ُٜخ أ١ شٌَ ٓخد١ ٝح٫ؿٜضس حُٔلُٔٞش ح٫خشٟ، رٔخ ك٢ رُي أ

 ٓغظوَ.
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ك٢ ٫ طخظِق ػٖ ح٧دُش  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝٓغ رُي، كخٕ ح٧دُش حُشه٤ٔش

ٖٓ ٗخك٤ش أٗٚ ٣ظؼ٤ٖ ػ٠ِ أكذ أؽشحف حُذػٟٞ ادخخُٜخ ك٢ ح٫ؿشحءحص حُوخ٤ٗٞٗش،  ،حُظو٤ِذ٣شحُـشحثْ 

، ٝطوذّ ٓؼِٞٓخص ػٖ حُـش٣ٔش ًٔخ ٝهؼض ك٢ٜ طؼٌظ ٓـٔٞػش ٖٓ ظشٝف حسطٌخد حُـش٣ٔش

 رخُلؼَ.

ُْ  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش٣ؼخف ا٠ُ رُي، حٗٚ ٣ـذ إٔ طظٞحكش حُٞعخثَ ٩ػزخص إٔ 

ظؼشع ٣٧ش طؼذ٣خص، عٞحء رخُلزف، حٝ ح٫ػخكش، حٝ حُظؼذ٣َ، حٝ أ٣ش طـ٤٤شحص أخشٟ، ٓ٘ز ُلظش ٣

 حُظلظَ ػ٤ِٜخ.

ك٢  ُِز٤خٗخص، ٝحُٔؼِٞٓخص حُٔخضٗش رشٌَ اٌُظش٢ٖٗٝٝٓ حُٔوشس حٕ حُطز٤ؼش ؿ٤ش حُٔخد٣ش 

، ٖٓ حُغَٜ حُظ٬ػذ رٜخ، ٢ٛٝ أًؼش ػشػش ُِظـ٤٤ش ٖٓ ح٫شٌخٍ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش 

حُظو٤ِذ٣ش ٨ُدُش، ٝهذ شٌَ ٛزح طلذ٣خً خخطخً ٧ؿٜضس حُؼذحُش ك٤غ ٣ظطِذ حُظؼخَٓ ٓغ ٛزٙ حُز٤خٗخص، 

 .(1)ح٧دُش حُظ٢ ٣ٞكشٛخ أٝ حُٔؼِٞٓخص ؽش٣وش خخطش ُؼٔخٕ ع٬ٓش

، عهٗ نًسشح انجشًٚح الانكرشَٔٛح ٔقذ رْة جاَة يٍ انفقّ انٗ ذعشٚف الأدنح انشقًٛح

 انُحٕ انرانٙ:

حُٔغظوخٙ ٖٓ ٓغشف حُـش٣ٔش : ٛٞ حُز٤خٗخص حُشه٤ٔش  digital evidenceانذنٛم انشقًٙ 

خط٤ش، أٝ حُٔ٘وُٞش رٞحعطظٜخ، حُٔخضّٗش ك٢ ح٫ؿٜضس حُلخعز٤ش أٝ حُٔ٘ظٞٓخص حُٔؼِٞٓح٫ٌُظش٤ٗٝش ٝ

 ٝحُظ٢ ٣ٌٖٔ حعظخذحٜٓخ ك٢ اػزخص أٝ ٗل٢ ؿش٣ٔش ٓؼِٞٓخط٤ش.

ٓغ ح٫شٌخٍ حُظو٤ِذ٣ش ٨ُدُش ك٢ ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش شى ح٧دُش حُشه٤ٔش ظطشٝك٤غ 

 (2) ٓؼظْ حُخظخثض، ٌُٜٝ٘خ طٔظِي أ٣ؼخً رؼغ حُخظخثض حُلش٣ذس.

٫ ٣ظؼِن كوؾ ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، حُشه٢ٔ  حٕ حُذ٤َُك٠ ٛزح ح٫ؽخس، ٬٣ٝكع 

حُٔؼِٞٓخص رخُ٘ظش ح٠ُ حُطز٤ؼش ؿ٤ش حُٔخد٣ش ُِز٤خٗخص، ٝحُٔؼِٞٓخص حُٔخضٗش رشٌَ طو٤٘ش رـشحثْ 

 اٌُظش٢ٗٝ، ٝحُظ٠ ٖٓ حُغَٜ حُظ٬ػذ رٜخ 

                                                 

دحس حُـخٓؼش حُـذ٣دذس، ( سحؿغ ك٠ رُي: د. ٓلٔٞد سؿذ كظق الله، حُٞع٤ؾ ك٠ حُـشحثْ حُٔؼِٞٓخط٤ش، ح٫عٌ٘ذس٣ش، 1)

ٝٓدخ رؼددذٛخ، ٝسحؿدغ ح٣ؼدخ كدد٢ ٛدزح حُظددذد: د. ٓلٔدٞد سؿدذ كددظق الله، شدشف هددخٕٗٞ  472، ص 2117عد٘ش 

 ٝٓخ رؼذٛخ. 727، ص 2112دحس حُـخٓؼش حُـذ٣ذس، ع٘ش ٌٓخكلش ؿشحثْ طو٤٘ش حُٔؼِٞٓخص، 

(2) Nigel Jones (United Kingdom), Esther George (United Kingdom), Fredesvinda 

Insa Mérida Spain), Uwe Rasmussen (Denmark) , Victor Völzow (Germany): 

electronic evidence guide a basic guide for police officers, prosecutors and 

judges.  
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، ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشؿذ ح٧دُش حُشه٤ٔش ك٢ حٞظ: ك٤غ طراخ طثٛعح غٛش يشئٛح نهعٍٛ -1

، أٝ ػٖ ؽش٣ن حعظخذحّ أدٝحص ح٫ٓخًٖ حُظ٢ ٣ٌٖٔ حُٞطٍٞ ا٤ُٜخ ػزش حُٔظخظظ٤ٖ كوؾك٢ 

 .خخطش

: ك٤غ ٣ٌٖٔ حٌُظخرش ك٢ رؼغ ح٫ؿٜضس ٝطلض ظشٝف ٓؼ٤٘ش ك٢ رحًشس راخ طثٛعح يرغٛشج -2

، ًٔخ ٣ٌٖٔ إٔ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش لظ٣ٚ٣ٞحُلخعذ، ٓٔخ ٣ؼ٢٘ طـ٤٤ش حُذ٤َُ حُز١ 

٤ٚ ٖٓ خ٬ٍ ح٫ػٔخٍ حُٔؼظخدس ًظشـ٤َ حُـٜخص، أٝ اػخدس طشـ٤ِٚ، أٝ ُلوذحٕ ططشأ طـ٤٤شحص ػِ

ؿٜخص حُلخعذ ُِطخهش، أٝ حُلخُش حُظ٢ ٣لظخؽ ك٤ٜخ ٗظخّ حُظشـ٤َ ا٠ُ ًظخرش ٓؼِٞٓخص ؿذ٣ذس 

 (1)كٞم حُـضء حُوذ٣ْ رغزذ ػذّ ٝؿٞد ٓغخكش ك٢ حُزحًشس

ُِؼٞحَٓ حُز٤ج٤ش ٓؼَ حُلشحسس ٣ؼخف ا٠ُ رُي، آٌخ٤ٗش طؼشع رحًشس حُلخعذ ُِظِق ٗظ٤ـش 

حُشذ٣ذس، أٝ حُشؽٞرش، أٝ ٝؿٞد حُلوٍٞ حٌُٜشٝٓـ٘خؽ٤غ٤ش، ًٔخ إٔ أؿٜضس حُلخعذ طظـ٤ش رغزذ 

ح٣ش حعظخذحٓخص حخشٟ، عٞحء ًخٕ رُي ر٘خء ػ٠ِ ؽِذ حُٔغظخذّ، ًخُللع، حٝ حُ٘غخ، أٝ طِوخث٤خً 

 رٞحعطش ٗظخّ طشـ٤َ ؿٜخص حُلخعذ.

ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش خ حُٔؼِٞٓخص حُشه٤ٔش : ك٤غ ٣ٌٖٔ ٗغانقاتهٛح نهُسخ -3

ك٢ رظٞسطٜخ ح٫ط٤ِش، ٝٛزٙ حُظلش حُلش٣ذس طؼ٢٘ أٗٚ ٣ٌٖٔ اؿشحء كلض ح٧دُش حُشه٤ٔش 

ٖٓ هزَ حُٔخظظ٤ٖ، ٝرخُظٞحص١ ٖٓ ٓخظِق ح٫خظظخطخص، ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش 

 ٧ٝعزخد ٓخظِلش، ٓغ حُللخظ ػ٠ِ ح٫طَ.

: رُي حٕ ًَ ٗٞع ٖٓ ح٫ؿٜضس حُلخعز٤ش، ٝح٫ؿٜضس هرعايم يعٓاانحاجح إنٗ يرخظظٍٛ ن -4

، حُظ٢ هذ طظٞحؿذ ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ح٫ٌُظش٤ٗٝش، ٝحُشزٌخص حُٔؼِٞٓخط٤ش، ٝؿ٤شٛخ

 طظطِذ اؿشحءحص خخطش، ٝحُظؼخَٓ ٖٓ هزَ ؿ٤ش حُٔظخظظ٤ٖ هذ ٣ظِق ح٧دُش، أٝ ٣ٔلٞٛخ.

ا٠ُ كزف ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ـش٤ٖٓ : ك٤غ ٣ِـؤ رؼغ حُٔانقاتهٛح نلاسرشجاع -5

حُز٤خٗخص ٝحُِٔلخص حُظ٢ ٣ٌٖٔ إٔ طلظ١ٞ أدُش سه٤ٔش هذ طٔؼَ حدحٗش ُْٜ، ٝٛزح ٫ ٣ؼ٢٘ إٔ 

حُز٤خٗخص هذ كزكض رخُلؼَ، كظ٠ ُٞ ؿشٟ اط٬ف حُظـ٤ٜضحص ك٤ض٣خث٤خً، ار ٣ٌٖٔ ك٢ ٓؼظْ 

ُٔلزٝكش، ٝحُطش٣وش ح٫ًؼش ح٫ك٤خٕ، ػزش حعظخذحّ أدٝحص ٝرشحٓؾ حعظشؿخع حُز٤خٗخص ح

حعظخذحٓخً ُلزف حُِٔلخص رظٞسس ٜٗخث٤ش ٢ٛ حٌُظخرش كٞهٜخ، ك٤غ ٣ؼٔذ رؼغ حُٔشظزٚ رْٜ ا٠ُ 

                                                 

(1)  Cybercrime Division , Council of Europe, Strasbourg (France)      P 

  -   
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ًظخرش أطلخس كٞم حُز٤خٗخص حُوذ٣ٔش ٓٔخ ٣ـؼَ حعظشؿخػٜخ ٓغظل٬٤ً، ٌٕٝٗٞ أٓخّ كخُش ؽٔظ 

 (1ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.) ح٧دُش حُشه٤ٔش

َٙثاانًطهة ان  

فٗ الاثثاخ ثٕل الأدنح انشقًٛحيذٖ ق  

 ٛ٘خى ػذد ٖٓ حُٔؼخ٤٣ش ٝحُششٝؽ حُظ٠ ٣ظؼ٤ٖ طٞحكشٛخ ٬ُخز رخُذ٤َُ حُشه٠ٖٔٓ حُٔوشس حٕ 

، ٝح٫كظـخؽ رٚ حٓخّ حُٔلٌٔش حُٔخظظش ر٘ظش حكذٟ حُٔغظٔذ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

 (2) حُٔؼِٞٓخص حُظ٠ ػشع ٛزح حُذ٤َُ رشؤٜٗخ:طو٤٘ش ؿشحثْ 

حُٔغظٔذس ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش : ٣ـذ إٔ ٣وذّ حُذ٤َُ حُلوخثن ظححيٍ حٛث ان

 رطش٣وش ٫ ٣ٌٖٔ حُظ٘خصع ػ٤ِٜخ.

، ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش : ٣ـذ إٔ ٣ظؼٖٔ أ١ طل٤َِ أٝ سأ١يٍ حٛث الاكرًال

ً ٤ُظ٘خعذ ٓغ ٝؿٜش  حعظ٘خدحً ا٠ُ ح٧دُش حُشه٤ٔش، ٝحٕ طٌٕٞ حُٞحهؼش ًخِٓش، دٕٝ إٔ ٣ٌٕٞ ٓظٔٔخ

 ٗظش كشد٣ش أٝ خخطش.

حُظٞس، ٣٘شت طٞسحً ٓظـشس ٖٓ  Gallery viewرُي حٗٚ، ػ٘ذٓخ ٣ؼشع ح٫عظٞد٣ٞ 

، ٝارح هخّ أكذ رخُ٘وش ػ٠ِ حُظٞسس حُٔظـشس، ٣ٌُٖٔ إٔ ٣شٟ  thumbnailحُظٞس حُٔؼشٝػش 

حُظٞسس حُلو٤و٤ش ح٫ًزش، ٌُٖ ًَ حُظٞس حٌُز٤شس هذ ؿشٟ كزكٜخ ٖٓ ٓغشف حُـش٣ٔش 

٤ٗٝش، ٝسؿْ كزف ٛزٙ حُظٞس، ٣ٌٖٔ ُِخزشحء حعظؼخدس ٓخ رو٢ ٖٓ أػش ٖٓ ًَ طٞسس ح٫ٌُظش

 ٝٓؼشكش حُز٤خٗخص حُلخثوش ك٢ هخػذس ر٤خٗخص حُزشٗخٓؾ.

 ٔٚجة اٌ ٚرى ذقذٚى ذقشٚش يٍ قثم انخثشاء ٚرضًٍ يا ٚهٙ:

: ك٤غ ٣ـذ إٔ ٫ طٌٕٞ ٛ٘خى أ٣ش ٬ٓكظخص ػ٠ِ حُطش٣وش حُظ٢ ؿٔؼض رٜخ قٕثٛران -1

 ، أٝ أ١ شي رظلظٜخ ك٢ أ١ ٝهض.ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٖٓ  ح٧دُش

ٓو٘ؼخً، ٣ٌٖٝٔ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش : ك٤غ ٣ـذ إٔ ٣ٌٕٞ حُذ٤َُ انًظذاقٛح -2

 ح٫ػظٔخد ػ٤ِٚ ك٢ حُٔلٌٔش عٞحء ًذ٤َُ اػزخص، أٝ ًز٤٘ش.

                                                 

(1) R v Ross Warwick Porter: England and Wales Court of Appeal (Criminal 

Division) Decisions,     . 

  “http://www.spannertrust.org/documents/R_v_Porter.pdf”.  

(2) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen, Victor 

Völzow: Pervious reference P    
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ـذ ٣ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، : رُي إ حُطشم حُٔغظخذٓش ُـٔغ ح٧دُش انعذانح -3

إٔ طٌٕٞ ػخدُش ٝٓظ٘خعزش ٓغ ٓظِلش حُٔلٌٔش ٝحُؼذحُش، ٫ٝ طظؼشع ُلوٞم أ١ ؽشف، 

 ٝحعظخذحٜٓخ كوؾ ك٢ كذٝد حُو٤ٔش حُؼزٞط٤ش ُِذ٤َُ، أ١ ه٤ٔظٚ ًذ٤َُ.

ٝحُٔغظٔذس ٖٓ ٓغشف حُـش٣ٔش ٝػ٤ِٚ ٣ـذ إٔ طٌٕٞ ح٧دُش حُشه٤ٔش ك٢ حُٔلخًٔخص حُـ٘خث٤ش، 

٤لش، ٝده٤وش، ًٝخِٓش، ٣ٝـذ إٔ طظٞحكن ٓغ حُوٞح٤ٖٗ ًٔخ رًشٗخ ٓوزُٞش، ٝطلح٫ٌُظش٤ٗٝش، 

 .(1)ٝحُوٞحػذ حُٔؼٍٔٞ رٜخ، ٢ً طٌٕٞ ٓوزُٞش ًذ٤َُ ُٚ كـ٤ظٚ ُذٟ حُٔلٌٔش

ٝط٘ظش ح٤ُ٘خرش ك٢ ٓشحؿؼش حُوؼ٤ش، ارح ًخٕ ٖٓ حٌُٖٔٔ سرؾ حُِٔلخص، حٝ حرح ظٜش إٔ ٛ٘خى 

حُٔلخًٔخص حُـ٘خث٤ش، ك٤غ ٣ـذ ٝكخٍ  ٖٓ خ٬ٍ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، طشحرطخً ر٤ٖ ح٧دُش

ػ٠ِ حُٔذػ٢ حعظخذحّ ح٧دُش ٩ػزخص حُوؼ٤ش ك٢ حُٔغظٟٞ حُـ٘خث٢ رٔخ ٫ ٣ذع ٓـخ٫ ُِشي، ٝطوّٞ 

ح٤ُ٘خرش حُؼخٓش رذسحعش ح٧دُش حُشه٤ٔش ُظلذ٣ذ ٓخ ارح ًخٗض ح٧دُش ًخك٤ش، كبّرح ًخٗض ٛ٘خى ٗوخؽ ػؼق، 

، حٝ حرح طْ رُي ك٢ ٔش ح٫ٌُظش٤ٗٝش ٓلَ حُٞحهؼشٖٓ ٓغشف حُـش٣ كبٕ رُي ٣ظطِذ ٓض٣ذحً ٖٓ ح٧دُش

ٓشكِش ٓزٌشس هذ ٣ٌٕٞ ٫ ٣ضحٍ ٛ٘خى كشطش ُِلظٍٞ ػ٠ِ أدُش اػخك٤ش ٖٓ ٓظخدس ٓظ٘ٞػش هزَ 

 إٔ طلخٍ حُوؼ٤ش ُِٔلخًٔش.

٣ٝـذ ػ٠ِ ح٤ُ٘خرش حُؼخٓش إٔ طوذّ ٓزًشحص شخسكش، ٝٝحػلش، ٝٓظٔخعٌش ٓغ حُٔغظ٘ذحص 

إٔ ٣طِذ حُشخٛذ ُِلظٍٞ ػ٠ِ ٓؼِٞٓخص ٝطلغ٤شحص ٓلذدس رشؤٕ  حُذحػٔش ارح ُضّ ح٫ٓش، ٣ٝ٘زـ٢

 .كٍٞ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُ٘وخؽ حُظ٢ ٖٓ حُٔشؿق إٔ ٣ؼ٤شٛخ حُذكخع

خخطش ك٤ٔخ ٣ظؼِن رؤ١ ٖٓ حُظ٘خهؼخص حُٞحسدس ك٢ حُز٤خٗخص، أٝ ٓؼخسػظٜخ طظٜش ح٤ٔٛ٫ش ٝ

كظشس ٓخ هزَ حُٔلخًٔش، حٝ حرح ُضّ ، ك٠ طٞه٤ض ٝك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٖٓ شٜٞد ػ٤خٕ

ح٫ٓش أػ٘خء حُٔلخًٔش حُشث٤غ٤ش، ك٤غ هذ طـذ ح٤ُ٘خرش حُؼخٓش أٗٚ ٖٓ حُٔل٤ذ ٓ٘خهشش حُذكخع ك٢ ٗطخم 

ط٤ش، ٝػ٘ذ طوذ٣ْ أ١ ٖٓ ٖٞٓ أؿَ طٞػ٤ق كخُظٜخ حُؼز رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ح٧دُش حُشه٤ٔش

 ،، ٣ـذ ػ٠ِ حُوخػ٢ حُظؤًذ ٖٓ أٜٗخ ٓٞػٞهشؿذ٣ذس أدُش سه٤ٔشٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش شٜٞد 

 ٝٝحػلش. ،ٝٓلخ٣ذس

  

                                                 

( سحؿغ ك٠ رُي: د. ٓلٔٞد سؿذ كظق الله، حُٞع٤ؾ كد٠ حُـدشحثْ حُٔؼِٞٓخط٤دش، ح٫عدٌ٘ذس٣ش، ٓشؿدغ عدخرن، ص 1)

ف هدخٕٗٞ ٌٓخكلدش ؿدشحثْ طو٤٘دش ٝٓخ رؼذٛخ، ٝسحؿغ ح٣ؼخ ك٢ ٛزح حُظذد: د. ٓلٔٞد سؿذ كظق الله، شدش 472

 ٝٓخ رؼذٛخ. 727حُٔؼِٞٓخص، ٓشؿغ عخرن، ص 
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 انًطهة انثانث

فٙ يسشح انجشًٚح الانكرشَٔٛح أًْٛح انذنٛم انشقًٙ  

ً ؿذ٣ذس حٕ خِن ٞعخثَ حُشه٤ٔش، ٝح٫ٗظشٗض، حُحعظخذحّ  ٖٓ حُؼخرض حٕ ُِٔـش٤ٖٓ كشطخ

ك٢ ٓغشف حُـش٣ٔش س ٫سطٌخد ؿشحثْٜٔ، ٝططٞسص حعشحط٤ـ٤خص ؿذ٣ذس ٓظطٞسٝٓغظلذػش 

حُٔغظخشؿش ٖٓ ٣ـذ إٔ طٌٕٞ ح٧دُش حُشه٤ٔش  حرحُـشحثْ حُظو٤ِذ٣ش، ٓغشف ػٖ ح٫ٌُظش٤ٗٝش، ٓخظِلش 

ٓوزُٞش، ٝطل٤لش، ٝده٤وش،  ،ك٢ حُٔلخًٔخص حُـ٘خث٤شٝحُٔوذٓش  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،

 ًٝخِٓش.

حُٔؼِٞٓخص، طو٤٘ش ؿشحثْ رُي حٕ حعظـ٬ٍ ه٘ٞحص ح٫طظخٍ حُـذ٣ذس، ٝٗشؤس كجخص ؿذ٣ذس ٖٓ 

ُٔغشف حُـش٣ٔش حٝؿذ ػ٠ِ ؿ٤ٔغ حُٔشخس٤ًٖ ك٢ حُ٘ظخّ حُوخ٢ٗٞٗ إٔ ٣ٌٞٗٞح ػ٠ِ دسح٣ش ؿ٤ذس 

٤ٌل٤ش ر طخٓش ، ٝػ٠ِ ٓؼشكشحُٔغظخشؿش ػ٘ٚ ٧شٌخٍ ح٧دُش حُشه٤ٔشٝػ٢ِ حدسحى طخّ  ح٫ٌُظش٤ٗٝش،

 حُظؼخَٓ ٓؼٜخ.ٝآ٤ُخص 

ً ٓخ  ،ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٕح٣ؼخف ح٢ُ رُي،  شطزؾ رـٜخص اٌُظش٢ٗٝ ٣لظ١ٞ ٣ؿخُزخ

ػ٠ِ رحًشس ٝأ١ شٌَ ٖٓ أشٌخٍ حُزشٓـ٤خص، كظ٠ ػ٘ذٓخ طٌٕٞ حُـش٣ٔش ٗلغٜخ ُْ ٣غُظخذّ ك٤ٜخ 

ٓخ حر حٕ ٓؼَ ٛزح حُـٜخص، ٌُٖٝ ٣ٌٖٔ إٔ ٣غخػذ ك٢ حُوزغ ػ٠ِ حُـخ٢ٗ، أٝ ك٢ ػ٤ِٔخص حُظلو٤ن، 

( ُِٜخطق أٝ ُِغ٤خسس، GPSٞحهغ حُؼخ٢ُٔ )طغـِٚ ًخ٤ٓشحص ٓشحهزش، أٝ ٓخ ٣وذٓٚ ٗظخّ طلذ٣ذ حُٔ

ٝؿ٤شٛخ ٖٓ ح٫دٝحص، طغخػذ حُٔلٌٔش ًؼ٤شح ك٢ً حُٞطٍٞ ا٠ُ حُٔـش٤ٖٓ، ٝهذ أطزق طؤ٤ٖٓ ٓغشف 

حُـش٣ٔش ح٫ٌُظش٤ٗٝش ، ٝحُلشص ػ٢ِ ٓخ ٣٘ظؾ ػ٘ٚ ٖٓ ح٧دُش حُشه٤ٔش، ٝكلظٚ ػزش حُششػ٤ش 

 ُش.حُشه٤ٔش ٣شٌَ ح٫دحس حُشث٤غ٤ش ك٢ طوذ٣ْ حُٔـش٤ٖٓ ُِؼذح

ٓغشف حُـش٣ٔش ًٔخ أدٟ ططٞس شزٌش ح٫ٗظشٗض ٝططز٤وخطٜخ ا٠ُ حُلظٍٞ ػ٠ِ ح٧دُش ك٢ 

ٓٞحهغ ح٫ٗظشٗض، ٝحُشزٌخص ح٫ؿظٔخػ٤ش، ٝك٢ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ، ٝؿشف ٖٓ  ح٫ٌُظش٤ٗٝش

 حُذسدشش.

٤ُظ كوؾ  ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٝهذ ط٘ٞػض ٓظخدس حُلظٍٞ ػ٠ِ حُذ٤َُ حُشه٢ٔ

حُلخعذ حُشخظ٢ ُِـخ٢ٗ، ٝاٗٔخ ٖٓ خ٬ٍ حُٔؼِٞٓخص حُظ٢ ٣ٞكشٛخ ٓوذٓٞ حُخذٓخص ػ٠ِ ٖٓ 

 حُشزٌش، ٜٝٓ٘خ خذٓخص حُ٘لخر ا٠ُ حُشزٌش، ٝخذٓخص حُظٞحطَ ػ٠ِ حُشزٌش، ٝخذٓخص ح٫عظؼخكش

 ػ٠ِ حُشزٌش.

، ك٤غ ٣ظْ طخض٣ٖ ٖٓ خ٬ٍ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ًٔخ إٔ طط٣ٞش حُلٞعزش حُغلخر٤ش

خص ٝحُز٤خٗخص ػٖ رؼذ، ٝخخسؽ حُلذٝد حُٞؽ٤٘ش، ك٢ ٓٞحهغ ٓظ٘ٞػش ٝٓ٘ظششس ك٢ حُؼخُْ، حُظطز٤و

أػخف طلذ٣خً آخشَ ك٢ ػشٝسس طط٣ٞش حُلظٍٞ ػ٠ِ حُذ٤َُ حُشه٢ٔ، طلو٤وخ ُِؼذحُش، ٝػذّ اٛٔخٍ 

 وٞد حُٔلٌٔش ا٠ُ ٓؼشكش حُٔـش٤ٖٓ.هذ ط طغظو٢ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،أ٣ش ٓؼِٞٓخص 
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اتعانًطهة انش  

نًسشح انجشًٚح الانكرشَٔٛح  يثادئ الأدنح انشقًٛح  

رٔغشف حُـش٣ٔش  حُٔزخدة ح٬ُصٓش ُظٞؿ٤ٚ حُٔخظظ٤٤ٖ ٖٓ ٛ٘خى ػذدحٖٓ حُٔوشس حٕ 

٣٘زـ٢ حر حُظؼخَٓ ٓغ ح٧دُش حُشه٤ٔش،  ُذ١، ٝخخطش حُوؼخس، ٝحُٔلوو٤ٖ، ٝحُٔلخ٤٤ٖٓ، ح٫ٌُظش٤ٗٝش

خزٝح ك٢ كغزخْٜٗ حُٞػخثن، ٝحُِٞحثق حُوخ٤ٗٞٗش حُخخطش، ػ٤ِْٜ ػ٘ذ حطخخر حُظذحر٤ش حُوخ٤ٗٞٗش، إٔ ٣ؤ

 :(1)ٝٓشحػخس حُٔزخدة حُظخ٤ُش

 :انًثذأ الأل: سلايح انثٛاَاخ -

ػٔخٕ ػذّ كظٍٞ أ١  طـخٙ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ك٤غ ٣٘زـ٢ ُ٪ؿشحءحص حُٔظخزس 

٫ ٣ظْ طـ٤٤ش ح٫ؿٜضس  طـ٤٤ش ك٢ حُز٤خٗخص حُظ٢ ٣ٌٖٔ حعظخذحٜٓخ، ًؤدُش ك٢ حُٔلٌٔش، ٫ٗٚ ٣ـذ إٔ

أٝ  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشرُي حٕ حُشخض حُٔغئٍٝ ػٖ ٓؼخ٣٘ش ٓٞهغ ، أٝ حُز٤خٗخص حُشه٤ٔش

ٖٓ  ػٖ حُللخظ ػ٠ِ ع٬ٓش حُٔٞحد حُٔغظخِظشح٧ٍٝ ٝح٫خ٤ش ٛٞ حُٔغئٍٝ ٓ٘ٚ، ؿٔغ ح٧دُش 

ُلخعذ ، ٣ٝـذ إٔ ٣ظْ حُٞطٍٞ ا٠ُ حُز٤خٗخص ػ٠ِ ٗظخّ حٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

 ٝحعظخ٬طٜخ، رخُطش٣وش حُظ٢ طغزذ أهَ طؤػ٤ش ػ٠ِ حُز٤خٗخص، ٖٝٓ هزَ شخض ٓئَٛ ُِو٤خّ رزُي.

 :انًثذأ انثاَٗ: انًشاجعح ٔانررثع -

ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٣ـذ اٗشخء عـَ ُـ٤ٔغ ح٫ؿشحءحص حُٔظخزس ػ٘ذ حُظؼخَٓ ٓغ حر 

ؿؼظٜخ ك٢ ٝهض ٫كن، ٣ٝـذ إٔ ٣ظْ طل٤َِ ، ٝحُللخظ ػ٤ِٜخ رل٤غ ٣ٌٖٔ ٓشحػ٘ٚ ح٧دُش حُشه٤ٔشٝ

َ ًخكش حُز٤خٗخص ّـَ حُٔغظخشؿش ٖٓ ٓغشف  ح٧دُش، ٣ٝظَ ا٠ُ حُ٘ظخثؾ ٗلغٜخ، ٖٝٓ حُؼشٝس١ إٔ ٣غُ

 .حُـش٣ٔش ح٫ٌُظش٤ٗٝش

ٓغشف حُـش٣ٔش دهش ًَ ٗشخؽ ك٢ لغذ ٝهذ ط٘ٞػض ٓظخدس حُلظٍٞ ػ٠ِ حُذ٤َُ حُشه٢ٔ ر

ؿشحءحص ارح ُضّ ح٫ٓش، ك٤غ حٕ ؿ٤ٔغ حُ٘شخؽخص ُظ٤ٌٖٔ ؽشف ػخُغ ٩ػخدس ح٫ ح٫ٌُظش٤ٗٝش

حُٔظؼِوش رخُظلظ٤ش ٝحُٔظخدسس ٝحُٞطٍٞ، ٝطخض٣ٖ أٝ ٗوَ ح٧دُش حُشه٤ٔش، ٣ـذ إٔ طٌٕٞ ٓٞػوش 

 رشٌَ ًخَٓ.

 

 

 

                                                 

(1) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen , Victor 

Völzow Pervious reference P   . 
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 :انًثذأ انثانث: انذعى انخاص -

ك٢ ع٤خم  ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشارح ًخٕ ٖٓ حُٔظٞهغ حُؼؼٞس ػ٠ِ ح٧دُش حُشه٤ٔش 

ٓخطؾ ُٜخ، ٣ـذ ػ٠ِ حُشخض حُٔغئٍٝ اخطخس حُٔخظظ٤ٖ ٝحُٔغظشخس٣ٖ حُخخسؿ٤٤ٖ ك٢  ػ٤ِٔش

 ارح أٌٖٓ رُي. ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، حُٞهض حُٔلذد، ٝطشط٤ذ ٝؿٞدْٛ أػ٘خء ؿٔغ ح٧دُش

 :انًثذأ انشاتع: انرذسٚة انًُاسة -

طذس٣زخً ؿ٤ذحً،  ٤ش،ُٔغشف حُـش٣ٔش ح٫ٌُظش٣ٗٝـذ طذس٣ذ حُشخض حًَُٔٞ رؤٍٝ ػ٤ِٔش طلظ٤ش 

 أػ٘خء ػ٤ِٔخص حُظلظ٤ش. ُؼٔخٕ ػذّ كوذحٕ ح٧دُش

 انًثحث انشاتع

الانكرشَٔٛحنًسشح انجشًٚح  يظادس الأدنح انشقًٛح  

ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، رٔخ غلش ٣٣ـذ ػ٠ِ حُٔلوو٤ٖ ٝحُوؼخس، حُ٘ظش ك٢ حكظٔخٍ إٔ 

، رُي إ ٝؿٞد ٓؼَ ٛزٙ ح٫ؿٜضس هذ ٫ ح٫ؿٜضس ح٫ٌُظش٤ٗٝش ٝحُٔؼذحص ػٖ أدُش سه٤ٔش٣شِٔٚ ٖٓ 

 ً ً ٝرذ٤ٜ٣خ حُظ٢ طلظ١ٞ ػ٠ِ  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشك٤غ طظؼذد ح٫ؿٜضس ، ٣ٌٕٞ ٝحػلخ

 .ح٧دُش حُشه٤ٔش رشٌَ شزٚ ٢ٓٞ٣

أؿٜضس حُلخعذ ك٤غ طظٞحكش ػٖٔ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٓظخدس ح٧دُش حُشه٤ٔش، 

شزٌش ، ُظؤط٢ ٖٓ رؼذ Computer networksزٌخص حُش، ٝح٣ؼخ ح٠ُ٥ ٝٝكذحص حُظخض٣ٖ

 ، ًخخطش طِي حُٔظخدس ٨ُدُش حُشه٤ٔش.ح٫ٗظشٗض

حُٔظخدس حُٔلظِٔش ٨ُدُش حُشه٤ٔش، ٌُٖ  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ٝٗٞسد حُوخثٔش حُظخ٤ُش ٖٓ 

ٓؼِش ح٫ًؼش شخِٓش، ٌُٜٝ٘خ طلظ١ٞ ػ٠ِ ح٧ٝحسدس ػ٢ِ عز٤َ حُلظش ٝٛزح ٫ ٣ؼ٢٘ أٜٗخ 

ً ش٤ٞػ رٔششف  ؿٜضس حُلخعذ ح٠ُ٥ ٝٝكذحص حُظخض٣ٍٖٝ ٧(، ُ٘ؼشع ٖٓ خ٬ٍ حُٔطِذ ح1٧)خ

رٔغشف حُـش٣ٔش  حُشزٌخصحُـش٣ٔش ح٫ٌُظش٤ٗٝش، ػ٢ِ حٕ ٣خظض حُٔطِذ حُؼخ٢ٗ ُز٤خٕ 

رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،  شزٌش ح٫ٗظشٗض، ػْ ٗؼشع Computer networksُ ح٫ٌُظش٤ٗٝش

 خ٤ش، ػ٢ِ حُغ٤خم حُظخ٢ُ. ٖٓ خ٬ٍ حُٔطِذ حُؼخُغ ٝح٫

 ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش. أؿٜضس حُلخعذ ح٠ُ٥ ٝٝكذحص حُظخض٣ٍٖٝ : حُٔطِذ ح٧

 .Computer networks رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُشزٌخصحُٔطِذ حُؼخ٢ٗ : 

                                                 

(1) Donald R. Mason: Digital Evidence & Computer Forensics, the national center 

for justice, University of Mississippi,     .  
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 رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش. شزٌش ح٫ٗظشٗضحُٔطِذ حُؼخُغ : 

ٔلانًطهة الأ  

نًسشح نٗ ٔٔحذاخ انرخزٍٚأجٓزج انحاسة اٜ  

 انجشًٚح الانكرشَٔٛح

ً ك٢ حُؼذ٣ذ ٖٓ ح٫شٌخٍ ٝح٫كـخّ ٝطخظِق ك٢ حُطش٣وش حُظ٢  ،طؤط٢ أؿٜضس حُظخض٣ٖ أ٣ؼخ

 . طخضٕ ك٤ٜخ حُز٤خٗخص أٝ طلظلع رٜخ

رٔغشف حُـش٣ٔش  ٝػ٠ِ رُي، كخٕ ؿ٤ٔغ ح٫ؿشحءحص حُٔظؼِوش رخُظلظ٤ش ٝحُٔظخدسس

، ٣ـذ إٔ طٌٕٞ ٓٞػوش رشٌَ ًخَٓ، ٖٓ خ٬ٍ ٓ٘ٚ ح٧دُش حُشه٤ٔش، ٝطخض٣ٖ أٝ ٗوَ ح٫ٌُظش٤ٗٝش

 ٓلخػش سع٤ٔش.

 ٝٗزًش ٖٓ ٛزٙ حُٞكذحص ػ٠ِ عز٤َ حُٔؼخٍ:

 Hard disk drives (HDD)ح٫هشحص حُظِزش   -

 Removable media (DVD,CD)حُٞعخثؾ حُٔظ٘وِش   -

 Memory cards (Flush cards (رطخهخص حُزحًشس  -

 data storage devices (USB)أؿٜضس طخض٣ٖ حُز٤خٗخص  -

  Tabet devicesأؿٜضس حُلخعذ حُِٞك٢  -

 Mobile telephonesحُٜٞحطق حُخ٣ٞ٤ِش  -

 Peripheral devices (Scanner, printers,webcam)ح٫ؿٜضس حُطشك٤ش  -

 Photo and video recording (Digital camerasأؿٜضس ًٝخ٤ٓشحص حُظظ٣ٞش ) -

 ، رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ك٤ٜخ أؿٜضس حُلخعذ٣ٌٖٝٔ حػظزخس ٝكذحص حُظخض٣ٖ، رٔخ 

حُشه٤ٔش، ٝػ٠ِ عز٤َ حُٔؼخٍ ٫ حُلظش ك٢ٜ هذ طوذّ حُز٤خٗخص حُظخ٤ُش،  حُٔظذس ح٫عخع٢ ٨ُدُش

 :(1)ٝحُظ٢ هذ طلظ١ٞ أدُش

 .Images & Videoحُظٞس ٝحُل٤ذ٣ٞ  -

                                                 

(1) Donald R. Mason: previous reference.  
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 حُٔغظ٘ذحص ٝحُٞػخثن رؤٗٞحػٜخ. -

 ؿِغخص حُٔلخدػش، ٝعـَ حُزش٣ذ ح٫ٌُظش٢ٗٝ. -

 .Log files ِٓلخص طغـ٤َ حُؼ٤ِٔخص؛ -

 .Cash files حُٔؼِٞٓخص حُظخس٣خ٤ش ُِظظلق، ٝحُِٔلخص حُٔخزؤس؛ -

 .passwords & encryption keysٓلخط٤ق حُظشل٤ش، ًِٝٔخص حُٔشٝس  -

 انًطهة انثاَٙ

تًسشح انجشًٚح الانكرشَٔٛح انشثكاخ  

، كخٕ أؿٜضس حُلخعذ ك٢ رُي حٗٚ ػ٘ذٓخ ٣ظْ سرؾ ؿٜخص١ كخعذ أٝ أًؼش، ٣ٌٕٞ ُذ٣٘خ شزٌش
حُشزٌش طٌٕٞ هخدسس ػ٠ِ طزخدٍ حُز٤خٗخص ٝحُٔٞحسد ح٫خشٟ ك٤ٔخ ر٤ٜ٘خ، ًٝؼ٤شحً ٓخ طٌٕٞ ٓشطزطش 
رٌٔٞٗخص ٝأؿٜضس اػخك٤ش، ٣ٌٖٝٔ إٔ طٌٕٞ شزٌخص حُلخعذ ٓلذٝدس ٓؼَ طِي حُظ٢ طٞؿذ ك٢ 

  .حُٔ٘ضٍ

اٗظشٗض أٝ ٝحعؼش ٣٘شت أكشحد أعشس شزٌش، ٓٞطُٞش ا٠ُ ؿٜخص  ، هذٝػ٠ِ عز٤َ حُٔؼخٍ
حُ٘طخم ٓؼَ طِي حُٔغظخذٓش ٖٓ هزَ حُششًخص حٌُزشٟ أٝ حُلٌٞٓخص حُظ٢ طشرؾ ر٤ٖ حُٔجخص أٝ 

 كظ٠ ح٫٫ف ٖٓ أؿٜضس حُلخعذ ٓؼخً.

، هذ ٫ رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝٛ٘خ ٣ـذ ػ٠ِ حُٔلوو٤٤ٖ ٓؼشكش إٔ ح٧دُش حُٔؼِٞٓخط٤ش
، أٝ حُٞكذحص حُخخطش رٚ، ٝحٗٔخ ٣ٌٖٔ إٔ طٌٕٞ طٌٕٞ ٓٞؿٞدس ك٢ ؿٜخص حُلخعذ حُخخص رخُٔظْٜ

  (.1)٣غظخذٜٓخ حُٔـشٕٓٞهذ أ٣ؼخً ٓٞؿٞدس ك٢ ٓخذٓخص، أٝ ٝكذحص طخض٣ٖ ػزش حُشزٌش، 

ُٝزح كبٗٚ ٖٓ حٌُٖٔٔ ٓؼشكش حُٔغظخذ٤ٖٓ حُز٣ٖ هخٓٞح رؤ٣ش ػ٤ِٔخص ػ٠ِ حُشزٌش، ٖٓ خ٬ٍ 
شزٌش، ارح ؿخص حُظؼز٤ش، ؿضء ٫ ٝٗظ٤ـش ُزُي، طٌٕٞ حُششػ٤ش حُشه٤ٔش ُِ، كغخرخص حُٔغظخذ٤ٖٓ

ً ُِٔلوو٤ٖ، ٝٓغ رُي، ٝرخعظخذحّ ٜٓ٘ـ٤خص  ٣ظـضء ٖٓ حُششػ٤ش حُشه٤ٔش ُِلخعذ، ٝطشٌَ طلذ٣خ
حُظ٢ ٝهؼض ػ٠ِ  حُٔؼِٞٓخصطو٤٘ش ٓ٘خعزش ُطز٤ؼش حُلخدع ٝحُلخػَ، ٣ٌٖٔ حٌُشق ػٖ ؿشحثْ 

 (2).ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُشزٌش، أٝ رخعظخذحٜٓخ

  

                                                 

( سحؿغ ك٠ رُي: د. ٓلٔٞد سؿذ كظق الله، حُٞع٤ؾ ك٠ حُـشحثْ حُٔؼِٞٓخط٤ش، ح٫عدٌ٘ذس٣ش، ٓشؿدغ عدخرن، ص 1)

ٕٗٞ ٌٓخكلش ؿدشحثْ طو٤٘دش ٝٓخ رؼذٛخ، ٝسحؿغ ح٣ؼخ ك٢ ٛزح حُظذد: د. ٓلٔٞد سؿذ كظق الله، ششف هخ 472

 ٝٓخ رؼذٛخ. 727حُٔؼِٞٓخص، ٓشؿغ عخرن، ص 

(2) Ioannis A. Apostolakis: Network Forensics: Problems and Solutions, Conference 

Paper  · January     , P  .  
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 ثانثانًطهة ان

الانكرشَٔٛحٔيسشح انجشًٚح  شثكح الاَرشَد  

رُي حٕ حُششػ٤ش حُشه٤ٔش ُِشزٌش حُٔؼِٞٓخط٤ش، طؼذ ؿضء ٫ ٣ظـضء ٖٓ حُششػ٤ش حُشه٤ٔش 

ػ٠ِ ح٫ٗظشٗض، كبرح ًخٗض ح٫ؿٜضس حُلخعز٤ش، ٝٝكذحص حُظخض٣ٖ حُٔظذس  ٠ُِلخعذ حُشهٔ

شزٌش ح٫ٗظشٗض ٠ٛ حُٔظذس ح٫ٝعغ ، كبٕ رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ح٫عخع٢ ٨ُدُش حُشه٤ٔش

 (1. )ٝح٫ْٛ ُٜخ

 ٔيٍ اْى انرطثٛقاخ انعًهٛح فٗ ْزا انًقاو: 

ػٖ ؿش٣ٔش حُٞطٍٞ ؿ٤ش حُٔظشف رٚ  ٖٓ خ٬ٍ ٓغشف ؿش٣ٔش حٌُظش٤ٗٝش، ك٤غ طْ حٌُشق

 "أ٤ُغٕٞ"، ك٤٘ٔخ أُو٢ حُوزغ ػ٠ِ حُغ٤ذ 1997ٓخسط ػخّ  12ٖٓ خ٬ٍ ط٬ك٤خص ٓٞظق ك٢ 

، 1929ػ٠ِ ارٕ ٓئهض طخدس رٔٞؿذ هخٕٗٞ طغ٤ِْ حُٔـش٤ٖٓ حُظخدس ع٘ش  ك٢ رش٣طخ٤ٗخ ر٘خء

ٝر٘خء ػ٠ِ ؽِذ ٖٓ كٌٞٓش ح٣٫ُٞخص حُٔظلذس، حُظ٢ حدػض أٗٚ طآٓش ٓغ ع٤ذس طذػ٠ ؿٞحٕ ٝؿ٤شٛخ 

ك٢ ٗطخم ح٣٫ُٞش حُوؼخث٤ش ٣٫ُِٞخص  ٤ٗٞ٣1996ٞ ٖٓ ػخّ  12ٝ  ٣1996٘خ٣ش ػخّ  1ٓخ ر٤ٖ 

 ٢ِ٣: حُٔظلذس ح٫ٓش٤ٌ٣ش، ٝهخّ رٔخ

 American Exطؤ٤ٖٓ حُٞطٍٞ ؿ٤ش حُٔظشف رٚ ُ٘ظخّ كخعذ أٓش٣ٌخٕ اًغزش٣ظ   -أ
press .روظذ حسطٌخد ؿش٣ٔش حُغشهش 

حُٞطٍٞ ؿ٤ش حُٔظشف رٚ ُ٘ظخّ حُلخعذ حُخخص رششًش أٓش٣ٌخٕ اًغزش٣ظ روظذ  -د
 حسطٌخد حُظض٣ٝش.

ش٣ٌخٕ حُظؼذ٣َ ؿ٤ش حُٔظشف رٚ ك٢ ٓلظ٣ٞخص ٗظخّ حُلخعذ حُخخص رششًش أٓ -ؽ
 اًغزش٣ظ.

، ٝحٗظذرض ُوغْ (2)ٓٞظلش ك٢ ششًش أٓش٣ٌخٕ اًغزش٣ظ "ؿٞحٕ أٝؿٞٓٞ"ك٤غ ًخٗض 

ٜ٘خ ٖٓ حُٞطٍٞ ا٠ُ  ٌِّ ح٫ثظٔخٕ ك٢ ٌٓظذ حُششًش ك٢ كِٞس٣ذح ًٔلِِش، ًٝخٕ ػِٜٔخ ح٢ٓٞ٤ُ ٣ٔ

                                                 

(1)http://www.publications.parliament.uk/pa/ld      /ldjudgmt/jd      /

bow.htm  

R v Bow Street Magistrates Court and Allison (AP) Ex parte Government of 

the United States of America (Allison) [    ]  AC    .  

ٛدد٢ شددشًش ػخ٤ُٔددش  American Express Company شددشًش أٓش٣ٌددخٕ حًغددزش٣ظ( ٓددٖ حُٔوددشس حٕ 1)

، ٝٛد٢ ح٫ٕ أكدذ 1251ُِخذٓخص حُٔخ٤ُش ٓظ٘ٞػش ٓوشٛخ حُشث٤غ٢ ك٢ ٓذ٣٘ش ٣ٞ٤ٗٞسى ٝهذ طؤعغدض كد٢ ػدخّ 

ششًش حٌُٔٞٗش ُٔئشش دحٝ ؿدٞٗض حُظد٘خػ٢، ٝطشدظٜش حُشدشًش رؼِٜٔدخ كد٢ ٓـدخ٢ُ حُزطخهدخص ح٫ثظٔخ٤ٗدش  31

http://www.publications.parliament.uk/pa/ld199899/ldjudgmt/jd990805/bow.htm
http://www.publications.parliament.uk/pa/ld199899/ldjudgmt/jd990805/bow.htm
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ؿ٤ٔغ كغخرخص حُؼ٬ٔء، ٌُٖ ٫ ٣شُخض ُٜخ ح٫ حُٞطٍٞ ا٠ُ حُلغخرخص حُظ٢ طْ طؼ٤٤ٜ٘خ ُٜخ، ح٫ 

أٜٗخ ٝطِض ا٠ُ حُلغخرخص ٝحُِٔلخص حُظ٢ ُْ ٣ٌٖ ُٜخ كن حُٞطٍٞ ا٤ُٜخ، ٝرؼذ حُٞطٍٞ ا٠ُ طِي 

حُلغخرخص ٝحُِٔلخص ٖٓ دٕٝ ط٬ك٤خص، هذٓض ٓؼِٞٓخص عش٣ش طْ حُلظٍٞ ػ٤ِٜخ ٖٓ طِي 

حُلغخرخص ٝحُِٔلخص، اػخكش ا٠ُ ٓؼِٞٓخص أخشٟ، ا٠ُ حُغ٤ذ أ٤ُغٕٞ، ٝحعظخذّ ح٫خ٤ش حُٔؼِٞٓخص 

ؿشٟ حعظخذحٜٓخ رؼذ رُي ػٖ ؽش٣ن PIN ُٚ ُظش٤ٓض رطخهخص حثظٔخٕ، ٝطٞك٤ش أسهخّ حُظ٢ هذٓض 

 .(1)ح٫كظ٤خٍ ُِلظٍٞ ػ٠ِ ٓزخُؾ ًز٤شس ٖٓ حُٔخٍ ٖٓ حُٔظخسف ح٤ُ٥ش

ك٤ٔخ ٣خض ط٬ك٤ش ؿٞحٕ، ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ح٧دُش  ص ٓؼخ٣٘شٝأظٜش

ا٤ُٜخ، ٝحػظشكض أٜٗخ هخٓض رخُلظٍٞ ػ٠ِ ٝطَُٜٞخ ا٠ُ ر٤خٗخص ُْ ٣ٌٖ ُذ٣ٜخ حُظ٬ك٤ش رخُٞطٍٞ 

ٔخ ٣ؼظزش خشهخً ٓر٤خٗخص ُْ ٣ٌٖ ُذ٣ٜخ ك٢ أ١ ٝهض ٖٓ ح٫ٝهخص ط٬ك٤خص حُٞطٍٞ ا٠ُ أ١ ٜٓ٘خ، 

 ُغ٤خعش حُششًش ٝح٫خ٬ه٤خص ح٤ُٜ٘ٔش.

حُلخعذ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٝحٌُشق ٖٓ خ٬ٍ ٝأظٜشص حُغـ٬ص حُٔخضٗش ك٢ 

رخً ٫ طوغ ػٖٔ ٗطخم ٝحؿزخطٜخ، رخعظخذحّ ٛزٙ ح٫عخ٤ُذ، ٝحػظشكض كغخ 129حٗٚ طْ حُٞطٍٞ ا٠ُ 

أٜٗخ ٝص٬ٓءٛخ حُٔظآٓش٣ٖ حكظخُٞح ػ٠ِ أٓش٣ٌخٕ اًغزش٣ظ رلٞح٢ُ ٤ِٕٓٞ د٫ٝس، ٝهذ أُو٢ حُوزغ 

ػ٠ِ حُغ٤ذ أ٤ُغٕٞ ٓغ ػزؾ رطخهخص أٓش٣ٌخٕ اًغزش٣ظ ٓضٝسس رلٞصطٚ، ٝحُظ٠ حعظخذٜٓخ 

 .(2)٤ش ك٢ ُ٘ذُِٕلظٍٞ ػ٠ِ حُٔخٍ ٖٓ حُٔظخسف ح٥ُ

ٝهذ حػظزش حُوخٕٗٞ حُزش٣طخ٢ٗ إٔ حُٔٞظق هذ ٣شطٌذ ؿش٣ٔش حُٞطٍٞ ؿ٤ش حُٔظشف رٚ 

، ًٔخ طغزذ 1991ٖٓ هخٕٗٞ اعخءس حعظخذحّ حُلخعذ ح٢ُٝ٫ ُِز٤خٗخص، ٓٔخ ٣ظؼخسع ٓغ حُٔخدس 

                                                                                                                            

% 24ِزطخهدخص ح٫ثظٔخ٤ٗدش كد٢ ح٣٫ُٞدخص حُٔظلدذس، ر٘غدزش طودخسد ٝحُش٤ٌخص حُغ٤خك٤ش، ٝطؼظزش أًزش ٓظذس ُ

 ٖٓ ػ٤ِٔخص حُزطخهخص ح٫ثظٔخ٤ٗش.

(1) see : chehire and fifoot , the law of contract, London ,      , p.   . 

ًدؤؿ٠ِ ػ٬ٓدش طـخس٣دش كد٢ حُؼدخُْ  22 حُـدـ ردخُٔشًض ، هدذ ه٤ٔدضأٓش٣ٌدخٕ حًغدزش٣ظ ( ؿذ٣ش رخُدزًش حٕ شدشًش3)

 شدشًش ٓشؿٞردش كد٢ حُؼدخُْ كغدذ ٓـِدش كدٞسرظ، ٤ِٓ31خس د٫ٝس ٢ٛٝ ٓدٖ أكؼدَ  14.97رو٤ٔش طغخ١ٝ 

ك٢ٜ طشٓض ا٠ُ ٓظخسع سٝٓدخ٢ٗ ٣ٝظٜدش ػِد٠ حُشد٤ٌخص  ،1952ٝأٓخ ػ٬ٓش حُششًش، ٝحُظ٢ حخظ٤شص ػخّ 

 حُغ٤خك٤ش ٝحُزطخهخص ح٫ثظٔخ٤ٗش حُخخطش رخُششًش.  

Top Management Compensation  Aug.       American 31رظخس٣خ .حؽِغ ػ٤ِٚ   

Express Company (AXP) annual SEC income statement filing via 

Wikinvest  by $ value. Amex presentation to investors at the Keefe, 

Bruyette & Woods      Diversified Financials Conference. June  , 

     

American Express to slash      jobs". Bloomberg. Sydney Morning Herald. 

October   ,      9. حؽِغ ػ٤ِٚ رظخس٣خ-  - August-      . 
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طغش٣ذ حُٔٞظلش ػٔذحً ُِز٤خٗخص، ٝٝطُٜٞخ ا٠ُ ر٤خٗخص ؿ٤ش ٓخُٞش رخُٞطٍٞ ا٤ُٜخ ُخغخثش 

  (1)ش، ٓٔخ ٣خخُق أ٣ؼخً ر٘ٞد حُؼوذ حُٔٞهغ ٖٓ هزِٜخ ٓغ حُششًش.ؿغ٤ٔ

ُزُي ٗـذ إٔ حُوخٕٗٞ هذ ر٤ٖ ػشٝسس طٞػ٤ق طخكذ حُؼَٔ ُلذٝدَ ط٬ك٤خص حُٔٞظق 

٣ٌٖٝٔ حُلذ٣غ ػٖ ح٧دُش حُشه٤ٔش ك٢ شزٌش ح٫ٗظشٗض حٗط٬هخً ، رخُٞطٍٞ ا٠ُ حُزشحٓؾ أٝ حُز٤خٗخص

 خٍ ٫ حُلظش.ٖٓ حُؼ٘خطش حُظخ٤ُش، ػ٠ِ عز٤َ حُٔؼ

 :يٕاقع انٕٚة - 1

٠ٛٝ حُٔظذس ح٫شَٔ ُِٔؼِٞٓخص حُٔظخكش ػ٠ِ شزٌش ح٫ٗظشٗض، ٝأٍٝ ؿضء ٖٓ ح٧دُش 

ٛٞ ٝػٞف ٓلظٟٞ حُٔٞهغ، ٝحُؼخ٢ٗ ٛٞ حُـضء  رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُشه٤ٔش حُٔلظِٔش 

ٛٞ ك٢ ح٫عخط حُٔشث٢ ٖٓ حُٔؼِٞٓخص حُٔشطزطش رٜزح حُٔٞهغ، ٝحُٔلظٟٞ ؿ٤ش حُٔشث٢ ٛ٘خ  ؿ٤ش

 . ٓظؼِن رِـش حُزشٓـش حُٔغظخذٓش ٩ٗشخء طللخص ح٣ُٞذ

ٝٛ٘خ ٣ٌٖٔ إٔ طظٞكش ٓـٔٞػش ٖٓ حُٔؼِٞٓخص، ؿ٤ش طِي حُظ٢ طظٜش ك٢ حُٞحهغ ػ٠ِ حُشخشش، 

، ٝرؼؼٜخ رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٣ٌٖٝٔ إٔ ٣شٟ حُٔلون ٓض٣ذحً ٖٓ حُٔؼِٞٓخص ٛ٘خ ٝٛ٘خى

غ ح٫ٓؼِش ٖٓ حُز٤خٗخص حُظ٢ ٣ٌٖٔ حُلظٍٞ ػ٤ِٜخ رٜزٙ حُطش٣وش هذ ٣ٌٕٞ ٓل٤ذحً ؿذحً، ٝٛ٘خى رؼ

:٢ٛ 

 طؼ٤ِوخص حُٔغظخذ٤ٖٓ / حُٔطٞس٣ٖ ًِٝٔخص حُغش. -

 حُلوٍٞ حُٔخل٤ش. -

 حُٔشحؿغ ا٠ُ حُٔٞحهغ حُخخسؿ٤ش حُظ٢ هذ طٌٕٞ ٓظخدس ٓغظوِش ٨ُدُش. -

ًٔخ ٣ٌٖٔ حعظؼشحع حُشٓض حُٔظذس١ حُز١ ٣ٌٖٔ إٔ ٣غخػذ حُٔظخظض ك٢ حُششػ٤ش 

ه٤ٔش ػ٠ِ ٓؼشكش حُـٜخص حُلخعز٢ حُز١ ٝطَ ُِٔٞهغ كظ٠ ُٞ هخّ حُٔشظزٚ رٚ رٔغق حُغـ٬ص حُش

 حُظخس٣خ٤ش ُ٪ٗظشٗض ُٚ ٝهخّ رظلش٣ؾ حُز٤خٗخص. 

 ًٔخ ٣ٌٖٔ حُظؼشف ٖٓ خ٬ٍ ٓضٝد١ حُخذٓخص ػ٠ِ حُشزٌش ػ٠ِ ر٤خٗخص حُلشًش ُِٔظْٜ

خ، ًٝخكش حُٔؼِٞٓخص حُٔظؼِوش رٜخ ، أ١ حعظؼشحع حُٔٞحهغ حُظ٢ طظللٜرٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

 ٝخخطش ٓؼِٞٓخص حُظخس٣خ ٝحُٞهض. 

                                                 

ؿ٤ٔددَ ػزددذ حُزددخه٢ حُظددـ٤ش ، حُـٞحٗددذ ح٫ؿشحث٤ددش ُِـددشحثْ حُٔظؼِودددش د.  :ُددذ١ ٓشددخس اُدد٠ ٛددزٙ حُوؼدد٤ش (  )

 ّ.1992رخ٫ٗظشٗض، دحس حُٜ٘ؼش حُؼشر٤ش، حُوخٛشس، ع٘ش 



 )انركُٕنٕجٛا ٔانقإٌَ( انثايٍانًؤذًش انعهًٗ انذٔنٗ  -عذد خاص 

 
2746 

أٝ حُز٤خٗخص حُٞطل٤ش، أ١ حُظ٢ طششف حُز٤خٗخص،  Meta dataٛ٘خى حُز٤خٗخص حُلخثوش  ،ٝأخ٤شحً 

ٝحُظ٢ ٣ٌٖٔ إٔ طٞكش ٓؼِٞٓخص ك٤٘ش سك٤ؼش حُٔغظٟٞ ػٖ طللش ح٣ُٞذ ٗلغٜخ، ٝٓؼخٍ رغ٤ؾ ػٖ 

٣َ ُٔٞسد ٣ٝذ ٓؼ٤ٖ، ًظللش ػ٠ِ شزٌش ح٫ٗظشٗض أٝ طٞسس، ٛزٙ حُ٘وطش ٛٞ طخس٣خ آخش طؼذ

طغظخشؽ رؼغ حُٔؼِٞٓخص، ٌُٖٝ كوؾ ُظز٤ًش  FireBugٝٛ٘خى أدٝحص ٓلظٞكش حُٔظذس ٓؼَ 

حُوخػ٢ رٞؿٞد حُطِذ ٖٓ ٓخظظ٤ٖ ُٝـخٕ خزشس حعظخشحؽ حُوذس ح٫ًزش ٖٓ حُز٤خٗخص ؿ٤ش 

 حُظخٛشس ػ٠ِ طللش ح٣ُٞذ.

 :ٙ نجشًٚح قرم يعهٕياذٛحذطثٛق عًهٗ : انذنٛم انشقً -

هظَ ـش٣ٔش ، ًٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٖٝٓ ح٫ٓؼِش حُٞحهؼ٤ش ػ٠ِ حُذ٤َُ حُشه٢ٔ ك٢ 

كذػض رخُلؼَ ك٢ ح٣٫ُٞخص حُٔظلذس ح٫ٓش٤ٌ٣ش، إٔ سؿ٬ً هظَ صٝؿظٚ ًخٗض ٓٞػٞػش طلض 

شل٠، ػْ هخّ حُٔشحهزش ك٢ حُٔغظشل٠، رؤٕ دخَ ػزش ح٫ٗظشٗض ا٠ُ شزٌش حُٔؼِٞٓخص حُخخطش رخُٔغظ

 (1. )رظـ٤٤ش حُٔؼِٞٓخص حُطز٤ش حُخخطش رخُٔـ٢٘ ػ٤ِٜخ حُٔش٣ؼش

 :انثشٚذ الانكرشَٔٙ - 2

ً ٨ُدُش حُشه٤ٔش ً أ٣ؼخ ك٢ ٓغشف حُـش٣ٔش  ك٤غ ٣ؼظزش حُزش٣ذ ح٫ٌُظش٢ٗٝ ٓظذسحً ٛخٓخ

، ك٤غ ٣ٌٖٔ رغُٜٞش ٓؼشكش ٓظذس حُزش٣ذ ح٫ٌُظش٢ٗٝ، ٝطلذ٣ذ ٖٓ أسعَ حُشعخُش، ح٫ٌُظش٤ٗٝش

ي إ رشحٓؾ حُزش٣ذ ح٫ٌُظش٢ٗٝ طخل٢ ػخدس حُٔؼِٞٓخص حُظو٤٘ش ػٖ حُوخسة، ٝطٞؿذ ٛزٙ رُ

 .(2)حُٔؼِٞٓخص ك٢ ٓخ ٣غ٠ٔ طش٣ٝغش حُزش٣ذ ح٫ٌُظش٢ٗٝ

ً حخظشحم حُزش٣ذ ح٫ٌُظش٢ٗٝ، ك٤وّٞ حُٔخظشم ربسعخٍ رش٣ذ ٖٓ كغخد  ٌُٖٝ ٣ٌٖٔ أك٤خٗخ

ً اخلخء طلشًخطٚ ٖٓ خ حُزٛخد ح٠ُ ٌٓخٕ ػخّ ٓؼَ ٓو٠ٜ ٍ ٬شخض آخش، ٣ٌٖٝٔ ُِٔشعَ أ٣ؼخ

 .رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٣٘ظ٢ٔ ا٠ُ حُٔو٠ٜ ٫ٝ ٣ش٤ش ُٚ IPُ٪ٗظشٗض، ك٤غ ع٤ٌٕٞ حُؼ٘ٞحٕ 

٣غظط٤غ حُخزشحء طل٤َِ ح٫خظشحم  -ٝحُز١ ٛٞ ؿش٣ٔش رلذ رحطٚ  -ٝك٢ كخُش حخظشحم حُزش٣ذ 

ش٣ذ ح٫ٌُظش٢ٗٝ ٖٓ ٌٓخٕ ػخّ ، ٝحرح طْ اسعخٍ حُزٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝطلذ٣ذ ٓظذسٙ

ٓؼَ ك٘ذم أٝ ٓو٠ٜ اٗظشٗض، ٣ٌٖٔ حعظخذحّ رؼغ حُِٔلخص ُِٔغخػذس ك٢ حُظؼشف ػ٠ِ حُؼ٬ٔء 

 حُز٣ٖ حعظخذٓٞح حُلخعذ ك٢ حُٞهض حُز١ طْ اسعخٍ حُزش٣ذ ح٫ٌُظش٢ٗٝ.

ً إٔ ٬ٗكع إٔ ٓؼظْ حُٔؼِٞٓخص ك٢ طش٣ٝغش حُزش٣ذ ح٫ٌُظش٢ٗٝ ٣ٌٖٔ  ٜخّٖٝٓ حُ أ٣ؼخ

رٜخ ٧ٜٗخ طؼخف ٖٓ هزَ ٓخذٓخص حٝ ِٓؤخص حُزش٣ذ ح٫ٌُظش٢ٗٝ حُٔخظِلش، ٝحُظ٢ هذ ٫ حُظ٬ػذ 

                                                 

(1) http://www.theregister.co.uk/          /email_bomber_guilty . 

( سحؿغ ك٠ رُي: د. ٓلٔٞد سؿذ كظق الله، حُٞع٤ؾ كد٠ حُـدشحثْ حُٔؼِٞٓخط٤دش، ح٫عدٌ٘ذس٣ش، ٓشؿدغ عدخرن، ص 1)

٢ ٛزح حُظذد: د. ٓلٔٞد سؿذ كظق الله، شدشف هدخٕٗٞ ٌٓخكلدش ؿدشحثْ طو٤٘دش ٝٓخ رؼذٛخ، ٝسحؿغ ح٣ؼخ ك 342

 ٝٓخ رؼذٛخ. 799حُٔؼِٞٓخص، ٓشؿغ عخرن، ص 

http://www.theregister.co.uk/23/08/2006/email_bomber_guilty1
http://www.theregister.co.uk/23/08/2006/email_bomber_guilty1
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طٌٕٞ ؿذ٣شس رخُؼوش، ٣ٝ٘طزن ٛزح ػ٠ِ ؿ٤ٔغ حُٔؼِٞٓخص حُٔٞؿٞدس أعلَ ػ٘ٞحٕ حُزش٣ذ ح٫ٌُظش٢ٗٝ، 

٧ٜٗخ طؤط٢ ٓزخششس ٖٓ ٓخذّ حُزش٣ذ حُٔشعَ حُز١ ٣ٌٖٔ إٔ ٣ٌٕٞ طلض ع٤طشس حُٔظْٜ، ُزُي ٣ـذ 

حُظ٢  ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشك٢ ًَ حُٔؼِٞٓخص ٝح٧دُش  شحُذهٓشحػخس حُوخػ٢ دحثٔخ ػ٠ِ 

 ٣ٌٖٔ إٔ طوذّ ٖٓ خ٬ٍ حُزش٣ذ ح٫ٌُظش٢ٗٝ ُِؼ٤َٔ.

ك٢ حٌُِٔٔش حُٔظلذس،  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٖٝٓ حُظطز٤وخص حُؼ٤ِٔش ػ٠ِ رُي ك٠ ٓـخٍ 

، ك٤غ ؿشص ٛزٙ حُٞحهؼش Denial of service attack ٝحُٔظؼِوش ربػخهش حُٞطٍٞ ا٠ُ حُخذٓش 

، ك٤غ هخّ رٜزح حُٜـّٞ،  2114كزشح٣ش ػخّ  ٣5٘خ٣ش، ٝ  31ٓغ د٣ل٤ذ ٤ُٕ٘ٞ ك٢ حُلظشس حُٞحهؼش ر٤ٖ 

 mestic and  ٝحُذخٍٞ ؿ٤ش حُٔظشف رٚ ا٠ُ ؿٜخص كخعذ خخص رخُشك٬ص حُذحخ٤ِش ُششًش

General Group Plc (D&G) 

ُٔذس ػ٬ػش أشٜش كظ٠  D&Gٕ ًخٕ ٣ؼَٔ ٖٓ هزَ ك٢ حُششًش ًٝخٗض حُٞهخثغ إٔ حُغ٤ذ ٤ُ٘ٞ

، رذأ حُغ٤ذ  ٣2114٘خ٣ش  31ػخٓخً، ك٢  16، ًٝخٕ ػٔشٙ آٗذحى  2113أه٤َ ك٢ شٜش د٣غٔزش ػخّ 

    AvalancheVرخعظخذحّ رشٗخٓؾ ٣غ٠ٔ  ٤ُD&Gٕ٘ٞ ربسعخٍ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ ا٠ُ 

ػْ ٝػغ حُزشٗخٓؾ رظ٤ـش اسعخٍ حُزش٣ذ كظ٠ حُظٞه٤ق، ، حُز١ ًخٕ هذ هخّ رظل٤ِٔٚ ٖٓ ح٫ٗظشٗض، 

 ٝٛزح ٣ؼ٢٘ أٗٚ ع٤غظٔش ك٢ اسعخٍ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ ا٠ُ إٔ ٣ظْ ا٣وخكٚ ٣ذ٣ٝخً.

خٔغش ٝطش٤ش حُظوذ٣شحص ا٠ُ إٔ حعظخذحّ حُغ٤ذ ٤ُٕ٘ٞ ُِزشٗخٓؾ طغزذ ربسعخٍ ٓخ ٣وخسد 

ٖٓ هزَ ٓخذّ حُزش٣ذ ح٫ٌُظش٢ٗٝ ُِششًش ٤٣٬ٖٓ سعخُش ُِزش٣ذ ح٫ٌُظش٢ٗٝ، ٝحُظ٢ طْ حعظ٬ٜٓخ 

D&G  َطشطذ ػ٠ِ رُي طلطْ ٝطٞهق خخدّ حُزش٣ذ ح٫ٌُظش٢ٗٝ ُِششًش ٗظ٤ـش حُؼذد حُٜخث

ٝحُؼخْ ُِشعخثَ حُٔغظوزِش، ٝحعظذُػ٢ حُغ٤ذ ٤ُٕ٘ٞ رظٜٔش حُظؼذ٣َ ؿ٤ش حُٔظشف رٚ ك٢ ٓلظ٣ٞخص 

حُظخدس  1991ظخذحّ حُلخعذ ُؼخّ حُلخعذ، ٝحُز١ ٣ظؼخسع ٓغ حُٔخدس حُؼخُؼش ٖٓ هخٕٗٞ اعخءس حع

 (1ك٤ٜ٘خ.)

ٝك٢ ٓلٌٔش ح٫كذحع، ؿخدٍ ٤ُٕ٘ٞ ر٘ـخف أٗٚ ُْ ٣ٌٖ ٛ٘خى أ١ سد ٖٓ ٓخذّ حُزش٣ذ 

ح٫ٌُظش٢ٗٝ ُِششًش، أ١ ُْ ٣شعَ ُٚ أ١ ؿٞحد ػ٠ِ سعخُظٚ، ٢ٛٝ حُلخُش حُؼخٓش ُؼَٔ حُششًش، 

ارٗخً ُِٔشع٤ِٖ حُٔلظ٤ِٖٔ ُشعخثَ ٝرخُظخ٢ُ ٝحكن ػ٠ِ طِو٢ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ، ٝٛزح ٣ؼظزش 

 حُزش٣ذ ح٫ٌُظش٢ٗٝ ُظؼذ٣َ ٓلظ٣ٞخص حُٔخذّ.

ٝهذ ٝؿذص ٓلٌٔش ح٫عظج٘خف إٔ ٛ٘خى خ٬ًِ ك٢ طلغ٤ش ٓلّٜٞ اؿخرش حُششًش أٝ حُٔخذّ ػ٠ِ 

حُشعخثَ ٝأٓشص ربػخدس حُٔلخًٔش، ٝرًشص ٓلٌٔش ح٫عظج٘خف أٗٚ ػ٠ِ حُشؿْ ٖٓ إٔ حُششًش 

ُزش٣ذ ح٫ٌُظش٢ٗٝ، كخُٔٞحكوش ػخدس ٫عظ٬ّ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ هخدسس ػ٠ِ طِو٢ سعخثَ ح

                                                 

(1) Jonathan clough: principles of cybercrime, Cambridge University 

Press ،2111 ، p    
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حُؼ٤٘ٔش ٤ُغض رلذٝد، ٝحُٔٞحكوش طشَٔ كوؾ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ حُظ٢ أسعِض ُـشع 

 حُظٞحطَ ٓغ حُششًش، ٤ُٝظ ُـشع طؼط٤َ ػَٔ حُ٘ظخّ، ٓٔخ ؿؼَ حُغ٤ذ ٤ُٕ٘ٞ ٓزٗزخً.

، ٓلخُٝش ٫رظضحص  2112ػخّ  ُـش٣ٔش ح٫ٌُظش٤ٗٝشٓغشف حح٣ؼخ ٖٓ حُظطز٤وخص حُؼ٤ِٔش ػ٠ِ ٝ

ػٖ ؽش٣ن حُوشط٘ش ػ٠ِ ٗظخّ كخعذ  Bloombergد٫ٝس ٖٓ ٓخ٣ٌَ رِٞٓزشؽ  حُق 211

 ششًظٚ، ٝحُٔظخظظش رظوذ٣ْ ر٤خٗخص ٝٓؼِٞٓخص ٓخ٤ُش.

، ٢ٛٝ  Kazkommerets ٣ؼَٔ ك٢ ششًش ًخص٤ًٓٞشطظ  Zezevك٤غ ًخٕ ص٣ض٣ق 

 غظخٕ، ك٤غ حشظشًض ك٢ حُخذٓخص حُظ٢ طوذٜٓخ ششًش رِٞٓزشؽ.ششًش ٨ُٝسحم حُٔخ٤ُش ك٢ ًخصحخ

ٝحعظطخع ص٣ض٣ق حُ٘لخر ؿ٤ش حُٔششٝع ٝحُٞطٍٞ ا٠ُ كغخرخص حُزش٣ذ ح٫ٌُظش٢ٗٝ ُِغ٤ذ 

رِٞٓزشؽ، ٓئعظ ٝٓذ٣ش ػخّ حُششًش، ُِٝغ٤ذ سث٤ظ ٌٓظذ أٖٓ حُششًش، ك٤غ أسعَ ص٣ض٣ق 

٣طِذ ٓ٘ٚ حُٔخٍ أٝ أٗٚ ع٤ٌشق إٔ حُ٘ظخّ  عِغِش ٖٓ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ ا٠ُ حُغ٤ذ رِٞٓزشؽ

 هذ طؼشع ٬ُخظشحم.

، ٖٓ خ٬ٍ ٓشحؿؼش ػ٤ِٔخص حُزش٣ذ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشًٝخٕ حُذ٤َُ حُشه٠ٔ 

ح٫ٌُظش٢ٗٝ، ٝطوخس٣ش حُخزشحء، ػ٠ِ إٔ ص٣ض٣ق حعظخذّ حُزش٣ذ ح٫ٌُظش٢ٗٝ ُظغـ٤َ ٝطٍٞ 

 حُٔؼِٞٓخص حُظ٢ ُْ طؤص ٖٓ حُٔظذس حُٔضػّٞ.

حُظ٢ طؤط٢ ٖٓ  حُٔغظوخٙ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ؼزخسس أخشٟ، طظٜش حُٔؼِٞٓخص ٝر

شخض )ط(، أٜٗخ طؤط٢ ٖٓ شخض )ع(، ٝهذ هذّ حُذكخع كـظٚ ك٢ إٔ ٛزح حُؼَٔ ٫ ٣ئػش ػ٠ِ 

 أدحء ٓ٘ظٞٓش حُششًش، ٫ٝ ٣ئػش ػ٠ِ ٓظذحه٤ش حُز٤خٗخص.

إٔ حُوظذ  شف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٓغٖٓ أدُش  طز٤ٖٝهذ سكؼض حُٔلٌٔش ٛزح حُذكخع، ك٤غ 

ًخٕ اػخهش طشـ٤َ حُزشحٓؾ ٝحُظؤػ٤ش ػ٠ِ ٓظذحه٤ش حُز٤خٗخص، ٝٗظ٤ـش ُزُي، ًخٗض ػ٘خطش حُـش٣ٔش 

ؿ٤ٔؼٜخ ٓظٞحكشس، ٝحػظزشص حُٔلٌٔش حٕ اسعخٍ سعخثَ ٤ٔٛٝش ػزش حُزش٣ذ دخ٫ًٞ ؿ٤ش ٓظشف رٚ 

 .(1)حه٤ظٜخحُٔظْٜ رشٌَ ٝحػق حُظؤػ٤ش ػ٠ِ ٓظذ هظذا٠ُ حُز٤خٗخص حُظ٢ 

، ك٤٘ٔخ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُٔؼِٞٓخص ك٠ طو٤٘ش ٖٓ حُظطز٤وخص حُؼ٤ِٔش ُـشحثْ  ًزُي

، رخُوشط٘ش،  SS)ك٢ ؿٞسؿ٤خ شٌٟٞ ٖٓ اكذٟ حُٔٞحؽ٘خص ) Old Tbilisiطِو٠ هغْ ششؽش 

ّ رظـ٤٤ش ًِٔش حُٔشٝس ُلغخرٜخ ٖٝٓ ػْ خٝحُظ٬ػذ ك٢ كغخرٜخ ػ٠ِ حُل٤غزٞى ٖٓ هزَ شخض ه

 طٞس ؿ٤ش ٫ثوش ُٜخ. ٗشش 

                                                 

٤دش، ح٫عدٌ٘ذس٣ش، ٓشؿدغ عدخرن، ص ( سحؿغ ك٠ رُي: د. ٓلٔٞد سؿذ كظق الله، حُٞع٤ؾ كد٠ حُـدشحثْ حُٔؼِٞٓخط1)

ٝٓخ رؼذٛخ، ٝسحؿغ ح٣ؼخ ك٢ ٛزح حُظذد: د. ٓلٔٞد سؿذ كظق الله، شدشف هدخٕٗٞ ٌٓخكلدش ؿدشحثْ طو٤٘دش  122

 ٝٓخ رؼذٛخ. 927حُٔؼِٞٓخص، ٓشؿغ عخرن، ص 
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ً ك٢ حُشزٌش ح٫ؿظٔخػ٤ش  ًٔخ ؿشٟ اٗشخء كغخد ٓض٣ق ُٜخ دٕٝ ٓٞحكوظٜخ أ٣ؼخ

Odnoklassniki.ru  ك٤غ طْ ٗشش ٓؼِٞٓخص خخطش ػٜ٘خ، ٝحُٜٞحطق حُخخطش رٜخ ٝرؤكشحد ،

أعشطٜخ ٝأسهخّ حطظخٍ أ٣ؼخً ُظوذ٣ْ خذٓخص ؿ٘غ٤ش، ٝهذ ٝسد ػذد ٖٓ ٛزٙ ح٫طظخ٫ص ٖٓ أشخخص 

 ططِذ ٜٓ٘خ، ٖٝٓ أكشحد أعشطٜخ، خذٓخص ؿ٘غ٤ش. ٓخظِل٤ٖ

ٖٓ حُوخٕٗٞ  1، ؿظٖ  224رٔٞؿذ حُٔخدس  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٝرذأ حُظلو٤ن 

حُـ٘خث٢ حُـٞسؿ٢، ُِٞطٍٞ ا٠ُ ٗظخّ حُلخعذ دٕٝ ٝؿٚ كن، ًٝخٕ حُٔظْٜ حُشث٤غ٢ ك٢ حُوؼ٤ش، 

حُز١ ٓ٘ز حٗلظخُٚ ػٖ  GAوٜخ حُغخرن ًٔخ أشخسص حُٔـ٢٘ ػ٤ِٜخ خ٬ٍ ٓوخرِظٜخ ٝػخثِظٜخ، ٛٞ طذ٣

SS  ًخٕ ؿ٤ٞسحً ؿذحً، ٣ٝظش ػ٠ِ ٌٓخُٔظٜخ ٛخطل٤خً، ٝهذ طٞهق ػٖ ح٫طظخٍ رٜخ كوؾ ُزؼؼش ،

أشٜش عخروش ُلخدػش حُوشط٘ش ُلغخرٜخ، ٝأ٣ؼخً ك٢ حُٔخػ٢ خ٬ٍ حُؼ٬هش ر٤ٜ٘ٔخ، عزن ُٚ حٕ أٗشؤ 

خ٣خ أ٣ؼخً إٔ حُظٞس ؿ٤ش ح٬ُثوش طللش ك٤غزٞى ٓشظشًش، ًٝخٗض ٛ٘خى كـش أخشٟ ٖٓ هزَ حُؼل

ك٢  SS  ٝGA، طٞسص ٖٓ ًَ ٖٓ  Odnoklassni ki.ruحُظ٢ ٗششص ػ٠ِ حُل٤غزٞى ٝ 

ُظلذ٣ذ ؿ٤ٔغ  IMEIأكٞحٍ ٝظشٝف ٓخظِلش، رٔخ ك٢ رُي حُِلظخص حُل٤ٔٔش، ًٔخ ؽِزض سٓٞص 

ٝحُـذحٍٝ ( ٣طِزٕٞ خذٓخص ؿ٘غ٤ش ٖٓ ٓشـ٢ِ ح٫طظخ٫ص حُشث٤غ٤ش،  SSحٌُٔخُٔخص حُٞحسدس ا٠ُ )

ٝكذدص ٣ٞٛش  IMEIرحص حُظِش حُظ٢ طظٜش حٌُٔخُٔخص حُٞحسدس، ٝأسهخّ حُٜٞحطق، ٝٝسدص سٓٞص 

، ٝٓغ رُي ظَ ٛٞ  GAحُٔظظ٤ِٖ دٕٝ طؤخ٤ش، ٌُٖٝ ٫ ٣ظؼٖٔ أ١ ٜٓ٘خ أ٣ش ر٤خٗخص طظؼِن د 

 حُٔشظزٚ رٚ حُشث٤غ٢.

ٚ، ٝطٔض ٝطْ طوذ٣ْ ؽِذ حُزلغ ٝحُٔظخدسس ك٢ ظشٝف ؽخسثش ٌُٔخٕ اهخٓش حُٔشظزٚ ر

٣ؼِْ رخكظٔخٍ حُظلو٤ن ٓؼٚ، ُزُي هذ ٣ؼٔذ  GAٓظخدسس كخعزٚ حُشخظ٢، ٝرًش رخُظلو٤ن إٔ 

، كٌخٕ حُزلغ رخُظخ٢ُ ِٓلخً ُِٝٔظخدسس ٓخ رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ُظذ٤ٓش ح٧دُش رحص حُظِش

 ٣زشسٛخ، ٝهذ ٝحكن حُوخػ٢ ػ٠ِ ح٫عزخد حُظ٢ هذٓض ٝأػِٖ أٓش حُظلظ٤ش ٝحُؼزؾ.

ٖٓ  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشك٢  ظِي ح٫دُشذ ػ٠ِ هؼخس حُظلو٤ن إٔ ٣٘ظزٜٞح ُٝك٤غ ٣ـ

رٔغشف حُـش٣ٔش ٓٞحهغ شزٌخص حُظٞحطَ ح٫ؿظٔخػ٠، ٝاسعخٍ أؿٜضس حُلخعذ حُٔؼزٞؽش خ٬ٍ 

ا٠ُ ٓخظزش حُششػ٤ش حُشه٤ٔش، ٝطٞؿ٤ٚ ح٫عجِش ُِخز٤ش ٓخ ارح طْ حُؼؼٞس ػ٠ِ أدُش طذ٣ٖ   ح٫ٌُظش٤ٗٝش

GA ا٠ُ طللخص حُشزٌخص ح٫ؿظٔخػ٤ش، ًِٝٔخص حُغش حُظ٢ حعظخذٓض ُٜزح ٓؼَ حُٞط ٍٞ

حُٞطٍٞ، ٝػٔخ ارح ًخٗض حُظٞس حُظ٢ ٗششص، هذ طْ طل٤ِٜٔخ ٖٓ ؿٜخص حُلخعذ حُخخص رٚ 

 رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش.

ٝهذ هذّ حُخز٤ش اؿخرخص عِز٤ش ػٖ ًَ ٖٓ ح٫عجِش حُٔزًٞسس، رخعظؼ٘خء حُظٞس حُظ٢ طْ حُؼؼٞس 

رٔغشف  خ ػ٠ِ حُوشص حُظِذ ًٝزُي حُوشص حُٔؼـٞؽ حُز١ طْ ػزطٚ ٓغ ؿٜخص حُلخعذػ٤ِٜ

، ٝٓغ رُي، ُْ ٣ظْ حُؼؼٞس ػ٠ِ ٓخ ٣ذٍ ػ٠ِ حُظل٤َٔ ػ٠ِ ح٫ٗظشٗض، ٖٓ خ٬ٍ حُـش٣ٔش ح٫ٌُظش٤ٗٝش

طٞحس٣خ حُظظلق، ٝح٫ؿشحءحص حُظ٢ حؿش٣ض ٖٓ حُلخعذ، ُزُي ؽِذ ٖٓ ٓضٝد خذٓش ح٫ٗظشٗض، 

ُْٝ ٣ٌٖ أ١ ٖٓ  GAخص حُٜخطق حُٔلٍٔٞ، ر٤خٗخص حُلشًش حُخخطش رخُٔظْٜ ًٝزُي ٓوذ٢ٓ خذٓ
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ٓوذ٢ٓ خذٓخص ح٫ٗظشٗض هخدسحً ػ٠ِ طوذ٣ْ حُٔؼِٞٓخص ك٢ رُي حُل٤ٖ، ٝكوخً ُِوخٕٗٞ حُـٞسؿ٢، ٫ٝ 

حٕ ٣طُِذ رٔٞؿذ أ١ هخٕٗٞ، ٖٓ ٓوذ٢ٓ خذٓخص ح٫ٗظشٗض حُللخظ ػ٠ِ ر٤خٗخص حُلشًش ٓغ حُو٤َِ 

رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٢ٛٝ ك٤خصطٚ ُِظٞس حُٔ٘شٞسس، ٝهشسص ح٤ُ٘خرش  ٖٓ ح٧دُش حُٔظٞكشس

 رظٜٔش ٝحكذس ٢ٛ حُٞطٍٞ ؿ٤ش حُٔششٝع ا٠ُ ٗظخّ حُلخعذ.  GAطٞؿ٤ٚ ح٫طٜخّ ٍ 

حػظشف طٔخٓخً رخُزٗذ، ٝهذّ ُِظلو٤ن ٓؼِٞٓخص ػٖ أكؼخُٚ، رٔخ  GAٝخ٬ٍ حُٔوخرِش ح٤ُٝ٫ش ُـ 

، كؼ٬ً ػٖ  Odnoklassnikiطٍٞ ا٠ُ كغخرخص حُل٤غزٞى ٝك٢ رُي ًِٔش حُغش حُٔغظخذٓش ُِٞ

ح٫عزخد ٝحُذٝحكغ ُٔؼَ ٛزٙ ح٫ػٔخٍ ٜٝٓ٘خ حُـ٤شس ٝٓخ ا٠ُ رُي، ٝٗظ٤ـش ٫ػظشحكٚ ٝحُٔلخٝػخص 

ر٤ٖ ٓلخ٤ٓٚ ٝح٤ُ٘خرش حُؼخٓش، طْ ارشحّ حطلخم ر٤ٖ حُطشك٤ٖ، ك٤غ ٗخشذص ح٤ُ٘خرش حُؼخٓش طـش٣ٔٚ، 

 طـش٣ٔٚ. ٝكٌٔٚ رخُغـٖ ٓغ ٝهق حُظ٘ل٤ز، ٝ

ٝهذ ػوذ حُوخػ٢ ؿِغش ح٫عظٔخع ك٢ ح٤ُّٞ حُظخ٢ُ ٩رشحّ ح٫طلخم ٓغ ح٫دػخء، ٝهذ حعظؼشع 

ح٫ًشحٙ أٝ أ١ ظشف ٖٓ ٝهٞع حُوخػ٢ حُٔٞحد ك٢ ٛزٙ حُوؼ٤ش، ٝشٌي حُٔذػ٠ ػ٤ِٚ رخكظٔخٍ 

ً ٝكٌٔض حُٔلٌٔش ػ٤ِٚ ثٚ، ٝٝؿذ حُٔظْٜ ٓزٗزخ  حُظشٝف ح٫خشٟ حُظ٢ هذ طلغذ حػظشحكٚ أٝ طزشِّ

 ؿ٤َ ؿٞسؿ٢. 3111رخُغـٖ ُٔذس ع٘ظ٤ٖ ٓغ ٝهق حُظ٘ل٤ز ٝؿشحٓش ٓخ٤ُش هذسٛخ 

 :يٕاقع انرٕاطم الاجرًاعٙ - 3

رذأص ٓٞحهغ حُشزٌخص ح٫ؿظٔخػ٤ش ًزذح٣ش طللخص ح٣ُٞذ حُؼخد٣ش، ٝططٞسص رشٌَ ًز٤ش ك٢ 

خص حُظٞحطَ طؼو٤ذٛخ، ُزح كخٗٚ ٣ظؼ٤ٖ ػ٠ِ  هؼخس حُظلو٤ن إٔ ٣٘ظزٜٞح ُؼذس حٓٞس ٛخٓش ك٢ ٓٞحهغ شزٌ

 (1) ح٫ؿظٔخػ٢:

ٛزٙ  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ك٤غ طغظخذّ ٛزٙ حُٔٞحهغ  :انًعشفاخ انذاخهٛح -

حُٔؼشكخص ػ٠ِ ٗطخم ٝحعغ ُظؼوذ ًَ ش٢ء، ًخُٔغظخذ٤ٖٓ، ٝحُظٞس، ٝح٫كخد٣غ، 

 ٝحُٔـٔٞػخص، ٝٛزٙ حُٔؼشكخص طشطزؾ ك٢ ٓؼظْ ح٫ك٤خٕ رٔؼشكخص ٓظخكش ُٔضٝد حُخذٓش.

خذٓخص ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ك٤غ طوذّ ٛزٙ حُٔٞحهغ  :Chatنًحادثاخ ح -

ُِٔغظخذ٤ٖٓ ٩ؿشحء حُٔلخدػخص ٓغ حُ٘ض ٝحُل٤ذ٣ٞ ٝحُظٞص، ٣ٌٜٝٔ٘خ إٔ طٞكش ٓؼِٞٓخص 

ٗٞػ٤ش ًز٤شس ارح ؿشص ٓؼخُـظٜخ رشٌَ ًخف، ٝحُٜذف حُشث٤غ٢ ُِٔلون ؿٔغ أًزش هذس 

 ، ٤ُٝظ كوؾ ٓخ ٣ظٜش ك٢ حُظللش.شٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝ ٌٖٓٔ ٖٓ حُز٤خٗخص

 

                                                 

(1) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen, Victor 

Völzow:Pervious reference P     
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 (1:)انٕٚة انعًٛق - 4

شش ك٤ٚ حُخذٓخص ٝحُٔؼِٞٓخص ٖٓ حُٔضٝد٣ٖ ظ٣ٌٖٔ حُوٍٞ رخٕ ح٫ٗظشٗض ٛٞ حٌُٔخٕ حُز١ طُ٘

ً حُطِذ ػ٠ِ ػشٝسس طٞكش ٓ٘خؽن خخطش  ُ٘شش ٝطزخدٍ حُز٤خٗخص ٓغ حُـٜٔٞس، ٝٛ٘خى أ٣ؼخ

 ُِٞطٍٞ ا٠ُ ٓـٔٞػش ٓلذٝدس ٖٓ حُ٘خط ٧ؿشحع خخطش.

ٝرؼغ ٛزٙ حُٔ٘خؽن ٢ٛ ح٫ٓخًٖ حُظ٢ ٫ ٣ٌٖٔ حُؼؼٞس ػ٤ِٜخ ح٫ ٖٓ هزَ ح٫شخخص حُز٣ٖ 

  .ُذ٣ْٜ حُؼ٘ٞحٕ حُظل٤ق

ؼ٠ِ عز٤َ حُٔؼخٍ، ارح سؿذ حُضٝؿخٕ ك٢ ٓشخسًش طٞس صكخكٜٔخ ٓغ أعشْٛ ٝأطذهخثْٜ، ك

طل٤َٔ  ٫ٝ ٣ش٣ذٕٝ ٓشخٛذس حُظٞس ٖٓ هزَ ًَ ٓغظخذ٢ٓ ح٫ٗظشٗض، كل٢ ٛزٙ حُلخُش ٣ظٌٕٔ٘ٞ ٖٓ

حُظٞس ا٠ُ خذٓش ٖٓ خذٓخص ح٫ٗظشٗض حُٔخظظش ُٜزح حُـشع، ٝطزخدٍ حُشحرؾ كوؾ ٓغ 

ح٫طذهخء ٝح٫عشس، ٝرخُطزغ ٛزٙ ٤ُغض ؽش٣وش آٓ٘ش ؿذحً ُظزخدٍ حُز٤خٗخص حُخخطش، ٌُٖٝ ٛزح حُلَ 

 .٫شخخصهذ ٣ٌٕٞ ًخك٤خً رخُ٘غزش ُٔؼظْ ح

ً ٓ٘خؽن أخشٟ خل٤ش ٖٓ شزٌش ح٫ٗظشٗض ٘خى كخؿش ا٠ُ ٝػخثن حُظل٣ٞغ ٝٛ ،ٝٛ٘خى أ٣ؼخ

ُِذخٍٞ، ٝحُزش٣ذ ح٫ٌُظش٢ٗٝ حُؼخد١ ٛٞ ٓؼخٍ ػٖ حُٔ٘خؽن حُخخطش حُظ٢ ٫ ٣ٌٖٔ حُؼؼٞس ػ٤ِٜخ 

ػٖ ؽش٣ن ٓلشى رلغ أٝ حُٞطٍٞ ا٤ُٜخ، رغزذ حشظشحؽ طغـ٤َ حُذخٍٞ ُوشحءس حُٔؼِٞٓخص، 

طظٜش ر٘ظخثؾ حُزلغ، رخ٫ػخكش ح٠ُ ٝؿٞد ٓٞحهغ ٓخزؤس ػٔذحً ػٖ ٓلشًخص حُزلغ حُؼخٓش، أ١ ٫ 

 ٣لظخؽ حُٔغظخذّ ا٠ُ ًِٔش ٓشٝس حٝ طؼش٣ق ٓخ.

ً ٓ٘خؽن أخشٟ خل٤ش ٖٓ شزٌش ح٫ٗظشٗض رٜخ ط٬ك٤خص خخطش ُِ٘لخر ا٤ُٜخ،  ٝٛ٘خى أ٣ؼخ

ٝٛ٘خى أ٣ؼخً حُٔٞحهغ ٝهٞحػذ حُز٤خٗخص حُظ٢ ٫ ٣ٌٖٔ كٜشعظٜخ ٖٓ هزَ ٓلشًخص حُزلغ أٝ ٫ ٣ٌٖٔ 

ن حعْ ػخّ ُـ٤ٔغ طِي حُٔ٘خؽن حُٔخزؤس ػٖ ٓلشًخص حُزلغ كٜٜٔخ أٝ طل٤ِِٜخ ٖٓ هزِٜخ، ٣ٝطِ

 ."ح٣ُٞذ حُخل٢"أٝ  "ح٣ُٞذ حُؼ٤ٔن"

٬٣ٝكع حٕ كٌشس ح٣ُٞذ حُؼ٤ٔن ٤ُغض رذػش، ٤ُٝغض ٓشطزطش رخ٫ؿشحّ، ٝهذ ٝؿذص ٓ٘ز 

  .ح٣٫خّ ح٠ُٝ٫ ُ٪ٗظشٗض ر٘خء ػ٠ِ سؿزش حُٔغظخذ٤ٖٓ ٝحُششًخص رزؼغ حُخظٞط٤ش

حػظزخس حُخٞحدّ ح٠ُٝ٫ ػ٠ِ شزٌش ح٫ٗظشٗض، ٝأٍٝ حُٔٞحهغ حُٔظخكش ٝك٢ حُٞحهغ ٣ٌٖٔ رغُٜٞش 

 ػ٠ِ حُشزٌش حُؼخ٤ُٔش ؿضءحً ٖٓ ح٣ُٞذ حُؼ٤ٔن.

ٝرخ٫ػخكش ح٠ُ حُٔٞحهغ ٝهٞحػذ حُز٤خٗخص ٝحُٞػخثن حُظ٢ ٫ ٣ٌٖٔ كٜشعظٜخ ٖٓ هزَ ٓلشًخص 

ح٣ُٞذ  أٝ Darknet حُزلغ ٛ٘خى ؽزوش أخشٟ ٖٓ ح٣ُٞذ حُؼ٤ٔن طغ٠ٔ حُشزٌش حُظ٤ٓ٬ش 

                                                 

(1) Nigel Jones, Esther George , Fredesvinda Insa Mérida , Uwe Rasmussen 

, Victor Völzow: Pervious reference P     
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، ٝحُشزٌش حُظ٤ٓ٬ش ٓشخرٜش ٣ُِٞذ حُؼ٤ٔن، ٫ٝ ٣ٌٖٔ حُزلغ ػٜ٘خ رخعظخذحّ Darkwebحُظ٢ٓ٬ 

ٓلشًخص حُزلغ حُظو٤ِذ٣ش، ٝٓغ رُي، ك٢ ك٤ٖ إٔ ٓٞحهغ ح٣ُٞذ حُؼ٤ٔوش ٣ٌٖٔ حُٞطٍٞ ا٤ُٜخ ػٖ 

 ؽش٣ن ٓظظلق ح٫ٗظشٗض حُؼخد١ ارح ًخٕ حُضحثش ٣ؼشف حُؼ٘ٞحٕ ٝٓؼِٞٓخص طغـ٤َ حُذخٍٞ، كبٕ

 ٛزح ؿ٤ش طل٤ق ُٔٞحهغ حُشزٌش حُظ٤ٓ٬ش.

ٝػ٠ِ حُشؿْ ٖٓ إٔ حُشزٌش حُظ٤ٓ٬ش طغظخذّ شزٌش ح٫ٗظشٗض حُل٤ض٣خث٤ش ٗلغٜخ، كبٜٗخ طغظخذّ 

 ٖٓ حُ٘خك٤ش حُؼ٤ِٔش ٓغخكش ٖٓ حُشزٌش ٝػ٘خ٣ٖٝ دحخ٤ِش ٓخظِلش.

ش ٝٛ٘خ ٬٣كع حٕ حُٔلووٕٞ ٝحُوؼخس ك٠ كخؿش ُٔؼشكش حُؼ٘ٞحٕ حُٔشٌٞى ك٤ٚ، ك٢ حُشزٌ

حُظ٤ٓ٬ش ُشإ٣ش حُٔلظٟٞ، ٝحُشزٌخص حُظ٤ٓ٬ش ٢ٛ شزٌخص ػ٘خث٤ش، ٝٛزح ٣ؼ٢٘ إٔ ًَ ٓغظخذّ 

٣شطزؾ ٓزخششس ٓغ ٓغظخذّ آخش، ٣ٌٖٝٔ ١٧ شخض ٣ٔظِي ٓـٔٞػش ٖٓ حُٜٔخسحص حُٔظ٤ٔضس اٗشخء 

شزٌش ظ٤ٓ٬ش، ٣ٌٝٔ٘ٚ دػٞس ٓـٔٞػش ٖٓ حُ٘خط ٝحُٔٞػٞم رْٜ ُِٔشخسًش ك٢ ٛزٙ حُشزٌش 

 حُظـ٤شس. 

ً إٔ رؼغ حُشزٌخص حُظ٤ٓ٬ش طظٌٕٞ ٖٓ ح٫ف حُٔغظخذ٤ٖٓ، أرشصٛخ  ٝٓغ رُي، ٗـذ أ٣ؼخ

ٝحُٔئُلش ٖٓ حُؼذ٣ذ ٖٓ حُؼوذ، ًَٝ ػوذس طظظَ كوؾ  "TOR"، ٝحُشزٌش "Freenet"حُشزٌش 

رخُؼوذ ؿخسحطٜخ حُٔزخششس ُزُي ٫ ٣ٌٖٔ ١٧ ػوذس ٝحكذس، ٝحُظ٢ ػخدس ٓخ طؼ٢٘ ٓغظخذٓخً ك٢ عِغِش، 

 TORأٝ ٖٓ طِو٠ أ١ ؽِذ، ٣ٝغظط٤غ حُٔلووٕٞ ٝحُوؼخس حُٞطٍٞ ا٠ُ شزٌش  ٓؼشكش ٖٓ أسعَ

٣ٌٖٝٔ ُِٔلون حُٞطٍٞ ا٠ُ حُخذٓخص حُٔخل٤ش    TOR browserرزغخؽش ػٖ ؽش٣ن طل٤َٔ 

ػزش ػ٘خ٣ٖٝ ُٜخ ؽز٤ؼش خخطش ٓخظِلش ػٖ حُؼ٘خ٣ٖٝ حُظو٤ِذ٣ش ٖٓ خ٬ٍ ٓغشف حُـش٣ٔش 

 ح٫ٌُظش٤ٗٝش.

٣ٞذ حُظ٢ٓ٬ ٤ُظغ٠٘ ُِوؼخس ٓؼشكش ٝؿٞد ٛزٙ ح٫ٗٞحع ٖٓ ٝهذ ػشك٘خ ح٣ُٞذ حُؼ٤ٔن، ٝحُ

، ٝٓـ٘ذ١ حُشزخد ك٢ ٓ٘ظٔخص (1)حُشزٌخص، ٝرُي ٧ٕ حُٔـش٤ٖٓ، ٝخخطش طـخس حُٔخذسحص

اسٛخر٤ش ؿخُزخً ٓخ ٣غظخذٕٓٞ ٛزٙ حُشزٌخص، ٣ٝلظخؽ حُوؼخس ا٠ُ حُطِذ ٖٓ حُٔخظظ٤ٖ رخُزلغ ػٖ 

                                                 

( حٗظددش كدد٠ رُددي:   كظلدد٠ ػ٤ددذ، حُغدد٘ٞحص حُلشؿددش كدد٠ طددخس٣خ حُٔخددذسحص، ٗددزس حُخطددش ٝػ٬ٓددخص حُظلددخإٍ،  )

 – 51، حُلودشحص )٤ٜ2111جدش حُذ٤ُٝدش ُٔشحهزدش حُٔخدذسحص ُغد٘ش ، ٝح٣ؼدخ: طوش٣دش ح131ُٓشؿغ عدخرن، ص 

حُٔ٘شدٞس  Elincb    D، حُٞػ٤ودش سهدْ 2111، ٓطزٞػخص ح٫ْٓ حُٔظلذس، ٣ٞ٤ٗٞسى، 13،  12(، ص 56

، 1992، ًٝزُي حٗظش : ٓـِش حُلوٞم ح٣ٌُٞظ٤ش، ٓـِظ حُ٘شدش حُؼِٔد٠، ح٣ٌُٞدض، 2111كزشح٣ش  21رظخس٣خ 

( دسحعخص كٍٞ حُـش٣ٔش ح٫هظظدخد٣ش 5ٞس دٝسس حُزلغ حُـ٘خث٠ ُِؼزخؽ سهْ )، ٓ٘ش321حُؼذد حُؼخُغ، ص 

 .92، ص 1992ك٠ دُٝش ح٫ٓخسحص، ٓؼٜذ حُزلغ حُـ٘خث٠، ششؽش در٠، دُٝش ح٫ٓخسحص حُؼشر٤ش حُٔظلذس، 

DUNCAN. Alfod. Anti- mony laundering regulations: Aburden on financial 

institutions, volume    north Carolina jounal of international and commercial 

regulations, p.p     –     (summer     ). 
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حُظ٢ ٣ٌٖٔ إٔ طذ٣ٖ رؼغ ح٫شخخص حُز٣ٖ  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشح٧دُش حُشه٤ٔش 

 ٣غظخذٕٓٞ ٛزٙ حُشزٌخص.

 (1: )انحساتاخ انسحاتٛح - 5

ك٤غ حٕ حُظخض٣ٖ ػ٠ِ ح٫ٗظشٗض أطزق ٓٞػٞػخً رح أ٤ٔٛش ًز٤شس، ٢ٌُٝ ٣ٌٕٞ حُوخػ٢ هخدسحً 

 ػ٠ِ حُظؼشف ٝكْٜ ٛزٙ حُخذٓخص، ٣لظخؽ ا٠ُ ٓؼشكش ٓخ ٢ٛ حُلٞعزش حُغلخر٤ش.

ٗٔٞرؽ ُظ٤ٌٖٔ ًَ ٓغظخذّ، ػخدس ٓخ طٌٕٞ ششًخص، ٖٓ حُٞطٍٞ  ٝحُلٞعزش حُغلخر٤ش ٢ٛ

ا٠ُ شزٌش ح٫ٗظشٗض ٝحعظخذحّ ٓـٔٞػش ًز٤شس ٖٓ ٓٞحسدٛخ ٖٓ حُخٞحدّ، ٝٝكذحص حُظخض٣ٖ، 

 ٝحُظطز٤وخص، ٝحُخذٓخص حُظ٢ ٣ٌٖٔ طٞحكشٛخ، ػ٘ذ حُطِذ.

ْ طخض٣ٜ٘خ ِٔلون ٝحُوخػ٢، إٔ حُز٤خٗخص ٫ ٣ظُ ط٤غ٤شحكٍٞ حُلٞعزش حُغلخر٤ش،  ٝح٬ُٔكع

ػ٠ِ ؿٜخص كخعز٢ كؼ٢ِ ٝحكذ، ٌُٖٝ ػ٠ِ خٞحدّ ٓظؼذدس، كظ٠ أٗٚ ٫ ٣ٌٖٔ ٓؼشكش ٤ًق ٝأ٣ٖ ٣ظْ 

 طخض٣ٖ رؼغ حُز٤خٗخص. 

إٔ حُخذٓخص حُغلخر٤ش هخدسس ػ٠ِ حُلٍِٞ ٓلَ حُز٤٘ش حُظلظ٤ش ُظو٤٘ش حُٔؼِٞٓخص ك٢  ًٔخ

ُٔلخعزش ٝط٫ًٞ ا٠ُ حُششًش، رذءحً ٖٓ خذٓخص حُزشٓـ٤خص ٓؼَ ٓؼخُـش حُ٘ظٞص أٝ رشحٓؾ ح

 حعظزذحٍ ًخَٓ ُـ٤ٔغ ٓلطخص حُؼَٔ.

: ٠ٛٝ ؿش٣ٔش هشط٘ش ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٖٝٓ حْٛ حُظطز٤وخص حُؼ٤ِٔش ك٠ ٓـخٍ 

حُٔٞع٤و٠ ػزش شزٌخص ح٫ٗظشٗض، رُي حٕ حُلٞعزش حُغلخر٤ش ٢ٛ ٗٔٞرؽ ُظ٤ٌٖٔ ًَ ٓغظخذّ، ػخدس 

حعظخذحّ ٓـٔٞػش ًز٤شس ٖٓ ٓٞحسدٛخ، ٓخ طٌٕٞ ششًخص، ٖٓ حُٞطٍٞ ا٠ُ شزٌش ح٫ٗظشٗض ٝ

ٝطؼظزش حُٔٞع٤و٠ أًؼش أشٌخٍ حُٔلظٟٞ حُٔؼشّع ُِوشط٘ش ك٢ حُؼخُْ، ٝٓغ طلو٤ن حُؼذ٣ذ ٖٓ 

، ٓز٤ؼخص ٓظضح٣ذس ػزش حُؼخُْ، كبٕ  iPod ـــح٫ؿٜضس حُٔخظّظش ٬ُعظٔخع ا٠ُ حُٔٞع٤و٠، ٓؼَ حُ

ؼٞد حُغزذ حُشث٤غ٢ ا٠ُ ططٞس ر٤غ ح٫هشحص ح٤ُِضس٣ش ٛٞ ك٢ حٗخلخع ٓغظٔش ٓ٘ز ع٘ٞحص، ٣ٝ

حُزشٓـ٤خص حُظ٢ طغٔق ُِٔغظخذ٤ٖٓ ر٘غخ ِٓلخص حُٔٞع٤و٠ رؼؼْٜ ٖٓ رؼغ، دٕٝ حُٔشٝس 

 رخُٔخذٓخص. 

، ٢ٛٝ ططٞسص رٞؿٚ  ٣ٝpeer-to-peerؼشف ٛزح حُ٘ٞع ٖٓ حُشزٌخص رشزٌخص حُ٘ذ ُِ٘ذ 

خذٓخص، ٖٝٓ خخص رٜذف طزخدٍ حُٔلظٟٞ ر٤ٖ حُٔغظخذ٤ٖٓ،ػٖ ؽش٣ن ٝػغ طِي حُِٔلخص ػ٠ِ ٓ

 Emuleٝشزٌش  torrentأشٜش طِي حُشزٌخص شزٌش 

                                                 

(1) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen, Victor 

Völzow: Pervious reference P   -   .  
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ٝرؼذ طلخهْ طِي حُظخٛشس، خشؿض ششًخص ح٫ٗظخؽ ػٖ طٔظٜخ ٝهخٓض رلِٔش ًز٤شس ػذ 

ٖٓ ٓغشف حُـش٣ٔش أْٜٗ ٓل٤ٕٔٞ ٖٓ حُظؼوذ  حُٔغظخذٕٓٞ ٣ظظٞس ٓغظخذ٢ٓ طِي حُظطز٤وخص، ٝهذ

 ٤ظرظزخدٍ حُِٔلخص ٓزخششس، ٌُٖٝ ٛزح ُ رغزذ ػذّ حػظٔخدْٛ ػ٠ِ ٓخذّّ ٝه٤خْٜٓ ح٫ٌُظش٤ٗٝش،

طل٤لخً، كوذ ًخٕ ٣ٌظل٠ رؤٕ ٣ذخَ أكذ حُٔغظخذ٤ٖٓ ح٤٤ُٖٔٛٞ ا٠ُ حُشزٌش ٣ٝطِذ ؿٔغ حُِٔلخص 

٤ُلظَ ػ٠ِ هخثٔش ٖٓ حُؼ٘خ٣ٖٝ ُِٔغظخذ٤ٖٓ حُز٣ٖ ٣وٕٞٓٞ ر٘غخ حُِٔلخص، ًٝخٕ ٓضٝدٝ خذٓش 

أُٝجي حُٔغظخذ٤ٖٓ ٗظشحً ُو٤خْٜٓ  ح٫ٗظشٗض ِٓض٤ٖٓ رظوذ٣ْ حُز٤خٗخص حُظ٢ طغٔق رخُظؼشف ػ٠ِ

 رؤػٔخٍ ؿ٤ش هخ٤ٗٞٗش طغظٞؿذ ح٬ُٔكوش.

( ُٔذس خٔظ RIAAٝهذ حعظٔشص حُلِٔش حُظ٢ هخدطٜخ سحرطش ط٘خػش حُظغـ٬٤ص ح٫ٓش٤ٌ٣ش )

، هخٓض خ٬ُٜخ رشكغ ػذد ٛخثَ ٖٓ  2112كظ٠ ع٘ش  2113ع٘ٞحص ًخِٓش، ٖٓ حُلظشس ٖٓ ع٘ش 

حُز٣ٖ هخٓٞح رظل٤َٔ أٝ ٓشخسًش ح٫ؿ٤٘خص، ٝهذ رِؾ ػذد حُز٣ٖ حُذػخٟٝ حُوؼخث٤ش ػذ حُٔغظخذ٤ٖٓ 

أُق شخض، هخّ أؿِزْٜ رظغ٣ٞش حُذػٟٞ رؼذ دكغ ٓزخُؾ ٫  22طؼشػٞح ُظِي حُذػخٟٝ هشحرش 

٣غظٜخٕ رٜخ؛ ٫ٕٝ أؿِزْٜ ٖٓ حُـ٤َ حُشخد ٝحُط٬د، كوذ ٝؿذٝح أٗلغْٜ ٓؼطش٣ٖ ُظشى حُذحسعش 

 أُق د٫ٝس. 11 -3غ٣ٞش حُز١ ًخٕ ٣ظشحٝف ر٤ٖ ٝحُؼَٔ كظ٠ ٣ظٌٔ٘ٞح ٖٓ دكغ ٓزِؾ حُظ

، ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٖٝٓ ح٤ُٔٔضحص ٛ٘خ، ٖٓ حُ٘خك٤ش حُل٤٘ش، إٔ ح٫ُش ح٫كظشحػ٤ش

حػظٔخدحً ػ٠ِ حُظشش٣ؼخص رحص حُظِش، كبٕ ٓ٘ق  ٝٛٞ حُزشٗخٓؾ، ٣ٌٖٔ ٗغخٜخ رغُٜٞش، ٌُٖٝ

٣ٞحؿٚ رؼغ حُٔش٬ٌص، ٌُٝ٘ٚ أ٣ؼخً  حُظشخ٤ض حُوخ٢ٗٞٗ حُٔ٘خعذ ٫ػظشحع طِي حُز٤خٗخص هذ

ً ُ٪ؿشحءحص حُوخ٤ٗٞٗش ك٢ حُذُٝش حُطخُزش، ٝػٔش  ً ُؼٔخٕ حُلظٍٞ ػ٠ِ حُز٤خٗخص ٝكوخ ٣شٌَ طلذ٣خ

ػ٤ذ آخش ٛٞ أٗٚ ٖٓ حُٔلظَٔ إٔ طٌٕٞ حُز٤خٗخص حُٔغظشدس أهَ رٌؼ٤ش ٖٓ حُز٤خٗخص ح٬ُصٓش ُظش٤ٌَ 

 . حُٔغظخشؽ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُذ٤َُ

ٝػ٠ِ رُي، ارح ػٔذ أكذ حُٔشظزٚ رْٜ ا٠ُ اٗشخء ؿٜخص حكظشحػ٢ ٓئهض ٫سطٌخد ؿش٣ٔظٚ، ػْ 

٣ٌٕٞ ٖٓ حُظؼذ حعظشدحد حُذ٤َُ، ُزُي ٣ـذ ػ٠ِ حُوخػ٢ ك٢ ٛزٙ كخٗٚ كزف ٛزح حُـٜخص، 

ٖٓ ٓغشف حُـش٣ٔش  حُلخ٫ص ح٫عظؼخٗش رخُٔظخظظ٤ٖ ُِو٤خّ رخُزلغ ػٖ ح٧دُش ك٢ حُغلخرخص

ح ٝحؿٜض حُخز٤ش ٓشٌِش ط٬ك٤خص حُٞطٍٞ ا٠ُ حُشزٌش، ٣ٝشظزٚ ك٢ حعظخذحّ ، ٝحرح٫ٌُظش٤ٗٝش

 :(1حطخخر ؿِٔش ٖٓ ح٫ؿشحءحص ر٤خٜٗخ ػ٢ِ حُظٞح٢ُ) حُلٞعزش حُغلخر٤ش ٣ـذ ػ٤ِٚ

ػٖ أ٣وٞٗخص ك٤ٜخ شؼخسحص ُخذٓخص حُلٞعزش  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُزلغ 

حُظلظ٤ش  ٤ش، ٝحُزSoftware as a Service (SaaS٘)حُغلخر٤ش، ٢ٛٝ خذٓخص حُزشٓـ٤خص 

Infrastructure as a Service (IaaS) َٔٝٓ٘ظخص حُؼ ،Platform as a Service 

(PaaS) 
                                                 

كد٠ حُـدشحثْ حُٔؼِٞٓخط٤دش، ح٫عدٌ٘ذس٣ش، ٓشؿدغ عدخرن، ص  ( سحؿغ ك٠ رُي: د. ٓلٔٞد سؿدذ كدظق الله، حُٞعد٤ؾ1)

ٝٓخ رؼذٛخ، ٝسحؿغ ح٣ؼخ ك٢ ٛزح حُظذد: د. ٓلٔدٞد سؿدذ كدظق الله، شدشف هدخٕٗٞ ٌٓخكلدش ؿدشحثْ طو٤٘دش  329

 ٝٓخ رؼذٛخ. 276حُٔؼِٞٓخص، ٓشؿغ عخرن، ص 
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 .ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُظلون ٖٓ طؼز٤ض رشحٓؾ ُخذٓخص حُلٞعزش حُغلخر٤ش -

 .ظش٤ٗٝشك٢ ٓغشف حُـش٣ٔش ح٫ٌُ حُزلغ ك٢ هخثٔش ح٫ؿشحءحص ػٖ أعٔخء حُخذٓخص حُغلخر٤ش -

 حُزلغ ػٖ ٓشخسًش ػ٘خطش أٝ ٓلشًخص أهشحص شز٤ٌش. -

 .ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٓشحهزش كشًش ٓشٝس حُشزٌش -

 .ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُٔلظٞكش Socketsٓشحهزش هخثٔش حُٔوخرظ  -

َٙانثا فظمان  

نًسشح انجشًٚح الانكرشَٔٛح  انرششٚعٛح انًعانجح  

انقإٌَ انًظش٘  فٗ  

ٖٓ هخٕٗٞ حُزخد حُؼخ٢ٗ ( ٖٓ 11ُٜزح ح٫طـخٙ، رخُ٘ض ك٠ حُٔخدس ) حُٔظش١ د حُٔششعحعظـخ

ٌٓخكلش ؿشحثْ طو٤٘ش حُٔؼِٞٓخص، رشؤٕ ح٧دُش حُشه٤ٔش ك٠ ؿشحثْ طو٤٘ش حُٔؼِٞٓخص، طلض حؽخس 

 . ح٫كٌخّ ٝحُوٞحػذ ح٫ؿشحث٤ش

ح٫ؿٜضس أٝ ٣ٌٕٞ ٨ُدُش حُٔغظٔذس أٝ حُٔغظخشؿش ٖٓ ك٤غ طؼٔ٘ض ٛزٙ حُٔخدس ػ٠ِ حٕ "

حُذػخٓخص ح٫ٌُظش٤ٗٝش، أٝ حُ٘ظخّ حُٔؼِٞٓخط٢ أٝ ٖٓ رشحٓؾ حُلخعذ، أٝ  حٝ حُٔؼذحص أٝ حُٞعخثؾ

ٖٓ أ١ ٝع٤ِش ُظو٤٘ش حُٔؼِٞٓخص ٗلظ ه٤ٔش ٝكـ٤ش ح٧دُش حُـ٘خث٤ش حُٔخد٣ش ك٢ ح٫ػزخص حُـ٘خث٢ ٓظ٢ 

 ".طٞحكشص رٜخ حُششٝؽ حُل٤٘ش حُٞحسدس رخ٬ُثلش حُظ٘ل٤ز٣ش

 طٞس رٌخكش حُـ٘خث٤ش حُٔغخثَ ك٢ ح٫ػزخص أؿخص هذ حُٔظش١ حُٔششع إٔ ؼق٣ظ رُي، ٝػ٠ِ

ً  ح٧دُش،   هٔظٜخ. ك٢ ٓظغخ٣ٝش ح٧دُش ؿ٤ٔغ ك٤ٚ طٌٕٞ ٝؿٚ ػ٠ِ ؽز٤ؼظٜخ، أٝ ٗٞػٜخ ًخٕ أ٣خ

ً  حُذ٤َُ ٣ٌٕٞ إٔ ػ٢ِ ٝؿٞد ح٬ُٔكظش ٝطـذس  هؼخء أٓخّ ُ٪ػزخص ٣ٌٕٞ كظ٠ ٓششٝػخ

 ًخٕ ُٝٞ ا٤ُٚ طغظ٘ذ إٔ ُِٔلٌٔش ك٤ٌٖٔ حُزشحءس د٤َُ أٓخ كوؾ، ح٫دحٗش د٤َُ ٣خض اٗٔخ حُلٌْ،

 .رخؽَ اؿشحء ٖٓ ٓغظٔذحً 

ً  ٣ٌٕٞ إٔ ح٫دحٗش د٤َُ ك٢ ٣شظشؽ" ػ٠ِ أٗٚ حُ٘وغ ٓلٌٔش حُظذد حعظوشص ٛزح ٝك٢  ٓششٝػخ

 رششؽ ٤ُغض حُٔششٝػ٤ش إٔ ح٫ حُوخٕٗٞ"، ك٢ رخؽَ د٤َُ ػ٠ِ طل٤لش ادحٗش طز٠٘ إٔ ٣ـٞص ٫ ارح

 حُزشحءس.  د٤َُ ك٢ ٝحؿذ

 ؿ٤ش ٝعخثَ ػٖ حُ٘خطـش ح٧دُش حعظخذحّ ارخكش ٧ٕ ٝرُي ٗظش، ٓلَ حُوؼخء ٛزح إٔ ح٫

 ٤ُِٜجخص ح٫كشحد أ٫ٝٛخ حُظ٢ حُؼوش اٛذحس هز٤َ ٖٓ حُزشحءس، ٣ؼذ ا٠ُ حُظٞطَ رٜذف ُٝٞ ٓششٝػش،
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 خسطحُل أٜٗخ سؿْ ح٫كشحد، ٝكش٣خص كوٞم اٛذحس ك٢ ٓزخشش ؿ٤ش رطش٣ن طشظشى حُظ٢ حُوؼخث٤ش،

 أعخط ٛٞ ٛزح ٧ٕ ٝح٤ُو٤ٖ، حُـضّ ػ٠ِ حهظ٘خػٚ حُوؼخء ٣ز٠٘ إٔ رذ ٫ٝ حُؼخٓش، ُِلش٣خص حُطز٤ؼ٢

 .حُـ٘خث٤ش ح٫كٌخّ

 ح٫ػزخص، ٓـخٍ ك٢ حُٔششٝػش ؿ٤ش ح٧دُش حعظزؼخد حُٔظش١، ػ٠ِ حُ٘وغ هؼخء حعظوش ًٔخ

 ػ٤ِٚ حُلظٍٞ طْ ارح حُٔششٝع ؿ٤ش حُذ٤َُ ٝحػظزش حُـ٘خث٤ش حُٔٞحد ك٢ حُذ٤َُ ٓششٝػ٤ش ٝحشظشؽ

 ح٫كٞحٍ ٛزٙ ك٢ حُزط٬ٕ رخؽ٬، ٝؿؼَ حُـ٘خث٤ش، ح٫ؿشحءحص هخٕٗٞ أٝ حُذعظٞس، ٧كٌخّ رخُٔخخُلش

 . حُؼخّ رخُ٘ظخّ ٓظؼِن

 حُؼ٤ِٔش حُٞعخثَ ٖٓ حٌُؼ٤ش ٝظٜٞس ح٫خ٤شس ح٥ٝٗش ك٢ حُذ٤َُ ػٖ حُزلغ ططٞس إٔ ح٫

 حُٔـخٍ ك٢ حعظخذحٜٓخ ٓششٝػ٤ش طـخٙ ٝحُوؼخء حُلوٚ طشدد ا٠ُ أدٟ هذ حُٔـخٍ، ٛزح ك٢ حُٔغظخذٓش

 ٛزٙ ٓؼظْ ٗظخثؾ ٝإٔ خخطش حُظذ٤َُ، ٓـخٍ ك٢ ٜٓ٘خ حُٔظلظَ حُذ٤َُ حعظخذحّ ًٝزُي حُـ٘خث٢،

ً  ٓؼظٜٔخ إٔ ًٔخ حُؼزٞص، ٓئًذس ؿ٤ش حُٞعخثَ ً  ٣ٔظ أ٣ؼخ  ح٫كشحد ٝكش٣خص رلوٞم ٓزخششحً  ٓغخعخ

 . حُٔخظِلش حُـ٘خث٤ش حُذػٟٞ ٓشحكَ ك٢ ِٔظُْٜ حُذعظٞس أهشٛخ حُظ٢ حُؼٔخٗخص ٣ٝ٘ظٜي ح٫عخع٤ش

 ٖٓ ٛخثَ ع٤َ ُِلشد طظ٤ق ٝحُظ٢ ح٫ٗظشٗض، ٓؼَ حُلذ٣ؼش حُؼ٤ِٔش حُظو٤٘خص ظٜٞس إ رُي

 طظزغ طْ ٓخ ارح ٝرُي حُـ٘خث٢، حُٔـخٍ ك٢ حعظخذحٜٓخ ٖٓ ٣ٔ٘غ ٓخ ٣ٞؿذ ٫ كبٗٚ ٝح٫كٌخس، حُٔؼِٞٓخص

ػزش ٓغشف حُـش٣ٔش  حُوؼخث٢ حُؼزؾ سٓؤٓٞ هزَ ٖٓ ػٜ٘خ ٝحٌُشق حُزلغ ٓلَ حُـش٣ٔش

 حُٔٞحهغ ٝٓؼشكش ٝحُلـٞس، حُلغن ا٠ُ طش٣لش دػٞس طظؼٖٔ حُظ٢ ح٫ػ٬ٗخص ٝٗشش ح٫ٌُظش٤ٗٝش،

 ٝػزؾ ا٤ُْٜ ٝحُظٞطَ حُٔٞحهغ طِي ٓغظخذ٢ٓ ٝٓؼشكش ٝطلذ٣ذٛخ ح٫ٗظشٗض، شزٌش ػ٠ِ حُٔٞؿٞدس

 . حُؼخٓش ٦ُدحد حُٔ٘خك٤ش ح٫ٗشطش طِي

 ٛزٙ إٔ رَ حُـ٘خث٤ش، حُؼذحُش خذٓش ك٢ حُؼ٤ِٔش حُظطٞسحص حعظؼٔخس ٖٓ ٣ٔ٘غ ٓخ ٛ٘خى ك٤ِظ

 ٓششٝع د٤َُ ٜٓ٘خ حُٔغظٔذ حُذ٤َُ ٣ٌٕٞ ٝرخُظخ٢ُ حُـش٣ٔش، ٌٓخكلش ػ٠ِ حُؼذحُش طغخػذ حُظطٞسحص

 .حُؼذحُش طلو٤ن ا٠ُ ٣ٜذف أٗٚ ؽخُٔخ

 حُوٍٞ ش،ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝ ٖٓ حُٔغظٔذ حُذ٤َُ ٓششٝػ٤ش ك٢ حُشحٟ ٛزح ٣ؼ٤ذ ٫ٝ

 ك١ٞ٤ ٓـخٍ ك٢ ٝرُي ح٫كشحد، كش٣ش ك٢ طذخ٬ً  ٣ؼظزش حُظذد ٛزح ك٢ حُـ٘خث٢ حُوخٕٗٞ طذخَ رؤٕ

 حعظخذحّ رؤٕ ٓشدٝد ٝرُي ك٤ٚ، حُٔشظش٤ًٖ رشػخء ٣ٌٕٞ حُـ٘غ٢ حُغِٞى ٝإٔ خخطش ُْٜ، رخُ٘غزش

 حُزـخء ػٖ ح٫ػ٬ٕ ؿش٣ٔش ٝهٞع ػ٠ِ ًذ٤َُ ٝحعظخذحٓٚ ح٫ٗظشٗض، ٓؼَ حُلذ٣ؼش حُؼ٤ِٔش حُٞعخثَ

  .حُؼخٓش حُٔظِلش ٣غظٜذف حُلخػلش حُٔطزٞػخص ٝٗشش

حُٔؼِٞٓخص ػزش طو٤٘ش  حثِْوذ طشًض ػٞسس طو٤٘ش حُٔؼِٞٓخص حٗؼٌخعخص ٝحػلش ػ٠ِ اػزخص ؿشك

ٝٓخ ٣شطٌذ رٚ  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُٞؽ٤٘ش رخ٬ف حُـشحثْ حُظو٤ِذ٣ش، رخُ٘ظش ا٠ُ ؽز٤ؼش 

  .خثض ٝعٔخصحُـشحثْ ٝٓخ طظغْ رٚ ٖٓ خظٖٓ 
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أٓخّ حُوخث٤ٖٔ ٝ حصحء ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ح٫ٓش حُز١ رخص ٣ؼ٤ش ًؼ٤شحً ٖٓ حُظلذ٣خص 

ك٢ إٔ ٛزٙ حُـشحثْ رخػظزخسٛخ  رخ٩ػزخصٝحُظظذ١ ُٜخ، ٝطٌٖٔ حُٔش٬ٌص حُٔظؼِوش  ش ؿشحثٔٚرٌٔخكل

كٜزٙ ح٫خ٤شس ، حُظو٤ِذ٣شطوغ ك٢ حُز٤جش ح٫كظشحػ٤ش ٫ طظشى أ٣ش آػخس ٓخد٣ش ٓلغٞعش خ٬كخً ُِـشحثْ 

٣ٌٖٔ ادسحًٜخ رخُلٞحط، ًٔخ ٛٞ حُلخٍ ك٢ حُٔلشسحص حُٔضٝسس، ٝحُ٘وٞد ٝحُطٞحرغ حُٔض٣لش، 

ٝح٫عِلش حُ٘خس٣ش، ٝٓخ ٣ٌٖٔ إٔ ٣خِلّٚ حُـ٘خس ٖٓ آػخس ٓخد٣ش أخشٟ ك٢ ٓغشف حُـش٣ٔش ًخُشؼش 

 ٝٓخ ا٠ُ رُي.  ،ٝحُذٓخء ٝرظٔخص ح٫طخرغ ٝآػخس ح٫هذحّ

طلش حُخلخء، ػزش حُٞؽ٤٘ش،  خخطشحُٔؼِٞٓخص، ٝطو٤٘ش ؿشحثْ ٣ـِذ ػ٠ِ  ٝػ٠ِ حُ٘و٤غ،

حُـ٘خس ك٢ ًؼ٤ش ٖٓ ح٫ك٤خٕ ا٠ُ اخلخء عًِْٜٞ ح٫ؿشح٢ٓ ػٖ ؽش٣ن ط٬ػزْٜ  ، ٝطؼٔذٜٗخ ٓغظظشس٧

 رخُز٤خٗخص، حُز١ ٣ظْ ك٢ حُـخُذ ك٢ ؿلِش ٖٓ حُٔـ٢٘ ػ٤ِٚ . 

ٛزٙ ح٧دُش حُشه٤ٔش ٝ ٫ٌُظش٤ٗٝش،ٓغشف حُـش٣ٔش ححُظخِض ٖٓ  ُٞش،حُغٜح٤ُغش ًٝزُي ٖٓ 

ك٢ ُٔق حُزظش ٝرٔـشد ُٔغش خخؽلش ػ٠ِ ُٞكش  ،خدسً ػار ٣ظْ رُي  ،ٝٓلٞٛخحُظ٢ طظٞحؿذ رٚ 

ّٕ حُـش٣ٔش طظْ ك٢ طٞسس أٝحٓش طظذس ا٠ُ حُـٜخص، ٝٓخ  حُٔلخط٤ق رـٜخص حُلخعذ، ػ٠ِ حػظزخس أ

ٓش، ح٫ٓش حُز١ ٣ـؼَ ًشق اُـخء ٛزٙ ح٫ٝحح٠ُ أٓشٙ، كظ٠ ٣زخدس  رخكظؼخفحُـخ٢ٗ  شؼشإ ٣

 حُـش٣ٔش ٝطلذ٣ذ ٓشطٌزٜخ أٓشحً ك٢ ؿخ٣ش حُظؼٞرش . 

ٖٓ ٓغشف ٝٓغ ٓشٝس حُٞهض حًظغذ حُـ٘خس خزشس ٝحعؼش ك٢ حُظ٬ػذ رخُز٤خٗخص ٝاط٬كٜخ 

ٍٕ ٓؼذٝدس هزَ إٔ طظٌٖٔ ح٫ؿٜضس حُٔخظظش ٖٓ ًشلْٜ أٝ  حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ك٢ ؿؼٕٞ ػٞح

ح ػخدسً رخُظٞعَّ رزشحٓؾ ٓؼ٤٘ش ُٜخ خخط٤ش اط٬ف أٝ طذ٤ٓش حُز٤خٗخص ٣ٝظؤط٠ّ ٛز ،حُظؼشف ػ٤ِْٜ

 رظٞسس طِوخث٤ش رؼذ ٓؼ٢ كظشس ٖٓ حُضٖٓ رلغذ سؿزش ٓظْٔ حُزشٗخٓؾ ٝك٢ حُٞهض حُز١ ٣شخء . 

رظٌخس رشحٓؾ ٓؼ٤٘ش ُٜزح ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٣ٝ٫ـظٜذ حُٜٔ٘ذعٕٞ ك٢ ٓـخٍ 

شد ٓلخُٝش شخض ؿ٤ش ٓظشف ُٚ ُٝٞؽ حُ٘ظخّ أٝ حُـشع، ٝطٌٖٔ آ٤ُش ػِٜٔخ ك٢ أٗٚ رٔـ

حعظخذحّ ؿٜخص حُلخعذ حُٔضٝد رٜزح حُزشٗخٓؾ، كبٕ ٛزح ح٫خ٤ش ٣ظذس أٓشحً ُِـٜخص رل٤غ ٣ظْ 

 اط٬ف حُز٤خٗخص حُٔخضٗش رٚ ٝٓلٞٛخ رظٞسس طِوخث٤ش . 

رظٞسس  ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشًشق حُذ٤َُ ك٢ ٓـخٍ  خصظؼٞرٓٔخ ٣ض٣ذ ٖٓ حُٝ

 ،ٓظ٠ حسطٌزض ٛزٙ حُـشحثْ ك٢ ٓـخٍ حُؼَٔ ٖٓ هِزَ حُؼخ٤ِٖٓ ػذ حُٔئعغخص حُظخرؼ٤ٖ ُٜخ ؛خخطش

 كزلٌْ حُؼوش ك٢ ٛئ٫ء ٣غَٜ ػ٤ِْٜ حهظشحف ؿشحثْٜٔ دٕٝ إٔ ٣ظشًٞح أ٣ش آػخس طذٍ ػ٤ِْٜ . 

ك٢  ٝػٔش ٝع٤ِش أخشٟ ٣ِـؤ ا٤ُٜخ حُـ٘خس ُظذ٤ٓش ٝاط٬ف حُز٤خٗخص حُٔخضٗش رـٜخص حُلخعذ

، ٓظٔؼِش ك٢ اؿ٬م حُـٜخص رظٞسس كـخث٤ش ٝدٕٝ حُظو٤ذ رخُطش٣وش ح٫ٌُظش٤ٗٝش ٓغشف حُـش٣ٔش

ٖٓ ًؼ٤شحً ٓخ ٣ظغزذ ك٢ طذ٤ٓش رؼغ حُزشحٓؾ أٝ اكذحع رُي إٔ ح٫ؿ٬م حُلـخث٢ ٝؿ٤ش ح٥ ،ح٫ٓ٘ش

ػطذ أٝ طخش٣ذ ُِٔلوخص حُلخعذ، ٝسرٔخ ٣ظؤط٠ رُي ٖٓ خ٬ٍ طض٣ٝذ حُـٜخص رزؼغ حُل٤شٝعخص 

 .خرَ حُٔ٘طو٤شحُٔظٔؼِش ك٢ حُو٘
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ٓغشف حُـش٣ٔش  ٓغظخذ٢ٓ حُلخعذ ٝح٫ٗظشٗض ٖٓ ر١ٝ حُخزشس ك٢ ٤ٓذحٕرُي حٕ ٓؼظْ 

ٌّْٜ٘ ٖٓ ادخخٍ طؼذ٬٣ص ػ٠ِ أٝحٓش حُظشـ٤َ، رل٤غ ُٞ طـشأ ٝٛٞ ، ح٫ٌُظش٤ٗٝش ٓخ ٖٓ شؤٗٚ إٔ ٣ٔ

أ١ شخض ٩دخخٍ أٓش ٓخ أٝ كخٍٝ ٗغخ أٝ ؽزغ أ٣ش ر٤خٗخص، كبٕ ٛزٙ حُز٤خٗخص طٌٕٞ ػشػش 

ظذ٤ٓش ٝح٫ط٬ف رـ٤ش ػشهِش أؿٜضس حُؼزؾ ٝحُظلو٤ن ٝػذّ ط٤ٌٜٔ٘خ ٖٓ حُٞطٍٞ ا٠ُ ح٧دُش ُِ

 ٝػزطٜخ.

كخُٔـشّ حُٔؼِٞٓخط٢ ٣ظظق ك٢ حُـخُذ رخُزًخء ٝحُخزشس حُٞحعؼش ٓوخسٗش ر٘ظ٤شٙ حُٔـشّ 

ٌّ٘ٚ ٖٓ حُظخط٤ؾ ُـش٣ٔظٚ هزَ إٔ ٣وذّ ػ٠ِ حسطٌخرٜخ ٓلخ٫ًٝ رزٍ حُـٜذ ك٢ ح٫  حُؼخد١، ٝٛزح ٣ٔ

٣ٌُظشق أٓشٙ ٓظٞع٬ًّ رؤعخ٤ُذ ٝطذحر٤ش حُلٔخ٣ش حُل٤٘ش حُظ٢ ٖٓ شؤٜٗخ اػخهش ٜٓٔش أؿٜضس ح٫عظذ٫ٍ 

، ًٔخ ك٢ حٝ حُظلظَ ػ٤ِٚ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝحُظلو٤ن ك٢ حُٞطٍٞ ا٠ُ حُذ٤َُ

، ٝطش٤ٓض حُز٤خٗخص ٝطشل٤شٛخ ُِل٤ُِٞش دٕٝ ح٫ؽ٬ع ػ٠ِ Passwordحعظخذحّ ًِٔخص حُٔشٝس 

 .ٓلظٞحٛخ أٝ ػزطٜخ

ٝرخُ٘ظش ا٠ُ حصد٣خد حٗظشخس ٛزٙ حُزشٓـ٤خص ك٢ حُذٍٝ حُٔظوذٓش ٝٓخ ٣٘ـْ ػٜ٘خ ٖٓ ٓخخؽش، 

ّْ رٔٞؿزٜخ طـش٣ْ حُِـٞء ا٠ُ ٛزٙ حُظو٤٘خص رذٕٝ طشخ٤ض ٖٓ  كبٕ رؼؼٜخ حعظلذع طشش٣ؼخص ط

  .ح٫ؿٜضس حُٔخظظش

٤ِٔخص حُظشل٤ش، ٜٝٓ٘خ ٖٝٓ ٛزٙ حُذٍٝ ُٛٞ٘ذح، ك٤غ ع٘ضّ طشش٣ؼخً ٣وؼ٢ رٞػغ ػٞحرؾ ُؼ

ػشٝسس حُلظٍٞ ػ٠ِ طشخ٤ض ٖٓ حُـٜخص حُٔؼ٤٘ش، ا٠ُ ؿخٗذ ا٣ذحع ٓلخط٤ق حُظشل٤ش ُذٟ ٛزٙ 

 حُـٜخص . 

، ٖٝٓ شؤٕ ح٫هذحّ ػ٠ِ ٛزح حُظشل٤ش رذٕٝ طشخ٤ض إٔ ح٫طـخٙ كشٗغخ رحص طز٘ضًٝزُي 

ٗخٓؾ حُظشل٤ش رذٕٝ ٣ظزق حُلؼَ ؿش٣ٔش ٣ؼخهذ ػ٤ِٜخ حُوخٕٗٞ، ٝأ٣ؼخً ٓؼخهزش حُشخض حُز١ أػذ رش

 .طشخ٤ض

طؼظشػٚ  ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،، كبٕ حُٞطٍٞ ا٠ُ حُذ٤َُ حُشه٢ٔ ٖ رُيكؼ٬ً ػ

ػوزش أخشٟ طٌٖٔ ك٢ إٔ حُـ٘خس حُٔظٔشع٤ٖ ٣ـظٜذٕٝ ك٢ اخلخء ٣ٞٛخّطْٜ ُِل٤ُِٞش دٕٝ طؼوزْٜ أٝ 

  .ٌٔخكلش حُـش٣ٔشًشق أٓشْٛ، رل٤غ طظَ أٗشطظْٜ ٓـُٜٞش رٔ٘ؤٟ ػٖ ػِْ حُغِطخص حُٔؼ٤٘ش ر

حعظخذحّ حُـخ٢ٗ كخعزخً آخش ؿ٤ش كخعزٚ حُشخظ٢، ًخعظخذحّ  ؛ػ٠ِ رُيحُؼ٤ِٔش ٖٝٓ ح٫ٓؼِش 

 ًٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُؼخٓش، أٝ حُِـٞء ا٠ُ ٓوخ٢ٛ ح٫ٗظشٗض رخ٧ٓخًٖحُلٞحعذ حُٔٞؿٞدس 

ظلون ٖٓ ٣ٞٛخطْٜ، ع٤ٔخ ٛزٙ حُٔوخ٢ٛ ٫ طوّٞ رظغـ٤َ أعٔخء ٓشطخد٣ٜخ أٝ حُ ٓؼظْ، ػ٠ِ حػظزخس إٔ 

ارح ػِٔ٘خ إٔ شزٌش ح٫ٗظشٗض طظ٤ق ُٔغظخذ٤ٜٓخ حعظؼٔخٍ حُخؾ حُٞحكذ ٖٓ أًؼش ٖٓ شخض ك٢ إٓ 

ٔخ ٣ـؼَ حُٔشحهزش ٝحُظؼوذ ُِٔشظزٚ ك٤ٚ أٓشحً ٣٘ط١ٞ ػ٠ِ طؼٞرش ٝؿ٤ش ٤ٓغٞس ك٢ ًؼ٤ش ٓٓؼخً، 

٢ٌ، حُز١ ٛٞ آخز ك٢ ٝسرّٔخ طظؼوذ حُٔغؤُش أًؼش ػ٘ذ حعظخذحّ ح٫ٗظشٗض ح٬ُعِ ،ٖٓ ح٫ك٤خٕ

 ػ٠ِ كغخد ح٫ٗظشٗض حُغ٢ٌِ .  ح٥ٝٗش ح٫خ٤شسح٫ٗظشخس ك٢ 
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طؼخإٍ خزشس أؿٜضس حُؼذحُش حُـ٘خث٤ش ٖٓ ٓؤٓٞس١ ػزؾ ٝعِطش طلو٤ن  ،٣ؼخف ا٠ُ رُي

ُٔغشف حُـش٣ٔش  ا٠ُ حُظؤ٤َٛ حٌُخك٢ ك٢ ٛزح ح٤ُٔذحٕ حُظو٢٘ؿ٤ٔؼخ ار ٣لظوش ٛئ٫ء  ،ٝٓلخًٔش

 ح٫ٌُظش٤ٗٝش.

ك٢ ٓغشف حُـش٣ٔش ا٠ُ حُذ٤َُ حُشه٢ٔ  طِي ح٫ؿٜضس ٣ض٣ذ ٖٓ طؼٞرش ٝطٍٞ ح٧ٓش حُز١

ك٘وض حُخزشس ُذٟ ٛئ٫ء هذ ٣لؼ٢ ا٠ُ طذ٤ٓش حُذ٤َُ  ،٤ًٝل٤ش ػزطٚ ٝحُٔلخكظش ػ٤ِٚ ح٫ٌُظش٤ٗٝش

حُٔؼِٞٓخص ٣ـؼِْٜ ك٢ ًؼ٤ش ٖٓ طو٤٘ش ػ٠ِ حػظزخس إٔ ؿِْٜٜ رؤعخ٤ُذ حسطٌخد ؿشحثْ  ،ٝاط٬كٚ

ٖٓ ٓغشف  طخء ٖٓ شؤٜٗخ إٔ طئد١ ا٠ُ ٓلٞ ح٧دُش حُشه٤ٔش أٝ طذ٤ٓشٛخح٫ك٤خٕ ٣وؼٕٞ ك٢ أخ

ٕ  حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٓؼَ اط٬ف ٓلظ٣ٞخص ح٫هشحص حُٔٔـ٘طش ٝأٝػ٤ش حُٔؼِٞٓخص حُظ٢ طخُضَّ

 . رٜخ حُز٤خٗخص

رُي إٔ ًشق ٛزٙ حُـشحثْ ٣وظؼ٢ إٔ طٌٕٞ ح٫ؿٜضس حُٔؼ٤٘ش ػ٠ِ دسح٣ش ًخك٤ش رؤعخع٤خص 

٤ًٝل٤ش طوظ٤ّٜخ ٝػزطٜخ ٝط٫ًٞ ٝحُـشحثْ حُٔشطٌزش رٚ،  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُظؼخَٓ ٓغ 

ٔخ ٣ؼ٢٘ ػشٝسس طِو٢ّ ٛئ٫ء دٝسحص طذس٣ز٤ش رشؤٕ حعظشحط٤ـ٤ش حُظلو٤ن ٓا٠ُ ٓشطٌز٤ٜخ، 

ار رذٕٝ رُي ٫  ٝآ٤ُخص حُظؼخَٓ ٓغ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٝح٫عظذ٫ٍ ػٖ ٛزٙ حُـشحثْ

كٜزٙ حُٔظطِزخص  ،خ٤ُذ حُـ٘خس حُٔؼوذس حُظ٢ ٣ظٞعِّٕٞ رٜخ ػخدس ٫سطٌخد ؿشحث٣ٌْْٜٜٔٔ٘ ٓٞحؿٜش أع

طلظوش ا٤ُٜخ ح٫ؿٜضس حُٔزًٞسس، ٫ع٤ٔخ ك٢ حُذٍٝ حُ٘خ٤ٓش، ٓخ ٣ـؼَ دٝسٛخ ك٢ ًشق ٛزٙ حُـشحثْ 

 ٌٝٓخكلظٜخ ٓلذٝدحً ُِـخ٣ش، ٝؿخُزخً ٣ٌٕٞ ٓآٍ حُـٜٞد حُظ٢ طززُٜخ ك٢ ٛزح حُٔـخٍ حُلشَ ٝح٫خلخم . 

كظ٠ ػ٠ِ كشع أٗٚ طْ اػذحدٛخ  ،ًزُي ٖٓ حُؼوزخص حُظ٢ طؼ٤ن ػَٔ ح٫ؿٜضس حُٔزًٞسس

ٔخ ٣ظؼزسّ ٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ػخخٓش كـْ حُز٤خٗخص ٓلَ  ،ح٫ػذحد حُٔ٘خعذ ُٜزٙ حُٜٔٔش

 .ٓؼٚ ػ٠ِ حُٔلوو٤ٖ ح٫ًلخء حُٞطٍٞ ا٠ُ حُذ٤َُ

ٖٓ ٓغشف  ك٢ كلض ؿ٤ٔغ حُز٤خٗخص كٖٔ حُ٘خك٤ش حُؼ٤ِٔش ٣ٞحؿٚ حُٔلووٕٞ طلذ٣خص ًز٤شس

كزُي أٓش ٌِٓق ٣ٝغظـشم ك٢ حُؼخدس ٝهظخً ؽ٬٣ًٞ، ًٝؼ٤شحً ٓخ ٣ئد١ رخُٜ٘خ٣ش  حُـش٣ٔش ح٫ٌُظش٤ٗٝش،

ا٠ُ ؿؼَ حُٔلوو٤ٖ ٝسؿخٍ ح٫ٖٓ ٣ؼـشٕٝ ٝهذ ٣ظشكٕٞ حُ٘ظش ػٖ ٓٞحطِش حُزلغ ٫هظ٘خػْٜ 

 ٓؼٔش.  رؤٗٚ ٫ ؿذٟٝ ٖٓ رُي، ٣ٝ٘ظشٕٝ ا٤ُٚ ػ٠ِ أٗٚ ؿٜذ ػخثغ ٝؿ٤ش

روذسطٜخ حُٜخثِش ػ٠ِ طخض٣ٖ  ،كٌٔخ ٛٞ ٓؼِّٞ، طظ٤ٔض حُلٞحعذ ػ٠ِ حخظ٬ف ك٤ٔخ ر٤ٜ٘خ

  .ٓجخص ح٫ُٞف ٖٓ حُظللخص حُٞسه٤ش٣ٝغظٞػذ حُز٤خٗخص رٔخ ٣ٞحص١ 

 ٨ُؿٜضس حُؼزط٤ش ٓؼ٬ً ؽزخػش ٓلظ٣ٞخص أكذ ح٫هشحص حُظِزش ط٤غشخ ٣ؼ٢٘ أٗٚ ُٞ ٓٔ

، كبٕ رُي ٣ظطِذ ٤ًٔخص ٛخثِش ٖٓ حُٞسم، ٝهذ طٌٕٞ ٤شحُٔغظوخٙ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظشٝٗ

حُ٘ظ٤ـش سؿْ ٛزح حُـٜذ عِز٤ش رل٤غ ٫ ٣ٌٜٔ٘خ ًشق حُذ٤َُ حُٔشحد ػزطٚ أٝ طلظ٤ِٚ، ٝٛزح ٓشدّٙ 

ك٢ حُٔوخّ ح٫ٍٝ ػذّ ٝؿٞد آ٤ُش ُِلشص حُزحط٢ ُِِٔلخص حُٔخضٗش، كظ٠ ٣ٌٖٔ حُٞهٞف ػ٠ِ حُِٔلخص 

ُٔخ  ،، رَ ٝؿ٤ش ٓـذٍ ك٢ ًؼ٤ش ٖٓ ح٫ك٤خٕؿذحٓشٛن  ٧ٓشكخؿ٤ش حُٔششٝػش ٝػزطٜخ، ٖٝٓ ٛ٘خ 
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ٍ ػ٤ِٚ ٣ٓغظـشهٚ ٖٓ ٝهض ٫ ؽخثَ ٓ٘ٚ،  ّٞ ٔخ ٣ـؼَ حُوؼخء ٫ ٣ٌظشع رخُذ٤َُ حُشه٢ٔ، ٫ٝ ٣ؼ

 ٘خه٤ش حُظ٢ طـؼِٚ ؿذ٣شحً رخُؼوش، ٝارح ًخٕ ٛزح كخٍ حُذٍٝ حُٔظوذٓش، كٔخ رخُحظذًٔؼ٤شحً ٫كظوخسٙ ا٠ُ حُ

  .طضحٍ طلظوش ا٠ُ حٌُلخءحص ح٬ُصٓش ك٢ ٛزح حُلوَ حُظو٢٘رخُذٍٝ حُ٘خ٤ٓش حُظ٢ ٫

ٝك٢ ٝحهغ ح٫ٓش إٔ حُٔغؤُش طضدحد طؼو٤ذحً، ك٤٘ٔخ ٣ٌٕٞ ٓلَ حُزلغ ٛٞ حُشزٌش حُٔؼِٞٓخط٤ش 

ٖٓ  ار ٣ظزق ػزؾ حُذ٤َُ ٝحُزلغ ػ٘ٚ أٓشحً ك٢ ؿخ٣ش حُظؼٞرش ،رشؤٕ حُـشحثْ ػزش حُٞؽ٤٘ش

ٓغظل٬٤ً أك٤خٗخً، ػ٠ِ حػظزخس إٔ حُظلظ٤ش ٝحُؼزؾ ك٢ ٛزٙ ، إ ُْ ٣ٌٖ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

حُز٤جش ح٫كظشحػ٤ش ٣ظطِذ إٔ ٣ظْ خخسؽ كذٝد حُذٍٝ ٝك٢ ٗطخم دُٝش أخشٟ، ٓخ ٣ظطِذ حُلظٍٞ 

ػٔخ  كؼ٬ُٔخ ٣٘ط١ٞ ػ٤ِٚ ٖٓ ٓغخط رغ٤خدس ٛزٙ حُذُٝش،  ،ػ٠ِ ارٕ ٓغزن رزُي ٖٓ عِطخطٜخ

٣ٖ ٖٓٔ طظؼِن رْٜ حُز٤خٗخص أٝ حُٔؼِٞٓخص ٓٞػٞع ٣غلش ػ٘ٚ حُزلغ ٖٓ حٗظٜخى ُخظٞط٤ش ح٫خش

 حُؼزؾ أٝ حُظلظ٤ش . 

٣ض٣ذ ٖٓ حُظؼٞرخص حُظ٢ طٞحؿٚ ح٫ؿٜضس حُٔؼ٤٘ش رخُزلغ ٝحُظلش١ ك٢ حُز٤جش ٓٔخ ٝ

حُٔؼِٞٓخط٤ش، ٣ظـ٠ِ ك٢ اكـخّ حُٔـ٢٘ ػ٤ِْٜ ػخدسً ػٖ ح٫ر٬ؽ ػٖ حُـشحثْ حُظ٢ ٣ٌٕٞٗٞ ػل٤ظٜخ 

ح٫كظخءحص ك٢ رؼغ حُذٍٝ حُـشر٤ش، ٜٝٓ٘خ كشٗغخ، حٗخلخػخً  كوذ عـِض، ا٠ُ حُغِطخص حُٔخظظش

ِٓلٞظخً ك٢ ٗغزش ح٫ر٬ؽ ػٖ ٛزٙ حُـشحثْ كشطخً ػ٠ِ اخلخء أعخ٤ُذ حسطٌخرٜخ ُِل٤ُِٞش دٕٝ طو٤ِذ 

 ح٫خش٣ٖ ُِـ٘خس ٝٓلخًخطْٜ ك٢ ؿشحثْٜٔ . 

ش ًٔخ هذ ٣ظٞخ٠ّ رؼغ حُٔـ٢٘ ػ٤ِْٜ ٖٓ ٝسحء حُؼضٝف ػٖ ح٫ر٬ؽ ػذّ اطخكش حُلشط

ٝسرٔخ ٣ظـ٠ِّ رُي رظٞسس أًزش  ،٨ُؿٜضس ح٤٘ٓ٧ش ٖٓ ح٫ؽ٬ع ػ٠ِ ٓؼِٞٓخص ُْ ٣ـشِ ح٫ر٬ؽ ػٜ٘خ

حُظ٢ طوغ ػ٠ِ ششًخص حُظؤ٤ٖٓ أٝ حُز٘ٞى سؿزش ك٢ طٞه٢ّ  طو٤٘ش حُٔؼِٞٓخصك٢ ٗطخم ؿشحثْ 

 حُخغخثش حُظ٢ ٣ظٞهغ طلووٜخ ٗظ٤ـش ٛزح ح٫ر٬ؽ رغزذ حٛظضحص ػوش حُٔظؼخ٤ِٖٓ ٓؼٜخ . 

ٖٓ هخٕٗٞ ٌٓخكلش ؿشحثْ طو٤٘ش حُٔؼِٞٓخص، حُزخد حُؼخ٢ٗ ( ٖٓ 11خ ح٠ُ ٗض حُٔخدس )ٝسؿٞػ

٣ٌٕٞ ٨ُدُش رشؤٕ ح٧دُش حُشه٤ٔش ك٠ ؿشحثْ طو٤٘ش حُٔؼِٞٓخص، ٝحُظ٠ طؼٔ٘ض حُ٘ض ػ٠ِ حٕ "

حُذػخٓخص ح٫ٌُظش٤ٗٝش، أٝ حُ٘ظخّ حٝ حُٔغظٔذس أٝ حُٔغظخشؿش ٖٓ ح٫ؿٜضس أٝ حُٔؼذحص أٝ حُٞعخثؾ 

خط٢ أٝ ٖٓ رشحٓؾ حُلخعذ، أٝ ٖٓ أ١ ٝع٤ِش ُظو٤٘ش حُٔؼِٞٓخص ٗلظ ه٤ٔش ٝكـ٤ش ح٧دُش حُٔؼِٞٓ

 ".حُـ٘خث٤ش حُٔخد٣ش ك٢ ح٫ػزخص حُـ٘خث٢ ٓظ٢ طٞحكشص رٜخ حُششٝؽ حُل٤٘ش حُٞحسدس رخ٬ُثلش حُظ٘ل٤ز٣ش

ٓغ ح٫خز ك٠ ح٫ػظزخس حٕ حُٔششع حُٔظشٟ، حكخٍ رشؤٕ حُششٝؽ حُل٤٘ش حُٞحؿذ طٞحكشٛخ ٝ

دُش حُشه٤ٔش ُـشحثْ طو٤٘ش حُٔؼِٞٓخص، ح٠ُ ح٬ُثلش حُظ٘ل٤ز٣ش حُظ٠ حٝؿذ حطذحسٛخ ٖٓ ٓـِظ ك٠ ح٧

حُٞصسحء خ٬ٍ ػ٬ػش حشٜش ٖٓ طخس٣خ ٗلخر ٛزح حُوخٕٗٞ، ح٫ حٗٚ ٣ٌٖٔ حُشؿٞع ح٠ُ حُوٞحػذ حُؼخٓش، 

ِي ٝطِي حُٔوشسس ك٠ حُوخٕٗٞ حُٔوخسٕ، ٝح٣ؼخ حهظشحكخص خزشحء حُؼِْ حُشه٠ٔ، ُِٞهٞف ػ٠ِ ط

حُششٝؽ، خخطش ٝحٜٗخ رحص ؽز٤ؼش ك٤٘ش ٝطو٤٘ش، ٤ٌُٕٞ ُٜخ كـ٤ظٜخ حٓخّ حُوؼخء حُـ٘خث٢، رشؤٕ 

 ططز٤ن حُؼوٞرخص حُٔوشسس ك٠ هخٕٗٞ ٌٓخكلش ؿشحثْ طو٤٘ش حُٔؼِٞٓخص.
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حُوخٕٗٞ حُذ٤َُ حُشه٢ٔ ك٠ ٓلّٜٞ أٍٝ ٣ظ٘خٍٝ  ٓزلغا٠ُ  لظَ، ٗوغْ ٛزح حُرُير٘خء ػ٠ِ ٝ

، حُوخٕٗٞ حُٔظش١ك٠  شحُؼخ٢ٗ رخُؼشع ُلـ٤ش ح٧دُش حُشه٤ٔ حُٔزلغ، ػْ ٗؼشع ك٠ حُٔظش١

 ػ٠ِ حُظشط٤ذ حُظخ٠ُ.

 .حُوخٕٗٞ حُٔظش١حُذ٤َُ حُشه٢ٔ ك٠ ٓلّٜٞ ح٫ٍٝ:  حُٔزلغ

 .حُوخٕٗٞ حُٔظش١ك٠  ش: كـ٤ش ح٧دُش حُشه٤ٔحُؼخ٢ٗ حُٔزلغ

الأل انًثحث  

انقإٌَ انًظش٘انذنٛم انشقًٙ فٗ يفٕٓو   

حُظٌُ٘ٞٞؿ٤ش  حُٔ٘زؼوش ػٖ حُٞعخثَحُشه٤ٔش حُظؼشف ػ٠ِ ح٧دُش  خٖٓ حُٔوشس حٗٚ حطزق ٫صٓ

ػ٠ِ ح٧دُش طخسص ؿ٤ٔغ ح٫ؿشحءحص حُـ٘خث٤ش  حٕ، ك٤غ حُظ٠ طلظن ػٜ٘خ حُلظشس حُض٤٘ٓش حُٔ٘وؼ٤ش

ُظلذ٣ذ ادحٗش أٝ رشحءس حُٔظْٜ أٝ ُِزض ك٢ ٓٞػٞع حُذػٟٞ ك٢ حُذػخٟٝ حُوؼخث٤ش، ًٝخٗض ح٧دُش 

 ٔخد١، ٓؼَ حُٔغظ٘ذحص ٝحُظٞس، أٝ حُشٜخدس حُشل٣ٞش ُِشٜٞد.حُشٌَ حُ ك٠ طٞسطٜخ ح٤ُٝ٫ش طظخز

ٖٓ ح٫ؿٜضس ح٫ٌُظش٤ٗٝش، ٓؼَ  ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٝك٤غ ُطشظن ح٧دُش حُشه٤ٔش 

أؿٜضس حُلخعذ ٝأؿٜضطٜخ حُطشك٤ش، ٝشزٌخص حُلخعذ، ٝحُٜٞحطق حُٔلُٔٞش ٝحٌُخ٤ٓشحص حُشه٤ٔش 

ك٢ رُي أؿٜضس طخض٣ٖ حُز٤خٗخص، ٤ُٝظ ُٜخ أ١ شٌَ ٓخد١  ٝح٫ؿٜضس حُٔلُٔٞش ح٫خشٟ، رٔخ

ك٢ٜ طؼٌظ ٓـٔٞػش ٖٓ ظشٝف حسطٌخد حُـش٣ٔش، ٝطوذّ ٓؼِٞٓخص ػٖ حُـش٣ٔش ًٔخ ، ٓغظوَ

 ٝهؼض رخُلؼَ.

حُٔؤخٞرس ٖٓ ٓغشف ٣ؼخف ا٠ُ رُي، حٗٚ ٣ـذ إٔ طظٞحكش حُٞعخثَ ٩ػزخص إٔ ح٧دُش حُشه٤ٔش 

طؼذ٣خص، عٞحء رخُلزف، حٝ ح٫ػخكش، حٝ حُظؼذ٣َ، حٝ أ٣ش  ُْ طظؼشع ٣٧ش حُـش٣ٔش ح٫ٌُظش٤ٗٝش،

 طـ٤٤شحص أخشٟ، ٓ٘ز ُلظش حُظلظَ ػ٤ِٜخ.

، ٝحُٔؼِٞٓخص ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٖٝٓ حُٔوشس حٕ حُطز٤ؼش ؿ٤ش حُٔخد٣ش ُز٤خٗخص

حُٔخضٗش رشٌَ اٌُظش٢ٗٝ، ٖٓ حُغَٜ حُظ٬ػذ رٜخ، ٢ٛٝ أًؼش ػشػش ُِظـ٤٤ش ٖٓ ح٫شٌخٍ 

٨ُدُش، ٝهذ شٌَ ٛزح طلذ٣خً خخطخً ٧ؿٜضس حُؼذحُش ك٤غ ٣ظطِذ حُظؼخَٓ ٓغ ٛزٙ حُز٤خٗخص،  حُظو٤ِذ٣ش

 أٝ حُٔؼِٞٓخص ؽش٣وش خخطش ُؼٔخٕ ع٬ٓش ح٧دُش حُظ٢ ٣ٞكشٛخ.

حُز٤خٗخص حُشه٤ٔش حُٔخضّٗش  رخٗٚ digital evidenceحُذ٤َُ حُشه٢ٔ ٝػ٠ِ رُي، ٣ٌٖٔ طؼش٣ق 

حُٔؼِٞٓخط٤ش، أٝ حُٔ٘وُٞش رٞحعطظٜخ، ٝحُظ٢ ٣ٌٖٔ حعظخذحٜٓخ ك٢ ح٫ؿٜضس حُلخعز٤ش أٝ حُٔ٘ظٞٓخص 

 ك٢ اػزخص أٝ ٗل٢ ؿش٣ٔش ٓؼِٞٓخط٤ش.



 )انركُٕنٕجٛا ٔانقإٌَ( انثايٍانًؤذًش انعهًٗ انذٔنٗ  -عذد خاص 
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، رٔٞؿذ ذ٤َُ حُشه٣ُِٝ٠ٔظلن ٛزح حُظؼش٣ق، ٓغ ٓخ طز٘خٙ حُٔششع حُٔظشٟ، ٖٓ طؼش٣ق 

أ٣ش ٓؼِٞٓخص اٌُظش٤ٗٝش " حُٔخدس ح٠ُٝ٫ ٖٓ هخٕٗٞ ٌٓخكلش ؿشحثْ طو٤٘ش حُٔؼِٞٓخص، ك٤غ ػشكٚ رخٗٚ

ٓ٘وُٞش أٝ ٓغظخشؿش أٝ ٓؤخٞرس ٖٓ أؿٜضس حُلخعذ أٝ حُشزٌخص  ٜخ هٞس أٝ ه٤ٔش ػزٞط٤ش ٓخضٗش أُٝ

 ك٢ كٌٜٔخ، ٝحٌُٖٔٔ طـ٤ٔؼٚ ٝطل٤ِِٚ رخعظخذحّ أؿٜضس أٝ رشحٓؾ أٝ ططز٤وخص حُٔؼِٞٓخط٤ش ٝٓخ

 ." طٌُ٘ٞٞؿ٤ش خخطش

ح٫شٌخٍ  ٓغ ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، طشظشى ح٧دُش حُشه٤ٔشػ٠ِ رُي، ٣ظؼق حٕ ٝ

حٕ حُذ٤َُ (، رُي 1)زؼغ حُخظخثض حُلش٣ذسر ظ٤ٔضحُظو٤ِذ٣ش ٨ُدُش ك٢ ٓؼظْ حُخظخثض، ٌُٜٝ٘خ ط

حُٔؼِٞٓخص رخُ٘ظش ح٠ُ حُطز٤ؼش ؿ٤ش حُٔخد٣ش ُِز٤خٗخص، طو٤٘ش حُشه٢ٔ ٫ ٣ظؼِن كوؾ رـشحثْ 

خثض ، ٝطظـغذ طِي حُخظٝحُٔؼِٞٓخص حُٔخضٗش رشٌَ اٌُظش٢ٗٝ، ٝحُظ٠ ٖٓ حُغَٜ حُظ٬ػذ رٜخ

  ػ٠ِ حُ٘لٞ حُظخ٠ُ.

 ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش: ك٤غ طٞؿذ ح٧دُش حُشه٤ٔش ك٢ راخ طثٛعح غٛش يشئٛح نهعٍٛ -1

 حُظ٢ ٣ٌٖٔ حُٞطٍٞ ا٤ُٜخ ػزش حُٔظخظظ٤ٖ كوؾ، أٝ ػٖ ؽش٣ن حعظخذحّ أدٝحص خخطش.

: ك٤غ ٣ٌٖٔ حٌُظخرش ك٢ رؼغ ح٫ؿٜضس ٝطلض ظشٝف ٓؼ٤٘ش ك٢ رحًشس راخ طثٛعح يرغٛشج -2

، ٓٔخ ٣ؼ٢٘ طـ٤٤ش حُذ٤َُ حُز١ طلظ٣ٞٚ، ًٔخ ٣ٌٖٔ إٔ ططشأ طـ٤٤شحص ػ٤ِٚ ٖٓ خ٬ٍ حُلخعذ

ح٫ػٔخٍ حُٔؼظخدس ًظشـ٤َ حُـٜخص، أٝ اػخدس طشـ٤ِٚ، أٝ ُلوذحٕ ؿٜخص حُلخعذ ُِطخهش، أٝ 

حُلخُش حُظ٢ ٣لظخؽ ك٤ٜخ ٗظخّ حُظشـ٤َ ا٠ُ ًظخرش ٓؼِٞٓخص ؿذ٣ذس كٞم حُـضء حُوذ٣ْ رغزذ 

 (2. )حُزحًشس ػذّ ٝؿٞد ٓغخكش ك٢

٣ؼخف ا٠ُ رُي، آٌخ٤ٗش طؼشع رحًشس حُلخعذ ُِظِق ٗظ٤ـش ُِؼٞحَٓ حُز٤ج٤ش ٓؼَ حُلشحسس 

حُشذ٣ذس، أٝ حُشؽٞرش، أٝ ٝؿٞد حُلوٍٞ حٌُٜشٝٓـ٘خؽ٤غ٤ش، ًٔخ إٔ أؿٜضس حُلخعذ طظـ٤ش رغزذ 

ِوخث٤خً ح٣ش حعظخذحٓخص حخشٟ، عٞحء ًخٕ رُي ر٘خء ػ٠ِ ؽِذ حُٔغظخذّ، ًخُللع، حٝ حُ٘غخ، أٝ ط

 رٞحعطش ٗظخّ طشـ٤َ ؿٜخص حُلخعذ.

ٖٓ ٓغشف حُـش٣ٔش  : ك٤غ ٣ٌٖٔ ٗغخ حُٔؼِٞٓخص حُشه٤ٔش رظٞسطٜخ ح٫ط٤ِشانقاتهٛح نهُسخ -3

، ٝٛزٙ حُظلش حُلش٣ذس طؼ٢٘ أٗٚ ٣ٌٖٔ اؿشحء كلض ح٧دُش حُشه٤ٔش ٖٓ هزَ  ح٫ٌُظش٤ٗٝش

                                                 

(1) Nigel Jones (United Kingdom), Esther George (United Kingdom), 

Fredesvinda Insa Mérida Spain), Uwe Rasmussen (Denmark) , Victor 

Völzow (Germany): electronic evidence guide a basic guide for police 

officers, prosecutors and judges.  

(2) Cybercrime Division , Council of Europe, Strasbourg (France)      P 

  -   
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غ حُللخظ ػ٠ِ حُٔخظظ٤٤ٖ، ٝرخُظٞحص١ ٖٓ ٓخظِق ح٫خظظخطخص، ٧ٝعزخد ٓخظِلش، ٓ

 ح٫طَ.

: رُي حٕ ًَ ٗٞع ٖٓ ح٫ؿٜضس حُلخعز٤ش، ٝح٫ؿٜضس انحاجح إنٗ يرخظظٍٛ نهرعايم يعٓا -4

ح٫ٌُظش٤ٗٝش، ٝحُشزٌخص حُٔؼِٞٓخط٤ش، ٝؿ٤شٛخ، طظطِذ اؿشحءحص خخطش، ٝحُظؼخَٓ ٖٓ هزَ 

طِق إد١ ح٢ُ هذ ٓٔخ  ك٢ حُظؼخَٓ ٓغ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ؿ٤ش حُٔظخظظ٤ٖ 

 أٝ ٣ٔلٞٛخ. ح٧دُش،

ٖٓ ٓغشف : ك٤غ ٣ِـؤ رؼغ حُٔـش٤ٖٓ ا٠ُ كزف حُز٤خٗخص ٝحُِٔلخص انقاتهٛح نلاسرشجاع -5

حُظ٢ ٣ٌٖٔ إٔ طلظ١ٞ أدُش سه٤ٔش هذ طٔؼَ حدحٗش ُْٜ، ٝٛزح ٫ ٣ؼ٢٘ إٔ  حُـش٣ٔش ح٫ٌُظش٤ٗٝش

حُز٤خٗخص هذ كزكض رخُلؼَ، كظ٠ ُٞ ؿشٟ اط٬ف حُظـ٤ٜضحص ك٤ض٣خث٤خً، ار ٣ٌٖٔ ك٢ ٓؼظْ 

٤خٕ، ػزش حعظخذحّ أدٝحص ٝرشحٓؾ حعظشؿخع حُز٤خٗخص حُٔلزٝكش، ٝحُطش٣وش ح٫ًؼش ح٫ك

 .حعظخذحٓخً ُلزف حُِٔلخص رظٞسس ٜٗخث٤ش ٢ٛ حٌُظخرش كٞهٜخ

ك٤غ ٣ؼٔذ رؼغ حُٔشظزٚ رْٜ ا٠ُ ًظخرش أطلخس كٞم حُز٤خٗخص حُوذ٣ٔش ٓٔخ ٣ـؼَ حعظشؿخػٜخ 

 (1.)ٓغظل٬٤ً، ٌٕٝٗٞ أٓخّ كخُش ؽٔظ ح٧دُش حُشه٤ٔش

ٖٓ  ٛ٘خى ػذد ٖٓ حُٔؼخ٤٣ش ٝحُششٝؽ حُظ٠ ٣ظؼ٤ٖ طٞحكشٛخ ٬ُخز رخُذ٤َُ حُشه٬٣ٝ٠ٔكع حٕ 

طو٤٘ش ؿشحثْ  ، ٝح٫كظـخؽ رٚ حٓخّ حُٔلٌٔش حُٔخظظش ر٘ظش حكذٟٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

 (2) حُٔؼِٞٓخص حُظ٠ ػشع ٛزح حُذ٤َُ رشؤٜٗخ:

  ٣ٌٖٔ حُظ٘خصع ػ٤ِٜخ.: ٣ـذ إٔ ٣وذّ حُذ٤َُ حُلوخثن رطش٣وش ٫يٍ حٛث انظحح -

: ٣ـذ إٔ ٣ظؼٖٔ أ١ طل٤َِ أٝ سأ١، حعظ٘خدحً ا٠ُ ح٧دُش حُشه٤ٔش، ٝحٕ يٍ حٛث الاكرًال -

 طٌٕٞ حُٞحهؼش ًخِٓش، دٕٝ إٔ ٣ٌٕٞ ٓظٔٔخً ٤ُظ٘خعذ ٓغ ٝؿٜش ٗظش كشد٣ش أٝ خخطش.

حُظٞس، ٣٘شت طٞسحً ٓظـشس ٖٓ  Gallery viewرُي حٗٚ، ػ٘ذٓخ ٣ؼشع ح٫عظٞد٣ٞ 

، ٝارح هخّ أكذ رخُ٘وش ػ٠ِ حُظٞسس حُٔظـشس، ٣ٌُٖٔ إٔ ٣شٟ  thumbnailشٝػش حُظٞس حُٔؼ

حُظٞسس حُلو٤و٤ش ح٫ًزش، ٌُٖ ًَ حُظٞس حٌُز٤شس هذ ؿشٟ كزكٜخ، ٝسؿْ كزف ٛزٙ حُظٞس، 

                                                 

(1) R v Ross Warwick Porter: England and Wales Court of Appeal (Criminal 

Division) Decisions,     . 

  “http://www.spannertrust.org/documents/R_v_Porter.pdf”.  

(2) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen, 

Victor Völzow: Pervious reference P    
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٣ٌٖٔ ُِخزشحء حعظؼخدس ٓخ رو٢ ٖٓ أػش ٖٓ ًَ طٞسس ٝٓؼشكش حُز٤خٗخص حُلخثوش ك٢ هخػذس ر٤خٗخص 

 حُزشٗخٓؾ.

 ذقذٚى ذقشٚش يٍ قثم انخثشاء ٚرضًٍ يا ٚهٙ: ٔٚجة اٌ ٚرى

: ك٤غ ٣ـذ إٔ ٫ طٌٕٞ ٛ٘خى أ٣ش ٬ٓكظخص ػ٠ِ حُطش٣وش حُظ٢ ؿٔؼض رٜخ انًٕثٕقٛح -1

 أٝ أ١ شي رظلظٜخ ك٢ أ١ ٝهض. ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ح٧دُش، 

ً  حُٔغظٔذ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،: ك٤غ ٣ـذ إٔ ٣ٌٕٞ حُذ٤َُ انًظذاقٛح -2 ، ٓو٘ؼخ

 ٣ٌٖٝٔ ح٫ػظٔخد ػ٤ِٚ ك٢ حُٔلٌٔش عٞحء ًذ٤َُ اػزخص، أٝ ًز٤٘ش.

٣ـذ  ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،: رُي إ حُطشم حُٔغظخذٓش ُـٔغ ح٧دُش انعذانح -3

إٔ طٌٕٞ ػخدُش ٝٓظ٘خعزش ٓغ ٓظِلش حُٔلٌٔش ٝحُؼذحُش، ٫ٝ طظؼشع ُلوٞم أ١ ؽشف، 

 َ، أ١ ه٤ٔظٚ ًذ٤َُ.ٝحعظخذحٜٓخ كوؾ ك٢ كذٝد حُو٤ٔش حُؼزٞط٤ش ُِذ٤ُ

ك٢ حُٔلخًٔخص  حُٔغظٔذس ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٝػ٤ِٚ ٣ـذ إٔ طٌٕٞ ح٧دُش حُشه٤ٔش 

حُـ٘خث٤ش، ٓوزُٞش، ٝطل٤لش، ٝده٤وش، ًٝخِٓش، ٣ٝـذ إٔ طظٞحكن ٓغ حُوٞح٤ٖٗ ٝحُوٞحػذ حُٔؼٍٔٞ 

 رٜخ، ٢ً طٌٕٞ ٓوزُٞش ًذ٤َُ ُٚ كـ٤ظٚ ُذٟ حُٔلٌٔش.

ؿؼش حُوؼ٤ش، ارح ًخٕ ٖٓ حٌُٖٔٔ سرؾ حُِٔلخص، حٝ حرح ظٜش إٔ ٛ٘خى ٝط٘ظش ح٤ُ٘خرش ك٢ ٓشح

ً ر٤ٖ ح٧دُش، ٝكخٍ حُٔلخًٔخص حُـ٘خث٤ش، ك٤غ ٣ـذ ػ٠ِ حُٔذػ٢ حعظخذحّ ح٧دُش ٩ػزخص  طشحرطخ

حُوؼ٤ش ك٢ حُٔغظٟٞ حُـ٘خث٢ رٔخ ٫ ٣ذع ٓـخ٫ ُِشي، ٝطوّٞ ح٤ُ٘خرش حُؼخٓش رذسحعش ح٧دُش حُشه٤ٔش 

ُظلذ٣ذ ٓخ ارح ًخٗض ح٧دُش ًخك٤ش، كبّرح ًخٗض ٛ٘خى ٗوخؽ  حُـش٣ٔش ح٫ٌُظش٤ٗٝش، حُٔؤخٞرس ٖٓ ٓغشف

ػؼق، كبٕ رُي ٣ظطِذ ٓض٣ذحً ٖٓ ح٧دُش، حٝ حرح طْ رُي ك٢ ٓشكِش ٓزٌشس هذ ٣ٌٕٞ ٫ ٣ضحٍ ٛ٘خى 

 كشطش ُِلظٍٞ ػ٠ِ أدُش اػخك٤ش ٖٓ ٓظخدس ٓظ٘ٞػش هزَ إٔ طلخٍ حُوؼ٤ش ُِٔلخًٔش.

خٓش إٔ طوذّ ٓزًشحص شخسكش، ٝٝحػلش، ٝٓظٔخعٌش ٓغ حُٔغظ٘ذحص ٣ٝـذ ػ٠ِ ح٤ُ٘خرش حُؼ

ُِلظٍٞ ػ٠ِ  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،حُذحػٔش ارح ُضّ ح٫ٓش، ٣ٝ٘زـ٢ إٔ ٣طِذ شخٛذ 

 ٓؼِٞٓخص ٝطلغ٤شحص ٓلذدس رشؤٕ حُ٘وخؽ حُظ٢ ٖٓ حُٔشؿق إٔ ٣ؼ٤شٛخ حُذكخع.

حُٞحسدس ك٢ حُز٤خٗخص، أٝ خخطش ك٤ٔخ ٣ظؼِن رؤ١ ٖٓ حُظ٘خهؼخص طظٜش ح٤ٔٛ٫ش ُزُي ٝ

، ك٠ طٞه٤ض ٝكظشس ٓخ هزَ حُٔلخًٔش، ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٓؼخسػظٜخ ٖٓ شٜٞد ػ٤خٕ

حٝ حرح ُضّ ح٫ٓش أػ٘خء حُٔلخًٔش حُشث٤غ٤ش، ك٤غ هذ طـذ ح٤ُ٘خرش حُؼخٓش أٗٚ ٖٓ حُٔل٤ذ ٓ٘خهشش حُذكخع 

ٝػ٘ذ طوذ٣ْ أ١ ٖٓ حُشٜٞد أدُش سه٤ٔش،  ك٢ ٗطخم ح٧دُش حُشه٤ٔش ٖٓ أؿَ طٞػ٤ق كخُظٜخ ح٫ػزخط٤ش،

 ٝٝحػلش. ،ٝٓلخ٣ذس ،٣ـذ ػ٠ِ حُوخػ٢ حُظؤًذ ٖٓ أٜٗخ ٓٞػٞهش
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ً ؿذ٣ذس ٫سطٌخد ٝ ك٤غ ٝكش حعظخذحّ ٝعخثَ ح٫ػ٬ّ حُشه٤ٔش، ٝح٫ٗظشٗض، ُِٔـش٤ٖٓ كشطخ

 ؿشحثْٜٔ، ٝططٞسص حعشحط٤ـ٤خص ؿذ٣ذس ٓظطٞسس ػٖ حُـشحثْ حُظو٤ِذ٣ش، ك٤غ ٣ـذ إٔ طٌٕٞ ح٧دُش

 حُشه٤ٔش ك٢ حُٔلخًٔخص حُـ٘خث٤ش ٓوزُٞش، ٝطل٤لش، ٝده٤وش، ًٝخِٓش.

حُٔؼِٞٓخص، طو٤٘ش رُي حٕ حعظـ٬ٍ ه٘ٞحص ح٫طظخٍ حُـذ٣ذس، ٝٗشؤس كجخص ؿذ٣ذس ٖٓ ؿشحثْ 

حٝؿذ ػ٠ِ ؿ٤ٔغ حُٔشخس٤ًٖ ك٢ حُ٘ظخّ حُوخ٢ٗٞٗ إٔ ٣ٌٞٗٞح ػ٠ِ دسح٣ش ؿ٤ذس ٧شٌخٍ ح٧دُش 

 ، ٝػ٠ِ ٓؼشكش ك٢ ٤ًل٤ش حُظؼخَٓ ٓؼٜخ.ٔش ح٫ٌُظش٤ٗٝشحُٔغظوخٙ ٖٓ ٓغشف حُـش٣ حُشه٤ٔش

رـٜخص اٌُظش٢ٗٝ ك٤ٜخ،  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝششطزؾ ٣ًٔخ إ أ٣ش ؿش٣ٔش كذ٣ؼش، ؿخُزخً ٓخ 

٣لظ١ٞ ػ٠ِ رحًشس ٝأ١ شٌَ ٖٓ أشٌخٍ حُزشٓـ٤خص، كظ٠ ػ٘ذٓخ طٌٕٞ حُـش٣ٔش ٗلغٜخ ُْ ٣غُظخذّ 

خػذ ك٢ حُوزغ ػ٠ِ حُـخ٢ٗ، أٝ ك٢ ػ٤ِٔخص حُظلو٤ن، كٔخ ك٤ٜخ ٓؼَ ٛزح حُـٜخص، ٌُٖٝ ٣ٌٖٔ إٔ ٣غ

( ُِٜخطق أٝ ُِغ٤خسس، GPSطغـِٚ ًخ٤ٓشحص ٓشحهزش، أٝ ٓخ ٣وذٓٚ ٗظخّ طلذ٣ذ حُٔٞحهغ حُؼخ٢ُٔ )

ٝؿ٤شٛخ ٖٓ ح٫دٝحص، طغخػذ حُٔلٌٔش ًؼ٤شح ًك٢ حُٞطٍٞ ا٠ُ حُٔـش٤ٖٓ، ٝهذ أطزق طؤ٤ٖٓ ح٧دُش 

 ش ٣شٌَ ح٫دحس حُشث٤غ٤ش ك٢ طوذ٣ْ حُٔـش٤ٖٓ ُِؼذحُش.حُشه٤ٔش، ٝكلظٚ ػزش حُششػ٤ش حُشه٤ٔ

ًٔخ أدٟ ططٞس شزٌش ح٫ٗظشٗض ٝططز٤وخطٜخ ا٠ُ حُلظٍٞ ػ٠ِ ح٧دُش ك٢ ٓٞحهغ ح٫ٗظشٗض، 

 ٝحُشزٌخص ح٫ؿظٔخػ٤ش، ٝك٢ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ، ٝؿشف حُذسدشش.

خظ٢ ُِـخ٢ٗ، ٝهذ ط٘ٞػض ٓظخدس حُلظٍٞ ػ٠ِ حُذ٤َُ حُشه٢ٔ، ٤ُظ كوؾ ٖٓ حُلخعذ حُش

ٝاٗٔخ ٖٓ خ٬ٍ حُٔؼِٞٓخص حُظ٢ ٣ٞكشٛخ ٓوذٓٞ حُخذٓخص ػ٠ِ حُشزٌش، ٜٝٓ٘خ خذٓخص حُ٘لخر ا٠ُ 

 ػ٠ِ حُشزٌش. حُشزٌش، ٝخذٓخص حُظٞحطَ ػ٠ِ حُشزٌش، ٝخذٓخص ح٫عظؼخكش

٤غ ٣ظْ طخض٣ٖ ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، كًٔخ إٔ طط٣ٞش حُلٞعزش حُغلخر٤ش، 

ٖ رؼذ، ٝخخسؽ حُلذٝد حُٞؽ٤٘ش، ك٢ ٓٞحهغ ٓظ٘ٞػش ٝٓ٘ظششس ك٢ حُؼخُْ، حُظطز٤وخص ٝحُز٤خٗخص ػ

أػخف طلذ٣خً آخشَ ك٢ ػشٝسس طط٣ٞش حُلظٍٞ ػ٠ِ حُذ٤َُ حُشه٢ٔ، طلو٤وخ ُِؼذحُش، ٝػذّ اٛٔخٍ 

 (1) أ٣ش ٓؼِٞٓخص هذ طوٞد حُٔلٌٔش ا٠ُ ٓؼشكش حُٔـش٤ٖٓ

حُظؼخَٓ ٓغ ٓغشف حُـش٣ٔش ك٢  حُٔزخدة ح٬ُصٓش ُظٞؿ٤ٚ حُٔخظظ٤٤ٖ ٖٓ ٛ٘خى ػذدحًٔخ حٕ 

، ٝخخطش حُوؼخس، ٝحُٔلوو٤ٖ، ٝحُٔلخ٤٤ٖٓ، ػ٘ذ حُظؼخَٓ ٓغ ح٧دُش حُشه٤ٔش، ٣ٝ٘زـ٢ ح٫ٌُظش٤ٗٝش

ػ٤ِْٜ ػ٘ذ حطخخر حُظذحر٤ش حُوخ٤ٗٞٗش، إٔ ٣ؤخزٝح ك٢ كغزخْٜٗ حُٞػخثن، ٝحُِٞحثق حُوخ٤ٗٞٗش حُخخطش، 

 ٝٓشحػخس حُٔزخدة حُظخ٤ُش:

 

                                                 

(1) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen , 

Victor Völzow Pervious reference P   . 
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 :اَاخانًثذأ الأل: سلايح انثٛ -

ػٔخٕ ػذّ كظٍٞ أ١  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ك٤غ ٣٘زـ٢ ُ٪ؿشحءحص حُٔظخزس 

طـ٤٤ش ك٢ حُز٤خٗخص حُظ٢ ٣ٌٖٔ حعظخذحٜٓخ، ًؤدُش ك٢ حُٔلٌٔش، ٫ٗٚ ٣ـذ إٔ ٫ ٣ظْ طـ٤٤ش ح٫ؿٜضس 

 . أٝ حُز٤خٗخص حُشه٤ٔش

غئٍٝ ػٖ حُللخظ رُي حٕ حُشخض حُٔغئٍٝ ػٖ ٓؼخ٣٘ش ٓٞهغ حُـش٣ٔش أٝ ؿٔغ ح٧دُش ٛٞ حُٔ

ػ٠ِ ع٬ٓش حُٔٞحد حُٔغظخِظش، ٣ٝـذ إٔ ٣ظْ حُٞطٍٞ ا٠ُ حُز٤خٗخص ػ٠ِ ٗظخّ حُلخعذ 

 ٝحعظخ٬طٜخ، رخُطش٣وش حُظ٢ طغزذ أهَ طؤػ٤ش ػ٠ِ حُز٤خٗخص، ٖٝٓ هزَ شخض ٓئَٛ ُِو٤خّ رزُي.

 :انًثذأ انثاَٗ: انًشاجعح ٔانررثع -

ُٔغشف حُـش٣ٔش  خَٓ ٓغ ح٧دُش حُشه٤ٔش٣ـذ اٗشخء عـَ ُـ٢ٔ ح٫ؿشحءحص حُٔظخزس ػ٘ذ حُظؼ

، ٝحُللخظ ػ٤ِٜخ رل٤غ ٣ٌٖٔ ٓشحؿؼظٜخ ك٢ ٝهض ٫كن، ٣ٝـذ إٔ ٣ظْ طل٤َِ ح٧دُش،  ح٫ٌُظش٤ٗٝش

َ ًخكش حُز٤خٗخص. ّـَ  ٣ٝظَ ا٠ُ حُ٘ظخثؾ ٗلغٜخ، ٖٝٓ حُؼشٝس١ إٔ ٣غُ

هش ًَ رذ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ٝهذ ط٘ٞػض ٓظخدس حُلظٍٞ ػ٠ِ حُذ٤َُ حُشه٢ٔ 

ٗشخؽ ك٢ ٌٓخٕ حُلخدع ُظ٤ٌٖٔ ؽشف ػخُغ ٩ػخدس ح٫ؿشحءحص ارح ُضّ ح٫ٓش، ك٤غ حٕ ؿ٤ٔغ 

حُ٘شخؽخص حُٔظؼِوش رخُظلظ٤ش ٝحُٔظخدسس ٝحُٞطٍٞ، ٝطخض٣ٖ أٝ ٗوَ ح٧دُش حُشه٤ٔش، ٣ـذ إٔ 

 طٌٕٞ ٓٞػوش رشٌَ ًخَٓ.

 :انًثذأ انثانث: انذعى انخاص - 

ك٢ ع٤خم  ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ُش حُشه٤ٔش ارح ًخٕ ٖٓ حُٔظٞهغ حُؼؼٞس ػ٠ِ ح٧د

ػ٤ِٔش ٓخطؾ ُٜخ، ٣ـذ ػ٠ِ حُشخض حُٔغئٍٝ اخطخس حُٔخظظ٤ٖ ٝحُٔغظشخس٣ٖ حُخخسؿ٤٤ٖ ك٢ 

 حُٞهض حُٔلذد، ٝطشط٤ذ ٝؿٞدْٛ أػ٘خء ؿٔغ ح٧دُش ارح أٌٖٓ رُي.

 :انًثذأ انشاتع: انرذسٚة انًُاسة -

طذس٣زخً ؿ٤ذحً،  ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٣ـذ طذس٣ذ حُشخض حًَُٔٞ رؤٍٝ ػ٤ِٔش طلظ٤ش

 (1ش.)ُؼٔخٕ ػذّ كوذحٕ ح٧دُش أػ٘خء ػ٤ِٔخص حُظلظ٤

٣ـذ ػ٠ِ حُٔلوو٤ٖ ٝحُوؼخس، حُ٘ظش ك٢ حكظٔخٍ إٔ طغلش أ١ ٖٓ ح٫ؿٜضس ح٫ٌُظش٤ٗٝش ٝ

ػٖ أدُش سه٤ٔش، رُي إ ٝؿٞد ٓؼَ ٛزٙ  حُٔٞؿٞدس ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٝحُٔؼذحص 

                                                 

(1) Donald R. Mason: Digital Evidence & Computer Forensics, the national 

center for justice, University of Mississippi,     .  
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ً  ح٫ؿٜضس ك٤غ طظؼذد ح٫ؿٜضس حُظ٢ طلظ١ٞ ػ٠ِ ح٧دُش حُشه٤ٔش رشٌَ ، هذ ٫ ٣ٌٕٞ ٝحػلخً ٝرذ٤ٜ٣خ

  .شزٚ ٢ٓٞ٣

، ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝٗٞسد حُوخثٔش حُظخ٤ُش ٖٓ حُٔظخدس حُٔلظِٔش ٨ُدُش حُشه٤ٔش

 ٌُٖ ٛزح ٫ ٣ؼ٢٘ أٜٗخ شخِٓش، ٌُٜٝ٘خ طلظ١ٞ ػ٠ِ ح٫ٓؼِش ح٫ًؼش ش٤ٞػخً.

 :انحاسة اٜنٗ ٔٔحذاخ انرخزٍٚأجٓزج  -أ

أ٣ؼخً ك٢ حُؼذ٣ذ ٖٓ ح٫شٌخٍ  حُٔظٞحؿذس ك٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، طؤط٢ أؿٜضس حُظخض٣ٖ

ٝػ٠ِ رُي، كخٕ ؿ٤ٔغ ، ٝح٫كـخّ ٝطخظِق ك٢ حُطش٣وش حُظ٢ طخضٕ ك٤ٜخ حُز٤خٗخص أٝ طلظلع رٜخ

ش حُشه٤ٔش، ٣ـذ إٔ طٌٕٞ ٓٞػوش ح٫ؿشحءحص حُٔظؼِوش رخُظلظ٤ش ٝحُٔظخدسس، ٝطخض٣ٖ أٝ ٗوَ ح٧دُ

 رشٌَ ًخَٓ، ٖٓ خ٬ٍ ٓلخػش سع٤ٔش.

 َٔزكش يٍ ْزِ انٕحذاخ عهٗ سثٛم انًثال:

 Hard disk drives (HDD) شح٫هشحص حُظِز -

 Removable media (DVD,CD)حُٞعخثؾ حُٔظ٘وِش  -

 Memory cards (Flush cards ( رطخهخص حُزحًشس -

 data storage devices (USB)أؿٜضس طخض٣ٖ حُز٤خٗخص  -

  Tabet devicesأؿٜضس حُلخعذ حُِٞك٢  -

 Mobile telephonesحُٜٞحطق حُخ٣ِٞش  -

 Peripheral devices (Scanner, printers,webcam)ح٫ؿٜضس حُطشك٤ش  -

 Photo and video recording (Digital camerasأؿٜضس ًٝخ٤ٓشحص حُظظ٣ٞش ) -

 حُشه٤ٔش ُلخعذ حُٔظذس ح٫عخع٢ ٨ُدُش٣ٌٖٝٔ حػظزخس ٝكذحص حُظخض٣ٖ، رٔخ ك٤ٜخ أؿٜضس ح

، ٝػ٠ِ عز٤َ حُٔؼخٍ ٫ حُلظش ك٢ٜ هذ طوذّ حُز٤خٗخص حُظخ٤ُش، ٝحُظ٢ ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

 :(1)هذ طلظ١ٞ أدُش

 .Images & Videoحُظٞس ٝحُل٤ذ٣ٞ  -

 حُٔغظ٘ذحص ٝحُٞػخثن رؤٗٞحػٜخ. -

                                                 

(1) Donald R. Mason: previous reference.  
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 ؿِغخص حُٔلخدػش، ٝعـَ حُزش٣ذ ح٫ٌُظش٢ٗٝ. -

 .Log files حُؼ٤ِٔخص ِٓلخص طغـ٤َ -

 .Cash files حُٔؼِٞٓخص حُظخس٣خ٤ش ُِظظلق، ٝحُِٔلخص حُٔخزؤس -

 .passwords & encryption keysٓلخط٤ق حُظشل٤ش، ًِٝٔخص حُٔشٝس  -

 :Computer networksانشثكاخ  -ب 

رُي حٗٚ ػ٘ذٓخ ٣ظْ سرؾ ؿٜخص١ كخعذ أٝ أًؼش، ٣ٌٕٞ ُذ٣٘خ شزٌش، كخٕ أؿٜضس حُلخعذ ك٢ 

ٕٞ هخدسس ػ٠ِ طزخدٍ حُز٤خٗخص ٝحُٔٞحسد ح٫خشٟ ك٤ٔخ ر٤ٜ٘خ، ًٝؼ٤شحً ٓخ طٌٕٞ ٓشطزطش حُشزٌش طٌ

  .رٌٔٞٗخص ٝأؿٜضس اػخك٤ش

٣ٌٖٝٔ إٔ طٌٕٞ شزٌخص حُلخعذ ٓلذٝدس ٓؼَ طِي حُظ٢ طٞؿذ ك٢ حُٔ٘ضٍ، ٝػ٠ِ عز٤َ حُٔؼخٍ 

ظخذٓش ٖٓ ٣٘شت أكشحد أعشس شزٌش، ٓٞطُٞش ا٠ُ ؿٜخص اٗظشٗض أٝ ٝحعؼش حُ٘طخم ٓؼَ طِي حُٔغ

هزَ حُششًخص حٌُزشٟ أٝ حُلٌٞٓخص حُظ٢ طشرؾ ر٤ٖ حُٔجخص أٝ كظ٠ ح٫٫ف ٖٓ أؿٜضس حُلخعذ 

 ٓؼخً.

حُظ٢ ٣ظؼٜٔ٘خ ٓغشف حُـش٣ٔش  ٝٛ٘خ ٣ـذ ػ٠ِ حُٔلوو٤٤ٖ ٓؼشكش إٔ ح٧دُش حُٔؼِٞٓخط٤ش

 ، هذ ٫ طٌٕٞ ٓٞؿٞدس ك٢ ؿٜخص حُلخعذ حُخخص رخُٔظْٜ، أٝ حُٞكذحص حُخخطش رٚ،ح٫ٌُظش٤ٗٝش

ً ٓٞؿٞدس ك٢ ٓخذٓخص، أٝ ٝكذحص طخض٣ٖ ػزش حُشزٌش، ٣غظخذٜٓخ  ٝحٗٔخ ٣ٌٖٔ إٔ طٌٕٞ أ٣ؼخ

 .حُٔـشٕٓٞ

ُٝزح كبٗٚ ٖٓ حٌُٖٔٔ ٓؼشكش حُٔغظخذ٤ٖٓ حُز٣ٖ هخٓٞح رؤ٣ش ػ٤ِٔخص ػ٠ِ حُشزٌش، ٖٓ خ٬ٍ 

ٝٗظ٤ـش ُزُي، طٌٕٞ حُششػ٤ش حُشه٤ٔش ُِشزٌش، ارح ؿخص حُظؼز٤ش، ؿضء ٫ ، كغخرخص حُٔغظخذ٤ٖٓ

ً ُِٔلوو٤ٖ، ٝٓغ رُي، ٝرخعظخذحّ ٜٓ٘ـ٤خص  ٣ظـضء ٖٓ حُششػ٤ش حُشه٤ٔش ُِلخعذ، ٝطشٌَ طلذ٣خ

حُظ٢ ٝهؼض ػ٠ِ ، حُٔؼِٞٓخصطو٤٘ش ٓ٘خعزش ُطز٤ؼش حُلخدع ٝحُلخػَ، ٣ٌٖٔ حٌُشق ػٖ ؿشحثْ 

 (1)حُشزٌش، أٝ رخعظخذحٜٓخ.

 :شثكح الاَرشَد -خ

ٖٓ ٓغشف حُـش٣ٔش  ٠ِ ح٧دُشٗخٞع ك٢ ح٫ؿشحءحص حُل٤٘ش ٝحُٜٔ٘ـ٤ش ُِلظٍٞ ػ ٝٛ٘خ

رُي حٕ حُششػ٤ش حُشه٤ٔش ُِشزٌش حُٔؼِٞٓخط٤ش، طؼذ ؿضء ٫ ٣ظـضء ٖٓ حُششػ٤ش ح٫ٌُظش٤ٗٝش،  

حُشه٤ٔش ػ٠ِ ح٫ٗظشٗض، كبرح ًخٗض ح٫ؿٜضس حُلخعز٤ش، ٝٝكذحص حُظخض٣ٖ حُٔظذس  شعزٞحُشه٤ٔش ُِل

                                                 

(1) Ioannis A. Apostolakis: Network Forensics: Problems and Solutions, 

Conference Paper  · January     , P  .  
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ٝحُظ٠ ( 2( )1) غ ٝح٫ْٛ ُٜخح٫عخع٢ ٨ُدُش حُشه٤ٔش، كبٕ شزٌش ح٫ٗظشٗض ٠ٛ حُٔظذس ح٫ٝع

  (.3ك٠ حسطٌخد ؿشحثْ طو٤٘ش حُٔؼِٞٓخص)حعظخذٜٓخ ٣ـشٟ 

ُزُي ٗـذ إٔ حُوخٕٗٞ هذ ر٤ٖ ػشٝسس طٞػ٤ق طخكذ حُؼَٔ ُلذٝدَ ط٬ك٤خص حُٔٞظق 

٣ٌٖٝٔ حُلذ٣غ ػٖ ح٧دُش حُشه٤ٔش ك٢ شزٌش ح٫ٗظشٗض حٗط٬هخً ، رخُٞطٍٞ ا٠ُ حُزشحٓؾ أٝ حُز٤خٗخص

 ٤ش، ػ٠ِ عز٤َ حُٔؼخٍ ٫ حُلظش.ٖٓ حُؼ٘خطش حُظخُ

 :يٕاقع انٕٚة - 1

حُٔٞحهغ ٢ٛ حُٔظذس ح٫شَٔ ُِٔؼِٞٓخص حُٔظخكش ػ٠ِ شزٌش ح٫ٗظشٗض، ٝأٍٝ ؿضء ٖٓ  زٙٝٛ

حُٔشث٢ ٖٓ  ح٧دُش حُشه٤ٔش حُٔلظِٔش ٛٞ ٝػٞف ٓلظٟٞ حُٔٞهغ، ٝحُؼخ٢ٗ ٛٞ حُـضء ؿ٤ش

٘خ ٛٞ ك٢ ح٫عخط ٓظؼِن رِـش حُٔؼِٞٓخص حُٔشطزطش رٜزح حُٔٞهغ، ٝحُٔلظٟٞ ؿ٤ش حُٔشث٢ ٛ

 . حُزشٓـش حُٔغظخذٓش ٩ٗشخء طللخص ح٣ُٞذ

ٝٛ٘خ ٣ٌٖٔ إٔ طظٞكش ٓـٔٞػش ٖٓ حُٔؼِٞٓخص، ؿ٤ش طِي حُظ٢ طظٜش ك٢ حُٞحهغ ػ٠ِ حُشخشش، 

٣ٌٖٝٔ إٔ ٣شٟ حُٔلون ٓض٣ذحً ٖٓ حُٔؼِٞٓخص ٛ٘خ ٝٛ٘خى، ٝرؼؼٜخ هذ ٣ٌٕٞ ٓل٤ذحً ؿذحً، ٝٛ٘خى 

ٖٓ ٓغشف حُـش٣ٔش ُظ٢ ٣ٌٖٔ حُلظٍٞ ػ٤ِٜخ رٜزٙ حُطش٣وش رؼغ ح٫ٓؼِش ٖٓ حُز٤خٗخص ح

 ٢ٛ: ح٫ٌُظش٤ٗٝش،

 طؼ٤ِوخص حُٔغظخذ٤ٖٓ / حُٔطٞس٣ٖ ًِٝٔخص حُغش. -

 حُلوٍٞ حُٔخل٤ش. -

 حُٔشحؿغ ا٠ُ حُٔٞحهغ حُخخسؿ٤ش حُظ٢ هذ طٌٕٞ ٓظخدس ٓغظوِش ٨ُدُش. -

٤ش ًٔخ ٣ٌٖٔ حعظؼشحع حُشٓض حُٔظذس١ حُز١ ٣ٌٖٔ إٔ ٣غخػذ حُٔظخظض ك٢ حُششػ

حُشه٤ٔش ػ٠ِ ٓؼشكش حُـٜخص حُلخعز٢ حُز١ ٝطَ ُِٔٞهغ كظ٠ ُٞ هخّ حُٔشظزٚ رٚ رٔغق حُغـ٬ص 

 حُظخس٣خ٤ش ُ٪ٗظشٗض ُٚ ٝهخّ رظلش٣ؾ حُز٤خٗخص. 

                                                 

(1)http://www.publications.parliament.uk/pa/ld      /ldjudgmt/jd      /bow.htm  

R v Bow Street Magistrates Court and Allison (AP) Ex parte Government of the 

United States of America (Allison) [    ]  AC    .  

(2) see : chehire and fifoot , the law of contract, London ,      , p.   . 

ؿ٤َٔ ػزذ حُزخه٢ حُظـ٤ش ، حُـٞحٗذ ح٫ؿشحث٤دش ُِـدشحثْ حُٔظؼِودش رخ٫ٗظشٗدض، د.  :خس ا٠ُ ٛزٙ حُوؼ٤ش ػ٘ذٓش( 2)

 ّ.1992دحس حُٜ٘ؼش حُؼشر٤ش، حُوخٛشس، ع٘ش 

http://www.publications.parliament.uk/pa/ld199899/ldjudgmt/jd990805/bow.htm
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ًٔخ ٣ٌٖٔ حُظؼشف ٖٓ خ٬ٍ ٓضٝد١ حُخذٓخص ػ٠ِ حُشزٌش ػ٠ِ ر٤خٗخص حُلشًش ُِٔظْٜ، أ١ 

ُٔظؼِوش رٜخ ٝخخطش ٓؼِٞٓخص حُظخس٣خ حعظؼشحع حُٔٞحهغ حُظ٢ طظللٜخ، ًٝخكش حُٔؼِٞٓخص ح

 ٝحُٞهض. 

أٝ حُز٤خٗخص حُٞطل٤ش، أ١ حُز٤خٗخص حُظ٢ طششف  Meta dataٛ٘خى حُز٤خٗخص حُلخثوش  ،ٝأخ٤شحً 

  .حُز٤خٗخص، ٝحُظ٢ ٣ٌٖٔ إٔ طٞكش ٓؼِٞٓخص ك٤٘ش سك٤ؼش حُٔغظٟٞ ػٖ طللش ح٣ُٞذ ٗلغٜخ

٣ذ ٓؼ٤ٖ، ًظللش ػ٠ِ شزٌش ٝٓؼخٍ رغ٤ؾ ػٖ ٛزٙ حُ٘وطش ٛٞ طخس٣خ آخش طؼذ٣َ ُٔٞسد ٝ

طغظخشؽ رؼغ حُٔؼِٞٓخص،  FireBugح٫ٗظشٗض أٝ طٞسس، ٝٛ٘خى أدٝحص ٓلظٞكش حُٔظذس ٓؼَ 

ٌُٖٝ كوؾ ُظز٤ًش حُوخػ٢ رٞؿٞد حُطِذ ٖٓ ٓخظظ٤ٖ ُٝـخٕ خزشس حعظخشحؽ حُوذس ح٫ًزش ٖٓ 

 حُز٤خٗخص ؿ٤ش حُظخٛشس ػ٠ِ طللش ح٣ُٞذ.

هظَ كذػض ؿش٣ٔش ، ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش٢ ك٢ ٖٝٓ ح٫ٓؼِش حُٞحهؼ٤ش ػ٠ِ حُذ٤َُ حُشهٔ

رخُلؼَ ك٢ ح٣٫ُٞخص حُٔظلذس ح٫ٓش٤ٌ٣ش، إٔ سؿ٬ً هظَ صٝؿظٚ حُظ٢ ًخٗض ٓٞػٞػش طلض حُٔشحهزش 

ك٢ حُٔغظشل٠، رؤٕ دخَ ػزش ح٫ٗظشٗض ا٠ُ شزٌش حُٔؼِٞٓخص حُخخطش رخُٔغظشل٠، ػْ هخّ رظـ٤٤ش 

 (1. )حُٔش٣ؼشحُٔؼِٞٓخص حُطز٤ش حُخخطش رخُٔـ٢٘ ػ٤ِٜخ 

 :انثشٚذ الانكرشَٔٙ - 2

ً ٨ُدُش حُشه٤ٔش ً أ٣ؼخ ك٢ ٓغشف حُـش٣ٔش  ك٤غ ٣ؼظزش حُزش٣ذ ح٫ٌُظش٢ٗٝ ٓظذسحً ٛخٓخ

، ك٤غ ٣ٌٖٔ رغُٜٞش ٓؼشكش ٓظذس حُزش٣ذ ح٫ٌُظش٢ٗٝ، ٝطلذ٣ذ ٖٓ أسعَ حُشعخُش، ح٫ٌُظش٤ٗٝش

ػٖ حُوخسة، ٝطٞؿذ ٛزٙ رُي إ رشحٓؾ حُزش٣ذ ح٫ٌُظش٢ٗٝ طخل٢ ػخدس حُٔؼِٞٓخص حُظو٤٘ش 

 حُٔؼِٞٓخص ك٢ ٓخ ٣غ٠ٔ طش٣ٝغش حُزش٣ذ ح٫ٌُظش٢ٗٝ.

ً حخظشحم حُزش٣ذ ح٫ٌُظش٢ٗٝ، ك٤وّٞ حُٔخظشم ربسعخٍ رش٣ذ ٖٓ كغخد  ٌُٖٝ ٣ٌٖٔ أك٤خٗخ

ً اخلخء طلشًخطٚ ٖٓ  حُزٛخد ح٠ُ ٌٓخٕ ػخّ ٓؼَ ٓو٠ٜ  خ٬ٍشخض آخش، ٣ٌٖٝٔ ُِٔشعَ أ٣ؼخ

 ٣٘ظ٢ٔ ا٠ُ حُٔو٠ٜ ٫ٝ ٣ش٤ش ُٚ. IPُ٪ٗظشٗض، ك٤غ ع٤ٌٕٞ حُؼ٘ٞحٕ 

٣غظط٤غ حُخزشحء طل٤َِ ح٫خظشحم  -ٝحُز١ ٛٞ ؿش٣ٔش رلذ رحطٚ  -ٝك٢ كخُش حخظشحم حُزش٣ذ 

ٝطلذ٣ذ ٓظذسٙ، ٝحرح طْ اسعخٍ حُزش٣ذ ح٫ٌُظش٢ٗٝ ٖٓ ٌٓخٕ ػخّ ٓؼَ ك٘ذم أٝ ٓو٠ٜ اٗظشٗض، 

حعظخذٓٞح حُلخعذ ك٢ ٣ٌٖٔ حعظخذحّ رؼغ حُِٔلخص ُِٔغخػذس ك٢ حُظؼشف ػ٠ِ حُؼ٬ٔء حُز٣ٖ 

 حُٞهض حُز١ طْ اسعخٍ حُزش٣ذ ح٫ٌُظش٢ٗٝ.

ً إٔ ٬ٗكع إٔ ٓؼظْ حُٔؼِٞٓخص ك٢ طش٣ٝغش حُزش٣ذ ح٫ٌُظش٢ٗٝ ٣ٌٖٔ خٖٝٓ حُٜ ّ أ٣ؼخ

حُظ٬ػذ رٜخ ٧ٜٗخ طؼخف ٖٓ هزَ ٓخذٓخص حٝ ِٓؤخص حُزش٣ذ ح٫ٌُظش٢ٗٝ حُٔخظِلش، ٝحُظ٢ هذ ٫ 

                                                 

(1) http://www.theregister.co.uk/          /email_bomber_guilty . 

http://www.theregister.co.uk/23/08/2006/email_bomber_guilty1
http://www.theregister.co.uk/23/08/2006/email_bomber_guilty1
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٤ٔغ حُٔؼِٞٓخص حُٔٞؿٞدس أعلَ ػ٘ٞحٕ حُزش٣ذ ح٫ٌُظش٢ٗٝ، طٌٕٞ ؿذ٣شس رخُؼوش، ٣ٝ٘طزن ٛزح ػ٠ِ ؿ

٧ٜٗخ طؤط٢ ٓزخششس ٖٓ ٓخذّ حُزش٣ذ حُٔشعَ حُز١ ٣ٌٖٔ إٔ ٣ٌٕٞ طلض ع٤طشس حُٔظْٜ، ُزُي ٣ـذ 

ػ٠ِ حُوخػ٢ دحثٔخ حُظذه٤ن ك٢ ًَ حُٔؼِٞٓخص ٝح٧دُش حُظ٢ ٣ٌٖٔ إٔ طوذّ ٖٓ خ٬ٍ حُزش٣ذ 

 ح٫ٌُظش٢ٗٝ ُِؼ٤َٔ.

ًٝخٗض ك٢ حٌُِٔٔش  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،٤ِٔش ػ٠ِ رُي ك٠ ٓـخٍ ٖٝٓ حُظطز٤وخص حُؼ

، ك٤غ Denial of service attack ، ٝحُٔظؼِوش ربػخهش حُٞطٍٞ ا٠ُ حُخذٓش حُزش٣طخ٤ٗش حُٔظلذس

،  2114كزشح٣ش ػخّ  ٣5٘خ٣ش، ٝ  31ؿشص ٛزٙ حُٞحهؼش ٓغ د٣ل٤ذ ٤ُٕ٘ٞ ك٢ حُلظشس حُٞحهؼش ر٤ٖ 

ٝحُذخٍٞ ؿ٤ش حُٔظشف رٚ ا٠ُ ؿٜخص كخعذ خخص رخُشك٬ص حُذحخ٤ِش ك٤غ هخّ رٜزح حُٜـّٞ، 

 mestic and General Group Plc (D&G ( شُششً

ُٔذس ػ٬ػش أشٜش كظ٠  D&Gًٝخٗض حُٞهخثغ إٔ حُغ٤ذ ٤ُٕ٘ٞ ًخٕ ٣ؼَٔ ٖٓ هزَ ك٢ حُششًش 

أ حُغ٤ذ ، رذ ٣2114٘خ٣ش  31ػخٓخً، ك٢  16، ًٝخٕ ػٔشٙ آٗذحى  2113أه٤َ ك٢ شٜش د٣غٔزش ػخّ 

    AvalancheVرخعظخذحّ رشٗخٓؾ ٣غ٠ٔ  ٤ُD&Gٕ٘ٞ ربسعخٍ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ ا٠ُ 

، حُز١ ًخٕ هذ هخّ رظل٤ِٔٚ ٖٓ ح٫ٗظشٗض، ػْ ٝػغ حُزشٗخٓؾ رظ٤ـش اسعخٍ حُزش٣ذ كظ٠ حُظٞه٤ق، 

 ً  (1)ٝٛزح ٣ؼ٢٘ أٗٚ ع٤غظٔش ك٢ اسعخٍ سعخثَ حُزش٣ذ ح٫ٌُظش٢ٗٝ ا٠ُ إٔ ٣ظْ ا٣وخكٚ ٣ذ٣ٝخ

 :يٕاقع انرٕاطم الاجرًاعٙ - 3

رذأص ٓٞحهغ حُشزٌخص ح٫ؿظٔخػ٤ش ًزذح٣ش طللخص ح٣ُٞذ حُؼخد٣ش، ٝططٞسص رشٌَ ًز٤ش ك٢ 

طؼو٤ذٛخ، ُزح كخٗٚ ٣ظؼ٤ٖ ػ٠ِ هؼخس حُظلو٤ن إٔ ٣٘ظزٜٞح ُؼذس حٓٞس ٛخٓش ك٢ ٓٞحهغ شزٌخص حُظٞحطَ 

 (2) ح٫ؿظٔخػ٢:

زٙ حُٔؼشكخص ػ٠ِ ٗطخم ٝحعغ ُظؼوذ ًَ ك٤غ طغظخذّ ٛزٙ حُٔٞحهغ ٛ :انًعشفاخ انذاخهٛح -

ش٢ء، ًخُٔغظخذ٤ٖٓ، ٝحُظٞس، ٝح٫كخد٣غ، ٝحُٔـٔٞػخص، ٝٛزٙ حُٔؼشكخص طشطزؾ ك٢ 

 ٓؼظْ ح٫ك٤خٕ رٔؼشكخص ٓظخكش ُٔضٝد حُخذٓش.

ك٤غ طوذّ ٛزٙ حُٔٞحهغ خذٓخص ُِٔغظخذ٤ٖٓ ٩ؿشحء حُٔلخدػخص ٓغ  :Chatنًحادثاخ ح -

ٞكش ٓؼِٞٓخص ٗٞػ٤ش ًز٤شس ارح ؿشص ٓؼخُـظٜخ حُ٘ض ٝحُل٤ذ٣ٞ ٝحُظٞص، ٣ٌٜٝٔ٘خ إٔ ط

                                                 

(1) Jonathan clough: principles of cybercrime, Cambridge University Press ،2111 ،

p    

(2) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen, Victor 

Völzow:Pervious reference P     
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رشٌَ ًخف، ٝحُٜذف حُشث٤غ٢ ُِٔلون ؿٔغ أًزش هذس ٌٖٓٔ ٖٓ حُز٤خٗخص، ٤ُٝظ كوؾ ٓخ 

 ٣ظٜش ك٢ حُظللش.

 (1:)انٕٚة انعًٛق - 4

٣ٌٖٔ حُوٍٞ رخٕ ح٫ٗظشٗض ٛٞ حٌُٔخٕ حُز١ طُ٘شش ك٤ٚ حُخذٓخص ٝحُٔؼِٞٓخص ٖٓ حُٔضٝد٣ٖ 

ً حُطِذ ػ٠ِ ػشٝسس طٞكش ٓ٘خؽن خخطش  ُ٘شش ٝطزخدٍ حُز٤خٗخص ٓغ حُـٜٔٞس، ٝٛ٘خى أ٣ؼخ

 ُِٞطٍٞ ا٠ُ ٓـٔٞػش ٓلذٝدس ٖٓ حُ٘خط ٧ؿشحع خخطش.

ٝرؼغ ٛزٙ حُٔ٘خؽن ٢ٛ ح٫ٓخًٖ حُظ٢ ٫ ٣ٌٖٔ حُؼؼٞس ػ٤ِٜخ ح٫ ٖٓ هزَ ح٫شخخص حُز٣ٖ 

خ ٓغ ُذ٣ْٜ حُؼ٘ٞحٕ حُظل٤ق، ٝػ٠ِ عز٤َ حُٔؼخٍ، ارح سؿذ حُضٝؿخٕ ك٢ ٓشخسًش طٞس صكخكٜٔ

أعشْٛ ٝأطذهخثْٜ، ٫ٝ ٣ش٣ذٕٝ ٓشخٛذس حُظٞس ٖٓ هزَ ًَ ٓغظخذ٢ٓ ح٫ٗظشٗض، كل٢ ٛزٙ حُلخُش 

٣ظٌٕٔ٘ٞ ٖٓ طل٤َٔ حُظٞس ا٠ُ خذٓش ٖٓ خذٓخص ح٫ٗظشٗض حُٔخظظش ُٜزح حُـشع، ٝطزخدٍ 

حُشحرؾ كوؾ ٓغ ح٫طذهخء ٝح٫عشس، ٝرخُطزغ ٛزٙ ٤ُغض ؽش٣وش آٓ٘ش ؿذحً ُظزخدٍ حُز٤خٗخص حُخخطش، 

 ٌُٖ ٛزح حُلَ هذ ٣ٌٕٞ ًخك٤خً رخُ٘غزش ُٔؼظْ حُ٘خط.ٝ

ً ٓ٘خؽن أخشٟ خل٤ش ٖٓ شزٌش ح٫ٗظشٗض ٝٛ٘خى كخؿش ا٠ُ ٝػخثن حُظل٣ٞغ  ٝٛ٘خى أ٣ؼخ

ُِذخٍٞ، ٝحُزش٣ذ ح٫ٌُظش٢ٗٝ حُؼخد١ ٛٞ ٓؼخٍ ػٖ حُٔ٘خؽن حُخخطش حُظ٢ ٫ ٣ٌٖٔ حُؼؼٞس ػ٤ِٜخ 

غـ٤َ حُذخٍٞ ُوشحءس حُٔؼِٞٓخص، ػٖ ؽش٣ن ٓلشى رلغ أٝ حُٞطٍٞ ا٤ُٜخ، رغزذ حشظشحؽ ط

رخ٫ػخكش ح٠ُ ٝؿٞد ٓٞحهغ ٓخزؤس ػٔذحً ػٖ ٓلشًخص حُزلغ حُؼخٓش، أ١ ٫ طظٜش ر٘ظخثؾ حُزلغ، 

 ٣لظخؽ حُٔغظخذّ ا٠ُ ًِٔش ٓشٝس حٝ طؼش٣ق ٓخ.

ً ٓ٘خؽن أخشٟ خل٤ش ٖٓ شزٌش ح٫ٗظشٗض رٜخ ط٬ك٤خص خخطش ُِ٘لخر ا٤ُٜخ،  ٝٛ٘خى أ٣ؼخ

حػذ حُز٤خٗخص حُظ٢ ٫ ٣ٌٖٔ كٜشعظٜخ ٖٓ هزَ ٓلشًخص حُزلغ أٝ ٫ ٣ٌٖٔ ٝٛ٘خى أ٣ؼخً حُٔٞحهغ ٝهٞ

كٜٜٔخ أٝ طل٤ِِٜخ ٖٓ هزِٜخ، ٣ٝطِن حعْ ػخّ ُـ٤ٔغ طِي حُٔ٘خؽن حُٔخزؤس ػٖ ٓلشًخص حُزلغ 

 ."ح٣ُٞذ حُخل٢"أٝ  "ح٣ُٞذ حُؼ٤ٔن"

٬٣ٝكع حٕ كٌشس ح٣ُٞذ حُؼ٤ٔن ٤ُغض رذػش، ٤ُٝغض ٓشطزطش رخ٫ؿشحّ، ٝهذ ٝؿذص ٓ٘ز 

  .ح٣٫خّ ح٠ُٝ٫ ُ٪ٗظشٗض ر٘خء ػ٠ِ سؿزش حُٔغظخذ٤ٖٓ ٝحُششًخص رزؼغ حُخظٞط٤ش

ٝك٢ حُٞحهغ، ٣ٌٖٔ رغُٜٞش حػظزخس حُخٞحدّ ح٠ُٝ٫ ػ٠ِ شزٌش ح٫ٗظشٗض، ٝأٍٝ حُٔٞحهغ 

 ضءحً ٖٓ ح٣ُٞذ حُؼ٤ٔن.ـش ػ٠ِ حُشزٌش حُؼخ٤ُٔش ؿـحُٔظخك

                                                 

(1) – ( ) Nigel Jones, Esther George , Fredesvinda Insa Mérida , Uwe Rasmussen , 

Victor Völzow: Pervious reference P     
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٫ ٣ٌٖٔ كٜشعظٜخ ٖٓ هزَ ٓلشًخص ٝرخ٫ػخكش ح٠ُ حُٔٞحهغ ٝهٞحػذ حُز٤خٗخص ٝحُٞػخثن حُظ٢ 

أٝ ح٣ُٞذ Darknet ٛ٘خى ؽزوش أخشٟ ٖٓ ح٣ُٞذ حُؼ٤ٔن طغ٠ٔ حُشزٌش حُظ٤ٓ٬ش  ،حُزلغ

، ٝحُشزٌش حُظ٤ٓ٬ش ٓشخرٜش ٣ُِٞذ حُؼ٤ٔن، ٫ٝ ٣ٌٖٔ حُزلغ ػٜ٘خ رخعظخذحّ Darkwebحُظ٢ٓ٬ 

ٖ حُٞطٍٞ ا٤ُٜخ ػٖ ٓلشًخص حُزلغ حُظو٤ِذ٣ش، ٝٓغ رُي، ك٢ ك٤ٖ إٔ ٓٞحهغ ح٣ُٞذ حُؼ٤ٔوش ٣ٌٔ

ؽش٣ن ٓظظلق ح٫ٗظشٗض حُؼخد١ ارح ًخٕ حُضحثش ٣ؼشف حُؼ٘ٞحٕ ٝٓؼِٞٓخص طغـ٤َ حُذخٍٞ، كبٕ 

 ٛزح ؿ٤ش طل٤ق ُٔٞحهغ حُشزٌش حُظ٤ٓ٬ش.

ٝػ٠ِ حُشؿْ ٖٓ إٔ حُشزٌش حُظ٤ٓ٬ش طغظخذّ شزٌش ح٫ٗظشٗض حُل٤ض٣خث٤ش ٗلغٜخ، كبٜٗخ طغظخذّ 

 ٝػ٘خ٣ٖٝ دحخ٤ِش ٓخظِلش. ٖٓ حُ٘خك٤ش حُؼ٤ِٔش ٓغخكش ٖٓ حُشزٌش

ٝٛ٘خ ٬٣كع حٕ حُٔلووٕٞ ٝحُوؼخس ك٠ كخؿش ُٔؼشكش حُؼ٘ٞحٕ حُٔشٌٞى ك٤ٚ، ك٢ حُشزٌش 

حُظ٤ٓ٬ش ُشإ٣ش حُٔلظٟٞ، ٝحُشزٌخص حُظ٤ٓ٬ش ٢ٛ شزٌخص ػ٘خث٤ش، ٝٛزح ٣ؼ٢٘ إٔ ًَ ٓغظخذّ 

ضس اٗشخء ٣شطزؾ ٓزخششس ٓغ ٓغظخذّ آخش، ٣ٌٖٝٔ ١٧ شخض ٣ٔظِي ٓـٔٞػش ٖٓ حُٜٔخسحص حُٔظ٤ٔ

شزٌش ظ٤ٓ٬ش، ٣ٌٝٔ٘ٚ دػٞس ٓـٔٞػش ٖٓ حُ٘خط ٝحُٔٞػٞم رْٜ ُِٔشخسًش ك٢ ٛزٙ حُشزٌش 

 حُظـ٤شس. 

ً إٔ رؼغ حُشزٌخص حُظ٤ٓ٬ش طظٌٕٞ ٖٓ  ٫ف حُٔغظخذ٤ٖٓ، أرشصٛخ آٝٓغ رُي، ٗـذ أ٣ؼخ

ٝحُٔئُلش ٖٓ حُؼذ٣ذ ٖٓ حُؼوذ، ًَٝ ػوذس  TORشزٌش  "TOR"، ٝحُشزٌش "Freenet"حُشزٌش 

كوؾ رخُؼوذ ؿخسحطٜخ حُٔزخششس، ُزُي ٫ ٣ٌٖٔ ١٧ ػوذس ٝحكذس، ٝحُظ٢ ػخدس ٓخ طؼ٢٘ ٓغظخذٓخً طظظَ 

ك٢ عِغِش، ٓؼشكش ٖٓ أسعَ أٝ ٖٓ طِو٠ أ١ ؽِذ، ٣ٝغظط٤غ حُٔلووٕٞ ٝحُوؼخس حُٞطٍٞ ا٠ُ 

٣ٌٖٝٔ ُِٔلون حُٞطٍٞ ا٠ُ    TOR browserرزغخؽش ػٖ ؽش٣ن طل٤َٔ . TORشزٌش 

 خ٣ٖٝ ُٜخ ؽز٤ؼش خخطش ٓخظِلش ػٖ حُؼ٘خ٣ٖٝ حُظو٤ِذ٣ش.حُخذٓخص حُٔخل٤ش ػزش ػ٘

ح٣ُٞذ حُؼ٤ٔن، ٝح٣ُٞذ حُظ٢ٓ٬ ٤ُظغ٠٘ ُِوؼخس ٓؼشكش ٝؿٞد ٛزٙ  ٖٓ ح٤ٔٛ٫ش طؼش٣قٝ

، ٝٓـ٘ذ١ حُشزخد ك٢ (1)ح٫ٗٞحع ٖٓ حُشزٌخص، ٝرُي ٧ٕ حُٔـش٤ٖٓ، ٝخخطش طـخس حُٔخذسحص

                                                 

( حٗظش ك٠ رُي:   كظل٠ ػ٤ذ، حُغ٘ٞحص حُلشؿش ك٠ طخس٣خ حُٔخذسحص، ٗزس حُخطش ٝػ٬ٓخص حُظلخإٍ، ٓشؿدغ 1)

(، ص 56 – 51حص )، حُلودش2111، ٝح٣ؼخ: طوش٣ش ح٤ُٜجش حُذ٤ُٝش ُٔشحهزش حُٔخدذسحص ُغد٘ش 131عخرن، ص 

 21حُٔ٘شدٞس رظدخس٣خ  Elincb    D، حُٞػ٤ودش سهدْ 2111، ٓطزٞػخص ح٫ْٓ حُٔظلذس، ٣ٞ٤ٗٞسى، 13،  12

، حُؼدذد حُؼخُدغ، 1992، ًٝزُي حٗظش : ٓـِش حُلوٞم ح٣ٌُٞظ٤ش، ٓـِظ حُ٘شش حُؼ٠ِٔ، ح٣ٌُٞض، 2111كزشح٣ش 

ٍ حُـش٣ٔددش ح٫هظظددخد٣ش كدد٠ دُٝددش ( دسحعددخص كدد5ٞ، ٓ٘شددٞس دٝسس حُزلددغ حُـ٘ددخث٠ ُِؼددزخؽ سهددْ )321ص 

 .92، ص 1992ح٫ٓخسحص، ٓؼٜذ حُزلغ حُـ٘خث٠، ششؽش در٠، دُٝش ح٫ٓخسحص حُؼشر٤ش حُٔظلذس، 

DUNCAN. Alfod. Anti- mony laundering regulations: Aburden on financial 

institutions, volume    north Carolina jounal of international and 

commercial regulations, p.p     –     (summer     ). 
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ً ٓخ ٣غظخذٕٓٞ ٛزٙ حُشزٌخص، ٣ٝل ظخؽ حُوؼخس ا٠ُ حُطِذ ٖٓ حُٔخظظ٤ٖ ٓ٘ظٔخص اسٛخر٤ش ؿخُزخ

 رخُزلغ ػٖ ح٧دُش حُشه٤ٔش حُظ٢ ٣ٌٖٔ إٔ طذ٣ٖ رؼغ ح٫شخخص حُز٣ٖ ٣غظخذٕٓٞ ٛزٙ حُشزٌخص.

 (1: )انحساتاخ انسحاتٛح - 5

ك٤غ حٕ حُظخض٣ٖ ػ٠ِ ح٫ٗظشٗض أطزق ٓٞػٞػخً رح أ٤ٔٛش ًز٤شس، ٢ٌُٝ ٣ٌٕٞ حُوخػ٢ هخدسحً 

 خؽ ا٠ُ ٓؼشكش ٓخ ٢ٛ حُلٞعزش حُغلخر٤ش.ػ٠ِ حُظؼشف ٝكْٜ ٛزٙ حُخذٓخص، ٣لظ

ٝحُلٞعزش حُغلخر٤ش ٢ٛ ٗٔٞرؽ ُظ٤ٌٖٔ ًَ ٓغظخذّ، ٝػخدس ٓخ طٌٕٞ ششًخص، ٖٓ حُٞطٍٞ 

ا٠ُ شزٌش ح٫ٗظشٗض ٝحعظخذحّ ٓـٔٞػش ًز٤شس ٖٓ ٓٞحسدٛخ ٖٓ حُخٞحدّ، ٝٝكذحص حُظخض٣ٖ، 

 ٝحُظطز٤وخص، ٝحُخذٓخص حُظ٢ ٣ٌٖٔ طٞحكشٛخ، ػ٘ذ حُطِذ.

ُلٞعزش حُغلخر٤ش، ٝحُز١ ٣ْٜ حُٔلون ٝحُوخػ٢، إٔ حُز٤خٗخص ٫ ٣ظْ طخض٣ٜ٘خ ح ٬٣كع رشؤٕٝ

ػ٠ِ ؿٜخص كخعز٢ كؼ٢ِ ٝحكذ، ٌُٖٝ ػ٠ِ خٞحدّ ٓظؼذدس، كظ٠ أٗٚ ٫ ٣ٌٖٔ ٓؼشكش ٤ًق ٝأ٣ٖ ٣ظْ 

 طخض٣ٖ رؼغ حُز٤خٗخص. 

ٛٞ إٔ حُخذٓخص حُغلخر٤ش هخدسس ػ٠ِ حُلٍِٞ ٓلَ  ،ٝحُـخٗذ ح٫خش حُٔؼ٤ش ٬ُٛظٔخّ ح٣ؼخ

ُز٤٘ش حُظلظ٤ش ُظو٤٘ش حُٔؼِٞٓخص ك٢ حُششًش، رذءحً ٖٓ خذٓخص حُزشٓـ٤خص ٓؼَ ٓؼخُـش حُ٘ظٞص أٝ ح

 رشحٓؾ حُٔلخعزش ٝط٫ًٞ ا٠ُ حعظزذحٍ ًخَٓ ُـ٤ٔغ ٓلطخص حُؼَٔ.

، ٢ٛٝ ططٞسص رٞؿٚ  peer-to-peerرشزٌخص حُ٘ذ ُِ٘ذ  ،٣ٝؼشف ٛزح حُ٘ٞع ٖٓ حُشزٌخص

٤ٖ،ػٖ ؽش٣ن ٝػغ طِي حُِٔلخص ػ٠ِ ٓخذٓخص، ٖٝٓ خخص رٜذف طزخدٍ حُٔلظٟٞ ر٤ٖ حُٔغظخذٓ

 Emuleٝشزٌش  torrentأشٜش طِي حُشزٌخص شزٌش 

ٖٝٓ ح٤ُٔٔضحص ٛ٘خ، ٖٓ حُ٘خك٤ش حُل٤٘ش، إٔ ح٫ُش ح٫كظشحػ٤ش، ٝٛٞ حُزشٗخٓؾ، ٣ٌٖٔ ٗغخٜخ 

رغُٜٞش، ٌُٖٝ ٝحػظٔخدحً ػ٠ِ حُظشش٣ؼخص رحص حُظِش، كبٕ ٓ٘ق حُظشخ٤ض حُوخ٢ٗٞٗ حُٔ٘خعذ 

ً ُؼٔخٕ حُلظٍٞ  ٫ػظشحع ً ٣شٌَ طلذ٣خ طِي حُز٤خٗخص هذ ٣ٞحؿٚ رؼغ حُٔش٬ٌص، ٌُٝ٘ٚ أ٣ؼخ

ػ٠ِ حُز٤خٗخص ٝكوخً ُ٪ؿشحءحص حُوخ٤ٗٞٗش ك٢ حُذُٝش حُطخُزش، ٝػٔش ػ٤ذ آخش ٛٞ أٗٚ ٖٓ حُٔلظَٔ إٔ 

 طٌٕٞ حُز٤خٗخص حُٔغظشدس أهَ رٌؼ٤ش ٖٓ حُز٤خٗخص ح٬ُصٓش ُظش٤ٌَ حُذ٤َُ. 

حُٔشظزٚ رْٜ ا٠ُ اٗشخء ؿٜخص حكظشحػ٢ ٓئهض ٫سطٌخد ؿش٣ٔظٚ، ػْ  ٝػ٠ِ رُي، ارح ػٔذ أكذ

كزف ٛزح حُـٜخص، ٣ٌٕٞ ٖٓ حُظؼذ حعظشدحد حُذ٤َُ، ُزُي ٣ـذ ػ٠ِ حُوخػ٢ ك٢ ٛزٙ حُلخ٫ص 

                                                 

(1) Nigel Jones, Esther George, Fredesvinda Insa Mérida, Uwe Rasmussen, Victor 

Völzow: Pervious reference P   -   .  
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ح٫عظؼخٗش رخُٔظخظظ٤ٖ ُِو٤خّ رخُزلغ ػٖ ح٧دُش ك٢ حُغلخرخص، ٝحرح ٝحؿٜض حُخز٤ش ٓشٌِش 

 :(1)ك٢ حعظخذحّ حُلٞعزش حُغلخر٤ش ٣ـذ ػ٤ِٚ ط٬ك٤خص حُٞطٍٞ ا٠ُ حُشزٌش، ٣ٝشظزٚ

حُزلغ ػٖ أ٣وٞٗخص ك٤ٜخ شؼخسحص ُخذٓخص حُلٞعزش حُغلخر٤ش، ٢ٛٝ خذٓخص حُزشٓـ٤خص  -
Software as a Service (SaaS ٝحُز٠٘ حُظلظ٤ش ،Infrastructure as a Service 

(IaaS َٔٝٓ٘ظخص حُؼ ،Platform as a Service (PaaS 

 ؾ ُخذٓخص حُلٞعزش حُغلخر٤ش.حُظلون ٖٓ طؼز٤ض رشحٓ -

 حُزلغ ك٢ هخثٔش ح٫ؿشحءحص ػٖ أعٔخء حُخذٓخص حُغلخر٤ش. -

 حُزلغ ػٖ ٓشخسًش ػ٘خطش أٝ ٓلشًخص أهشحص شز٤ٌش. -

 ٓشحهزش كشًش ٓشٝس حُشزٌش. -

 حُٔلظٞكش. Socketsٓشحهزش هخثٔش حُٔوخرظ  -

انثاَٙ انًثحث  

انقاإٌَ انًظش٘فٗ  ححجٛح الأدنح انشقًٛ  

ك٢ ٓغشف حُـش٣ٔش  حُظؼٞرخص حُظ٢ طٞحؿٚ حُذ٤َُ حُشه٢ٔؼوزخص ٖٝٓ حُٔوشس حٕ حُ

ػ٘ذ كذ ٤ًل٤ش حُلظٍٞ ػ٤ِٚ ٝحؿشحءحص كلظٚ، رَ طٔظذ ا٠ُ ٓذٟ حُوٞس  ح٫ٌُظش٤ٗٝش، ٫ طوق

حُؼزٞط٤ش حُظ٢ ٣ظٔظغ رٜخ ٛزح حُذ٤َُ، ٝٓذٟ كش٣ش هخػ٢ حُٔٞػٞع رخ٫هظ٘خع رٚ ُز٘خء حُلٌْ ػ٠ِ 

 . أعخعٚ رخُزشحءس أٝ ح٫دحٗش

زُي كخٍٝ حُٔششع ٝحُوؼخء ٝحُلوٚ حُٔوخسٕ حُظظذ١ ُٜزٙ حُٔغؤُش، ٝرُي رظلذ٣ذ حُششٝؽ ُ

 .حُظ٢ ٣ـذ طٞكشٛخ ك٢ حُذ٤َُ حُشه٢ٔ أٝ ك٢ ٓخشؿخص حُلخعذ كظ٠ ٣ٌٖٔ هزُٞٚ ٖٓ هزَ حُوخػ٢

ٖٓ ٓغشف حُـش٣ٔش  ٣ٝوظذ رٜزٙ حُوخػذس أٗٚ ػ٘ذ اػزخص ٓؼٕٔٞ ًظخرخص أٝ عـ٬ص أٝ طٞس

أطَ ٛزٙ حٌُظخرخص أٝ حُغـ٬ص أٝ حُظٞس ٣ـذ إٔ ٣ٌٕٞ ٓظٞكشحً، أ١ ٣ـذ  ، كبٕح٫ٌُظش٤ٗٝش

 .  طوذ٣ٔٚ ا٠ُ حُٔلٌٔش

 

 

                                                 

، ص ( سحؿغ ك٠ رُي: د. ٓلٔٞد سؿذ كظق الله، حُٞع٤ؾ كد٠ حُـدشحثْ حُٔؼِٞٓخط٤دش، ح٫عدٌ٘ذس٣ش، ٓشؿدغ عدخرن1)

ٝٓخ رؼذٛخ، ٝسحؿغ ح٣ؼخ ك٢ ٛزح حُظذد: د. ٓلٔٞد سؿذ كظق الله، شدشف هدخٕٗٞ ٌٓخكلدش ؿدشحثْ طو٤٘دش  239

 ٝٓخ رؼذٛخ. 1111حُٔؼِٞٓخص، ٓشؿغ عخرن، ص 
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 حرٗ ٚكٌٕ انذنٛم انشقًٙ يقثٕلاً أياو انًحكًح، ٚجة أٌ ذرٕفش فّٛ انششٔط انرانٛح:ٔ

إٔ ٫ ٣طشأ ػ٠ِ ٓلظ٣ٞخص حُغـَ ح٫ٌُظش٢ٗٝ أ١ طـ٤٤ش، أ١ إٔ ٣ٌٕٞ حُذ٤َُ حُٔوذّ ا٠ُ  -1

ّْ ؿٔؼٚ حُٔلٌٔش ٛٞ ، ٣ٌٖٝٔ ُِشخض ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٗلظ حُذ٤َُ حُز١ ط

رـٔغ حُذ٤َُ إٔ ٣شٜذ رزُي أٓخّ  The Federal Rules of Evidenceحُز١ هخّ

، « Chain of Custodyعِغِش حُشػخ٣ش »حُٔلٌٔش، ٝٛزح ٓخ ٣طِن ػ٤ِٚ ٓلّٜٞ 

وذ٣ٔٚ ا٠ُ حُٔلٌٔش ُْ ٣ٝوظذ رزُي إٔ حُذ٤َُ حُشه٢ٔ ٓ٘ز ُلظش ؿٔؼٚ ٝكظ٠ ُلظش ط

ّٔض ٓشحػخس ع٬ٓظٚ كظ٠  ٣طشأ ػ٤ِٚ أ١ طـ٤٤ش، ٫ٝ ٣ٞؿذ أ١ حكظٔخٍ ُِؼزغ رٚ، ٝأٗٚ ط

 .رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٣زو٠ ر٘لظ حُلخُش حُظ٢ ٝؿذ ػ٤ِٜخ

ٖٓ  إٔ طٌٕٞ حُٔؼِٞٓخص حُٔٞؿٞدس ك٢ حُغـَ، هذ طذسص كؼ٬ً ػٖ حُٔظذس حُٔضػّٞ -2

 (1) ٞحء ًخٕ ٛزح حُٔظذس ح٫ٗغخٕ أّ ح٫ُش.، عٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

، ٝحُٔظؼِوش ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش إٔ طٌٕٞ حُٔؼِٞٓخص حُٔٞؿٞدس ك٢ حُغـَ -3

 رخُٞهض ٝحُظخس٣خ، ٓؼِٞٓخص ده٤وش.

أٓخ حُوؼخء ح٫ٓش٢ٌ٣ كوذ طؼشع ك٢ حُؼذ٣ذ ٖٓ حُوؼخ٣خ ا٠ُ ٓغؤُظ٢ ح٫طخُش ٝحُظلش، كل٢ 

حُز١ ًخٕ كخػشحً  FBIإ ػؼٞ ٌٓظذ حُظلو٤وخص حُل٤ذسح٢ُ اكذٟ حُوؼخ٣خ، هشسص حُٔلٌٔش 

ّْ ػزؾ حُلخعذ حُخخص رخُٔظْٜ، ٣ٌٖٔ  ٝك٢ هؼ٤ش ، إٔ ٣وشس طلش حُِٔلخص حُٔؼزٞؽشػ٘ذٓخ ط

ًّذص ٓٞظلش حُلٞحط٤ش ك٢ حُششًش أطخُش ٛزٙ  أخشٟ هزِض حُٔلٌٔش عـ٬ص حُٜخطق رؼذ إٔ أ

 (2) حُغـ٬ص.

ه٢ٔ سؿْ حُذكٞع حُٔظؼِوش رخُؼزغ رٜزح حُذ٤َُ، ٧ٕ ٛزٙ ًٔخ هزِض اكذٟ حُٔلخًْ حُذ٤َُ حُش

ٝك٢ اكذٟ حُوؼخ٣خ هشسص  (3)حُذكٞع ؿخءص ػ٠ِ شٌَ طخ٤ٖٔ، دٕٝ إٔ ٣ٞؿذ أ١ د٤َُ ٣ذػٜٔخ.

"إ كو٤وش ٝؿٞد حكظٔخٍ رظؼذ٣َ حُز٤خٗخص حُٔٞؿٞدس ك٢ حُلخعذ ؿ٤ش ًخك٤ش ُِوٍٞ رؼذّ  حُٔلٌٔش

 (4)ؿذحسس حُذ٤َُ. 

                                                 

(1) Dr. Henry B. wolfe, Forensics and the emerging importance of electronic 

Evidence gathering, OTAGO university,     , P- , available on line. www.e-

evidence. info. Albert .J. Mercella, op-cit,    . 

(2) Eoghan casey,op-cit,p.   .  

(3) Witaker,     F. d    ,     ( th cir.     ).  

(4) Witaker,     F. d at    , Eoghan casey,op-cit,p.   .  

http://www.e-evidence/
http://www.e-evidence/
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ح٫ٓش٤ٌ٣ش ك٢ حُٔششذ حُل٤ذسح٢ُ ُظلظ٤ش ٝػزؾ حُلٞحعذ، ٝط٫ًٞ  ًٔخ رًشص ٝصحسس حُؼذٍ

ك٢ حُظلو٤وخص حُـ٘خث٤ش "إ ؿ٤خد د٤َُ ٝحػق  ٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشا٠ُ حُذ٤َُ حُشه٢ٔ 

 (1)ػ٠ِ كذٝع حُؼزغ ك٢ حُذ٤َُ، ٫ ٣ئػش ػ٠ِ أطخُش ٝدهش عـ٬ص حُلخعذ.

(، ٣ٝظ٘خٍٝ آ٤ُش Paceػزخص حُـ٘خث٢ )طذس ك٢ اٗـِظشح هخٕٗٞ حُششؽش ٝح٫ 1942ك٢ ػخّ ٝ

طلظ٤ش ح٫ٓخًٖ، ٤ًٝل٤ش ٓؼخِٓش حُٔشظزٚ رْٜ، ٝح٫ػظوخٍ ٝؿ٤ش رُي، ٝهذ طْ طؼذ٣َ ٛزح حُوخٕٗٞ ك٢ 

 (2. )2112حًظٞرش ػخّ  14

ًّض ٛزح حُوخٕٗٞ رظلش أعخع٤ش ػ٠ِ هزٍٞ ٓخشؿخص حُلخعذ ًذ٤َُ ك٢ ح٫ػزخص ٝهذ ٖٓ  س

ٖٓ ٛزح حُوخٕٗٞ  69ذد حُٔششع ح٫ٗـ٤ِض١ ك٢ حُٔخدس ، ك٤غ كٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

 (3) حُششٝؽ حُٞحؿذ طٞكشٛخ ك٢ حُٔغظ٘ذ حُ٘خطؾ ػٖ حُلخعذ، كظ٠ ٣وُزَ ًذ٤َُ ك٢ ح٫ػزخص.

 ْٔزِ انششٔط ْٙ:

ػذّ ٝؿٞد أعظ ٓؼوُٞش ٬ُػظوخد رؤٕ حُز٤خٕ ٣لوذ حُذهش رغزذ ح٫عظخذحّ ؿ٤ش حُٔ٘خعذ أٝ  -1

 .حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُٔٞؿٞد ك٢ ٓغشف حُخخؽت ُِلخعذ

إٔ حُلخعذ ًخٕ ٣ؼَٔ ك٢ ؿ٤ٔغ ح٫كٞحٍ رظٞسس ع٤ِٔش، ٝحرح ُْ ٣ٌٖ ًزُي، كبٕ أ١ ؿضء ُْ  -2

٣ٌٖ ٣ؼَٔ ك٤ٚ رظٞسس ع٤ِٔش، أٝ ًخٕ ٓؼط٬ً ػٖ حُؼَٔ، ُْ ٣ٌٖ ٤ُئػش ك٢ اخشحؽ حُٔغظ٘ذ أٝ 

 دهش ٓلظ٣ٞخطٚ.

ٌٖ ُِشٜخدس حُشخظ٤ش حُٔشخس ا٤ُٜخ، رؤٗٚ ٣ٔ 69ٝهذ ػِن ٓـِظ حُِٞسدحص ػ٠ِ حُٔخدس 

حُظخدسس ػٖ شخض ػ٠ِ ػِْ رطش٣وش طشـ٤َ حُلخعذ، إٔ طؼط٢ حُؼوش رخُذ٤َُ، ٤ُٝظ 

ٝر٘خءً ػ٠ِ رُي هزِض حُٔلخًْ ح٫ٗـ٤ِض٣ش  (4)رخُؼشٝس١ إٔ ٣ٌٕٞ ٛزح حُشخض خز٤شحً رخُلخعذ.

 ( 5)رشٜخدس أشخخص ُذ٣ْٜ ػِْ رطش٣وش ػَٔ ٗظخّ حُلخعذ. -ٓش ٗظخّ حُلخعذ٬ك٤ٔخ ٣ظؼِن رغ -

٣ظ٘خٍٝ حُلوٚ ك٢ كشٗغخ كـ٤ش ٓخشؿخص حُلخعذ ك٢ حُٔٞحد حُـ٘خث٤ش، ك٢ اؽخس ٓغؤُش أٝعغ ٝ

ٝأػْ، ٢ٛ ٓغؤُش هزٍٞ ح٧دُش حُ٘خشجش ػٖ ح٫ُش أٝ ح٧دُش حُؼ٤ِٔش، ٓؼَ حُشحدحسحص، ٝأؿٜضس 

 . حُظظ٣ٞش، ٝأششؽش حُظغـ٤َ، ٝأؿٜضس حُظ٘ظض

                                                 

(1) Bouallo,     F. d     ,      ( th cir.    ). Eoghan casey, op-cit, p.   .  

(2) Eoghan casey,op-cit,p.   .  

 ٓظٞكش ػ٠ِ ح٫ٗظشٗض ػ٠ِ ٓٞهغ حُوٞح٤ٖٗ حُزش٣طخ٤ٗش:( 3)

 www.briTishlaw.org.uk .  

(4) Eoghan casey,op-cit,p.    .   

(5) R.V. Shephard.     , Eoghan casey,op-cit,p.   .   
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ٓـٔٞػش ٖٓ حُششٝؽ، ٖٓ أٜٛٔخ إٔ ٣ظْ أٓخ حُوؼخء كوذ هزَ ٛزٙ ح٧دُش ارح طٞكشص ك٤ٜخ 

ً ٖٓ هزَ ح٫ؽشحفحُلظٍٞ ػ٤ِٜخ رطش٣وش ششػ٤ش ٝٗض٣ٜش، ٝإٔ ٣ظْ ٓ٘ ٝهذ ، خهشظٜخ كؼٞس٣خ

هؼض ٓلٌٔش حُ٘وغ حُلشٗغ٤ش رؤٕ أششؽش حُظغـ٤َ حُٔٔـ٘طش، حُظ٢ ٣ٌٕٞ ُٜخ ه٤ٔش د٫ثَ 

خُ٘غزش ا٠ُ ه٘خػش حُوخػ٢ أٓخ ر (1)ح٫ػزخص، ٣ٌٖٔ إٔ طٌٕٞ طخُلش ُِظوذ٣ْ أٓخّ حُوؼخء حُـ٘خث٠.

حُـ٘خث٢، كبٕ ح٧دُش حُشه٤ٔش طخؼغ ُلش٣ش حُوخػ٢ ك٢ ح٫هظ٘خع حُزحط٢، رل٤غ ٣ٌٖٔ إٔ ٣طشف ٓؼَ 

ٛزٙ ح٧دُش، سؿْ هطؼ٤ظٜخ ٖٓ حُ٘خك٤ش حُؼ٤ِٔش، ػ٘ذٓخ ٣ـذ إٔ حُذ٤َُ ح٫ٌُظش٢ٗٝ ٫ ٣ظغن ٓ٘طو٤خً ٓغ 

 .(2)ظشٝف حُٞحهؼش ٬ٓٝرغخطٜخ

  اخ ـــــانرٕطٛانخاذًـــــح ٔ

ٖٓ حُٔوشس حٕ ٛ٘خى ؿِٔش ٖٓ حُظٞط٤خص حُظ٢ حٗظٜض حُذسحعش ح٢ُ ٝؿٞد ٓشحػخطٜخ رشؤٕ 

 ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش ٝحُشًٕٞ ح٢ُ أدُظٚ ك٢ ح٫ػزخص، ٗـِٜٔخ ٝٗٞؿضٛخ ك٤ٔخ ٢ِ٣.

ك٢ حُ٘ظٞص  أ٤ٔٛش ٓشحػخس حُغش٣ش ٝكٔخ٣ش حُخظٞط٤ش ٝٓشحػخس حُ٘ٞع ح٫ؿظٔخػ٢ -1

 حُظشش٣ؼ٤ش ٝك٢ حُظطز٤وخص ٝح٫ؿشحءحص ٝحُٔٔخسعخص رحص حُظِش.

حُظؤًذ ٖٓ إٔ حُغ٤خعخص حُل٤ٌٓٞش ٝحُظشش٣ؼخص حُٔ٘ظٔش طلون حُظٞحصٕ ر٤ٖ حُلخؿش ا٠ُ  -2

ٝص٣خدس ٝطؼض٣ض  ،ؿ٤ٔغ حُٔؼخ٬ٓص ٝطط٣ٞش حُٔلظٟٞ ٝحُخذٓخص حُشه٤ٔش ك٢ ٓظش

خٕ أٖٓ حُٔؼِٞٓخص ٝكٔخ٣ش حُز٤خٗخص ٝطٞك٤ش حُلٔخ٣ش ٝػٔ ،حُٔلظٟٞ حُؼشر٢ ٖٓ ؿٜش

 .حُٔؼِٞٓخصطو٤٘ش حُشخظ٤ش ٝحُلذ ٖٓ ؿشحثْ 

طلذ٣غ دٝس١ ُِوٞح٤ٖٗ ُظظ٬ءّ ٓغ حُظٌُ٘ٞٞؿ٤خص حُـذ٣ذس، ٝػ٠ِ عز٤َ حُٔؼخٍ، إ  -3

حُوٞح٤ٖٗ حُظ٢ ط٘ظْ ػ٤ِٔخص ٓضٝد١ خذٓخص ح٫ٗظشٗض طلظخؽ ا٠ُ ط٘ظ٤ْ طلذ٣غ رشٌَ 

 ٣ظ٘خعذ ٝحُظطٞس حُظٌُ٘ٞٞؿ٠.

ظلذحع هٞحػذ ٓ٘خعزش ك٠ ٓـخٍ ح٫ؿشحءحص حُـ٘خث٤ش ُؼذّ ٬ٓثٔش ح٫ؿشحءحص ػشٝسس حع -4

  . ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُـ٘خث٤ش حُلخ٤ُش ك٠ ٓـخٍ 

ػشٝسس ح٫ُظضحّ رؤكٌخّ حُذعظٞس رشؤٕ كٔخ٣ش عش٣ش حُٔشحع٬ص ٝحُخظٞط٤ش ٝحُلش٣ش  -5

  حُشخظ٤ش ٝٗشش حُٔؼشكش رٜخ.

                                                 

(1) Cass. Criw.    avr.     , Bull. Criw.no.    
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رٔخ ٣غٔق  ،حُٔ٘ظٔش ُ٪ػزخص حُـ٘خث٢ ٝحُٔذ٢ُٗوٞح٤ٖٗ ًخكش حػشٝسس حُ٘ض طشحكش ك٢  -6

 ،ُِوخػ٢ رؤٕ ٣غظ٘ذ ا٠ُ ح٧دُش حُٔغظخشؿش ٖٓ حُلخعذ ح٢ُ٥ ٝح٫ٗظشٗض ك٢ ح٫ػزخص

ؽخُٔخ إٔ ػزؾ ٛزٙ ح٧دُش ؿخء ٤ُٝذ اؿشحءحص ٓششٝػش، ػ٠ِ إٔ طظْ ٓ٘خهشش ٛزٙ ح٧دُش 

  رخُٔلٌٔش ٝرلؼٞس حُخز٤ش، ٝرٔخ ٣لون ٓزذأ حُٔٞحؿٜش ر٤ٖ حُخظّٞ.

حُٔؼِٞٓخص، ٝرُي ٖٓ سؿخٍ طو٤٘ش ٌُٔخكلش ؿشحثْ  ٓظخظظشػشٝسس طخظ٤ض ششؽش  -7

ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، ٝحعظخ٬ص حُششؽش حُٔذسر٤ٖ ػ٠ِ ٤ًل٤ش حُظؼخَٓ ٓغ 

 ح٧دُش حُشه٤ٔش ٓ٘ٚ.

ػشٝسس طؼذ٣َ رؼغ حُظشش٣ؼخص حُٔظش٣ش حُلخ٤ُش، ٝخخطش ك٢ ٓـخٍ ح٤ٌُِٔش حُلٌش٣ش  -2

، ٝطؼو٤ق حُؼخ٤ِٖٓ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٔخ ٣ظ٬ثْ ٓغ ؽز٤ؼش ٝحُظٞه٤غ ح٫ٌُظش٠ٗٝ، ر

 ك٢ حُـٜخص رحص حُؼ٬هش رٜزٙ حُظؼذ٬٣ص ٝششكٜخ ُْٜ رشٌَ ٝحػق.

حُ٘ض ػ٠ِ ػذّ ؿٞحص اكشخء أٝ طوذ٣ْ ر٤خٗخص طظـخٝص كذٝد حُز٤خٗخص ح٬ُصٓش ك٢ هؼ٤ش ٓخ  -9

خث٤ش رظٞسس شذ٣ذس ٝحُ٘ض ػ٠ِ ٝؿٞد طلذ٣ذ ؽِزخص حُـٜخص حُشع٤ٔش ح٫دحس٣ش ٝحُوؼ

ٝخخطش ُـٜش طلذ٣ذ أؽشحف حُوؼ٤ش ُٔ٘غ عٞء ح٫عظخذحّ ٝحهظظخس  ،حُظلذ٣ذ ٝحُٞػٞف

 حُطِذ ػ٠ِ ٛزٙ حُز٤خٗخص دٕٝ طؼ٤ْٔ.

هذ طٌٕٞ رٔغشف حُـش٣ٔش ٣ِضّ إٔ طٔظذ اؿشحءحص حُظلظ٤ش ا٠ُ أ٣ش حٗظٔش كخعز٤ش أخشٟ،  -11

ٓخ رٜخ ٖٓ ٝػزؾ  ٣ٌٖٔ حٕ طٌٕٞ رحص طِش رخُ٘ظخّ ٓلَ حُظلظ٤ش ح٫ٌُظش٤ٗٝش،

 .ٓؼِٞٓخص

كٌخّ ح٬ُصّ ٣ِضّ طؼذ٣َ هخٕٗٞ ٝٗظْ ح٫ؿشحءحص حُـ٘خث٤ش، رخُوذس حُز١ ٣غٔق رز٤خٕ ح٧ -11

ػ٠ِ حُلخعزخص ٝػ٘ذ ػزؾ  ُٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشخٍ حُظلظ٤ش ٤اطزخػٜخ ك

 حُٔؼِٞٓخص حُظ٢ طلظ٣ٜٞخ ٝػزؾ حُزش٣ذ ح٫ٌُظش٢ٗٝ كظ٠ ٣غظٔذ حُذ٤َُ ٓششٝػ٤ظٚ.

٣غٔق ُِغِطخص حُوخثٔش رخُؼزؾ ٝحُظلو٤ن رؼزؾ حُزش٣ذ ح٫ٌُظش٢ٗٝ ٝأ٣ش طو٤٘ش ٣٘زـ٢ إٔ  -12

ٖٓ  هذ طل٤ذ ك٢ اػزخص حُـش٣ٔش ٝحُلظٍٞ ػ٠ِ د٤َُ، ٝحٌُشق ػٖ حُلو٤وش ،أخشٟ

 .ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش

٣٘زـ٢ إٔ ٣٘ض ػ٠ِ حػظزخس إٔ ح٫ٗظشٗض ٝع٤ِش ٖٓ ٝعخثَ حُؼ٤ٗ٬ش ك٢ هخٕٗٞ حُؼوٞرخص  -13

خز رخ٫ػظزخس إٔ ح٫ٗظشٗض أٝعغ حُٔؼِٞٓخص، ٓغ ح٧طو٤٘ش حص حُظِش رـشحثْ ٝحُوٞح٤ٖٗ ر

 حٗظشخسح ٖٓ عخثش ٝعخثَ حُ٘شش ٝحُؼ٤ٗ٬ش ح٫خشٟ.
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ٝؿٚ أاٗشخء هغْ ؿذ٣ذ ر٤ٌِخص حُلوٞم ػ٠ِ ٓغظٟٞ ًخكش حُـخٓؼخص حُؼشر٤ش ُذسحعش  -14

ٓغ ٝؿٞد ٢ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش، حُلٔخ٣ش حُوخ٤ٗٞٗش ُِٔؼِٞٓخط٤ش أٝ طلض ٓغٔ

 ر٤خٕ ح٧دُش حُشه٤ٔش ٝه٤ٔظٜخ ٝهٞطٜخ ك٢ ح٫ػزخص.

اٗشخء ٓـٔٞػخص ػَٔ ٤ٓذح٤ٗش ػشر٤ش ُذسحعش ٝٝػغ حعظشحط٤ـ٤خص ٝع٤خعخص  -15

 .ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٝاؿشحءحص ط٘ل٤ز٣ش ُٔٞحؿٜش 

حُظذخَ حُظشش٣ؼ٢ ُٔٞحؿٜش حُوظٞس ك٢ حُظشش٣ؼخص ٝحُوٞح٤ٖٗ حُـ٘خث٤ش حُؼشر٤ش حُلخ٤ُش  -16

ؼٜخ رخُ٘ض طشحكش ػ٠ِ طـش٣ْ اعخءس حعظخذحّ رطخهش ح٫ثظٔخٕ ح٫ٌُظش٤ٗٝش حػٔخ٫ أٝ طلذ٣

ُٔزذأ ششػ٤ش حُـشحثْ ٝحُؼوٞرخص كظ٠ ٗظَ ا٠ُ اهخٓش ر٢٘ هخ٤ٗٞٗش ُِظظذ١ ُٔؼَ ٛزح 

 حُ٘ٞع ٖٓ حُـشحثْ. 

 ،حُذػٞس ا٠ُ اٗشخء هغْ خخص دحخَ ادحسحص ٌٓخكلش حُـش٣ٔش رٞصحسحص حُذحخ٤ِش حُؼشر٤ش -17

ً ك٢ ٣ٌٕٞ ٓظخظ ٓغ طذس٣ذ حُؼخ٤ِٖٓ رٚ ػ٠ِ أعخ٤ُذ  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،ظخ

 حُظلش١ ٝحُؼزؾ ك٢ ٛزح حُ٘ٞع ٖٓ حُـشحثْ.

، ٝرُي رؼَٔ دٝسحص ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشح٫ٛظٔخّ رخُطشم حُل٤٘ش ُظلو٤ن  -12

 عخ٤ُذ حُٔظطٞسس ٝحُٔغظلذػش ك٠ ٛزح حُٔـخٍ. طذس٣ز٤ش ُِوخث٤ٖٔ ػ٠ِ رُي ٝطٞػ٤ظْٜ رخ٧

٢٘ٓ ػشٝسس حُظؼخٕٝ حُذ٢ُٝ رظزخدٍ حُٔؼِٞٓخص ٝحُخزشحص، ٝحُظؼخٕٝ ك٢ حُٔـخٍ ح٧ -19

ٝحُوؼخث٢ رظٞسٙ حُٔخظِلش، كؼ٬ ػٖ حُظؼخٕٝ ر٤ٜ٘خ ٝر٤ٖ حُذٍٝ ح٫خشٟ ك٢ ٛزح 

ٓش حُٔـخٍ ُظٞه٤غ حطلخه٤خص ٓغ دٍٝ أخشٟ ُظغ٤ِْ ٓوظشك٢ ٛزح حُ٘ٞع ٖٓ حُـشحثْ، ٝٛٞ ح٧

طو٤٘ش ٍٝ ؿخٛذس طـخٝصٙ، ٫ع٤ٔخ ٓغ كذحػش ؿشحثْ حُز١ حٗظزٜض ا٤ُٚ حُغِطخص ٝطلخ

 حُٔؼِٞٓخص، ٝحُٔظغٔش رلذحػش أعخ٤ُذ حسطٌخرٜخ ٝعشػش ط٘ل٤زٛخ ٝعُٜٞش اخلخثٜخ.

ٝطض٣ٝذٛخ رخٌُٞحدس  رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحعظلذحع ادحسحص أ٤٘ٓش خخطش طؼ٠٘  -21

ُظلش٣خص ٢٘ٓ ٝحُظو٢٘ ٬ُٛظٔخّ رـٔغ حُٔؼِٞٓخص ٝاؿشحء ححُٔئِٛش ك٢ حُشن ح٧

ٝحُظٞحطَ ٓغ حُـٜخص حُٔٔخػِش ُٜخ ك٢ حُذٍٝ ح٫خشٟ، ٓغ طؤ٤َٛ ٝطذس٣ذ عِطخص 

حٌُٔخكلش طذس٣زخً ٝحك٤خً ُٔٞحًزش حُظـ٤ش حُغش٣غ ك٢ ٓـخ٫ص حُظو٤٘ش حُٔؼخطشس، ٢ٌُ طظٞحكش 

ُذٟ ٛزٙ حُغِطخص حُوذسس ػ٠ِ حٌُٔخكلش حُلؼخُش ٝطظٞحًذ روذسحطٜخ ًٝلخءطٜخ ٓغ ٓخ ٣غؼ٠ 

 أؽشحف حُـش٣ٔش حُٔ٘ظٔش.ا٠ُ طلو٤وٚ 
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ظ٤ٖ ٝحُخزشحء حُوخدس٣ٖ ػ٠ِ طشخ٤ض حُـش٣ٔش ٝحُؼَٔ ػ٠ِ ط٣ٌٖٞ ظخظح٫عظؼخٗش رخُٔ -21

كشم ٖٓ حُؼزط٤ش حُوؼخث٤ش ٝحُٔلوو٤ٖ ٓغ طٞك٤ش ًخكش حُٞعخثَ حُٔخد٣ش ٝحُظو٤٘ش ح٬ُصٓش 

 ُٜخ ٧دحء ػِٜٔخ ٜٝٓخٜٓخ ػ٠ِ أكؼَ طٞسس.

 Digital Forensicحُٔؼِٞٓخص )طو٤٘ش حثْ حُـ٘خث٤ش ُـشحُشه٤ٔش دُش اٗشخء ٓخظزش ٨ُ -22

Lab ٓخظزش ؿ٘خث٢ ٓشظشى رخُظؼخٕٝ ٓغ حطلخد حُٔظخسف، رـ٤ش حؿشحء حُظلو٤وخص ٞٛٝ )

حُٔطِٞرش ٝحُلظٍٞ ػ٠ِ ح٧دُش، ٝطل٤َِ حُل٤شٝعخص، ٝحُلذ ٖٓ حٗظشخسٛخ ٓل٤ِخ ٝد٤ُٝخ 

حُٔؼِٞٓخص ٤ش طو٘رلخع حُؼ٤ِٔش ك٢ ٛزح حُٔـخٍ، ٝح٫ٛظٔخّ رٌٔخكلش ؿشحثْ ٝحؿشحء ح٧

ٝحُظظذ١ ُٜخ، ٗظشح ُٔخ طشٌِٚ ٖٓ طٜذ٣ذ ُغٔؼش حُٔظشف كؼ٬ ػٖ حُخغخثش حُظ٢ هذ 

 ط٘ظؾ ػٖ ٛزٙ حُـشحثْ.

ٓغشف حُـش٣ٔش طؤ٤َٛ حُوخث٤ٖٔ ػ٠ِ أؿٜضس اٗلخر حُوخٕٗٞ ُظط٣ٞش ٓؼِٞٓخطْٜ ك٢ ٓـخٍ  -23

، ٝرُي ٖٓ خ٬ٍ طذس٣ذ ٝطؤ٤َٛ حُوخث٤ٖٔ رخُؼزؾ ٝحُخزشحء ٝعِطخص ح٫ٌُظش٤ٗٝش

حُظلو٤ن ٝحُوؼخس، ٝخخطش طذس٣ذ حُوؼخس ػ٠ِ حُظؼخَٓ ٝطلْٜ ٛزح حُ٘ٞع ٖٓ حُوؼخ٣خ حُظ٢ 

طلظخؽ ا٠ُ خزشحص ك٤٘ش ػخ٤ُش ٬ُٔثٔش هزٍٞ ٛزح حُ٘ٞع ٖٓ ح٧دُش ك٢ ح٫ػزخص ٝطوذ٣شٛخ، 

طو٤٘ش ك٢ حُوؼخ٣خ حُٔظؼِوش رٜزح حُ٘ٞع ٖٓ ؿشحثْ  لظَكظ٠ ٣ظٌٖٔ هخػ٠ حُٔٞػٞع ٖٓ حُ

 حُٔؼِٞٓخص.

ٓغشف  ٓؼشكش طو٤٘ش ػخ٤ُش ٝٓٞحًزش أكذع حُظو٤٘خص ك٢ ٓـخٍ ٟٝٓلوو٤ٖ رطٞظ٤ق  -24

، ٣ٝ٘زـ٢ اٗشخء ٓخظزشحص حُطذ حُششػ٢ ػ٠ِ حُلخعذ ُـٔغ ح٧دُش حُـش٣ٔش ح٫ٌُظش٤ٗٝش

 حُشه٤ٔش ٖٓ أؿٜضس حُلخعذ ٝطٞك٤ش حُظذس٣ذ ُِٔلوو٤ٖ.

غ ٝحُظلو٤ن ػشٝسس اػذحد حٌُٞحدس ح٤٘ٓ٧ش، ٝعِطخص حُظلو٤ن ٖٓ حُ٘خك٤ش حُل٤٘ش ُِزل -25

، ٓٔخ ٣غظِضّ اٗشخء ٓشحًض ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٝؿٔغ ح٧دُش ك٢ ٓـخٍ 

 ٓظخظظش ك٢ حُٔؼٜذ حُوؼخث٢ ٤ًِٝش حُششؽش طلو٤وخ ُٜزح حُـشع.

حُٔؼِٞٓخص، طو٤٘ش حػظٔخد حُغ٤خعخص ٝح٫ؿشحءحص ٝحُ٘ظْ حُٔ٘خعزش ُِظظذ١ّ ُـشحثْ  -26

 ٣ذ حُٔٞظل٤ٖ ػ٠ِ ططز٤وٜخ. ٝطذس ،ٝسطذ ح٤ُٔضح٤ٗخص ٝحُزشحٓؾ حُٞحؿّزش ُزُي

٫ ع٤ٔخ ُـٜش حُظلو٤ن ٖٓ ٓٞػٞع  ،ح٫ُظضحّ رظطز٤ن ح٫ؿشحءحص حُٞهخث٤ش حُؼشٝس٣ش -27

ٖٓ حُٔؼِٞٓخص حُٔطِٞد  ظ٤وٖٝحُ ،حُغزذ ٝحُؼ٬هش رخُٔغظل٤ذ ٝرخُزِذٖٓ ك٤غ حُؼ٤ِٔش 

 ط٘ل٤زٛخ.
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ٝحُٔلخًٔش ػوذ دٝسحص ٌٓؼلش ٌُِٞحدس حُزشش٣ش ٖٓ حُؼخ٤ِٖٓ ك٢ كوَ حُظلش١ ٝحُظلو٤ن،  -22

كٍٞ ؿشحثْ حُٔغخط رؤٗظٔش حُٔؼخُـش ح٤ُ٥ش ُِٔؼط٤خص ٝططز٤وخص حُلخعذ، ٝحُـشحثْ 

ٓ٘خٛؾ حُظلو٤ن حُـ٘خث٢ ك٢ ٤ًِخص، ٝٓؼخٛذ طذس٣ذ  حدسحؽحُٔشطزطش رٜخ، ٝحُ٘ظش ك٢ 

 .ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُششؽش ٓٞػٞػخص ػٖ 

ٓغشف حُـش٣ٔش  حُظؼخَٓ ٓغ ػؼخء ح٤ُ٘خرش حُؼخٓش ٝحُوؼخء رشؤٕأ٣ظؼ٤ٖ طذس٣ذ ٝطلذ٣غ  -29

رظلش ػخٓش، ٝح٧دُش  أؿٜضس حُلخعذ ٝح٫ٗظشٗض ح٫ٌُظش٤ٗٝش، ٝٓخ هذ طظٞحؿذ رٚ ٖٓ

 حُشه٤ٔش رظلش خخطش.

رٞحعطش  كؼخٍ ح٫ؿشح٤ٓشح٫عظٔشحس دٝس٣خ ك٢ طلذ٣غ حُذ٤َُ ح٫سشخد١ ُِٞهخ٣ش ٖٓ ح٧ -31

ظ٢ هذ ٣ظؼشع ُٜخ حُزش٣ذ ح٫ٌُظش٢ٗٝ حُز١ ٣لذد حُٔئششحص حُذحُش ُطشم ح٫كظ٤خٍ حُ

 كشحد.حُوطخع حُٔخ٢ُ ٝحُظـخس ٝحُٔئعغخص ٝح٧

٧ٜٗخ ػشٝس٣ش ُٔغخػذس  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش،اششحى حُوطخع حُخخص ك٢  -31

حُغِطخص حُؼخٓش ٖٓ خ٬ٍ طلغ٤ٖ حُلٔخ٣ش حُزحط٤ش ًخؾ دكخع أ٠ُٝ ُٜزح حُوطخع، ٝحػظٔخد 

 ش ُلٔخ٣ش أٖٓ حُٔؼِٞٓخص.حُلٍِٞ حُظو٤٘ش حُٔظوذٓش ٝحُخطٞحص ح٫دحس٣ش حُؼشٝس٣

حُظو٤ذّ ربسشخدحص حُذ٤َُ ح٫سشخد١ ُِٞهخ٣ش ٖٓ ح٫كؼخٍ ح٫ؿشح٤ٓش رخُٞعخثَ ح٫ٌُظش٤ٗٝش  -32

ٔخسعخص حُغ٤ًِٞش حُٔؼ٠ِ  ُٔ  حُظو٤٘ش ٝحُوخ٤ٗٞٗش. Best Practicesٝحُ

عِٞد حٓغ طلؼ٤َ  ،حُٔؼِٞٓخصطو٤٘ش ػشٝسس خِن ػوخكش حؿظٔخػ٤ش ؿذ٣ذس ط٘ذد رـشحثْ  -33

ظٜز٣ذ ُذٟ ٓغظخذ٢ٓ شزٌش ح٫طظخ٫ص حُؼخ٤ُٔش ٝكؼْٜ ػ٠ِ ح٫عظخذحّ حُظٞػ٤ش ٝحُ

 ٓؼَ ُٜزٙ حُظو٤٘خص.ح٧

٤ًٝل٤ش طلخد١ حُظؼذ١ ػ٠ِ ر٤خٗخطْٜ  ،ػشٝسس ٗشش حُٞػ٢ حُشه٢ٔ ر٤ٖ حُٔغظخذ٤ٖٓ -34

ٝطؼش٣لْٜ رلـْ حُخطٞسس حُظ٢ طشطذْٛ ك٢ كخُش ػذّ حطخخر ح٫كظ٤خؽخص  ،حُشخظ٤ش

 حُٞهخث٤ش ح٬ُصٓش.

رٔخخؽش حُظؼخَٓ ٓغ  –ع٤ٔخ حُشزخد  ٫ٝ –حُٞػ٢ ر٤ٖ طلٞف حُٔٞحؽ٤ٖ٘ػشٝسس ٗشش  -35

حُٔٞحهغ حُغ٤جش ػ٢ِ شزٌش ح٫ٗظشٗض، ٓغ ػشٝسس ٗشش حُٞػ٢ حُٔـظٔؼ٢ رخُٔخخؽش 

ٓ٘ش ٬ُٗظشٗض ٝطٌؼ٤ق حُ٘لغ٤ش ٝح٫ؿظٔخػ٤ش ٝؿ٤شٛخ حُ٘خؿٔش ػٖ ح٫عظخذحٓخص ؿ٤ش ح٥

ُٔٔخسعخص حُـ٘غ٤ش حُشخرس، ٝرُي حُظٞػ٤ش ػٖ ح٥ػخس حُغِز٤ش حُظل٤ش حُٔظشطزش ػٖ ح

 رؤعِٞد ؿ٤ش ٓزخشش ٖٓ خ٬ٍ حُٔٞحد حُذسح٤ٓش.
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رٔغشف ػشٝسس ٓشخسًش حُٔـظٔغ حُٔذ٢ٗ ك٢ ٓ٘خهشش ٓششٝػخص حُوٞح٤ٖٗ حُٔظؼِوش  -36

ٝأٖٓ حُٔؼِٞٓخص حُشخظ٤ش ٝػٔخٗخص حُلن ك٢ حُخظٞط٤ش دٕٝ  حُـش٣ٔش ح٫ٌُظش٤ٗٝش

ُٔغخكش حُظ٢ ٣ظ٤لٜخ ح٫ٗظشٗض ٓغخط رلش٣ش حُشأ١ ٝحُظؼز٤ش ٝدٕٝ طؼ٤٤ن ػ٠ِ ح

 ُِلظٍٞ ػ٠ِ حُٔؼشكش ٝحُٔؼِٞٓخص ُٝظغ٤َٜ حُظٞحطَ ح٫ؿظٔخػ٢.

ً ُ٘شش  -37 اػذحد ٝٗشش ٓٞحد طٞػ٤ش ٝطؼو٤ق ٝطٞص٣ؼٜخ ػ٠ِ ٗطخم ٝحعغ ٝاطخكظٜخ اٌُظش٤ٗٝخ

ٖٓ ُظٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص ٝح٫طظخٍ ٝٓغؤُش حُخظٞط٤ش ٝٝعخثَ حُٞػ٢ رخ٫عظخذحّ ح٥

حُٔؼِٞٓخص، ٝاٗشخء ٝاطخكش رشحٓؾ ٝخذٓخص ٓظخظظش ٓٞؿٜش و٤٘ش طحُٞهخ٣ش ٖٓ ؿشحثْ 

 ًؼش ػشػش ُٔؼَ ٛزٙ حُـشحثْ.ُِلجخص ح٧

ػشٝسس ٗشش حُٔؼشكش ٝحُٔؼِٞٓخص كٍٞ ؿٜخص ح٫سشخد ٝحُٔغخػذس حُوخ٤ٗٞٗش ٝحُل٤٘ش  -32

رٔغشف ُِٔظؼشسحص ٝحُٔظؼشس٣ٖ ٝحُـٜخص حُشع٤ٔش حُظ٢ طغظوزَ حُشٌخٟٝ حُٔظؼِوش 

 . ٤شحُـش٣ٔش ح٫ٌُظشٝٗ

كٌخّ حُوؼخث٤ش ٝح٧ ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشٗشش ح٫كظخث٤خص ٝح٫سهخّ حُٔظؼِوش  -39

حُظخدسس رٚ ُظلو٤ن حُٔض٣ذ ٖٓ حُشدع ُِٝظٞػ٤ش ٝطلل٤ض حُٔض٣ذ ٖٓ حُلزس ٖٓ ح٫عظخذحّ 

 حُخخؽت ُٞعخثَ حُظٞحطَ ح٫ؿظٔخػ٢ ٝح٫ٗظشٗض.

ش٤ٗٝش ُٔظخرؼش ٝسطذ ٝطط٣ٞش طؼض٣ض حُظؼخٕٝ ٓغ ٝعخثَ ح٫ػ٬ّ رٔخ ك٤ٚ ح٫ػ٬ّ ح٫ٌُظ -41

ٓٞحػ٤ن ٝأخ٬ه٤خص ٝٓذٝٗخص عِٞى ٝآ٤ُخص ٓلخعزش رحط٤ش رشؤٕ حعظخذحّ ٝعخثَ 

 حُٔؼِٞٓخص.طو٤٘ش حُٔؼِٞٓخص ٝح٫طظخٍ ح٫ٌُظش٢ٗٝ ٝٓٞحؿٜش ؿشحثْ 

ؿٜضس حُٔؼ٤٘ش ٝحُوطخع حُخخص ٝؿٜخص حٗلخر حُوخٕٗٞ ػشٝسس حُٔظخرؼش رخُظ٘غ٤ن ٓغ ح٧ -41

٤ُٝش ٝحُغؼ٢ ٬ُٗخشحؽ ك٢ حُٔؼخٛذحص حُذ٤ُٝش ُِظٌٖٔ ٖٓ ك٢ حُخخسؽ ٝحُٔ٘ظٔخص حُذ

 ًؼش طؼو٤ذح.عشع ط٘خ٤ٓخ ٝح٧ٓٞحؿٜش ٛزٙ حُـش٣ٔش ح٧

ً ُـٜش  -42 طط٣ٞش ٜٓ٘ؾ طذس٣ز٢ ٝط٘ل٤ز طذس٣ذ ٓظخظض ُِٔؼ٤٤ٖ٘ ٝحُٔؼ٤٘خص ٝخظٞطخ

٤ِٛش ٝششًخص ح٫طظخ٫ص ر٘خء هذسحص حُٔٞظل٤ٖ حُٔؼ٤٤ٖ٘ ك٢ حُـٜخص حُشع٤ٔش ٝح٧

ُٔؼشكش حُوٞح٤ٖٗ ٝح٫ؿشحءحص رحص حُظِش ٝططز٤وٜخ رذهش ٝخخطش ُـٜش ٝٓضد١ حُخذٓش 

 عش٣ش حُٔؼِٞٓخص ٝكٔخ٣ش حُخظٞط٤ش ٝحُٔؼِٞٓخص ٝحُز٤خٗخص حُشخظ٤ش .  

" ك٠ ٓ٘خٛؾ حُظذس٣ظ ُطِزش ٤ًِش  ٓغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝش حُؼَٔ ػ٠ِ ادخخٍ ٓخدس " -43

حُذحسعٕٞ حُظؼشف ػ٠ِ  حُششؽش، ًٔخدس ٓغظوِش ػٖ ٗظْ حُظشـ٤َ، ٝرُي كظ٠ ٣غظط٤غ
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ًٝزح طؼ٤ْٔ دسحعظٜخ ُط٬د ٤ًِخص حُلوٞم رٌخكش  ،ٝح٫ُٔخّ رٜخحُٔظؼِوش رٚ حُـشحثْ 

 حُـخٓؼخص رخُـٜٔٞس٣ش.

ٓغشف حُـش٣ٔش كغ حُـخٓؼخص ٝحُٔشحًض حُزلؼ٤ش حُؼشر٤ش ُِزلغ ٝحُذسحعش ك٢  -44

ُٔـخ٫ص ٝحُـشحثْ ػزش ح٫ٗظشٗض، ٝٓلخُٝش اٗشخء درِٞٓخص ٓظخظظش ك٢ ح ح٫ٌُظش٤ٗٝش

 .رٔغشف حُـش٣ٔش ح٫ٌُظش٤ٗٝشحُل٤٘ش ٝحُوخ٤ٗٞٗش حُٔظؼِوش 

ػشٝسس طؼ٤ٖٔ حُٔ٘خٛؾ حُذسحع٤ش ًخكش حُٔؼخسف ٝحُٔؼِٞٓخص ٝحُو٤ْ حُغ٤ًِٞش حُٔظؼِوش  -45

ٖٓ ربعظخذحّ طٌُ٘ٞٞؿ٤خ حُٔؼِٞٓخص ٝح٫طظخٍ حُلذ٣ؼش ٝٓظطِزخص ط٤خٗش حُخظٞط٤ش ٝح٧

 حُشخظ٢ ٝعزَ ٓٞحؿٜش ٓخخؽشٛخ.

ٖٓ خ٤ُذ حُظلخ٣َ ٝحُ٘ظذ حُٔؼِٞٓخط٠ ٝحُـٞحٗذ حُغِز٤ش ُؼذّ ح٫عظخذحّ ح٥حُظٞػ٤ش رؤع -46

 ُٞعخثَ حُظٞحطَ ح٫ؿظٔخػ٢ ٝح٫ٗظشٗض رشٌَ ػخّ.
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 انًشاجع ٔانًظادس

 ح:ـع انعشتٛـأٔلاً: انًشاج

 .ْحُوشإٓ حٌُش٣ 

 .حُلذ٣غ حُشش٣ق 

 أ( انًشاجع ٔانًؤنفاخ انعايح:

الجزء الاول  -رح الاحكام العامة لمانون العموبات ش ،إبراهٌم حامد طنطاوى، علً محمود حمودة .1

 .2002النظرٌة العامة للجرٌمة، دار النهضة العربٌة، سنة 

 هـ.1413إبراهٌم حامد طنطاوي، سلطات مأمور الضبط المضائً، الطبعة الأولى،  .2

دار النهضة  النظرٌة العامة للمبض على الأشخاص فً لانون الإجراءات الجنائٌة، إبراهٌم محمد إبراهٌم، .3

 هـ. 1416العربٌة، 

سنة ابن فارس، معجم مماٌس اللغة، للمحمك عبدالسلام محمد هارون، دار الفكر، بدون دار نشر،  .4

1191 . 

الرباط،  -أحمد الخملٌشً، شرح لانون المسطرة الجنائٌة، الجزء الاول، مطبعة المعارف الجدٌدة  .5

 . 1111الطبعة الخامسة، سنة 

 م . 2005 سنة شافعً، المبض والتفتٌش والتلبس، دار العدالة، الطبعة الأولى،أحمد المهدي وأشرف  .6

أحمد جاد منصور، حموق الإنسان فً ضوء المواثٌك الدولٌة والإللٌمٌة والتشرٌعات الداخلٌة ودور  .9

 .2006الشرطة فً حماٌتها، أكادٌمٌة الشرطة، الماهرة، سنة 

ة لمانون العموبات لدولة الامارات العربٌة المتحدة، احمد شولى عمر ابوخطوة، شرح الاحكام العام .2

 . 1121الجزء الاول، مطابع البٌان التجارٌة، دبى، الطبعة الاولى، سنة 

أحمد عوض بلال، الإجراءات الجنائٌة الممارنة والنظام الإجرائً فً المملكة العربٌة السعودٌة، دار  .1

 . 1110النهضة العربٌة، الماهرة، سنة 

 .2002المانون الجنائً الدستورى، دار الشروق، الطبعة الثانٌة، سنة  ،سرورأحمد فتحى  .10

   . 1113الوسٌط فً الإجراءات الجنائٌة، دار النهضة العربٌة، الطبعة السابعة،  ،احمد فتحً سرور .11
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الإجراءات الجنائٌة فً التشرٌع المصري، دار النهضة العربٌة، الطبعة الأولى،  ،إدوار غالً الذهبً .12

 .1120سنة

أسامة عبدالله لاٌد ومحمد علً كومان، النظام الإجرائً فً المملكة العربٌة السعودٌة، طبعة دار  .13

 هـ. 1411 ، سنةالنهضة العربٌة

أسامة علً مصطفى الفمٌر الربابعة، أصول المحاكمات الشرعٌة الجزائٌة، دار النفائس، الأردن،  .14
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بالً الصغٌر، أدلة الإثبات والتكنولوجٌا الحدٌثة، دار النهضة العربٌة، الماهرة، سنة جمٌل عبدال .12
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 .1122حسن صادق المرصفاوي، أصول الإجراءات الجنائٌة، منشأة المعارف، الإسكندرٌة، سنة  .11

 منشأة المعارف بالإسكندرٌة، حسن صادق المرصفاوي، المرصفاوي فً أصول الإجراءات الجنائٌة، .20
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 هـ.1423سنة دار النهضة العربٌة، الماهرة، الطبعة الأولى، 

علٌه فً التحمٌك الابتدائً، منشورات جامعة آل البٌت، الطبعة رفاعً سٌد سعد، ضمانات المشتكى  .23
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رؤوف عبٌد، جرائم الاعتداء على الاشخاص والاموال، دار الفكر العربً، الطبعة الثانٌة، سنة  .26

1125  . 



 انذنٛم انرقُٙ انًسرًذ يٍ يسشح انجشًٚح الانكرشَٔٛح -61

 
2727 
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 .2009 سنة جعفر حسن جاسم الطائً: جرائم تكنولوجٌا المعلومات، دار البداٌة، لٌبٌا، .13
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 .1169 سنةالعاشر، 
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