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 :المستخلص

عد الأمن السيبراني من أهم العوامل التي تؤثر على جودة العملية التعليمية واستمرارية 

الأعماااااخ دالاااال امنااااامعااااا  من راااااحيااااة عمليااااة وتداريااااة وت  يااااة  لاااا ا من ا  م ات ااااا  ا جرا ا  

التعرف على أررز  الأمنية اللازمة للحفاظ على أمان امحوسااااااااة ال اااااااحارية  وهد   الدراساااااااة   ى

لأمن الساااايبراني لح امحوساااااة ال ااااحارية  وتلأماااااي ضااااوارو الأمن الساااايبراني للحوساااااة مواضااااي  ا

والاستكشاف الشامل لواق  الأمن السيبراني للحوساة  ال حارية لح ا ملكة العرتية السعودلأة 

ال اااااحارية لدع جامعة  ياة  واعتمد  الدراساااااة على ا نبك الو ااااافي رلل من  ااااا ية الت ليلح 

ا على ضااااااااااااااوارو الأمن ودراسااااااااااااااة امحالة  وا ساااااااااااااات داة قاتمة ا راجعة التي تم  عدادها اساااااااااااااا ناد 

السااااااااااااايبراني للحوسااااااااااااااة ال اااااااااااااحارية الكاااااااااااااادرة من ال ي ة الو نية ل من السااااااااااااايبراني   داة منم  

الايارا   واساااتكماخ ريارا ما من للاخ ت ليل م توع ا كاااادر الأولية الكاااادرة عن قسااام الأمن 

وا  ارلة ا فتوحة م  عينة الدراساااااااااااة ا تم لة رم ندسااااااااااا ن من  السااااااااااايبراني لح موق  جامعة  ياة
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الأمن السيبراني وم ندس ن من قسم ت نية ا علوما  لح جامعة  ياة. وتو ل  الدراسة  sقسم

  ى مجموعااة من النتاااتر أررزهااا ضاااااااااااااارورة ترايلأ المااااااااااااااوارو وا عااالأ ر الأمنيااة للحفاااظ على أمن 

ة  وأن وثي ة ضاوارو الأمن السايبراني للحوسااة ال احارية الايارا  والمحتوع المخزن لح ال احار

تسااااااااحى   ى ت  يلأ الأهداف الو نية ل من الساااااااايبراني عن  ريلأ الارح س على لدما  امحوساااااااااة 

ال ااااحارية من منمور م دمي امخدما  وا شااااارح ن  وت ساااا ن الاسااااتعداد للم ا ر الساااايبرارية 

ترايلأ حا رة لمااااااوارو الأمن الساااااايبراني  ووجود درجة عبر جمي  لدما  امحوساااااااة ال ااااااحارية 

للحوسااة ال احارية لدع جامعة  ياة. حما أو ا  الدراساة رمارورة ت دلأم لار ة اساار اادلأة 

وتوجيمية بشاا ن التدار ر وا مارسااا  الأمنية ا رلوتة محمالأة الأرممة والشااالا  الساايبرارية من 

الفعاخ للا ة الماااااوارو  ا  الكااااالة   قال ال ي ة الو نية ل من السااااايبراني و مدف   ى الترايلأ

ا رتعاون جامعة  ياة م  م دة لدما  سحارية دالل ا ملكة العرتية السعودلأة  وأو   ألأم 

للتاا حااد من الاسااااااااااااااتجااارااة السااااااااااااااراعااة والامت اااخ لل شااااااااااااااراعااا  وال وار ن امخااا اااااااااااااااة رااالاادولااة ودعم 

الأمن الساااااااااااااايبراني اقتكااااااااااااااادها المحلح  وت ا الدراسااااااااااااااة على اسااااااااااااااتكماخ المناخ الا  ي لح مجاخ 

للحوساااااااااة ال ااااااااحارية من للاخ  عداد دراسااااااااا  ل ياي مسااااااااتوع تنفي  ضااااااااوارو ومعالأ ر الأمن 

 السيبراني للحوساة ال حارية لح مؤسسا  التعليم العا ح.

 امحوساة ال حارية؛ الأمن ال حابي الأمن السيبراني؛ الكلمات المفتاحية:
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 :الإطار المنهجي. 1

 : تمهيد 1.1

العالم اليوة لح عكاااااااااااااار رق ي يشاااااااااااااا د ترورا  تكنولوجية وارتلارا  ت نية م مرة  يعيش 

ا لح ترويرالعمليةالتعليمية. تو ر امحوساااااااااة  ا م م  وأ ااااااااا   ت نية امحوساااااااااة ال ااااااااحارية م ور 

ال ااااااااااااااحارية مجموعة من ا زالأا التي تجعل ا أداة قوية لح مجاخ    التعليم   الو ااااااااااااااوخ   ى ا وارد 

اي ا  عبر ا رارر  مما يساااااملا للرلاض وأعماااااا  هي ة التدراإ رالو اااااوخ   ى امحاساااااوتية والتر

المحتوع التعلي ي ومشاااااااااااااااارحااة ا عر ااة لح أب وقاا  ومن أب ملااان وتفمااااااااااااااال هاا ا الو ااااااااااااااوخ ا رن 

ا مما يساااا م لح التتلك على تلا الت دلأا  التي قد تواج   والفورب أ ااااالا التعليم عن بعد ممكن 

م  امحوساااااااااة ال ااااااااحارية بشاااااااالل حا ر لح التتلك على الت دلأا  العملية التعليمية. حيا ساااااااااه

( على العمليااة التعليميااة. عناادمااا عل اا  العاادلأااد من COVID-19التي  رضاااااااااااااا ااا   روي  ورورااا  

الالاادان الفكااااااااااااااوخ الاادراساااااااااااااايااة واضاااااااااااااارر  امنااامعااا    ى الت وخ   ى رمااا   التعليم عن بعااد  

التعلم من للاخ الو ااااااااااااوخ   ى  وتمساااااااااااااعدة امحوساااااااااااااة ال ااااااااااااحارية تمكن الرلاض من موا اااااااااااالة

المحتوع التعلي ي والأدوا  التعليميااة عبر ا رارراا   وتمكن أعماااااااااااااااا  هي ااة التاادراإ من ت اادلأم 

ا وارد التعليمياة وترسااااااااااااااااخ الواجااا  والالتااارا  ومراقااة ت ادة الرلاض عن بعاد عبر ا رارر . 

أمنية وهنما   لكارورية وم  تزالأد اعتماد التعليم على امحوسااااااااااااااة ال اااااااااااااحارية   ر  ت دلأا  

و مدلأدا  سااااااااااايبرارية جدلأدة. وللحفاظ على سااااااااااامعة امنامعا  وحف  لكاااااااااااو اااااااااااي ما وامحمالأة 

الأ ادلأمية والا  ية وللحمالأة ضاااااااااااااد ال مدلأدا  السااااااااااااايبرارية لارد من الالاساة رماااااااااااااوارو ومعالأ ر 

م لح الو ااوخ أمنية وتنفي  تدار ر أمنية قوية م ل ال شااف ر وا كااادقة متعددة العوامل والت ك

 وارد ال ااااااحارة و  رها  للحفاظ على أمن الايارا  ومن  التدللا    ر ا كااااااري ةما لاسااااااتمرارية 

العملية التعليمية. ل ا لأجك أن تت   ا ؤسااااسااااا  التعليمية  جرا ا  اساااا ااقية محمالأة ريارا ما 

اساااااااااااااة وما وتراي ا ما دالل امحوسااااااااااااااة ال اااااااااااااحارية واعرة ه ا الفكااااااااااااال ا نبنية العلمية للدر 

 تعتمد علية من مناهك وأدوا  لت  يلأ أهدا  ا  والدراسا  السار ة ا تعل ة ةما

 مشكلة الدراسة:  1.2

تعتبر امحوساااااااااااااة ال ااااااااااااحارية من الت نيا  ا  مة لح عكااااااااااااررا الرق ي وتوج   الك  ر من 

ا  اااا جاااا  لح ت رير   ا نمماااا  ( ارااا  من IDCوا ؤسااااااااااااااسااااااااااااااااا  لتراي  اااا ومواحااااة التت را   وو  ااا 
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قيمة امحوساااااااة ال ااااااحارية لح السااااااوا را ملكة العرتية السااااااعودلأة   ى المااااااع   ارتفاعالمحتمل 

من  واتد و مم سا  امحوسااااااااااااة ال اااااااااااحارية لح الأعماخ  حما أن  للاساااااااااااتفادةة  2025ر لوخ عاة 

و مدف  2020اللننة الو نية للت وخ الرق ي قد اعتمد  سااااااااااااياسااااااااااااة للحوساااااااااااااة ال ااااااااااااحارية لح 

ا ى تاني لدما  امحوسااااااة ال اااااحارية ور   الكفا ة وا رفاا وتعزيز الأمن السااااايبراني الساااااياساااااة 

 (. ويمكن  يا ة مشللة الدراسة لح ال ساؤخ الرتيس ي التا ح: 2022وا رورة وا وثوقية منشآ   

اقع الأمن السيبراني للحوسبة السحابية لدى جامعة    طيبة؟ما و

 : أهمية الدراسة 1.3

الأمن الساااااااااااااايبراني من أهم العوامااااااال التي تؤثر على جودة العملياااااااة التعليمياااااااة  يعتبر

ت ااا  اسااااااااااااااتمراريااة الأعماااخ دالاال امنااامعااا  من راااحيااة عمليااة وتداريااة وت  يااة  لاا ا من ا  م او 

ا جرا ا  الأمنية اللازمة للحفاظ على أمان امحوسااااااة ال اااااحارية ومن هنا ت تي أهمية الدراساااااة 

ا وضااو ح لعنوااما والاسااتكشاااف الشااامل لواق  الأمن الساايبراني للحوساااة  و لا لأهمية المناخ

ال ااااااااااااااحارية لدع جامعة  ياة  وتعد الدراسااااااااااااااة  ضااااااااااااااا ة للم توع العربي ال ب يسااااااااااااااود  ردرة 

 الدراسا  لح مجاخ الأمن السيبراني للحوساة ال حارية. 

 دراسة:لأهداف ا 1.4

 التعليم التعرف على امحوساة ال حارية واست داما ما لح .1

 التعرف على أررز مواضي  الأمن السيبراني لح امحوساة ال حارية  .2

 تبيان ضوارو الأمن السيبراني للحوساة ال حارية لح ا ملكة العرتية السعودلأة  .3

 و   واق  الأمن السيبراني للحوساة ال حارية لدع جامعة  ياة  .4

 : تساؤلات الدراسة 1.5

 امحوساة ال حارية وما است داما ما لح التعليم؟ هح  ما .1

 هح أررز مواضي  الأمن السيبراني لح امحوساة ال حارية؟  ما .2

 ما هح ضوارو الأمن السيبراني للحوساة ال حارية لح ا ملكة العرتية السعودلأة؟ .3

 ما واق  الأمن السيبراني للحوساة ال حارية لدع جامعة  ياة؟  .4
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 منهج الدراسة:  1.6

ا ناهك التالية: ا نبك الو اااااااااااااافي رلل من  اااااااااااااا ية  التيارلت  يلأ أهداف الدراسااااااااااااااة تم 

على  رالاعتمادالت ليلح لح امنز  النمرب و لا لتوضاايلا ا فاهيم ا اراررة م  موضااوع الدراسااة 

ودراسااااة امحالة لح امنز  التراي ي  لاتمت  لأهداف الدراسااااة التي تسااااحى   ى   أحدث الدراسااااا 

 لحوساة ال حارية لدع جامعة  ياة. من السيبراني لالأ واق   التعرف على

 : مجتمع الدراسة 1.7

تشتمل الدراسة على  ل من  دارة الأمن السيبراني وتدارة ت نية ا علوما  رجامعة  ياة 

 ا سؤولة عن امحوساة ال حارية وأمنما السيبراني رامنامعة. امن ت ندراسة  واما لحمجتم  ل

 : الدراسةعينة  1.8

 تشتمل عينة الدراسة على  ل من:

 قسم ت نية ا علوما :

 الادر عاد العزيز: ة. م مود ةمدلأر  دارة الدعم الفني والكيار .1

 مدلأر  دارة تروير الأرممة: ة. عا   عااد امناررب. .2

 قسم الأمن السيبراني: 

 ة. أحمد العا رب. 

 : أدوات جمع البيانات 1.9

 اعتمد  الااح ة لت  يلأ مترلاا  الدراسة على  ل من: 

ا على ضوارو الأمن السيبراني للحوساة  .1 قاتمة ا راجعة التي تم  عدادها اس ناد 

 ال حارية الكادرة من ال ي ة الو نية ل من السيبراني 

 ا  ارلة ا فتوحة م  عينة الدراسة  .2

 من السيبراني لح موق  جامعة  ياة ت ليل م توع ا كادر الأولية الكادرة عن قسم الأ  .3

 :حدود الدراسة 1.10

 : التاليةتت دد الدراسة رامحدود  

 1445/  2023عاة لح  : تم  جرا  الدراسةالزماريةامحدود  •
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 ا دینة ا نورة -جامعة  ياة  لح الدراسة أجری  :ا لاريةامحدود  •

لدع جامعة  ياة:  ال حاريةامحدود ا وضوعیة: واق  الأمن السيبراني للحوساة  •

 دراسة حالة. 

 : اللتويةامحدود  •

عالى باعض  ألأما  واعاتماد  العرتية: تام  حاتاراة الاا ا راالالتة العرتيةالالتة  .1

 . العرتيةالادراساا  الاسارا ة راالالتة 

: یعتمد الا ا على بعض الدراسا  السار ة وا كادر راللتة ا رجل سلأةالالتة  .2

  ا رجل سلأة

 :مصطلحات الدراسة 1.11

ا:  تم تعري  ا كرلحا  التالية  جراتي 

امحوساة ال حارية: هح رمو   لأ دة امخدما  الرقمية وي يلا للشر ا  والأ راد  -

الو وخ الشالي للموارد امحاسوتية ال ارلة للتوس  واست دام ا من أب ملان ولح أب 

امحاجة لامتلاك الأج زة وق   م ل الشالا  والت زين والتراي ا  عن بعد دون 

 . شتيليةال

: هو مزير من الت نيا  والسياسا  وا مارسا  لت م ن أمن امحوساة ال حارية -

ا وامحفاظ على سلامة الايارا  وا علوما  التي تم  وحمالأة النماة ال حابي اس ااقي 

ا  أو ت زينما أو معامن ما أو ر ل ا عبر ال حارة من أب است داة   ر قاروني أو  مدلأد

 البنما  السيبرارية لممان استمرارية الأعماخ. 

 : الدراسات السابقة 1.12

ر هم الدراسا   ا  العلاقة رموضوع الدراسة امحالية وهح: واق  الأمن  لأتعللأ ه ا امنز 

السيبراني للحوساة ال حارية لدع جامعة  ياة: دراسة حالة  وعلى حد علم الااح ة لا لأوجد 

تتعللأ رالأمن السيبراني للحوساة ال حارية رالتعليم العا ح ل لا سيتم دراسا  عرتية 

ا من الأحدث   ى الأقدة و  والتي سيتم ترتي ما  استعراة الدراسا  الأجنبية تم ترتيك زمني 

ا لاسم ا ؤل   اسنوا  النشر ا  شاةمة و    ا هناتي    وتمتد الفارة الزمنية التي تتريما ترتيا 

 ة(  2022 -2009 ما ر ن  الدراسا  السار ة
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 الدراسا  الأجنبية: 

(  مدف ه   الدراسة   ى   م رنية أمن امحوساة ال حارية Liando et al.,2022دراسة  

والعوامل اللامنة ورا  اعتماد الأمن ال حابي لح ا ؤسسا  التعليمية. وقد  مل   ري ة الا ا 

ا  حما تم جم  الايارا  من  ا روعي  ا و في  للاخ   ص ا كادر  ا  الكلة م ل الكتك منبن 

والأدريا  والت ارير وال نلا  ا تعل ة را وضوع. ومن رتاتر الدراسة ت حيد أهمية امحفاظ على 

أمن الايارا  لح امحوساة ال حارية  وتلأماي الت دلأا  التي تواج  ا ؤسسا  التعليمية عند 

ر أمنية مناساة لممان أمن الايارا   امحوساة ال حارية وامحاجة   ى تدار   نيةترايلأ ت

والعوامل ا ؤثرة على اعتماد أرممة أمان امحوساة ال حارية لح المناخ التعلي ي. حما تؤحد 

امخدما  ال حارية ومعر ة من لأمكن    نالدراسة على أهمية معر ة ال واعد التي لأمع ا م دم

لدمة سحارية   دةالتعليمية م الو وخ   ى الايارا . وأو   الدراسة ر ن ت تار ا ؤسسا 

ا ر  وتت   التدار ر
 
ا ر ن  موثوق الأمنية ا ناساة  ن  سرقة الايارا . وتوص ي الدراسة ألأم 

 لممان أمن الايارا .  COBITأو  ISO 27001تست دة ا ؤسسا  التعليمية معالأ ر 

 Mary and Rose, 2019دراسة  
 
  ( ت دة الدراسة ت ليلا

 
لت ث را  وم ا ر وت دلأا    املا

امحوساة ال حارية لح المناخ الأ ادلأ ي  وت دة رمرة ثاقاة حوخ حيفية قياة امنامعا  

رالت في  من المخا ر والت دلأا  الأمنية أثنا  اعتماد امحوساة ال حارية. وترحز الدراسة على 

عليم لح الالدان النامية. المخاوف الأمنية والمخا ر ا رتارة راعتماد امحوساة ال حارية لح الت

وتناقش الدراسة الالتلا ا  ر ن رما   ال حارة العامة وال حارة امخا ة وحيفية ت ث رها على 

 رتاتر ة. وأوضح 2019-2010الأمان والسرية. و مل   را الا ا مراجعة الأدريا  ر ن عامي

ر ص لح ا علم ن  الدراسة   ى أن عدد السلان لأنمو بشلل حا ر ور يجة ل لا  سيلون هناك

تو  ر آليا  أمنية م ل أدوا    ص الف روسا   و را ر وأو   الدراسةا  رة و وب امخبرة. 

م تلفة محمالأة  لمة ا رور وا كادقة  والتوقيعا  الرقمية لممان سلامة ا تعلم ن 

و  ر ا لكاروري ن والتيار أ مل مزود لدمة  دارة الأمن بشلل  عاخ لح سحارة التعليم وت

 .الو ح والتدريك ور   ال س يلا  عبر ا رارر 

(  مدف الدراسة   ى قياي أدا   ل من أمن WENDY and GUNAWAN, 2019  دراسة

ا علوما  والأمن السيبراني للحوساة ال حارية امخا ة لح التعليم العا ح وتو  ر رؤع مفيدة 
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. تم XYZوت ييم مستوع رضك أمن ا علوما  لح امحوساة ال حارية امخا ة لح جامعة  حول ا.

ا تم توزاع ا  12ترايلأ أساليك الا ا الكمية والنوعية حما تم جم  الايارا  من للاخ 
استبيار 

تم  ا جارة و   ضمن هيلل و يفي م دد XYZعلى قسم تكنولوجيا ا علوما  رجامعة 

. وأ  ر  رتاتر الدراسة Excelمعامنة الايارا  راست داة ترايلأ منما ومن ثم تم  11على

و  XYZمستوع رضك أمن ا علوما  والأمن السيبراني لح امحوساة ال حارية امخا ة رجامعة 

وت دلأم تو يا  لت س ن  XYZت دلأد ر اط المع  لح امحوساة ال حارية لدع جامعة 

كلا  الأمن السيبراني و أمن ا علوما  الوض  امحا ح للنامعة  واست لك  الدراسة أن مش

امحالية للحوساة ال حارية امخا ة تتم ل لح تنفي  سياسة ال شف ر  وعدة وجود حدود 

امخدما   ور ص لح  ل من السياسا  ا رتارة رالامت اخ ال اروني و    دمون وعمليا  تدقيلأ 

راقاة رماة  دارة أمن ا علوما  سياسة مراقاة الانية الت تية وتدارة أمن الشالا  والاتكاخ وم

 ISMS عمليا  تدقيلأ أمنية  ( رفس . وأو   الدراسة ر نفي    ار  دارة المخا ر وتجرا

 COBIT5و ISO 27001:2013مجموعة من أ ر آمن ا علوما   م ل  واست داةمنتممة  

 ل ياي وت س ن أمن ا علوما  وأدا  الأمن السيبراني.

(  مدف ه   الدراسة   ى معامنة الت دلأا  الأمنية الرتيسية Al-Shqeerat et al.,2017دراسة  

لاعتماد امحوساة ال حارية لح مؤسسا  التعليم العا ح و مل   را الا ا مراجعة الأدريا  

وتم جم  الايارا  من للاخ  جرا  الاسترلاع لح مؤسسا  تعليمية متنوعة لدراسة آرا  أصحاض 

الأمنية ال حارية والأساليك ا ست دمة للتتلك عليما. ومن رتاتر ا كلحة حوخ ر اط المع  

الدراسة أن العدلأد من ا ست دم ن ليإ لديمم ا عر ة اللا ية رالمخا ر الأمنية التي  مدد 

ال حارة امخا ة ةمم  وان من أحثر الت دلأا   يوعا هح ال مالأا الأمنية ا رتارة رالمحا اة 

ا ست دمة لح ال حارة  وحاجة ا ؤسسا  التعليمة   ى ت س ن  الا اراضية و ري ة ال شف ر

الو ح الأمني والاستعداد للت في  من المخا ر ا تعل ة ر من امحوساة ال حارية. تم التو ل 

ا ى تو ية  املة لتجنك المخا ر الأمنية بشلل  عاخ عند اعتماد ا ؤسسا  التعليمية 

تو  ر ررامر توعية وتدريك منتمم لت  ي   للحوساة ال حارية. تتممن ه   التو يا 

أصحاض ا كلحة  يما لأتعللأ رال مالأا الأمنية ا رتارة رامحوساة ال حارية  است داة آليا  

ال شف ر محمالأة الايارا  وتنفي  ضوارو و وخ قوية  ومراقاة امخدما  ال حارية وتدقي  ا 

 .رارتماة
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ت دلأم لمحة عن امحوساة ال حارية و واتدها (  مدف الدراسة   ى Tout et al.,2009  دراسة

ا توقعة  ؤسسا  التعليم العا ح. وتوضح الدراسة المخا ر ا رتارة رامحوساة ال حارية  م ل 

المخاوف الأمنية ولكو ية وأمن الايارا . تم جم  الايارا  من للاخ مراجعة الأدريا . 

رية  ؤسسا  التعليم العا ح م ل تو  ر أ  ر  رتاتر الدارسة العدلأد من  واتد امحوساة ال حا

التلالي  وا رورة وقارلية التوس  وت س ن التعاون  حما أن هناك العدلأد من المخاوف بش ن 

اعتماد امحوساة ال حارية م ل آمن امحوساة ال حارية. وأن امحوساة ال حارية قد لألون ل ا 

والانية الت تية لح مؤسسا  التعليم  ملاريا  حا رة لح ت س ن تراي ا  تكنولوجيا ا علوما  

العا ح. وأو   الدراسة رالاتكاخ الوثيلأ م  منمما  معالأ ر الكناعة م ل ا ع د الو ني 

ا لاعتماد ا دقي   ا اساراتيجي  وأن ت ا  ا ؤسسا  التعلمية ربن   ( NISTللمعالأ ر والتكنولوجيا  

ربك  اعتمادالفعلية لأعمال م والنمر لح  الاحتياجا مية يم ا ؤسسا  التعلال حارة  وأن ت ي   

هن ن حيا لأجم  ر ن امحلوخ ال اتمة على ال حارة وامحلوخ المحلية  وت ليل التللفة والعاتد  

 والت حد من  جرا  ت ييم  امل   دمي امخدما  ال حارية قال ات ا  ال رارا .

 الحوسبة السحابية. 2

 تمهيد: 2.1

 عا يا 
 
عالية لح ال ما درا لوتعد ت نية ثورية لح مجاخ التعليم تو ر امحوساة ال حارية و ولا

ا رالغ  الت زين وا رورة ومشارحة ا وارد ل ا  إن  ضا ة قدرا  امحوساة ال حارية للنامعا  أمر 

المحتوع   ىلتعزيز التعلم التفاعلح الفعاخ والو وخ الفورب وا رن  الأهمية لح عكررا امحا ح 

ه ا الفكل  ونستعرة لحوتعزيز التلامل العا ي للتعليم التراي ا  عبر ا رارر  التعلي ي و 

مف وة امحوساة ال حارية  ولكاتك ا  وأرواع النشر  ورما   امحوساة ال حارية  

 واست داما ما لح التعليم و واتدها لللٍ من أعما  هي ة التدراإ والرلاض. 

 السحابية:  مفهوم الحوسبة 2.2

اما رمو   لأ يلا الو وخ أعر   هي ة الاتكالا  والفما  والت نية امحوساة ال حارية على 

على   الشالي الس ل وحسك الرلك   ى مجموعة مشارحة من ا وارد امحاسوتية ال ارلة للتلوين

  رها الشالا  والت زين وامخدما  البرمجية والتراي ا  التي لأمكن تو و سبيل ا  اخ امخوادة 

 هي ة الاتكالا   وت لاق ا بشلل سرا  ر قل ج د  دارب أو تفاعل بشرب م  م دة امخدمة
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(. وعرف ت ال  أمن امحوساة ال حارية على أن امحوساة ال حارية 2022 والفما  والت نية 

هح رمو   تشتيلح جدلأد ومجموعة من الت نيا   دارة التجمعا  ا شارحة  وارد امحوساة. 

ة لديما ال درة على تعزيز التعاون ولفة امحرحة والتوس  والتوا ر  وتو ر امحوساة وهح ت ني

 لأمكن  ي  تنميم 
 
 مخفض التللفة و عالية رالأدا . لأتكور رمو   ال حارة عا ا

 
ال حارية  ر ا

ا لورا  وتو  رها وتنفي ها وتلأ اف تشتيل ا بسرعة  وتوسي  رراق ا أو لفم ا لتو  ر رمو   

وتعد امحوساة  .(Mogull et al.,2021  الاس ملاكو  را لأ عند الرلك للت كيص  بي  را

ا لتمك ن الو وخ   ى الشاكة لح  ل ملان وبشلل ملاتم وعند الرلك   ى  ال حارية رمو ج 

مجموعة مشارحة من موارد امحوساة ال ارلة للتلوين  م ل الشالا  وامخوادة والت زين 

 م  ت قل ج د  دارب أو تفاعلو والتراي ا  وامخدما ( التي لأمكن تو  رها وت دارها بسرعة 

 (. NIST,2011  ود امخدمةمز 

 الخصائص الرئيسية للحوسبة السحابية؟  2.3

 ساسية للحوساة ال حارية وت لص الااح ة امخكاتص الأ 

امخدمة ال اتية حسك الرلك: لأمكن للمس ملا تو  ر  ملارا  امحوساة من جارك واحد  .1

ا دون  امحاجة   ى وت دلأم امخدما  امحاسوتية من جارك واحد  حسك امحاجة تل اتي 

 .(Mogull et al.,2021  تفاعل بشرب م   ل م دة لدمة

الو وخ  ا الشاكة م   ملاري من للاخ تو ر امخدما  الو وخ الشالي الواس : .2

منكا  م تلفة  عبراست داة امخدمة ت يلا للمشارك  ال ياسية التي والررا  الوساتلر

 هي ة الاتكالا   وامحواسك ا كتبية وال وات  ال حية م ل امحواسك المحمولة

 .(2022والفما  والت نية  

عن  ريلأ  ن شارحتجمي  ا وارد: لأتم تجمي  موارد امحوساة مخدمة العدلأد من ا  .3

است داة رمو   متعدد ا ست جرين  م  ت كيص موارد مادلأة وا اراضية م تلفة 

ا لرلك ا  ا و    است لالية ا وق  من  نساة. هناك شاركوتعادة ت كيك ا دلأناميكي 

 ا  دمة العميل بشلل عاة ليإ لدلأ  سيررة أو معر ة را وق  الدقيلأ للموارد   نحيا 

ا على ت دلأد ا وق  على مستوع أعلى الدولة أو  :على سبيل ا  اخ  ولكن قد لألون قادر 

 احرةالولالأة أو مرحز الايارا . وتتممن الأم لة على ا وارد مساحا  الت زين وال 

 (NIST,2011وسعة رراا الشاكة.   وا عامنة وامحواسك الا اراضية
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 وت فيض توسي  لأ يلاا مم بسرعة ومرورة ال حارية ا رورة والسرعة: تو  ر امخدما  .4

رالنساة أما تل ائي لح بعض امحالا    وبشللرراا ا وارد ا ست دمة بسرعة  

 لح أب وق  ويمكن  راؤهابشلل   ر م دود وت دة امخدما   تتاي الاا ما  ن شارحللم

لأتم (. على سبيل ا  اخ  2022هي ة الاتكالا  والفما  والت نية  م دودة  ركميا    ر 

ثم   لاق ا عند ار فاة الرلك ومن  ضا ة لوادة ا اراضية م  زيادة الرلك  

 Mogull et al.,2021). 

ال ياي عند  ا الاستفادة من قدر  عن  ريلأا وارد امحاسوتية  تست دةقياي امخدمة:  .5

م ل الت زين وسعة  ا  دمة ا ع امخدمارو أمن التجريد رما لأ ناسك م   م ددمستوع 

لأمكن حساض معدخ است داة حيا وحسارا  ا ست دم ن النشرة.  وا عامنة النراا

 شاركما لأو ر الشفا ية للل من م دة امخدمة وا م اوا رلاغ عنم ماا وارد والت كم  ي

 (2022 هي ة الاتكالا  والفما  والت نية  

 :نماذج الخدمة  2.4

 (: SaaS  البرمجيا  ح دمة -1

تشمل امخدما  ا  دمة للمس ملك ن است داة التراي ا  التي تعمل على الأرممة الأساسية 

ال حارية والانية الت تية   دة امخدما  ال حارية. لأمكن الو وخ   ى الترايلأ من مجموعة 

 client thinمتنوعة من أج زة ا شارح ن من للاخ واج ة البرمجيا  التي تعتمد على لوادة 

 تكفلا الويك  على سبيل ا  اخ  البرلأد ا لكاروني ا س ند   ى الويك(. لا لأمكن  وا شاةمة

أو  امخوادة أو  الشالا   دارة أو الت كم لح الانية الت تية ال حارية الأساسية م ل  شاركللم

الت زين أو حتى و ات  التراي ا  الفردلأة  راستثنا   عدادا  تلوين  أرممة ال شتيل  أو

 المحددة امخا ة را ست دة. ومن الأم لة على  لا: التراي ا  امحلومية  التراي ا 

  رماة ت ريو CRMالا اراض ي  لدما  ا رارر   رماة  دارة علاقا  العملا   الكمايوتر

 .  ررامر الاتكاخ: البرلأد ا لكاروني والرساتل الفوريةERPموارد ا ؤسسا  

 (PaaSا نكا  ح دمة   -2

تشمل امخدما  ا  دمة للمس ملك ن نشر التراي ا  على ا نكا  ال حارية وتراي ا  الانية 

الت تية التي تم ترويرها من قال ا س ملك ن أو  راؤها من مزودب امخدمة ال حارية  والتي لأتم 
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لا لأمكن   ترويرها راست داة لتا  البرمجة والأدوا  التي لأدعم ا مزود امخدمة ال حارية

أو  امخوادة أو   الشالا   دارة أو الت كم لح الانية الت تية ال حارية الأساسية   اركشللم

الت كم لح التراي ا  ا نشورة ورتما تلوين  شاركالت زين  ولكن لأمكن للم أرممة ال شتيل  أو

تروير التراي ا   قواعد الايارا  ورمم  ري ة استما ة التراي ا . ومن الأم لة على  لا:

  وما   ى  لا  WebSphere  وMQ Web  البرامر الوسيرة لا DBMS دارة قواعد الايارا  

 .Services Directoryأدوا  الالتاار وأدوا  ا رور  لدمة دليل ا ست دة 

 (laaSالانية الت تية ح دمة   -3

ة والشالا  والت زين وموارد امحوساة الأساسية تشتمل امخدما  ا  دمة للمس ملك ن ا عامن

 ون ر رية ت دلأد البرامر التي سيتم نشرها وتشتيل ا  والتي لأمكن أن تشمل شار الألرع. لأتمت  ا 

 دارة أو الت كم لح الانية الت تية ال حارية  شاركأرممة ال شتيل والتراي ا . لا لأمكن للم

رماة ال شتيل والت زين والتراي ا  ا نشورة  وقد الت كم لح  شاركالأساسية  ولكن لأمكن للم

لألون لدلأ  ت كم م دود لح بعض ملورا  الشاكة م ل أرممة الأمان. ومن الأم لة على  لا: 

 (  أج زة ا اراضيةاستما ة لدما   أج زة الكمايوتر ا رحزية  منشآ  تكنولوجيا ا علوما 

 .(2022 هي ة الاتكالا  والفما  والت نية  

 لنشر:انماذج  2.5

  . منكة امحوساة ال حارية العامة:1

لأتم تو  ر الانية الت تية  نكة امحوساة ال حارية للاست داة العاة من قال حيارا  م تلفة 

 امحلوما   ا ؤسسا  الأ ادلأمية  أوأو  الشر ا  ويمكن امتلاح ا وتدار ما وتشتيل ا من قال 

 أو جميع ا. وت   دالل م را  م دمي امخدما  ال حارية  و الاا ما تو رها ج ا  عا ية م ل

AWSو Azure Microsoft وCloud Google  را ضا ة   ى ج ا  م لية م ل  ر ا  ت نية

 مو رو امخدما  ال حارية اتفاقيا  مستوع امخدمة ويممنالاتكالا   و ر ا ا علوما  

(SLAs)ا عندما تلون ا مخدما  متاحة ويدلأرون عملية الن خ للايارا . لأو ر ه ا النمو    وري 

آلية الارحيك وال شتيل التي لأمكنما تسرا  امندوخ الزمني لنشر حلوخ جدلأدة  هي ة الاتكالا  

ال حارة العامة على الشر ا  التللفة العالية لشرا  وتدارة  (. تو ر2022والفما  والت نية  

 عن  دارة  -ج زة والتراي ا  المحلية و يار ما الانية الت تية ل  
 
ويلون مو ر ال حارة مسؤولا

وتتم س رنماة أساس ي قارل للتروير اللاامائي ت رياا. حيا تمكن مو ف ن   النماة و يارت 
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رفإ التراي ا  لح جمي  الفروع ومن أب مكتك  ا ا لدلأ   ملارية  است داةالشرحة من 

ولكن   ا تم تنفي ها بشلل صحيلا   أمنية  ر  ال حارة العامة م اوفالو وخ   ى ا رارر . أثا

امخا ة  وأحثر  عالية   ا است دة  لأمكن أن تلون ال حارا  العامة آمنة م ل ال حارا 

 (IDPS)  n.d  Azureامخدما  أساليك الأمان م ل أرممة حش  ال سلل ومنع     نم دم

 منكة امحوساة ال حارية امخا ة: . 2

لأتم تو  ر الانية الت تية  نكة امحوساة ال حارية بشلل م كص وتست دة من قال 

الأقساة ووحدا  الأعماخ  وقد و مؤسسة واحدة تمم مست دم ن متعددلأن م ل ا دارا  

تلون مملوحة ومدارة ومشتلة من قال تلا ا ؤسسة أو  رف ثالا أو  ليمما. وقد لألون ا وق  

رتيس ي للمؤسسة أو لارج . ه ا النمو   لا لأو ر ضمارا  من حيا ا ادب ل ا دالل ا  ر ال

ا ما و  اتفاقية مستوع امخدمة التو ر  وتدلأر ا ؤسسة عملية ن خ الايارا  رنفس ا  و الا 

 
 
ا  ويلا ا لأن جمي  عمليا  النشر  يستترا تروير امحلوخ على ال حارة امخا ة وقت  رمر 

 (.2022 هي ة الاتكالا  والفما  والت نية   ؤسسةوالالتاارا  لأجك أن تتم دالل ا 

  منكة امحوساة ال حارية ا شارحة:  . 3

لأتم تو  ر الانية الت تية  نكة امحوساة ال حارية بشلل م كص وتست دة من قال 

مجموعة م ددة من ا س ملك ن ال لأن لأنتمون   ى مؤسسا   ا  اهتماما  مشارحة ومتوا  ة  

ومشتلة من قال مؤسسة أو أحثر من مؤسسا  المنموعة أو  رف وقد تلون مملوحة ومدارة 

ثالا أو  ليمما. وقد لألون ا وق  ا ادب ل ا دالل ا  ر الرتيس ي للمؤسسة أو لارج . ويممن 

التو ر  ويدلأر عملية ن خ و  من حيا مستوع امخدمة اتفاقيا م دة امخدمة لح ه ا النمو   

تيل التي لأمكنما تسرا  امندوخ الزمني لنشر امحلوخ الايارا   ويو ر آليا  الارحيك وال ش

امندلأدة. أحد النما   الشائعة لل راع العاة  نكة امحوساة ال حارية ا شارحة هح تلا 

ا ما تس ى امحوساة ال حارية امحلومية   Cloud-Gأو  Gov-Cloudا ملوحة للحلومة   الا 
 
. عادة

تم تعيينما حمنكة حوساة سحارية حلومية. ويتم ما تلون ا نكة مملوحة راللامل للحلومة وي

ا من قال امن ا  امحلومية  ويمكن أن تتو ى ج ة حلومية تنفي  عمليا ما   است دام ا حكري 

 أو  رف ثالا أو  ليمما. وعادة ما لألون موقع ا ا ادب دالل الدولة  بترة حمالأة الايارا 

 (.2022 هي ة الاتكالا  والفما  والت نية  
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 نكة امحوساة ال حارية البنينة:م . 4

هح عاارة عن مزير من اثن ن أو أحثر من الانى الت تية ال حارية المختلفة  عامة أو لا ة أو 

ا من للاخ ت نيا  قياسية أو مملوحة  متم سة مشارحة( التي ت ا   على رنيا   ولكنما مرتارة مع 

ملكية  ردلأة لتمك ن الن ل ا توازن للايارا  والتراي ا . على سبيل ا  اخ  لأمكن ت ويل منكة 

 سحارية لا ة   ى منكة عامة  وازرة امحمل ر ن منكا  امحوساة ال حارية  ا  الكلة

 .(2022 هي ة الاتكالا  والفما  والت نية  

 :فوائد الحوسبة السحابية في التعليم 2.6

 : (Al-shqeerat et al., 2017 الفوائد للطلاب 2.6.1

ت دة امحوساة ال حارية لدما  للرلاض  وب ال درا  امندلأدة التي لا ت دم ا  -1

الررا الت ليدلأة لح الوق  امحاضر  ويمكن للرالك ت زين  ل ما لأر ك ر  م ل 

ن خ ا لفا  و  الكفية والت ارير وأب ملفا  ألرع  امنداوخ الزمنية وا لاحما 

ا على ال حارة واستعاد ما عند امحاجة  .احتيا ي 

لأتمكن الرلاض من الو وخ   ى الكتك ا درسية ا لكارورية وا واد التعليمية عالية  -2

امنودة. وه ا لأ ل مشللة  حناة الرلاض عن  را  الكتك ا درسية بسبك ارتفاع 

ت ل ا واد التعليمية ال حارية مشللة العدلأد من ا ؤسسا  التي الأسعار  حما 

تست دة الكتك ا درسية ال دلأمة  مما لأ يلا للرلاض الو وخ   ى أحدث مكادر 

 .التعلم

ت يلا التراي ا  المخبرلأة عبر ا رارر  وا وارد ا ضا ية أدا  ا  اة ا عملية راست داة  -3

ول لا لم يعد الرلاض ر اجة   ى   ملانأج زة شخكية من فمة التللفة ومن أب 

 . را  أج زة عالية التللفة أو ت بي  ررامر لا ة

لأ يلا الرلاض الو ل   ى النماة بس ولة ولح أب وق  محمور الدورا  وتجرا  التاارا   -4

 .عبر ا رارر  وت ميل الواجاا  وا شارا  ر قل وق  وج د ممكن

 عمو هي ة التدراإعمل واحد أو ر ن  التعاون ر ن الرلاض لح رفإ الوق  حفريلأ  -5

 .والرالك
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  :(Al-shqeerat et al., 2017 التدريس هيئة لأعضاء الفوائد 2.6.2

تو ر ت نية امحوساة ال حارية للمعلم ن منكة بسيرة ومررة  عداد الدورا   -1

 التعليمية والعروة الت دلأمية وا  الا  وا ؤتمرا  و  رها

لدع بعض أعما  هي ة التدراإ من للاخ ع د ورش عمل التتلك على ر ص ا  ارا   -2

 .عن بعد لتاادخ امخبرا 

للعمل من ا نسخ واست داة أج ز مم امخا ة  عما  هي ة التدراإ تاحة الفر ة لأ  -3

 .لت م ر الالتاارا  عبر ا رارر  وترجاز ا  اة

  تاادخ ا وارد التعليمية وتجنك تكرر امن ود والتعاون م  مدرت ن ألرين -4

 .التت لأة الراجعة من للاخ امحكوخ على آرا  الرلاض حوخ العملية التعليمية -5

تمكن الااح  ن من ا ناقشة والو وخ   ى مكادر امحوساة العا ية وقدرا  ت زين  -6

 . ا ية

 ( mary and Rose,2019) استخدامات الحوسبة السحابية في التعليم 2.7

وهح أررز الاست داما  الأساسية وتعني الدمر ر ن الفكوخ : ا مارسا  التعليمية -1

 امحمورية لح م ر امنامعة والفكوخ الدراسية عبر ا رارر  والتعليم عن بعد. 

ت وة مؤسسا  التعليم العا ح رالد   م ارل حزة ررامر : ار فاة النف ا  -2

  لاست دام ا
 
من  را  تراليص  ردلأة  عبر ا رارر  من للاخ مواق  متنوعة ردلا

 لأج زة قليلة وتلالي  متعددة 

لأتاي للرلاض وأعما  هي ة التدراإ اسارداد ا علوما  من : زيادة لح العمل التعاوني -3

أرمم مم امخا ة دون امحاجة   ى ررامر أو موارد أو أج زة. وتعزز مزامنة امخدما  

 ا  والعملية التعليمية. وزيادة جودة ا علوم توزا  ا  اة و ال حارية التعاون 

 الاا ما يعمل م دم ن امخدما  ال حارية على ت زين : الن خ الاحتيا ي للمعلوما  -4

ن خ متعددة من الايارا  المحفو ة لح العدلأد من امخوادة. ل لا لأممن ه ا التكرار 

حف  الايارا  من المياع والو وخ الفورب   ى ا لفا  م  ضمارا  الن خ 

 الاحتيا ي.
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ت يلا امنامعا  لأعما  هي ة التدراإ : م لح ا دارة ا الية وتدارة ا وارد البشريةالدع -5

 دارة ا علوما  ا الية امخا ة ةمم عن  ريلأ ا رارر . مما لأنتر عن  ت س ن  عالية 

امنامعة ور   حفا ة ا دارة وتعزيز  دارة ا علوما  امخا ة را و ف ن لح الوق  

  ا  الكلة. ا ناسك منمي  الأ راف 

 رساخ الت ييما  امحساسة والسرية م ل امت ارا   :تعزيز الاعتماد امنامحح -6

التاارا  ت دلأد ا ستوع وال اوخ ودرجا  الرلاض واسترلاعا  الأدا  الأ ادلأ ي 

   ى ا ست دم ن ا كري ل م.
 
 لعمو هي ة التدراإ  ورا

 ة التدراإ حرية العمل لار  ت يلا امحوساة ال حارية لأعما  هي: تعزيز مرورة ا علم -7

امنامعة ومراجعة ا ناهك وتدارة الفكوخ الدراسية والدورا  وترساخ الدرجا  رلل 

 وزيادة ا رتاجية لح أدا  ا  اة رما لأ ناسك م  أوقا مم.   س ولة عبر ا رارر 

 الأمن السيبراني .3

 تمهيد:  3.1

ا عدلأدة  ا  مر ن سرعة الترورا  التكنولوجية والت دة الت ني  وتس يل  للارتلارلأفتلا أروار 

ا أماة البنما  ا لكارورية وال مدلأدا  السيبرارية. ل ا  اليومية امحياة  ا أروار  ولكن لأفتلا ألأم 

ت ناوخ ه   امنزتية تعري  الأمن السيبراني  وتعري  الأمن ال حابي  وما أهمية أمن امحوساة 

اة سحارة أمنة  وحي  لأتم توزا  ا سؤوليا  الأمنية ال حارية  وماهح مم سا  و واتد است د

را ضا ة دالل امحوساة ال حارية  وما واجاا  م دة امخدمة وماهح ح وا ا شارح ن  

عرة حيفية ت دلأد مستوع الأمن تثم  لم ا ر وال مدلأدا  الأمنية وأررز ال مالأا الأمنية ل

ا ا رلوض وماهح معالأ ر امحوساة ال حارية وضوارر ا و  عرة ضوارو الأمن السيبراني تلتام 

 . السعودلأةللحوساة ال حارية لح ا ملكة العرتية 

 الامن السيبراني:  مفهوم 3.2

( ٦۸۰۱الكادر رالأمر ا للي رقم   الو نية ل من السيبراني حسك ما رص علي  تنميم ال ي ة

حمالأة الشالا  وأرممة ت نية ا علوما  "ها(   إن الأمن السيبراني هو١٤٣٩/٢/١١وتاريخ  

وأرممة الت نيا  ال شتيلية وملورا ما من أج زة وترمجيا . وما ت دم  من لدما  وما ت توي  

أو استتلاخ   ر  است داة أو  دلوخ أو  تعدلأل أو  تعريل أو  الاراا من ريارا  من أب 
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 "من الرق ي  ور و  لامشروع  واشمل مف وة الأمن السيبراني أمن ا علوما   والأ 

 NCA,2020.)  وال شتيلية الرامية  ن  والت نية وا دارية  هو مجموعة من الوساتل التنميميةو

سو  است داة واسارجاع ا علوما  ا لكارورية و  والت ر ال اروني ر    ر ا كري الاست داة

الأمن السيبراني ضمان توا ر واستمرارية عمل  من أهدافوأرممة ا علوما  والاتكالا   و 

 والأ راد ا ؤسسا  الو نيةرحمالأة وسرية ولكو ية الايارا  امخا ة  ا علوما  وتعزيز

 (2021 امننفاوب  

  :أمن الحوسبة السحابية مفهوم 3.3

لت نيا  والموارو محمالأة الايارا  ا ن شرة والتراي ا  وا هو مجموعة واسعة من السياسا 

 واردما والانية الت تية ا رتارة ةما وا لورة للحوساة ال حارية أو ركورة ألرع هح تلامل 

أمن التراي ا  و  رها لح مجاخ و  أ لك مجالا  أمن ا علوما  م ل أمن الشالا  وأمن الأرممة

 (.2020 علح  الآلر لح تنا م تاةجدلأد يعتمد  ل جز   ي  على امنز  

 أهمية أمان الحوسبة السحابية:  3.4

أو  IaaSا ؤسسا  امحدلأ ة   ى الاي ا  ا عتمدة على امحوساة ال حارية ورما ج ا  ارت اخزاد 

Paas  أوSaaS لأمكن أن تنش  لح تلا الرايعة الدلأناميكية العدلأد من الت دلأا  الأمنية. ولكن .

النما   ا ؤسسا  ال درة على ر   الكفا ة والأدا  وترجاز العدلأد من ا  اة م   لا تمنلا ه   

 
 
ا  ويلا . ل ا م  استمرار ا ؤسسا  لح الارحيل   ى ال حارة  أ الا من التي تستترا وقت 

المرورب   م مترلاا  الأمان للحفاظ على الايارا  آمنة.  لألاسة معمم م دم ن امخدما  

ا  الأمنية ويت  ون تدار ر اس ااقية محمالأة وسلامة لوادم م. وم  ال حارية ر  مل ا مارس

 لا  ت تا  ا ؤسسا    ى أل  الاعتاارا  امخا ة ةما عند حمالأة الايارا  والتراي ا  وجمي  

ما لأتعللأ رامحوساة ال حارية. م  استمرار ترور الاي ة الرقمية  أ ا   ال مدلأدا  الأمنية 

ل مدلأدا  على وج  الت دلأد م دم ن امحوساة ال حارية بسبك أحثر لرورة. تس مدف ه   ا

ا ت ار ا ؤسسا  بشلل عاة   ى الرؤية  يما لأتعللأ رالو وخ   ى الايارا  وحرح ما. ردون ات ا  

لروا  اس ااقية لت س ن أمان ال حارة  قد تواج  ا ؤسسا  م ا ر حا رة تتعللأ رامحوحمة 

ا والامت اخ عند  دار ما  علوما  ال ا م م  عملا   ل لا لأجك أن لألون الأمان ال حابي موضوع 

للمناقشة م ما  ان حنم ا ؤسسة لمرورة حمالأة الايارا  وال درة على الد اع ضد البنما  
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الأعماخ.  إن الاعتماد الناجح ال اتم على ال حارة يعتمد  استمراريةالسيبرارية وامحفاظ على 

 ار  ا ؤسسة تعمل   لبنما  السيبرارية امحدلأ ة. سواعلى تدار ر ممادة وقوية للد اع ضد ا

لح ري ة سحارية لا ة أو عامة أو م تلرة   إن امحلوخ الامنية ال حارية واعتماد أ مل 

 .(IBM, n.d  ا مارسا  ضرورب لممان استمرارية الأعماخ

 : منة في البيئة التعليميةمزايا الحوسبة الأ  3.5

ا لح التعليم  ور  لأؤثر على استمرارية يعد ترايلأ التدار ر الأمنية  ا جد  وأ مل ا مارسا  م م 

أمن ريارا  الرلاض وأعما  هي ة التدراإ وجمي  العامل ن  ن  سرقة ريارا مم وتزويرها و  ر 

ا  ور حر  يما لألح مزالأا   لا.  ل لا  إن امحفاظ على أمان امحوساة ال حارية م م جد 

 (:Liando et al.,2022   والتي تتم ل لح الآتينيةاست داة امحوساة ال حارية الأم

 حسك امحاجة.  است دام امرورة عالية وسعة ت زين   ر م دودة  لأمكن  -1

  عالية من حيا التللفة و الوق . -2

الأمان اللامل  وقدرا  تشف ر لا ة من للال ا تتم حمالأة جمي  أجزا  الايارا  رواسرة  -3

ول ا لأ ا   أمان امحوساة ال حارية على سرية الايارا  حتى لح  ا ا  متعددة من الأمان. 

 حاخ است داة وساتو الت زين اليدوية.

وةم   الرري ة لأتم حف  الايارا  المخزرة دون حدوث أب مشللة   ن خ احتيا ي للايارا  -4

ا لوجود ن خ ألرع لأمكن   . است دام اولن تف د الايارا  رمر 

 : (Liando et al.,2022  حابيةفوائد أمن الحوسبة الس 3.6

 : DDoSالد اع ضد هنما   -1

هو هنوة  لكاروني لأتممن   راا ا رارر  ر رحة مرور وهمية لأتم  نشاؤها من للاخ لادة أو 

ا  ا عم   ا ترددلأ 
 
رماة أو  اكة. وللد اع ضد تلا البنما   تو ر امخدما  ال حارية رراق

وضخم  ويمكن  ملاريا  أمان ال حارة  عادة توجي  حرحة مرور ا رارر   وتو  ر الن خ 

 الاحتيا ي. 

 من التوا ر:  عاخٍ  مستو   -2

ساعة  وا راقاة ا ستمرة وتعداد الت ارير. تعد ه   الفاتدة  24ال درة على العمل  دة تكل   ى 

ا حسك حاجة  24لح  الأة الأهمية لممان تو ر موق  امنامعة وتراي ا ما على مدار  ساعة لأومي 

 ن.  ا ست دم
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 . سرعة النشر: 3

رما لأجك حمالأت   التنوي رية لأتم تنشير ا رمجرد امتلاح ا ويتم امخدما  ال حا است داةعند 

ل ا الأمان ال حابي أ مل من الأمان الت ليدب ال ب لأترلك ترحيك معدا  الشاكة وأدوا  

 الأمان وقواعد وسياسا  مع دة للتكميم والتنفي  والالتاار. 

 . است داة ال  ا  الا رنا ح:4 

  حما ت ر  ايعيةاللح مراقاة الأحداث وا رلاغ عن الأنشرة وتتم ل م مة ال  ا  الا رنا ح  

يعد است داة ال  ا  الا رنا ح ر د  ات  أسرع م اررة رامخدما  الت ليدلأة  التي تترلك 

الك  ر من الأ يا  م ل التصحي ا  ا نتممة وت دلأ ا  البرامر ال ارتة و  رها. رينما تتم جمي  

ال حارية. مما لأ  ي من ار راع امخدمة  ليارا  امحالا   الت دلأ ا  على الفور لح امحوساة

 ال شتيلية.

 . ت ليل التلالي : 5 

 ت ليل تلالي  ال شتيل را ضا ة   ى س ولة الو وخ والأمان.

 نطاق ومسؤوليات أمان السحابة:  3.7

ا saasالبرمجيا  ح دمة   - (: ت   مسؤولية الأمان على م دة امخدما  ال حارية راللامل ت ريا 

ويمكن  ست دة ال حارة   و الو وخ   ى است داما  الترايلأ وتدارت   ولن لأتمكن 

 عن أمان  SaaSا ست دة من تتي ر حيفية عمل الترايلأ. على سبيل ا  اخ  لألون م دة 
 
مسؤولا

ا   و على المحيو وال  نيل والتدقيلأ وا راقا ة وأمن الترايلأ  رينما لألون ا ست دة قادر 

  دارة التفويما  والاست  اقا .

(: ت   مسؤولية الأمان للنماة الأساس ي على م دة امخدما  ال حارية  paasا نكا  ح دمة   -

 عن  ل ما لأفعل  على النماة الأساس ي  رما لح  لا حيفية تلوين أب 
 
ويلون ا ست دة مسؤولا

أمان لأتم تو  رها. على سبيل ا  اخ  عند است داة قاعدة الايارا  ح دمة  لأدلأر م دة م سا  

امخدما  ال حارية الأمان الأساس ي والتلوين الأساس ي والتصحيلا  رينما لألون ا ست دة 

 
 
 عن  ل ش ي  آلر  رما لح  لا م سا  أمان قاعدة الايارا  التي لأجك ال حابي مسؤولا

 اض وحتى  را ا كادقة.است دام ا وتدارة امحس
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ا م ل laasالانية الت تية ح دمة  - ت   مسؤولية الأمان الأساس ي على م دة  PaaS(: تمام 

 
 
   وا الانية   عن  ل ش ي  لأتم رناامخدما  ال حارية  ويلون مست دة ال حارة مسؤولا

 IaaSه ا لأم  مسؤولية أحبر على عاتلأ ا ست دة. على سبيل ا  اخ  قد لأراقك م دة و  الت تية.

ما لأ يو ر  من البنما   ولكن ا شارك هو ا سؤوخ الوحيد عن حيفية تعريف  لأمن الشاكة 

 .(Mogull et al.,2021 على الأدوا  ا تاحة دالل امخدمة    الا اراضية وتراي   رنا

 مسؤوليا  الأمان دالل امحوساة ال حارية: ويوضح الشلل التا ح 

 .لأم ل مسؤوليا  الأمان دالل امحوساة ال حارية (١الشكل رقم )

 لأرتاو رمو   ا سؤولية ا شارحة رتو يت ن:

لأجك أن لأوثلأ م دم ن امخدما  ال حارية ضوارو الأمان الداللية روضوي حتى  -1

لأجك على م دة امخدمة   حما مس ن رةن لح ال حارة من ات ا  قرارا   لأتمكن ا شارح

 رتكميم وتنفي  ه   الموارو بشلل صحيلا. الالاساة

رالنساة لأب مشروع سحابي مع ن  لأجك على ا شارك ال حابي  نشا  مكفو ة  -2

لأجك أن لأتوا لأ حما   لأتم تنفي ها مسؤولية لتوثيلأ من لأ وة ر نفي  الموارو وحي 

 م  أب معالأ ر امت اخ ضرورية.
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  :خدمة الحوسبة السحابية قدمواجبات م 3.8

 واجاا  وا سؤوليا لدما  امحوساة ال حارية ت دلأم العدلأد من ال نلأجك على م دم 

 (: 2020 علح     ومن أهم اللمشارح ن

حمالأة الايارا : ويجك حمالأة الايارا  و كل ا ومن  التلا  ا ر ن ا ست دم ن. وأن  .1

أن تلون الايارا  قارلة للن ل بشلل آمن من  لأتم ت زين الايارا  بشلل آمن  ويجك

ا لأ مل ت نيا  ال شف ر.  حما ملان   ى آلر ا تشف ر الايارا  و     لأجك ألأم 

الفكل ر ن الواجاا : لأجك أن لألون هناك  كل صحيلا و امل للواجاا  والو ات   .2

ثالا  م ل الرقارة وا راقاة والتدقيلأ( سوا  م  م دة امخدمة أو ا ست دة أو  رف 

ويجك الفكل   دا  م ام متعاقد م  ا زود أو ا ست دة ال ب لدلأ  أ ورا  م مة لأ 

 .رينمم وتنفي  أرممة متلاملة لممان عدة تسرض الايارا 

 دارة ال وية: تو  ر  دارة ال وية والت كم لح الو وخ   ى مكادر ا علوما  وموارد  .3

الأرممة التلامل ويمكن امخدمة حسك احتياجا  ا ست دة  على أن ت ال ه   

دمج ا وترويرها م  رماة  دارة هوية ا ست دة سوا  الت ليدب أو ا  دة من مزود 

 ت اد(.  يعرف بعمليا  الا لدمة آلر

الأمن ا ادب: لأجك على م دة امخدمة الت حد من أن ا عدا  والأج زة آمنة رما  ي   .4

يدة ر رممة الو وخ ا تلاملة م أن تلون  ملارية الو وخ  ليما و  وانعداةالكفالأة 

 وا وث ة التي لأمكن الرجوع  ليما   ا لزة الأمر. 

ر التو ر: لأممن مزود امخدمة حكوخ ا ست دة على تو ر امخدمة  أو رمعنى آل .5

ال درة على الو وخ   ى الأرممة والايارا  والتراي ا  امخا ة ةمم بشلل منتمم 

 ودون ار راع  واخ  ارة امخدمة.

اي ا  والأرممة: لأجك على م دة امخدمة الت حد من أمن التراي ا  أمن التر .6

والأرممة ا  دمة ضمن امخدما  عن  ريلأ تنفي  الالتاار وترايلأ ا جرا ا  

 والسياسا  وأرممة امحمالأة متعددة الرا ا .

السرية: لأجك على م دة امخدمة ضمان السرية التامة منمي  أرواع الايارا   .7

رالو وخ   ى ه   الايارا  من قال أب شخص آلر   ر  للمست دة  ولا يسملا

 الأشخاص ا كري ل م من قال ا ست دة.
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 :خدمة الحوسبة السحابية  و حقوق مشترك 3.9

 (:2020 علح   ح وا ا ست دة ومسؤوليات  على الن و التا ح Gartnerتلخص 

 حلأ امحفاظ على ملكية الايارا  امخا ة واست دام ا والت كم  يما .1

لح امحكوخ على اتفاقية مستوع امخدمة والتي تتممن الالاساما  ا ادلأة والت نية  امحلأ .2

 وا جرا ا  العامة.

حلأ  علاة ا ست دة وات ا  ليارا  حرة  يما لأتعللأ رالتعدلألا  التي تؤثر على عمليا   .3

 ا ست دة.

 ا أو ال يود الت نية. امحلأ لح معر ة مترلاا  امخدمة مسا    .4

 ا سا ة را ترلاا  ال ارورية للدولة التي يعمل ةما م دة امخدمة.امحلأ لح ا عر ة  .5

 امحلأ لح معر ة سياسا  العمليا  الأمنية و ا جرا ا  التي يعتمدها م دة امخدمة .6

 المخاطر الأمنية المتعلقة بالحوسبة السحابية: 3.10

ا رتارة ر دما  المخا ر الأمنية التي لأواج  ا م دم ن امخدما  ال حارية  م ل تلا  .1

 (.Paas( أو لدما  ا نكة  SaaS( أو البرمجيا  ح دمة  Iaasالانية الت تية ح دمة  

المخا ر التي لأواج  ا ا شارح ن  وهم العملا  ال لأن لأ تارون استما ة جز  أو  ل  .2

 تراي ا مم أو ريارا مم امخا ة على ال حارة عند است داة امخدما  ال حارية(.

امخدمة أن أمن امحوسااااااة ال اااااحارية يعد مساااااؤولية مشاااااارحة ر ن م دة وعلى الر م من 

وا ساااااااااااااات ااادة   لا أرااا  لأجاااك على م ااادمي امخااادماااة التااا حاااد من أن الانياااة الت تياااة التكنولوجياااة 

امخاا ااااااااااااااة ةمم لح ملاان آمن وأن ريااراا  وتراي اا  عملايمم م مياة من أب  مادلأادا   لكارورية. 

أن لأف موا بعنالأة ح وق م والاساما مم ومسؤوليا مم وأن ومن راحية ألرع  لأجك على ا شارح ن 

 لأت  وا امخروا  اللازمة محمالأة الو اااااوخ   ى تراي ا مم وتيارا مم من للاخ ا مارساااااا  الأمنية

 (.2019 آخ حيان  

ر اااااااا    التهدددددديددددددات الأمنيدددددة الرئيسددددددددددديدددددة ال ي تتعر  لهدددددا الحوسدددددددددددبدددددة السدددددددددددحدددددابيدددددة 3.11

 (:2020/2022والرون 

(: حدث أمني سيبراني لأتم عندما لأكل شخص   ر Data Breach  الايارا الاراا  .1

أو  است دام ا  م مية لعرض ا  أوأو  سرية أو  حساسة  مكري ل    ى معلوما 

 سرق ما.
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 Misconfiguration and Inadequateت دلأا الاعدادا  السي ة للت كم لح الو وخ   .2

Change Control:) م  عداد أ وخ امحوساة بشلل صحيلا  ألرا  التلوين عندما لا لأت

ا ما تلون عرضة ل نشرة المارة وال ر نة   إاما  الا 

 Lack of Cloud Security  انعداة هيللية واساراتيجية أمن امحوساة ال حارية .3

Architecture and Strategy) ترايلأ رنية الأمن السيبراني ا ناساة للاي ا  ال حارية :

الو ح رت نيا  المحا اة الا اراضية والف م الشامل لأ مل ممارسا   على سبيل ا  اخ  

 أمان امحوساة ال حارية(

 ,Insufficient Identityال وية ومؤهلا  الو وخ وتدارة ا فاتيلا الت ر  ا ية   .4

Credential, Access and Key Management  تشتمل أرممة  دارة ال وية وتيارا :)

ا  وسياسا  ت يلا للمؤسسا  رإدارة ومراقاة وت م ن الاعتماد والو وخ على أدو 

 على مستوع  دارة ال حارة(. :الو وخ   ى ا وارد ال يمة  على سبيل ا  اخ

الاراا امحساض رم ارة  مدلأد يسملا  يعد (:Account Hijacking  الاراا امحساض .5

سا ة للم سلل ن رالو وخ   ى امحسارا  التي ت توب على ملورا  حساسة للتالأة وت

 است دام ا

يعر ف  ريلأ الاستجارة محوادث الكمايوتر  (:Insider Threat  ال مدلأدا  الداللية .6

 CERT ال مدلأد الداللح ر ر   رد لدلأ  أ ورا  ال مدلأد الداللح وال ب قد لأكل عن قكد )

أو عن   ر قكد   ى ريارا  ا ؤسسة واست دة أ ورات  بشلل   ر قاروني للو وخ   ى 

 مما قد لألون ل  ت ث ر سلبي على ا ؤسسة.ا وارد  

 م دم ن(: لأو ر Insecure Interfaces and APIsواج ا  ررمجة التراي ا    ر الآمنة   .7

( وواج ا  ررمجة UIsامحوساة ال حارية مجموعة من واج ا  مست دة البرامر  

 ا. يعتمد  دارة امخدما  ال حارية والتفاعل مع مشارح ن( التي ت يلا للAPIالتراي ا   

 ررمجة الترايلأ ه   ةأمان وتوا ر لدما  امحوساة ال حارية العامة على أمان واج 

وه ا يعني أن الشخص ا سؤوخ لا  (:Weak Control Plane  ضع  مستوع الت كم .8

 .لأتمت  رالت كم اللامل لح منرلأ وأمان وتثاا  رنية الايارا 

(: Megastructure and Applistructure Failures شل الانية الأساسية وتنية الترايلأ   .9

  واش ر   ى الفشل أو الفجوة التي لأمكن أن ت دث ر ن الانية الأساسية وتنية الترايلأ
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ا ما تنتر م ل ه   ا شكلا  عن ضع  التنفي  لواج ة ررمجة التراي ا   و  ( API الا 

مخدما  او والتي  ما أن تلون   ر آمنة أو تعرة الك  ر من ا علوما  عن العملا  

 .ا رحزية

(: تش ر الرؤية Limited Cloud Usage Visibilityم دودلأة رؤية الاست داة ال حابي   .10

  ا  ان  ما المحدودة لاست داة ال حارة   ى عدة قدرة ا ؤسسة على تكور وت ليل

ا ا أة ضار 
 .است داة امخدما  ال حارية آمن 

(: لأمكن Abuse and Nefarious Cloud Services   سا ة است داة امخدما  ال حارية .11

للن ا  امخاي ة الاستفادة من موارد امحوساة ال حارية لاس مداف الشر ا  أو 

ا ست دم ن أو م دمي امخدما  ال حارية الآلرين  على سبيل ا  اخ است داة 

 عمليا  است را  الايارا .

 التخفيف: تهديدات أمان السحابة الحديثة والتنبؤات واستراتيجيات  3.12

لح  ل الت دة الت ني من المحتمل أن تكالا امحوساة ال حارية عا ية ور يجة ل لا لأ تي زيادة 

لرر ال مدلأدا  السيبرارية التي قد تعرة الأرممة والايارا  والشالا  امحساسة للم ا ر. 

  ى بعض  يما لألح تناؤا  لأهم ال مدلأدا  الأمنية ال حارية التي لأجك امح ر منما  را ضا ة 

 : (Chaudhary,2023  ساراتيجيا  الت في  التي لأمكن است دام ا محمالأة الاي ة ال حارية

 : البيانات السحابية اختراق 3.12.1

أر  لح الرب  ال الا من عاة  Surfsharkم   Statista Incorporatedأ  ر ت رير أجرت   رحتي 

مليون سنل ريارا  لح جمي  أر ا  العالم بسبك الاراا الايارا    15  تم الكش  عن 2022

  2022٪ م اررة رالرب  السارلأ. ولح الرب  الأل ر من عاة 37رزيادة قدرها 
 
 حا را

 
تم اح شاف قدرا

الايارا   لروقا . ل لا   ن مليون مجموعة ريارا  125 قرارةمن سنلا  الايارا  ا كشو ة 

ا. من ا توق  أن يستمر للاخ عاة  تعد من أهم ال مدلأدا  التي تواج  امحوساة ال حارية حالي 

است داة ال حارة  وسيلة للو وخ   ى ا علوما  امحساسة. لأمكن أن يشمل  لا  2023

 ريارا  العملا  وسنلا مم ا الية و  ا  الأعماخ امخاص ةمم.

  شل ال شف ر   شل الت كم لح الو وخ  و شل ال  نيل لأمني:الفشل ا سبك •

: تنفي  آليا  قوية ل شف ر الايارا    دارة الت كم لح الو وخ  اساراتيجية الت في  •

 مراقاة التدار ر ومراجع ما بشلل مستمر
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 : التهيئة الخاطئة للسحابة 3.12.2

عن ا علوما  الشخكية  Google Cloud Storage  حش  لر  لح التلوين لح 2022لح  برالأر 

  حشف  حاوية ت زين 2022مليون مست دة  تاجر التجزتة الرياضية. لح ماري  23لأحثر من 

عن الايارا  ا الية ومعلوما  التعري  الشخكية  Microsoft Azureتم تلوينما بشلل لا ئ لح 

 PII أدع لر  لح التلوين لح 2022ملالأ ن مست دة للتراي ا  الصحية. لح أرريل  5( لأحثر من  

Amazon Web Services (AWS ى تسرض   )لح مالأو   ومليون سنل مست دة لفيساوك 533

  حش  للل لح التلوين ال حابي  احدورالدز عن معلوما  ا و ف ن  رما لح  لا أرقاة 2022

يلا مو   لح جمي  أر ا  أمر  12000 قرارة الممان الاجتما ح وتفا يل امحساض ا كرلح

ا من حوادث الأمان ال حارية لألون سا ما التلوينا   الشمالية. ا حا ر  ور يجة ل لا   إن جز  

الألرا  البسيرة م ل الفشل لح تلوين عنا ر الت كم لح الو وخ بشلل صحيلا أو   و امخا  ة

ا رمر    و ترك  لما  ا رور الا اراضية لح ملااما لأمكن أن تجعل ا وارد ال حارية عرضة للبنوة

ا أحبر  ا   من ا توق  أن لأكالا التلوين امخا ئ ت دلأ  لأن الأرممة ال حارية أ ا   أحثر تع يد 

 .2023لح عاة 

 مني:  مي ة الأمان امخا  ة  تكميم   ر آمن ضمن ألرا  التلوين الفشل الأ  سبك •

: اعتماد ربك اس ااقح  راجعا  التلوين ا نتممة  لأجك  جرا  اساراتيجية الت في  •

   و ا  ال ترا  الأمنية ومراجعا  التلوين رارتماة لح  ارة زمنية م ددة

 : Cloud Ransomwareهجمات  3.12.3

مليون هنمة  دلأة حدث  على مستوع العالم لح النك  الأوخ  236.1أن  Statistaحش  ت رير 

% ر ن الربع ن الأوخ وال اني من 18. زاد  هنما  ررامر الفدلأة العا ية رنساة 2022من عاة 

% من الشر ا  لح جمي  أر ا  العالم لح عاة 71. أثر  ررامر الفدلأة وحدها على 2022عاة 

هنما  ررامر الفدلأة الاي ا  ال حارية على مدع السنوا  . ور يجة ل لا  اس مد   2022

  حيا يستفيد 2023ال ليلة ا اضية. ومن ا توق  أن تستمر ه   البنما  لح الاسالأد للاخ عاة 

 ا  سللون من تكتيلا  جدلأدة لالاراا الايارا  ا س ندة   ى ال حارة وتشف رها.

وا راقاة  مشا ل الت لص من الايارا  مني: عدة حفالأة ال  نيل الأ  سبك الفشل •

 وت زين الايارا    ر الآمن

  تنفي   ساراتيجية CSOC: لرة استجارة  املة للحوادث واساراتيجية الت في  •

 ن خ احتيا ي قوية ولروا  لاستعادة الايارا  رالالتاار ا ناسك.
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 : البرمجيات الخبيثة والسحابة البوت نت 3.12.4

ا لشرحة  %  95رنساة  2022  زاد استتلاخ ال حارة لح عاة CrowdStrike Intelligenceو   

 الا  الروتو  والبرامر المارة   ال حارة   للالتي تن ما أمن  م  تماع  عدد امن ا و 

ا لأمن ال حارة. ومن ا توق  أن تستمر ه   ال مدلأدا  لح الاسالأد للاخ عاة  ا مستمر    2023 مدلأد 

 م ل البرامر المارة امخالية من ا لفا  لتجنك 
 
حيا يست دة ا  سللون أساليك أحثر ترورا

 اح شا  ا.

 والتي عفا عليما الزمن مني: ا لورا  ا عرضة للخررالفشل الأ سبك  •

: ترايلأ أدوا  مت دمة للكش  عن ال مدلأدا  والت في  من اساراتيجية الت في  •

حد ما  وت نيا  م ل الت ليل التفاعلح والتعلم الآ ح لت دلأد ال مدلأدا  ومنع ا لح 

 الوق  ا ناسك

 : التهديدات الداخلية 3.12.5

 AdLearnسانغ  معلوما  سرية عن منتر   حيان Yahoo  سرا راحا لح  رحة 2022لح مالأو 

أل  مل  ت توب على ا علوما   570. وتممن  الايارا  ا سرتة Yahooامخاص بشرحة 

ال ندسية امخا ة رالواج ة امخلفية و ود ا كدر وامخوارزميا  السرية و  رها من ا لكية 

د أن مكتك الت  ي ا  أعلن ا د ح العاة الأمريلي م رلأا جارلار 2023أرريل ولح  الفكرية.

ا لح امحري الو ني امنوب رولالأة ماساتشوس إ ر ممة تسريك وثاتلأ  الفيدرا ح اعت ل عمو 

سرية للتالأة ونشرها على ا رارر . ول لا  تمل ال مدلأدا  الداللية مكدر قللأ لأمن ال حارة 

 . 2023لح عاة 

 لتا  ال سلسل  الفشل الأمني: الت كم رالو وخ ا كسور  ا كادقة معرلة سبك  •

   ر الآمن

اساراتيجية الت في : ترايلأ ضوارو و وخ  ارمة  امحد من الامتيازا  على أساي  •

و ات  الو يفة  مراقاة نشاط ا ست دة عبر الأرممة ال حارية  لأمكن أن يساعد 

مو ف ن على ت دلأد الأنشرة ا شاوهة وا رلاغ لل جرا  ررامر تدريك وتوعية منتممة 

 عنما.



اقع الأمن السيبراني للحوسبة السحابية لدى جامعة طيب  ة: دراسة حالةو  

41 

 (:2018القضايا الأمنية في الحوسبة السحابية)أحمد، 3.13

 قضايا نماذج الحوسبة السحابية: -1

قمالأا رما   امحوساة ال حارية (٢الشكل رقم )  

 :قمالأا ريارا  امحوساة ال حارية والا اراضية والترايلأ -2

قمالأا ريارا  امحوساة ال حارية والا اراضية والترايلأ (٣الشكل رقم )  
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  :حياة الايارا قمالأا دورة  -3

 .قمالأا دورة حياة الايارا  (٤رقم )لشكل ا

 آلية تحديد مستوى الأمن المطلوب:  3.14

 آخ حيان   يعتمد ت دلأد مستوع الأمن ا رلوض للخدما  ال حارية على عدة عوامل  أررزها

2019) : 

وال شراعا  أهمية ا ؤسسة ا س مد ة  وي دد ه ا العامل  ايعة ال واعد واللواتلا  -1

ا را ة على ا ؤسسة. على سبيل ا  اخ  عند تكميم امخدما  ال حارية لل راعا  

ا.  امحلومية أو الرعالأة الصحية أو ا كر ية  لأجك أن لألون مستوع الأمان مرتفع 

وعندما لأتم  نشا  لدمة سحارية ل لعاض عبر ا رارر  أو الشالا  الاجتماعية  قد 

.لألون مستوع الأمان معت
 
 دلا

حساسية الايارا : لأؤثر مستوع حساسية الايارا  على  ايعة ا ترلاا  الأمنية  -2

اللازمة محمالأة الايارا . على سبيل ا  اخ  عندما تتعللأ الايارا  را د وعا  

الراية  لأجك ترايلأ  ا رالاا  ال ماتية  أو ا عاملا  امحلومية  أوأو  ا كر ية 

 للايارا  على معالأ ر وضوارو  ارمة.  الاا 
 
ما تفرة ضوارو الأمان ه   تشف را
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قواعد الايارا  حيا تم ت زينما وتست دة  جرا ا  أمان عالية ا ستوع للت كم لح 

الو وخ ا لكاروني عبر قنوا  الشاكة وللت كم لح الدلوخ وامخرو    ى مرحز 

نية ه   الايارا  حيا لأتم ت زين الايارا . ومن راحية ألرع   إن الموارو الأم

 ركوص  ليس   ارمة عندما لأتعللأ الأمر ربيارا  وساتل التوا ل الاجتما ح لح  لل

. والسبك هو أن ه   الايارا  عامة ررايع ما لأن وم ا    يدلأو  وتتريدا  و ور 

مست دمي  الا  التوا ل الاجتما ح سالأ ل م ال اوخ وا وا  ة على  روط 

ا  عامة وليس  لا ة  ل لا لأتم ت زين امخدمة  والتي تتممن أن تلون الايار

 الايارا  لح قاعدة الايارا  ولن لأتم تشف ر ا واق   يما.

ا رالسمعة مستوع ت مل المخا ر. وتكمن أهمية ه ا العامل من أر  لأرتاو عكسي   -3

ا ستفيدلأن منما. على سبيل ا  اخ  تنمر بعض ا ؤسسا    ى  االعامة للمؤسسة ورض

ى أاما مزعنة لدرجة أاما قد تمر بعلاقا ما العامة م  الآلرين  امخروقا  الأمنية عل

ولا ة ا ستفيد من تعرة لدما ما للالاراا. ولتجنك م ل ه   العواقك  تسحى 

بعض ا ؤسسا    ى تنفي  ضوارو أمنية  ارمة.  من راحية قد تلون هناك علاقة 

ل ا امحدلأ ة أو قوية ر ن مستوع ت مل المخا ر وحنم ا نممة ا ستفيدة وأ و 

ال دلأمة. تعري ا ؤسسا  الكبرع الأولوية لترايلأ الموارو الأمنية على سرعة 

الو وخ   ى العملا ؛ للحفاظ على سمع ما لدع العملا  وأصحاض ا كلحة. ومن راحية 

ا من ال درة على ت مل المخا ر  حيا  ألرع  زاد  ا ؤسسا  الكت رة امندلأدة ألأم 

  بسرعة وتتللفة أقل أحثر أهمية من  رفاا ماالغ حا رة على  ن الو وخ   ى العملا

 الأمن.

ا ما ت دد تكورا  ا ستفيد ا ست الح لل حارة مستوع  -4 توقعا  ا ستفيدلأن:  الا 

وعملأ ا ترلاا  الأمنية للخدما  ال حارية. ويت ثر ه ا ا نمور بعدة عوامل  أررزها: 

امخوف من الاراا الايارا   والتلالي  ا الية  وا رورة والأدوا  التي تو رها 

ا لت دلأد و  م توقعا  ال حارة. لأجك على م دمي امخد ما  الاستعداد ماكر 

ا ستفيدلأن بشلل  امل وت دلأم مجموعة متنوعة من امحلوخ ال حارية التي تناسك 

 ايعة احتياجا  ا ستفيدلأن. على سبيل ا  اخ  قد ت رو  حدع ا ؤسسا  لوض  
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ر ن تراي ا ما وتيارا ما راللامل على سحارة عامة  حيا تتم مشارحة موارد ال حارة 

عدة مستلم ن. قد تواج  ا ؤسسة أحد عملا  ال حارة ا  م ن ال لأن لأر مون وض  

ريارا مم على ال حارة العامة. ولح ه   امحالة  لأمكن للمؤسسا  تنفي  حلوخ ردلألة 

تتم ل لح ال حارة البنينة لت  يلأ ر اا  العملا   وتالتا ح زيادة العواتد ا الية من 

 .للاخ الاحتفاظ رالعملا 

مستوع رضك امخدما  ال حارية: عند رنا  لدمة سحارية جدلأدة  لأنش  روعان من  -5

ا ترلاا : مترلاا  العمل ومترلاا  امنودة. ت  لأ مترلاا  العمل أتمتة 

العمليا   رينما ت  لأ مترلاا  امنودة سما  م ل الأمان والتو ر وقارلية التوس  

مخدما  ال حارية هو أن ه لأن النوع ن وقارلية الاركماش. الوض  ا  ا ح لح تروير ا

من ا ترلاا  لأ تاجان   ى ا وازرة  رتا  منتر ررمجح  عاخ  ولكن من الناحية 

العملية  لأنكك الارح س عادة على تنفي  مترلاا  العمل لح ا راحل الأو ى من التروير 

زيد من قال النمر لح م سا  ألرع م ل الأمان. لأزداد رمرور الوق  وم   ضا ة ا 

مست دمي امخدمة. وتتجلى ه   الآلية لح رضك امخدما  ال حارية لح معمم 

تراي ا  ال ات  المحموخ  والتي لأتم ت دلأثما رإ دارا  متتالية م  مرور الوق  م  

  ضا ة م سا  جدلأدة.

تناقل الايارا  لأتم ت دلأد مترلاا  الأمان للل روع من الايارا  حسك ا سار الشالي  -6

ا  ل ا   ن امخدما  ال حارية التي تست دة ضمن رراا  الي ضيلأ م ل ا توق  ل 

تلا ا ست دمة دالل حدود ا ؤسسة  تترلك مستوع أمني اقل من امخدما  

ال حارية التي تن ل ةما الايارا  على مستوع جترالح واس  م ل الايارا  التي لأتم ر ل ا 

( ر ن SLAاتفاقية مستوع امخدمة   لح ةر ن دوخ م تلفة. ولارد من ا  ارة ل    الن ر

  م دة امخدمة وا شارك.

وبعد ت دلأد وت ييم  ل عامل وت دلأد ا ستوع الأمني ا رلوض للخدما  ال حارية  يس ل 

ت دلأد ا ترلاا  الأمنية للل لدمة مس مد ة. ومن ثم عمليا  ت ييم امحلوخ الأمنية لت  يلأ 

التروير  -١منية تان أماة ا ستفيد لتنفي  امحلوخ الأ ا ترلاا  الأمنية. و الاا ما تتاي  ري 

الاستفادة من امحلوخ الأمنية المن زة على ال حارة على  لل لدما  رمو    -٢الداللح 
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ا لتجدد والتروير ا ستمر لح مجاخ أمن ا علوما  بشلل SaaSالبرمجيا  ح دمة   (. وتاع 

لأكعك مجارا ما رت دلأا ومتابعة  ةزمنية قك ر م سارع  وتجدد وتت ر ال مدلأدا  الأمنية لح مد  

ا؛ ل ا ترجح أ مل ا مارسا  الاستفادة من امحلوخ الأمنية امناهزة امحلوخ الأمنية داللي  

 لت  يلأ ا ترلاا  الأمنية. 

 لحوسبة السحابية:من االمعايير العالمية لأ  3.15

التي  مدف   ى حمالأة  وا اادئ مجموعة من ا جرا ا  والأمان السيبراني للحوساة ال حارية ه 

ست دة ه   ا عالأ ر  التي تعامكالايارا  وا علوما  المخزرة و 
ُ
ليتم لح ري ة امحوساة ال حارية. ت

اللازة ضد ال مدلأدا   والد اع لت حد من سلامة الايارا  ولكو ي ما وتو  ر امحمالأةا

 اة ال حارية:السيبرارية. و يما لألح بعض ا عالأ ر الأمنية الشائعة للحوس

• ISO/IEC 27001 : 

  املا  نشا  و  دارة رماة أمن ا علوما   وتنفي   وت سين  
 
هو معيار دو ح لأ دة   ارا

و يارت  راستمرار دالل ا ؤسسا   رما لح  لا تلا ا ؤسسا  التي تست دة امحوساة 

 (.ISO,2022ال حارية  

•  ISO/IEC 27017 : 

وهو معيار دو ح لأ دة قواعد وتر ادا  ومترلاا  أمان ال حارة  واشمل توجيما  حوخ حيفية 

 (. ISO,2015ال حارية  تنفي  وتدارة الأمان لح ري ة امحوساة 

•  ISO/IEC 27018 : 

ي دد ا عيار و وهو معيار لأتعللأ ر مالأة الايارا  الشخكية لح ري ة امحوساة ال حارية.  

 كو ية الايارا  الشخكية المخزرة وامحمالأة الأمنية اللازمة ومعامن ما ا ترلاا  امخا ة ر

 (. ISO,2019  لح ال حارة

• CSA STAR: 

Cloud Security Alliance, Security, Trust, and Assurance Registry وهح رررامر لممان :

امحوساة ال حارية   ساعدة  و فا يةالأمن ال حابي  يعمل على تعزيز ال  ة والأمان 

رنا   على مستوع ال  ة والأمان والشفا ية  م دة امخدمة والتيارا ست دة النمائي على ت ييم 

 (. CSA.2021  ال ب لأو رها  للمساهمة لح ر   أمان امحوساة ال حارية
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• NIST SP 800-144: 

امحوساة ال حارية م دمة من وهح توجيما  ومعالأ ر تس م لح تو  ر امحمالأة الأمنية لح ري ة 

 (. NIST,2011  ( لح الولالأا  ا ت دةNISTا ع د الو ني للمعالأ ر والتكنولوجيا  

• COBIT: 

وهو رمو   ا رجحح ل من وت ار عا ي  دارة وحوحمة ت نية ا علوما   لممان عدة استتلاخ 

 (. ISACA, n.d  ت نية ا علوما  رالشلل امخا ئ

• CSA- CCM : 

 (. CSA,2021  اارة عن مكفو ة للت كم لح الأمن السيبراني للحوساة ال حاريةوهح ع

PCI DSS: 

 وهو معيار أمني محمالأة معلوما  الاراقا  الاتتمارية وضمان أمن ا عاملا  ا الية

 pci,2022 .) 

• Fips publication 200: 

ا علوما . ت دد الأمان  هح وثي ة ت دد جز  من سلسلة ا عالأ ر الفيدرالية للمعلوما  وأرممة

 (.NIST,2005  الأدنى للمعلوما  وتنرالأ على ري ة امحوساة ال حارية

• CIS Benchmarks : 

 (.CIS, n.d  وهح مجموعة من ا مارسا  وا ر ادا  الأمنية للحوساة ال حارية

 أبرز ضوابط الأمن السيبراني للحوسبة السحابية: 3.16

 تنفيذ السياسات:  3.16.1

تعرف السياسا  ر اما ال واعد والأحلاة التي لأتم تو يف ا  دارة أمن امحوساة ال حارية. ولارد 

من ترايلأ ه   السياسا  لح جمي  الرا ا  ا لورة للحوساة ال حارية؛ حرا ة الانية 

الت تية  و ا ة الشاكة  و ا ة التراي ا   و ا ة ا ستفيد  ل ا رجد أن لدلأنا سياسا  لأمن 

وما   وسياسا  ل من ا ادب  وسياسا  لاستمرارية الأعماخ  وسياسا  لأمن الانية ا عل

الت تية  وسياسا  لأمن التراي ا . ولارد من  كل السياسا  عند الترايلأ والتنفي  عن 

امخدما  ال حارية التي تست دم ا لت حد من الاست لالية  ل منمما ول س يل الت دلأ ا  
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ترتاو  جرا ا  التتي ر لح السياسا  رإجرا ا  مماثلة لح  ألالا لأناغح ا ست الية قد تررأ  ل 

 .(2019 آخ حيان  التراي ا   والعكإ صحيلا

 التشفير:  3.16.2

هو ال واعد التي تتممن ماادئ ووساتل وأساليك ت زين ور ل الايارا  أو ا علوما  ر  لاخ 

  ر ا كري ر  أو من  التعدلألا  التي م ددة. و لا  لفا  م توا  الدلا ح أو من  الاست داة 

(. NCA, 2020لم لأتم اح شا  ا  ر يا لا لأتمكن سوع ا و ف ن ا عني ن من قرا  ما ومعامن ما.  

وهو عملية ت ويل الايارا  من  لل ا الأ لح  رص عادب(.   ى رمو     ر قارل لل را ة  رمو   

ويل النص ا شفر   ى رص عادب قارل مشفر(. رالنساة لعملية  ا ال شف ر   هي عملية ت 

 (.2019لل را ة  امحيان  

 إدارة المفاتيح:  3.16.3

ال دف الرتيس ي من است داة ا فتاي هو حمالأة الايارا  ا شفرة من الو وخ   ر ا كري ر  

ا  ا م م  عن  ريلأ من   ا تشف رها ما لم لأتم است داة ا فتاي. تعد  دارة مفاتيلا ال شف ر جز  

 مراحل:  ةمن أمان الايارا  ا شفرة. تتلون دورة حياة  دارة ا فاتيلا من ثماري لت حد

مرحلة التوليد: حيا لأتم  نشا  ا فتاي لح ري ة آمنة  ويفمل أن لألون  لا عن  ريلأ تشف ر  -

 ا فتاي رفس  راست داة ما يس ى را فتاي الرتيس ي.

 ليما لح حاخ   د  ا فاتيلا مرحلة الن خ الاحتيا ي للمفتاي: حيا لأتم العودة  -

 الأ لية.

 .مرحلة ا  لاا: لأتم ةما الاد  لح است داة ا فاتيلا امندلأدة ل شف ر الايارا  -

مرحلة ا راقاة: لأتم مراقاة ري ة ال شف ر وأدايما  رما لح  لا مفاتيلا ال شف ر والايارا   -

 يلا. ا شفرة. لت حد من احتماخ عملية  نشا  ا فتاي وال شف ر بشلل صح

 التدوير:  نشا  مفتاي جدلأد وتعادة تشف ر جمي  الايارا  راست داة ا فتاي امندلأد. - -

ار ما   لاحية ا فتاي: لأادأ بعد احتماخ مرحلة تدوير ا فتاي ل لا لأوص ى راد  مرحلة - -

 . عادة التدوير قال ار ما   لاحية ا فتاي امحا ح

ا لوجود ريارا  مشفرة مرحلة الأر فة: أر فة ا فتاي ال دلأم لفارة  - من الوق   ت سا 

 رواسرة مفتاي قدلأم

مرحلة الت لص من الايارا : لأتم الت لص من مفاتيلا من مية  لاحي ما بعد الت حد من  -

 (2019عدة وجود ريارا  مشفرة تست دة ا فاتيلا من مية الكلاحية  آخ حيان 
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 تدوين السجلات:  3.16.4

هو عملية ال  نيل والتوثيلأ الآ ح منمي  الأحداث التي تجرب دالل امخدما  ال حارية أثنا  

البرامر  التج  سا  ا ادلأة  أوأو  الشاكة أو  رالايارا  تشتيل ا  سوا  ار  الأحداث مرتارة 

 (.2019 آخ حيان  ا شتلة للخدما 

اقبة:  3.16.5  المر

الألرا  واح شا  ا قال وبعد حدوثما وت ا  نسا ما وح لا ال دف من عملية ا راقاة هو ت ا  

م دار وسلوك است داة ا وارد ال حارية  من للاخ مراقاة مؤ را  الأدا  وت دلأد امحالا  

الشا ة  من للاخ مراجعة مؤ را  الأدا  التي ترحز بشلل لاص على ه ا امنارك؛ م ل 

وحرحة مرور الشاكة  وعدد مرا   معدلا  تشتيل ا عامك  واست داة وساتو الت زين 

 (.2019 امحيان   الو وخ   ى موارد سحارية معينة

 التدقيق: 3.16.6

وامخدما   التدقيلأ هو عملية مراجعة للعمليا  والموارو الأمنية للت حد من أن الأرممة

 .(2019ال حارية تلاسة راللواتلا والموارو وال واعد التنميمية ا رلوتة  آخ حيان 

 إدارة واجهات التطبيقات البرمجية: 3.16.7

( هح واج ة اتكالا  وسيرة تسملا رالاتكاخ ر ن ا ست دم ن APIواج ة التراي ا  البرمجية  

والتراي ا   أو حتى ر ن تراي  ن مست ل ن. تست دة واج ا  التراي ا  البرمجية مجموعة 

 ل م  العالم لار  ( ضمن تراي ا  ا رارر  للتواHTTPSو HTTPمن البروتو ولا   م ل 

الترايلأ. وتالنساة  دارة واج ة التراي ا  البرمجية   هي عملية  نشا  ونشر وت نيل ومراقاة 

 (2019أدا  واج ا  التراي ا  البرمجية والت حد من أاما تعمل لح ري ة آمنة ومررة.  امحيان  

  :المصادقة 3.16.8

لأرلاون الو وخ   ى ا وارد ال حارية المحمية هح عملية الت  لأ من هوية ا ست دم ن ال لأن 

م ل الايارا  والتراي ا . ت تا  عملية ا كادقة   ى الت حد من اس يفا   رط واحد على الأقل 

ا يعر   ا ست دة   و  م ل  لمة ا رور   لت دلأد هوية ا ست دة. لأمكن أن لألون الشرط  ي  

ا لأمتلك  ا ست دة  م ل ا لأ دد  أو لأمكن أن لألون  ي   الاراقة ال حية أو ج از الت  لأ  أو  ي  

هوية ا ست دة بشلل  ريد  م ل ركمة ا  ا . عند تنشيو ما يس ى را كادقة متعددة 

 (.2019 آخ حيان  العوامل  لأتم است داة عدة  روط لت حد من هوية ا ست دة
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 الصلاحية:  3.16.9

ا ما تترلك تعامل لاص لت ليل عملية  دارة الكلاحيا  عالية امخرورة على  الأرممة والتي  الا 

 (.NCA,2020م ا ر التي قد تنش  من سو  الاست داة  

  :التعافي من الكوارث 3.16.10

الأنشرة وامخرو والبرامر ا كممة لاستعادة و ات  ولدما  الأعماخ   ى حالة م اولة بعد 

 (.NCA,2020أو تعرل تلا امخدما  والو ات    التعرة   ى البنما  السيبرارية

 :ضوابط الامن السيبراني للحوسبة السحابية في المملكة العربية السعودية . 4

  نبذة: 4.1

ا لأن موضوع  اهتماما متم ا ملكة العرتية السعودلأة  ا لح مجاخ الأمن السيبراني ورمر  حا ر 

ل  وتنفي    التوج امحوساة ال حارية لأ مى را زيد من التداوخ على مستوع العالم ؛   د زاد 

دالل ا ملكة العرتية السعودلأة بسرعة حا رة  مما لأكش  عن ت دلأا  و  مدلأدا  جدلأدة 

الأد ه   ال مدلأدا  والمخا ر ا تعل ة ر من ل ا م  تز  ل من السيبراني للحوساة ال حارية 

الفما  السيبراني قام  ال ي ة الو نية ل من السيبراني رإ دار وثي ة تتعللأ رموارو الأمن 

( وت تي ه   الموارو مكملة للموارو الكادرة CCC - 1:  2020السيبراني للحوساة ال حارية  

 لح وثي ة الموارو الأساسية ل من السيبراني.

  الأهداف: 4.2

 مدف ه   الوثي ة   ى ت  يلأ الأهداف الو نية ل من السيبراني عن  ريلأ الارح س على لدما  

امخدما  وا شارح ن  وت دلأد مترلاا  أمان  اكة  نامحوساة ال حارية من منمور م دم 

امحوساة ال حارية ل م  والعمل على ت  ي  ا وتلاية مترلاا  الأمان وت س ن الاستعداد 

 للم ا ر السيبرارية عبر جمي  لدما  امحوساة ال حارية.

    والمعلومات: بالبيانات قةالمتعل السيبراني للأمن الأساسية المبادئ 4.3

 ( Confidentialityعلوما   سرية ا 

 ( Integrityسلامة ا علوما   

 ( Availabilityتوا ر ا علوما   
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  السيبراني: الأمن عليها يرتكز ال ي الأساسية المحاور  4.4

 ( Strategyالاساراتيجية  

 ( Peopleالأشخاص  

 ( Procedureا جرا   

 (Technologyالت نية  

  السحابية: للحوسبة السيبراني الأمن ضوابط مع المتوائمة العالمية المعايير 4.5

تم   دار وثي ة ضوارو الأمن السيبراني للحوساة ال حارية بعد دراسة العدلأد من ا عالأ ر 

وأ ر وضوارو وممارسا  وتجارض دولية وم لية لح مجاخ الأمن السيبراني  وتتم س ضوارو 

تتوا ة م  معالأ ر عا ية م ل: ا عيار الأمريلي الأمن السيبراني للحوساة ال حارية رلواما 

FedRAMP  ومعيار الأمن ال حابي لح سنتا ورة  Multi-Tier Cloud Security Standard for 

Singapore (MTCS SSومعيار  ) Cloud Computing Compliance Control Catalogue 

(C5  وضوارو  )Cloud Controls Matrix (CCM 27001  ومعيار ISO/IEC  . تت ل  ضوارو و

 24ملورا  أساسية و 4الامن السيبراني للحوساة ال حارية   دمي امخدما  وا شارح ن من 

ا وتشتمل على  ا 37ملورا  رعي 
 
ا و ضارر ا   دمي امخدما  و 96أساسي  ا  رعي 

 
ا  18ضارر

 
ضارر

ا و ا للمشارح ن. 26أساسي  ا  رعي 
 
 ضارر

 التطبيقي طار الإ . 5

 تمهيد:  5.1

امنز  التراي ي من الدراسة لح م دمت  را ة عن جامعة  ياة وت سيس ا  لأتم بعد  ه ا  لأ ناوخ 

 لا استعراة را ة عن قسم الأمن السيبراني لدع جامعة  ياة والترة من  دارة الأمن 

السيبراني  ومن ثم يعرة رالتفكيل واق  الأمن السيبراني للحوساة ال حارية لدع امنامعة 

ا حوحمة الأمن ويتل  امخدما  ال حارية التابعة منامعة  ياة  ثاري 
 
ون من عدة م اور:  أولا

ا تعزيز الأمن السيبراني للحوساة 
 
السيبراني للحوساة ال حارية لدع جامعة  ياة  ثال 

ا  مود الأمن السيبراني للحوساة ال حارية لدع جامعة  ال حارية لدع جامعة  ياة  رابع 

  ياة. 
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 نبذة عن جامعة طيبة:   5.2

ة. ا دلأنة ا نورة  ا ملكة العرتية  2003ها ا وا لأ  1424ت سس  جامعة  ياة عاة 

السعودلأة وهح جامعة سعودلأة  املة ملاسمة رالتم س لح نشر ا عر ة وترتا  ا عر ة وت دلأم 

ة ا ستدامة لدما  للمجتم  وتتممن رسالة جامعة  ياة ا ساهمة لح رنا  مجتم  يعزز التنمي

قتكاد ا عر ة من للاخ التم س لح التعليم والا ا النو ح والشرا ا  المنتمعية لح ري ة ت فز او 

 د. (   جامعة  ياة  التعلم وا رداع

 قسم الأمن السيبراني لدى جامعة طيبة: 5.3

 عاان  14رتاريخ  37140تم  نشا  قسم الأمن السيبراني رموجك ا رسوة ا للي رقم  

 بشلل مست ل عن قسم ت نية ا علوما  وي ا  من الناحية التنميمية لرتيإ امنامعة. 1438

كك   دارة الأمن السيبراني  دارة وحوحمة أمن ا علوما  من للاخ ترايلأ الأ ر 
ُ
ل

لأمنية اللازمة لممان أمن أ وخ الت نية وا علوما  رجامعة  ياة. والسياسا  وا جرا ا  ا

ولممان  دارة جمي  المخا ر وال مدلأدا  المحتملة لأمن ا علوما  بشلل  عاخ واعتماد امحلوخ 

الت نية الوقاتية اللازمة  ومراقاة الأدا  ال شتيلح لت نيا  وأرممة أمن ا علوما  التي 

 حد من ت دلأثما وترويرها راستمرار. لت يلا للنامعة  ملارية تست دم ا جامعة  ياة والت

الو وخ   ى الفما  السيبراني الأمن وا وثوا حيا لأمكنما النمو والازدهار. وا ساهمة لح مس رة 

ا ملكة ل من السيبراني من للاخ ت س ن مستوع الأمن السيبراني رامنامعة  وحمالأة  الا ما 

رورية  وزيادة الو ح ر ن منسوبي امنامعة حوخ الأمن السيبراني  وأرمم ما والايارا  ا لكا

 . جامعة  ياة  د. ( وترسيخ ماادئ ا سؤولية ا شارحة محمالأة الفما  السيبراني للنامعة

 الترة من  دارة الأمن السيبراني هو:

 دعم اساراتيجية عمل امنامعة -1

 حمالأة أ وخ امنامعة ا علوماتية والت نية -2

 ا مارسا  لح مجاخ الأمن السيبرانيتعزيز أ مل  -3

اقع الأمن السيبراني للحوسبة السحابية لدى جامعة طيبة:  5.4  و

تم الو وخ ا ى الايارا  رنا   على ت ليل ا لفا  ا وجودة لح موق   دارة الأمن السيبراني امخا ة 

رجامعة  يا  وعلى قاتمة مراجعة تم  عدادها رنا   على ضوارو الأمن السيبراني للحوساة 
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ن ال حارية التابعة لل ي ة الو نية ل من السيبراني  وعلى ا  ارلة التي قسم  على عدد م

المحاور ويتممن  ل م ور على مجموعة من الاس لة ومن ثم ت ليل  جارا  ا ف وص واستنتا  

 هو أتي:  ما

 :الحوسبة السحابية لدى جامعة طيبة  5.4.1

تعتمد جامعة  ياة رمو   ال حارة البن ن هح عاارة عن مزير من منكة امحوساة ال حارية 

امحوساة ال حارية امخا ة  تعتمد جامعة  ياة لح لدما ما ال حارية على  ومنكةالعامة 

Azure cloud  وهو رماة سحابي أمن م دة منMicrosoft  وأحثر من لبرا  الأمن  3500لأمم

 .(Azure,n.d  ا لكاروني

 الخدمات السحابية لدى جامعة طيبة:  5.4.2

 Blackboard -رماة التعلم ا لكاروني  .1

 تامنكة لدمة  .2

 الار فة ا لكارورية للرلاض .3

 ا دن الصحية .4

 ت دلأا ريارا  ا و ف ن .5

 الكراس ي العلمية .6

 أر فة الع د .7

 الشاكة الاجتماعية  .8

 البرلأد الالكاروني العاة  .9

 البرلأد الالكاروني للرلاض  .10

 :حوكمة الأمن السيبراني للحوسبة السحابية لدى جامعة طيبة 5.4.3

جامعة  ياة رترايلأ ضوارو حوحمة الأمن السيبراني  الاساةلأرحز ه ا المحور على توضيلا مدع 

( ١  للحوساة ال حارية التابعة لل ي ة الو نية ل من السيبراني  ويوضح امندوخ رقم

 مجموعة من الموارو التي ترتاو ر وحمة الأمن السيبراني 
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 .حوحمة الأمن السيبراني للحوساة ال حارية لدع جامعة  ياة (١جدول رقم )

 (Cybersecurity Governance) السيبرانيحوكمة الأمن 

 لا نعم المارو

للل  (RACI) هل تم ت دلأد أدوار الأمن السيبراني  وتوزا  ا سؤوليا 

  أصحاض العلاقة لح لدما  امحوساة ال حارية؟
✔️  

هل تم ت دلأد ما ا ستوع ا  اوخ للم ا ر  يما لأ ص لدما  امحوساة 

  ال حارية؟
✔️  

منبنية  دارة م ا ر الأمن السيبراني هل تم الأل  رالاعتاار تكني   لح

 الايارا  وا علوما ؟

 ✔️ 

هل تم  نشا  سنل منمي  م ا ر الأمن السيبراني لاص رالعمليا  

ا رما لأ ناسك م   ايعة  ولدما  امحوساة ال حارية  وا تابعة دوري 

 المخا ر؟

 ✔️ 

 دع الاساة مالأكروسو   رال شراعا    والداتمةهل تتم ا راقاة ا ستمرة 

 الع ود التي تتعللأ رالأمن السيبراني؟د وتنو 
✔️  

هل لأتم  جرا  م ح أمني للعامل ن ال لأن ل م حلأ الو وخ   ى ا  اة 

التابعة مخدما  امحوساة ال حارية  على سبيل ا  اخ:  دارة  امحساسة

 امخدما ؟ا فاتيلا  الت كم رالو وخ   دارة 

✔️  

 ( ما لألح: ١نستنتر من للاخ امندوخ رقم  

 نسبة التزام جامعة طيبة في حوكمة الأمن السيبراني: 

  و لا ر يجة ٪٧٥تالغ نساة الاساة جامعة  ياة لح ترايلأ ضوارو حوحمة الأمن السيبراني 

  و لا ر يجة عدة ٪٢٥ضوارو  وتالغ نساة عدة الترايلأ 6ضوارو من أ ل  4لترايلأ 

 ضوارو والترايلأ امنزئي لمارو واحد   و.   6ترايلأ ضارو واحد   و من أ ل 

 الأدوار ومسؤوليات الأمن السيبراني:  -

تلاسة جامعة  ياة رت دلأد مسؤوليا  الأمن السيبراني للحوساة ال حارية دالل امنامعة 

ا شارحة لح ترايلأ الأمن السيبراني لممان ت دلأد ا سؤوليا  وا  اة الواضحة منمي  الأ راف 
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لح امنامعة. وتلاسة جامعة  ياة را راقاة الداتمة  دع الاساة مالأكروسو   رال شراعا  وتنود 

 الع ود امخا ة رالأمن السيبراني.

 معايير وتشريعات الأمن السيبراني:   -

لأمن السيبراني لح جامعة تلاسة جامعة  ياة رمعالأ ر وتشراعا  الأمن السيبراني لممان امت اخ ا 

  ياة للمترلاا  التنميمية وال شراعية  ا  الكلة.

 إدارة مخاطر الأمن السيبراني: -

تلاسة جامعة  ياة رت دلأد ا ستوع ا  اوخ للم ا ر ا تعل ة ر دما  امحوساة ال حارية. 

رة المخا ر  يما لأ ص تكني  الايارا  وا علوما  لح منبنية  دا لا توجد رؤية واضحة ولكن

امخا ة رالأمن السيبراني. وتعمل امنامعة بشلل جزئي على  نشا  سنلا  منمي  م ا ر الأمن 

ا رما لأ ناسك م   ايعة  السيبراني لاص رالعمليا  ولدما  امحوساة ال حارية  ومتابع ما دوري 

 المخا ر.

 الأمن السيبراني الخاص بالموارد البشرية: -

م ح أمني للمو ف ن ال لأن لديمم  ملارية الو وخ   ى الايارا  تلاسة جامعة  ياة رإجرا  

امحساسة التابعة مخدما  امحوساة ال حارية لت حد من أن م ا ر ومترلاا  الأمن السيبراني 

ا  ا رتارة را و ف ن وا تعاقدلأن لح امنامعة تعامك بشلل  عاخ قال وأثنا  ولح امالأة عمل م و   

وال شراعا   ا  الكلة  وتو ر امنامعة تدريك وتوعية   جرا ا  وسياسا  امنامعة

 للمو ف ن حوخ أمان امحوساة ال حارية بشلل مستمر رما لأتوا لأ مع م.

 :تعزيز الأمن السيبراني للحوسبة السحابية لدى جامعة طيبة 5.4.4

 جامعة  ياة رترايلأ ضوارو تعزيز الأمن السيبراني الاساةلأرحز ه ا المحور على توضيلا مدع 

( مجموعة ٢  للحوساة ال حارية التابعة لل ي ة الو نية ل من السيبراني  ويوضح امندوخ رقم

 من الموارو التي ترتاو رتعزيز الأمن السيبراني.
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 .تعزيز الأمن السيبراني للحوساة ال حارية (٢جدول رقم )

 (Cybersecurity Defense) تعزيز الأمن السيبراني

 لا نعم المارو

حكاااااااااااااار  ااا ااة امخاادمااا  ال ااااااااااااااحاااريااة والأ ااااااااااااااوخ ا علوماااتيااة والت نيااة هاال لأتم 

 ا تعل ة ةما؟

✔️  

هاال تتم  دارة هويااا  الاادلوخ والكاااااااااااااالاحيااا  للااا ااة امحساااااااااااااااارااا   التي تملااا 

 الو وخ   ى امخدما  ال حارية  للاخ دورة حيا ما؟  لاحية

✔️  

واشااااامل هل تم الت حد من سااااارية هوية ا سااااات دة والكااااالاحيا  وامحساااااارا   

 لا الرلك من ا سااااااااااات دم ن حف  لكاااااااااااو اااااااااااي ما  للمسااااااااااات دم ن من ج ة 

ا الأ اااااراف امخااااارجية  ؟(امنامعة والعاملياااان  وألأم 

✔️  

هل هناك  دارة الآمنة للنلساااا  وتشااامل موثوقية امنلساااا   وتقفال ا  وتاما  

 م ل ما؟

✔️  

امحسااااااااااااااارا  ال ااااااااااااااحارية هل لأتم الت  لأ من ال وية متعدد العنا اااااااااااااار منمي  

 للمست دم ن  وب الكلاحيا  امحساسة وال امة؟

✔️  

هل هناك  جرا ا  لكشااااااااااا  م اولا  الو اااااااااااوخ   ر ا كاااااااااااري ر  ومنع ا م ل: 

 من م اولا  عمليا  الدلوخ   ر الناجحة(؟  امحد الأقص ى

✔️  

هل تم الت  لأ من قياة مالأكروساااو   بعزخ امحوسااااااااااااااااااااااااااااااااااااااة ال اااحارية عن أب 

 سحارية ألرع م دمة للن ا  لار  رراا العمل؟حوساة 

 ✔️ 

  ️✔ هل تتم حمالأة ال ناة ا ست دمة للاتكاخ الشالي م  مالأكروسو  ؟

أو  اساااااااااااااات دام اهل لأتم الت حد من عدة احتوا  الأج زة المحمولة قال  عادة  

  الت لص منما على أب ريارا  أو معلوما  راست داة وساتل آمنة؟

 ✔️ 

مالأكروساااو   ضااامارا  لل درة على ح ف الايارا  رررا آمنة عند هل ت دة 

 الار ما  من العلاقة؟

 ✔️ 

  ️✔ هل لأتم است داة  را وساتل آمنة لتكدلأر ور ل الايارا ؟
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 (Cybersecurity Defense) تعزيز الأمن السيبراني

 لا نعم المارو

هااال تلاسة امناااامعاااة رااااساااااااااااااات اااداة  را ولوارزمياااا  وأج زة ومفااااتيلا تشااااااااااااااف ر 

 للمستوع ا ت دة ضمن ا عالأ ر الو نية لل شف ر؟ م دثة وآمنة 
 
 و  ا

✔️  

هل لأتم تشااااااااااااااف ر الايارا  وا علوما  ا ن ولة   ى ومن امخدما  ال ااااااااااااااحارية  

 ر سك ا ترلاا  ال شراعية والتنميمية  ا  العلاقة؟

✔️  

هل لأتم ت ييم ومعامنة ال ترا  امخا ة رامخدما  ال حارية  ل ثلاثة أ  ر 

 الأقل؟على 

✔️  

عندما لأتم   عار امنامعة من قال مالأكروسو   روجود ثترا  هل تتم  دارة 

  ال ترا  ومعامن ما؟

✔️  

هاال تم تفعياال وجم  جمي  ساااااااااااااانلا  الأحااداث امخااا اااااااااااااااة بعمليااا  الاادلوخ  

الأحداث امخا ااة رالأمن الساايبراني على الأ ااوخ ا تعل ة رامخدما   وساانلا 

 ال حارية؟

✔️  

 عمليا  ا راقاة جمي  أحداث الأمن السيبراني التي تم تفعيل ا علىهل تشمل 

 امخدما  ال حارية امخا ة را شارك؟

✔️  

هااااااال تم ت ااااااادلأاااااااد وتوثيلأ وترايلأ مترلااااااااا  الأمن الساااااااااااااايبراني التااااااااب   دارة 

  ا فاتيلا؟

✔️  

  ️✔ ؟ (Key Owner)هل تم ت دلأد ملاك  فاتيلا ال شف ر

هل توجد آليا  آمنة لاسارجاع مفاتيلا ال شف ر لح حاخ تم   دااما على سبيل 

 وت زينما لار  الأرممة ال حارية رررا آمنة؟ احتيا ي ا  اخ: وجود ن خ 

✔️  

 ( ما لألح: ٢نستنتر من للاخ امندوخ رقم  

 نسبة التزام جامعة طيبة في تعزيز الأمن السيبراني:  -

  و لا ر يجة ٪85 ياة لح ترايلأ ضوارو تعزيز الأمن السيبراني  تالغ نساة الاساة جامعة

%  و لا ر يجة عدة 15ضارو  وتالغ نساة عدة الترايلأ  20ضارو من أ ل  17لترايلأ 

 ضارو 20ضوارو من أ ل  3ترايلأ 
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 إدارة الأصول:- 

 امخا ة ةما.تلاسة جامعة  ياة ر كر  ا ة امخدما  ال حارية والأ وخ ا علوماتية والت نية 

  دارة هويا  الدلوخ والكلاحيا : 

تلاسة جامعة  ياة رإدارة هويا  الدلوخ والكلاحيا  منمي  امحسارا  التي لديما  لاحية  

 Accessالو وخ   ى امخدما  ال حارية لممان حمالأة الأمن السيبراني للو وخ ا نر ي 

Logical  ى الأ وخ ا علوماتية والت نية من أجل من  الو وخ   ر ا كري ر   وت وة امنامعة  

رت يد الو وخ   ى ما هو مرلوض لتمك ن  رجاز الأعماخ امخا ة رامنامعة. والت حد من سرية 

 هوية ا ست دة والكلاحيا  وامحسارا . 

 وتشمل سياسة  دارة هويا  الدلوخ والكلاحيا :  

:  دار 
 
 ة الكلاحيا أولا

تتلون  دارة الكلاحيا  من العدلأد من السياسا  على سبيل ا  اخ: توثيلأ واعتماد  جرا ا   

 دارة الو وخ  وتوضيلا آلية منلا وتعدلأل وتلتا  الو وخ   ى أ وخ ا علوما  والأ وخ الت نية 

رما لأتوا لأ  رجامعة  ياة  ومراقاة ه   الآلية والت حد من تنفي ها   نشا  هويا  ا ست دم ن

م  ا ترلاا  التنميمية و ال شراعية منامعة  ياة  الت  لأ من هوية ا ست دم ن والت  لأ 

من صح مم قال من  م حلأ الو وخ   ى أ وخ ا علوما  والأ وخ الت نية  اعتماد و توثيلأ 

(  دارة التكاريلا والكلاحيا  امخا ة را ست دم ن و لأ ماادئ الت كم لح Matrixمكفو ة  

 الو وخ والكلاحيا  التالية:

 مادأ امحاجة   ى ا عر ة وامحاجة   ى الاست داة. •

 مادأ الفكل ر ن ا  اة. •

 مادأ الكلاحيا  والامتياز الأقل  •

ا: منلا حلأ الدلوخ   ثاري 

ا  وعلى سبيل ا  اخ  يما لأتعللأ رمترلاا  الدلوخ محساض ا ست دة: منلا حلأ الدلوخ اس ناد 

من للاخ ت دلأم رمو   أو من للاخ النماة ا عتمد من مدلأر  على  لك ا ست دة رفس  

 ومالا النماة لٌأ دد  ي  اسم النماة وروع  لك ا ست دة و لاحيت  وا دة الزمنية لح 
 
ماا رة

حاخ  ار   لاحيت  مؤقتة و  رها من ا ترلاا . و يما لأتعللأ مترلاا  حلأ الو وخ للحسارا  

  .: لأتم الت  لأ من ال وية متعدد العنا رامحساسة وال امة على سبيل ا  اخ
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تلاسة جامعة  ياة رالت  لأ من ال وية متعدد العنا ر منمي  حسارا  ا ست دم ن ال حارية 

( MFA ا  الأ ورا  ا  مة وامحساسة من للاخ آلية الت  لأ من ال وية متعدد العنا ر  

 راست داة  ري ت ن على الأقل مما هو أتي:

 عر   ا ست دة م ل  لمة ا رور. ا عر ة: ش ي  ي -1

امحيازة: ش ي  مملوك للمست دة   و  م ل ج از أو رررامر لأ وة رإنشا  أرقاة عشواتية أو  -2

-One  ت نيلا  دلوخ مؤقتة عبر الرساتل النكية ال ك رة  تس ى  لما  ا رور  رة واحدة

Time-Password .) 

ا لازمة: لكاتص أو سما  حيوية ترتاو   و را ست دة رفس  م ل ركمة الأ اب .  ن  -3

الو وخ   ى الأرممة امحساسة والأرممة ا ست دمة  دارة ومراقاة الأرممة امحساسة لأجك أن 

 منمي  ا ست دم ن. MFAلأترلك است داة 

لدلوخ عن بعد ل  وخ سبيل ا  اخ  يما لأتعللأ رالدلوخ عن بعد: تمنلا  لاحيا  ا وعلى

ا علوماتية والأ وخ الت نية عند امحكوخ على   ن من قال  دارة الأمن السيبراني  وت يد دلوخ 

 MFAراست داة. ا ست دة 

 ا دارة الآمنة للنلسا :

تلاسة جامعة  ياة رإدارة أمن امنلسا   وضاو  عدادا  النماة ليتم   لاق  تل اتيا بعد وق  

دقي ة  وتم ضاو  عدادا   15 ل ا لأوص ى ر ن لا لأزيد الوق  عن( Session Timeoutم دد  

 ا ة رمم  دارة ال وية والو وخ  رساخ سنلا ما   ى أرممة ال  نيل وا راقاة ا رحزية و لا 

ا لسياسة  دارة سنلا  الأحداث وا راقاة ل من السيبراني.
 و   

 حش  م اولا  الو وخ   ر ا كري ةما: 

تلاسة جامعة  ياة رترايلأ ا جرا ا  لاح شاف ومن  م اولا  الو وخ   ر ا كري ةما   

م اولا   ا لة للل حساض مست دة لأتمت  ر  ورا  م مة وحساسة  5لأتممن عدد المحاولا  

ومنمي  ا ست دم ن بشلل عاة. ولا توجد أب م اولة محسارا  امخدما   وتالغ مدة   لاا 

حتى لأ وة النماة رإلتا  قفل امحساض  حيا لأ وة ا دلأر رفا   لاا  دقي ة  أو 30امحساض 

ا. لأ وة قسم الأمن السيبراني لدع جامعة  ياة رإرساخ رساتل منتممة  امحساض ا تللأ لأدوي 

امحد الأقص ى لعمر  لمة   نللمست دم ن لأرلك منمم تتي ر  لما  ا رور امخا ة ةمم  حيا 

ا. وتتم مراقاة 45ا رور هو  جمي  الأحداث النشرة على امخدما  ال حارية. وتفعيل وجم   لأوم 
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سنلا  أحداث عمليا  ت نيل الدلوخ وسنلا  أحداث الأمن السيبراني على الأ وخ 

 امخا ة ر دما  امحوساة ال حارية. 

 الحماية للأنظمة وأجهزة معالجة المعلومات: -

ا  جارة ا ف وص لا ت دة مالأكروسو   عزخ للحوساااة ال حارية عن أب حوساة سحارية  و   

 ألرع.

  إدارة أمن الشبكة:-

 ت رص جامعة  ياة على حمالأة ال ناة ا ست دمة للاتكاخ الشالي م  مالأكروسو  .

 أمن الأجهزة المحمولة: -

لا لأتم بشلل داتم الت  لأ من عدة احتوا  الأج زة المحمولة على أب ريارا  أو معلوما  قال  

 الت لص منما رررا آمنة.  عادة است دام ا أو 

  حماية البيانات والمعلومات:-

ا لسياسا  مالأكروسو   لأتم ح ف الايارا  رررا أمنة للاخ مدة م دد حسك تكني   و   

ولكن لا توجد ضمارا  م دمة للنامعة لل درة على ح ف الايارا  رررا آمنة عند  الايارا  

 وساتل و را آمنة لتكدلأر ور ل الايارا . راست داةالار ما  من العلاقة  وتلاسة جامعة  ياة 

  التشفير: -

تلاسة جامعة  ياة راست داة أحدث الررا وامخوارزميا  وأج زة ال شف ر وا فاتيلا الآمنة 

لممان الاست داة الصحيلا والفعاخ لل شف ر  محمالأة أ وخ ا علوما  ا لكارورية للنامعة  

ا للإجرا ا  والسياسا  التنمي مية للنامعة وا ترلاا  التنميمية وال شراعية  ا  الكلة. و   

وتلاسة امنامعة روجود آلية آمنة لاستعادة مفاتيلا ال شف ر لح حالة   دااما  م ل الن خ 

 الاحتيا ي وت زينما لار  الأرممة ال حارية ررري ة آمنة. 

 إدارة الثغرات:  -

ا  جارة ا ف وص تتم معامنة ال ترا  الأمن ية لح امحوساة ال حارية ومراقا ما بشلل وو   

ا   24منتمم  حيا تلون ا راقاة على مدار  ألأاة لح الأساوع  لممان اح شاف  7ساعة لأومي 

ال ترا  الت نية لح الوق  ا ناسك وحل ا بشلل  عاخ.  ن  استتلاخ ال ترا  الأمنية وت ليل 

م ت دلأا البرامر والتراي ا  ا وجودة على المخا ر السيبرارية وت ث رها على أعماخ امنامعة. ويت

ال حارة رارتماة  ن  ال ترا  الأمنية وت ليل المخا ر السيبرارية وحمالأ ما من ال مدلأدا  



 د. سوزان أحمد سلطان؛ مروه رجاء القاض ي 

 لتكنولوجيا المعلومات والبيانات الدولية المجلة العربية 60

 2024يونيو  –الثاني أبريل العدد  -الرابع المجلد

على أهداف امحمالأة الأساسية وهح: سرية ا علوما   سلامة  والارح س الداللية وامخارجية.

ست داة ررامر ملا  ة الف روسا  وحمالأة ا علوما   توا ر ا علوما . وتلاسة جامعة  ياة را

ست دة امحوساة ال حارية  امندران
ُ
النارية محمالأة الأج زة والأرممة من البنما  السيبرارية. ت

لدع جامعة  ياة  جرا  عمليا  الن خ الاحتيا ي واستعادة الايارا   وألأما لأتم الت حد من 

ح حالة حدوث للل لح امحوساة ال حارية توا ر أدوا  الن خ الاحتيا ي واستعادة الايارا  ل

لار  الأرممة ال حارية. ويتم العمل على  يارة الأج زة والبرامر وت دلأثما بشلل دورب. وتعمل 

امنامعة على ت ليل الايارا  المخزرة لح امحوساة ال حارية للحكوخ على  حكاتيا  وت ليلا  

  . تس م لح ر   أمان امحوساة ال حارية وحمالأة ا علوما

 اختبار الاختراق: 

لأتم  جرا  التاارا  الالاراا على امحوساة ال حارية ا ست دمة لح جامعة  ياة لت ييم  عالية 

قدرا  تعزيز الأمن السيبراني والتاار  لح امنامعة  و لا من للاخ م ا اة الت نيا  التي 

الأمنية   ر ا عرو ة  تست دة لح البنما  السيبرارية الفعلية وأسالي ما  لاح شاف ال ترا  

 للمترلاا  التنميمية وال شراعية 
 
والتي من ا مكن أن تؤدب   ى الالاراقا  السيبرارية  و  ا

  ا  الكلة.

 إدارة سجلات الأحداث:  -

 تلاسة جامعة  ياة رتفعيل وجم  جمي  سنلا  الأحداث امخا ة بعمليا  الدلوخ  وسنلا 

لى الأ وخ ا تعل ة رامخدما  ال حارية  وتشمل ا راقاة الأحداث امخا ة رالأمن السيبراني ع

 جمي  العمليا  امخا ة رامحوساة ال حارية بشلل مستمر للكش  عن أب  مدلأدا  أمنية. 

 إدارة المفاتيح:-

تلاسة جامعة  ياة رت دلأد وتوثيلأ وترايلأ مترلاا  الأمن السيبراني التابعة  دارة ا فاتيلا  

وت دلأد ا لاك  فاتيلا ال شف ر  وامحرص على وجود آليا  آمنة لاسارجاع مفاتيلا ال شف ر عند 

   دااما على سبيل ا  اخ: وجود ن خ احتيا ي  م زرة لار  الأرممة ال حارية رررا آمنة. 

 :صمود الأمن السيبراني للحوسبة السحابية لدى جامعة طيبة 5.4.5

جامعة  ياة رترايلأ ضوارو  مود الأمن السيبراني  الاساةلأرحز ه ا المحور على توضيلا مدع 

( مجموعة ٣  ويوضح امندوخ رقم  للحوساة ال حارية التابعة لل ي ة الو نية ل من السيبراني

 لأمن السيبراني.من الموارو التي ترتاو ركمود ا
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 . مود الأمن السيبراني للحوساة ال حارية (٣جدول رقم )

 (Cybersecurity Resilience) صمود الأمن السيبراني

 لا نعم المارو

هل تم تنفي  ا جرا ا  اللازمة لتعالح من اللوارث وتروريما 

 واستمرارية الأعماخ رررا آمنة؟

 ✔️ 

 ( ما لألح: ٣نستنتر من للاخ امندوخ رقم  

  نسبة التزام جامعة طيبة في صمود الأمن السيبراني:-

ا  و لا  30تالغ نساة الاساة جامعة  ياة لح ترايلأ ضوارو  مود الأمن السيبراني  % ت ريا 

  و لا 70ر يجة الترايلأ امنزئي لمارو  مود الأمن السيبراني  وتالغ نساة عدة الترايلأ% 

 مود الأمن السيبراني بشللٍ حلح. ر يجة عدة استكماخ ترايلأ ضارو  

  التعافي من للكوارث: -

تم ت دلأد الاُنى الأساسية لترايلأ المارو التاب  لتنفي  وتروير  جرا ا  التعالح من اللوارث 

والت حد من استمرارية الأعماخ امخا ة رامحوساة ال حارية رررا آمنة  ولكن ما زال  مرحلة 

ح شاف وت دلأد حوادث الأمن السيبراني لح الوق  ا ناسك ح  الترايلأ بشللٍ حل لأتم أولية ولم

 وتدار ما بشلل  عاخ  وللتعامل بشلل اس ااقح م   مدلأدا  الأمن السيبراني. 

الخاتمة:  .6  

ا رالغ الأهمية  الالاساةيعد  رموارو الامن السيبراني للحوساة ال حارية لح جامعة  ياة أمر 

لتعزيز امحمالأة وامحفاظ على سلامة ا علوما  الرقمية ورماة ا علوما  امنامحح. يساعد 

قيمة ا علوما  المخزرة  ت حيدلح الامن السيبراني للحوساة ال حارية ضوارو  لح تنفي  الالاساة

لح  ل التوس  والل امنامعة  وي ميما من ال مدلأدا  السيبرارية والالاراقا . وا عامنة د

 الرق ي واعتماد التكنولوجيا لح  دارة امنامعة  لأكالا ترايلأ ه   الموارو ضرورة حتمية.

ا على وض  لار ة  ريلأ  املة لترايلأ ضوارو الأمن السيبراني  جامعة  ياةتعمل و  حالي 

ا الارح س على تعزيز الو ح الأمني ر ن أعما  هي ة التدراإ والرلاض للحوساة ال حارية. لأتم ألأم  

وا و ف ن من للاخ ررامر تدريبية وتوعوية للحفاظ على ري ة تعليمية رقمية آمنة وموثوقة 

 لأعما  امنامعة والرلاض.
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 النتائج والتوصيات. 7

رتاتر الدراسة التي تم التو ل  ليما ورتر ا م  تساؤلا  الدراسة ومن ثم  امنز يستعرة ه ا 

 عرة تو يا  الدراسة العامة وامخا ة.

 :ملخص نتائج الدراسة 7.1

 رحز  الدراسة على ا جارة عن ال ساؤلا  التالية: 

 ما امحوساة ال حارية وما است داما ما لح التعليم؟  -1

 ما هح أررز مواضي  الأمن السيبراني لح امحوساة ال حارية؟  -2

 ما هح ضوارو الأمن السيبراني للحوساة ال حارية لح ا ملكة العرتية السعودلأة؟ -3

 ما واق  الأمن السيبراني للحوساة ال حارية لدع جامعة  ياة؟  -4

 ؤلا :و يما لألح عرة  لخص رتاتر الدراسة التي تجيك عن  ل تساؤخ من ه   ال سا

تعد امحوساة ال حارية    أولا فيما يتعلق بالحوسبة السحابية واستخداماتها في التعليم

رمو   لأ دة لدما  رقمية عبر الشاكة وي يلا للشر ا  والأ راد الو وخ الشالي للموارد 

امحاسوتية ال ارلة للتوس   م ل الشالا  والت زين والتراي ا  واست دام ا عن بعد دون 

تلاك الأج زة ا شتلة  وقدم  امحوساة ال حارية م سة م مة لح المناخ التعلي ي امحاجة لام

حيا اتاح  التعليم عن بعد  وأ الا من ا مكن للرلاض وأعما  هي ة التدراإ الو وخ   ى 

 ا كادر وا وارد التعليمية لح أب وق  ومن أب ملان. 

يش ر الأمن ال حابي لحوسبة السحابية    ثانيًا فيما يتعلق بأبرز مواضيع الأمن السيبراني في ا

  ى مزير من الت نيا  والسياسا  وا مارسا  لت م ن وحمالأة النماة ال حابي وامحفاظ على 

سلامة الايارا  وا علوما  التي تم ت زينما أو معامن ما أو ر ل ا عبر ال حارة من أب است داة 

لممان استمرارية الاعماخ. واعد ترايلأ   ر قاروني أو ال مدلأدا  أو البنما  السيبرارية 

ضوارو ومعالأ ر الأمن السيبراني للحوساة ال حارية من أررز مواضي  الأمن السيبراني للحفاظ 

على أمن الايارا  والمحتوع المخزن لح ال حارة  واشمل  لا ات ا   جرا ا  آمنة م ل است داة 

والكلاحيا   وتفعيل آليا  ا كادقة  ت نيا  قوية ل شف ر الايارا   وتنفي  سياسا  الو وخ 

 متعددة العوامل  لتعزيز أمان امحسارا  ومن  الو وخ   ر ا كري ر  و  رها من ا جرا ا . 
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ا فيما يتعلق بضوابط الأمن السيبراني للحوسبة السحابية في المملكة العربية 
ً
ثالث

سيبراني عن  ريلأ الارح س على هح وثي ة  مدف   ى ت  يلأ الأهداف الو نية ل من ال   السعودية

لدما  امحوساة ال حارية من منمور م دمي امخدما  وا شارح ن  وت دلأد مترلاا  أمان 

 اكة امحوساة ال حارية ل م  والعمل على ت  ي  ا وتلاية مترلاا  الأمان وت س ن 

وارو الاستعداد للم ا ر السيبرارية عبر جمي  لدما  امحوساة ال حارية. وت تي ه   الم

مكملة للموارو الكادرة لح وثي ة الموارو الأساسية ل من السيبراني. تم   دارها بعد دراسة 

العدلأد من ا عالأ ر وأ ر وضوارو وممارسا  وتجارض دولية وم لية لح مجاخ الأمن السيبراني  

تتوا ة  وتتم س ضوارو الأمن السيبراني للحوساة ال حارية لح ا ملكة العرتية السعودلأة رلواما

-Multi  ومعيار الأمن ال حابي لح سنتا ورة  FedRAMPم  معالأ ر عا ية م ل: ا عيار الأمريلي 

Tier Cloud Security Standard for Singapore (MTCS SS ومعيار  )Cloud Computing 

Compliance Control Catalogue (C5  وضوارو  )Cloud Controls Matrix (CCM ومعيار  

27001 ISO/IEC  وتت ل  ضوارو الامن السيبراني للحوساة ال حارية   دمي امخدما  .

ا وتشتمل على  24ملورا  أساسية و 4وا شارح ن من  ا و 37ملورا  رعي  ا أساسي 
 
ا  96 ارر

 
ضارر

ا   دمي امخدما  و ا و 18 رعي  ا أساسي 
 
ا للمشارح ن. 26ضارر ا  رعي 

 
 ضارر

اقع   الأمن السيبراني للحوسبة السحابية لدى جامعة طيبةرابعًا فيما يتعلق بو

رلت  نساة الاساة جامعة  ياة لح ترايلأ ضوارو حوحمة الأمن السيبراني للحوساة  -1

ضوارو  وتالغ نساة عدة  6ضوارو من أ ل  4٪  و لا ر يجة لترايلأ  75ال حارية 

يارا  ر ل  تكني  الا٪  و لا ر يجة عدة ترايلأ المارو ا تعللأ 25الترايلأ 

والترايلأ امنزئي لح منبنية  دارة م ا ر الأمن السيبراني   رالاعتااروا علوما  

 نشا  سنل منمي  م ا ر الأمن السيبراني لاص رالعمليا  ولدما  لمارو 

ا رما لأ ناسك م   ايعة المخا ر. امحوساة ال حارية   وا تابعة دوري 

رلت  نساة الاساة جامعة  ياة لح ترايلأ ضوارو تعزيز الأمن السيبراني للحوساة  -2

ضارو  وتالغ نساة  20ضارو من أ ل  17٪   و لا ر يجة لترايلأ 85ال حارية 

ضارو وتشمل  20ضوارو من أ ل  3%  و لا ر يجة عدة ترايلأ 15عدة الترايلأ 

حارية عن أب حوساة عدة الت  لأ من قياة مالأكروسو   بعزخ امحوساااة ال 

سحارية ألرع م دمة للن ا  لار  رراا العمل  وعدة الت حد من عدة احتوا  
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أو الت لص منما على ألأة ريارا  أو معلوما   است دام االأج زة المحمولة قال  عادة 

راست داة وساتل آمنة  و عدة وجود ضمارا  م دمة من مالأكروسو    يما لأتعللأ 

 ا  رررا آمنة عند الار ما  من العلاقة.رال درة على ح ف الايار

رلت  نساة الاساة جامعة  ياة لح ترايلأ ضوارو  مود الأمن السيبراني للحوساة  -3

ا  و لا ر يجة الترايلأ امنزئي لمارو  مود الأمن السيبراني   30ال حارية  % ت ريا 

٪  و لا ر يجة عدة استكماخ ترايلأ ضارو  مود 70وتالغ نساة عدة الترايلأ 

 من السيبراني بشللٍ حلح. الأ 

ل لا نستنتر أن نساة الاساة جامعة  ياة رترايلأ ضوارو الأمن السيبراني للحوساة  -4

ضارو بشلل حلح وترايلأ ضارران  21٪ و لا ر يجة ترايلأ 81.48ال حارية هح

بشلل جزئي  وتلت  نساة عدة الترايلأ لموارو الأمن السيبراني للحوساة 

ترايلأ  استكماخضوارو وعدة ٤جة عدة ترايلأ ٪ و لا ر ي18.52ال حارية 

 ضارران.

 :توصيات الدراسة 7.2

 وتنا   على رتاتر الدراسة وما تو ل   لية الااح ة  روص ي رإتااع التو يا  التالية:

ا وسرا  الترور  أ الا من المرورة  .1  جدلأد 
 
ا لأن مجاخ الأمن السيبراني مجالا رمر 

ا ملكة العرتية السعودلأة ت دلأم لار ة اسار ادلأة لل ي ة الو نية ل من السيبراني لح 

وتوجيمية بش ن التدار ر وا مارسا  الأمنية ا رلوتة محمالأة الأرممة والشالا  

 السيبرارية  و مدف   ى الترايلأ الفعاخ للا ة الموارو  ا  الكلة.

ة لدما  سحارية دالل ا ملكة العرتية السعودلأة   .2 تعاون جامعة  ياة م  م د 

ت حد من الاستجارة السراعة والامت اخ لل شراعا  وال وار ن امخا ة رالدولة ودعم لل

 اقتكادها المحلح 

استكماخ المناخ الا  ي لح مجاخ الأمن السيبراني للحوساة ال حارية من للاخ  عداد  .3

دراسا  ل ياي مستوع تنفي  ضوارو ومعالأ ر الأمن السيبراني للحوساة ال حارية 

 ليم العا ح.لح مؤسسا  التع
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 الملاحق

 )أداة الدراسة( يعر  قائمة المراجعة (1الملحق رقم )

 (Cybersecurity Governance) السيبرانيحوكمة الأمن 

 لا نعم المارو

للل أصحاض  (RACI)وتوزا  ا سؤوليا   هل تم ت دلأد أدوار الأمن السيبراني 

  العلاقة لح لدما  امحوساة ال حارية؟

  

ت دلأد ما ا ستوع ا  اوخ للم ا ر  يما لأ ص لدما  امحوساة هل تم 

  ال حارية؟

  

لح منبنية  دارة م ا ر الأمن السيبراني هل تم الأل  رالاعتاار تكني  الايارا  

 وا علوما ؟

  

هل تم  نشا  سنل منمي  م ا ر الأمن السيبراني لاص رالعمليا  ولدما  

 رما لأ ناسك م   ايعة المخا ر؟ريا وا تابعة دو  امحوساة ال حارية 

  

 وتنود هل تتم ا راقاة ا ستمرة والداتمة  دع الاساة مالأكروسو   رال شراعا  

 لع ود التي تتعللأ رالأمن السيبراني؟ا

  

 هل لأتم  جرا  م ح أمني للعامل ن ال لأن ل م حلأ الو وخ   ى ا  اة امحساسة

الت كم   دارة ا فاتيلا  :سبيل ا  اخ على التابعة مخدما  امحوساة ال حارية 

  دارة امخدما ؟ رالو وخ 

  

 

 (Cybersecurity Defense)تعزيز الأمن السيبراني 

 لا نعم المارو

 هل لأتم حكر  ا ة امخدما  ال حارية والأ وخ ا علوماتية والت نية ا تعل ة ةما؟
  

 التي تملا  لاحية امحسارا  هل تتم  دارة هويا  الدلوخ والكلاحيا  للا ة 

 للاخ دورة حيا ما؟ الو وخ   ى امخدما  ال حارية 

  

هل تم الت حد من سرية هوية ا ست دة والكلاحيا  وامحسارا   واشمل  لا 

الرلك من ا ست دم ن حف  لكو ي ما  للمست دم ن من ج ة امنامعة 

ا الأ اااااراف امخااااارجية(؟  والعاملياااان  وألأم 
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 (Cybersecurity Defense)تعزيز الأمن السيبراني 

 لا نعم المارو

 وتاما  م ل ما؟ وتقفال ا  هل هناك  دارة الآمنة للنلسا  وتشمل موثوقية امنلسا  
  

هل لأتم الت  لأ من ال وية متعدد العنا ر منمي  امحسارا  ال حارية 

 للمست دم ن  وب الكلاحيا  امحساسة وال امة؟

  

امحد ) :هل هناك  جرا ا  لكش  م اولا  الو وخ   ر ا كري ر  ومنع ا م ل

 من م اولا  عمليا  الدلوخ   ر الناجحة؟ الأقص ى

  

هل تم الت  لأ من قياة مالأكروسو   بعزخ امحوساااة ال حارية عن أب حوساة 

 سحارية ألرع م دمة للن ا  لار  رراا العمل؟

  

 هل تتم حمالأة ال ناة ا ست دمة للاتكاخ الشالي م  مالأكروسو  ؟
  

هل لأتم الت حد من عدة احتوا  الأج زة المحمولة قال  عادة  ست دام ا أو الت لص  

  منما على أب ريارا  أو معلوما  راست داة وساتل آمنة؟

  

هل ت دة مالأكروسو   ضمارا  لل درة على ح ف الايارا  رررا آمنة عند الار ما  

 من العلاقة؟

  

 ور ل الايارا ؟هل لأتم است داة  را وساتل آمنة لتكدلأر 
  

هل تلاسة امنامعة راست داة  را ولوارزميا  وأج زة ومفاتيلا تشف ر م دثة 

  وآمنة 
 
 للمستوع ا ت دة ضمن ا عالأ ر الو نية لل شف ر؟ و  ا

  

ر سك  هل لأتم تشف ر الايارا  وا علوما  ا ن ولة   ى ومن امخدما  ال حارية 

 العلاقة؟ا ترلاا  ال شراعية والتنميمية  ا  

  

هل لأتم ت ييم ومعامنة ال ترا  امخا ة رامخدما  ال حارية  ل ثلاثة أ  ر على 

 الأقل؟

  

عندما لأتم   عار امنامعة من قال مالأكروسو   روجود ثترا  هل تتم  دارة 

  ال ترا  ومعامن ما؟

  

 وسنلا  هل تم تفعيل وجم  جمي  سنلا  الأحداث امخا ة بعمليا  الدلوخ 

 الأحداث امخا ة رالأمن السيبراني على الأ وخ ا تعل ة رامخدما  ال حارية؟
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 (Cybersecurity Defense)تعزيز الأمن السيبراني 

 لا نعم المارو

 هل تشمل عمليا  ا راقاة جمي  أحداث الأمن السيبراني التي تم تفعيل ا على

 مخدما  ال حارية امخا ة را شارك؟ا

  

 ؟(Key Owner)هل تم ت دلأد ملاك  فاتيلا ال شف ر 
  

 :لاسارجاع مفاتيلا ال شف ر لح حاخ تم   دااما على سبيل ا  اخهل توجد آليا  آمنة 

 وت زينما لار  الأرممة ال حارية رررا آمنة احتيا ي وجود ن خ 

  

 

 (Cybersecurity Resilience)صمود الأمن السيبراني 

 لا نعم المارو

الأعماخ هل تم تنفي  ا جرا ا  اللازمة لتعالح من اللوارث وتروريما واستمرارية 

 ركورة آمنة؟
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Abstract: 

From an operational, administrative and scientific perspective, cyber 

security is one of the most important factors affecting the quality of the 

educational process and the continuity of operations in universities. 

Therefore, it is crucial to take the necessary security measures to ensure 

the security of cloud computing. The aim of this study was to identify the 

key cybersecurity issues in cloud computing and clarify the cybersecurity 

regulations for cloud computing in the Kingdom of Saudi Arabia. In 

addition, the study comprehensively examined the current state of 

cybersecurity for cloud computing at Taibah University. The study used a 

descriptive methodology that included analytical aspects and a case study, 

and used a checklist based on cybersecurity controls for cloud computing 

issued by the National Cybersecurity Authority as a data collection tool. 

The data were supplemented by content analysis of primary sources from 

the cybersecurity department of the Taibah University website and open-

ended interviews with a sample of participants consisting of cybersecurity 

engineers and IT engineers from Taibah University. The study found 

several findings, including the need to implement security controls and 

standards to ensure the security of data and content stored in the cloud. It 
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was also highlighted that the cybersecurity controls for cloud computing 

aim to achieve national cybersecurity objectives by focusing on cloud 

computing services from the perspective of service providers and 

subscribers and improving cyber risk preparedness across all cloud 

computing services. Additionally, the study found that cybersecurity 

regulations for cloud computing are highly implemented at Taibah 

University. The study also recommended that the National Cybersecurity 

Authority provide guidelines on the necessary security measures and 

practices to protect cyber systems and networks. The aim is to ensure the 

effective implementation of all relevant controls. In addition, the study 

proposed collaboration between Taibah University and cloud service 

providers in the Kingdom of Saudi Arabia to ensure rapid response and 

compliance with government regulations and laws and to support the local 

economy. The study encourages further research in the area of 

cybersecurity for cloud computing by conducting studies to measure the 

level of implementation of cybersecurity regulations and standards for 

cloud computing in higher education institutions.  
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