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      أهداف المجلة:

الإسهام في تطوير المعرفة ونشرها، وذلك بنشر البحوث العلمية الأصيلة، 	 
والمراجعات العلمية في مجالات البحوث والدراسات في مجالات تخصص 

الإعلام الرقمى المختلفة.
نشر البحوث العلمية المبتكرة، التي يعدّها أعضاء هيئة التدريس والهيئة 	 

المعاونة بالجامعات المصرية والعربية، والباحثون في المجالات العلمية 
لتخصص الاعلام الرقمى.

توفير فرصة التقويم العلمى للبحوث من خلال إخضاع البحوث للرأي 	 
العلمي الذى يأخذ على عاتقة تقويم الجوانب العلمية والمنهجية في البحث 

العلمي.
معالجة القضايا المعاصرة في إطار البحث العلمى، وتوظيفها في خدمة 	 

المجتمع، وخدمة القضايا الجوهرية التي تأسست من أجلها المجلة، وعلى 
رأسها التحول الرقمى.

رصد ومتابعة اتجاهات البحث العلمى، من خلال الوقوف على النتائج العلمية 	 
للبحوث التي تصدرها المؤسسات الأكاديمية ومراكز البحوث المتخصصة.

اهتمامات المجلة:	 
تعنى المجلة بنشر:	 
البحوث العلمية الرصينة في مجالات تخصص الإعلام الرقمى.	 
البحوث والدراسات النقدية التي تتصل بالإصدارات في مجالات التخصص 	 

التي تعنى بها المجلة.
البحوث والدراسات العلمية المعنية بمعالجة المشكلات المعاصرة والقضايا 	 

المستجدة في المجتمع، وخصوصًا التحول الرقمي.
البحوث والتقارير والترجمات العلمية، وعرض الكتب الجديدة في مجال 	 

الإعلام الرقمي ومراجعتها.   
التقارير عن المؤتمرات والندوات العلمية في تخصص الإعلام الرقمي في 	 

مصر والعالم العربي والعالم.



   قواعد النشر:

أن تكون البحوث متخصصة في مسألة من المسائل التي تهتم بها المجلة.	 
أن تكون البحوث متّسمة بالعمق والأصالة، بحيث يضيف كل بحث جديداً 	 

إلى المعرفة.
أن تكون البحوث موثقة من الناحية العلمية بالمراجع والمصادر والوثائق.	 
تنشر البحوث في المجلة باللغات العربية والإنجليزية والفرنسية.	 
أن يقر صاحب البحث بأن بحثه عمل أصيل له وليس مشتقاً من رسالتي 	 

الماجستير والدكتوراه العائدتين له.
ألّا يكون البحث قد سبق نشره، ويقدم الباحث تعهداً بذلك.	 
ألّا يكون البحث مقدماً للنشر في مجلة أخرى.	 
لا يجوز نشر البحث في مكان آخر بعد إقرار نشره في مجلة كلية الإعلام 	 

جامعة السويس إلّا بعد الحصول على إذن كتابي بذلك من رئيس التحرير.
موافقة المؤلف على نقل حقوق النشر كافة إلى المجلة، وإذا رغبت المجلة 	 

في إعادة نشر البحث فإن عليها أن تحصل على موافقة مكتوبة من صاحبه.
أصول البحث التي تصل إلى المجلة لا تردّ سواء أنشرت أم لم تنشر.	 
يمنح الباحث نسخة واحدة من العدد المنشور فيه بحثه مع خمس مستلات 	 

منه.

   متطلبات النص المقدم للنشر:

يجب ألّا يزيد عدد صفحات البحث عن )30 صفحة( بما فيها الأشكال 	 
والصور والجداول والمراجع (بمقاس A4 / أو حوالي 9000 كلمة(.

يذكر اسم المؤلف وعنوانه الحالي بعد عنوان البحث مباشرة مع ذكر عنوانه، 	 
ومرتبته العلمية، وبريده الإلكتروني.

تقدم البحوث مكتوبة بخط Arabic Simplified حجم )14( للنصوص 	 
في المتن، وبالخط نفسه بحجم )12(  للهوامش في نهاية البحث، وتكون 

الهوامش )2.5 سم( من كل طرف.

ُ



تدرج الرسوم البيانية والأشكال التوضيحية في متن البحث، وتكون الرسوم 	 
والأشكال باللونين الأبيض والأسود وترقم ترقيما متسلسلًا، وتكتب 

أسماؤها والملاحظات التوضيحية في أسفلها.
تدرج الجداول في متن البحث وترقم ترقيما متسلسلًا وتكتب أسماؤها في 	 

أعلاها، أما الملاحظات التوضيحية فتكتب أسفل الجدول.
تذكر الهوامش آخر البحث، وتذكر بعدها مباشرة قائمة المصادر والمراجع 	 

مرتبة ترتيباً هجائياً.
يجب أن يحتوى البحث على ملخص وافٍ بحدود )150-200( كلمة باللغة 	 

المكتوب فيها البحث، وملخص وافٍ أيضا بحدود )150-200( كلمة باللغة 
الإنجليزية، ويكتب الملخصان في صفحتين مستقلتين.

يذكر مرة واحدة في البحث المصطلح العلمى باللغة العربية وبجانبه 	 
المصطلح باللغة الإنجليزية أو الفرنسية عند وروده أول مرة، ويكتفى بعد 

ذلك بكتابته باللغة العربية.
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مقدمة العدد

"أما قبل"

   إن صدور مجلة علمية متخصصة هو ميلاد أمل جديد، وخصوصًا إذا كانت هذه المجلة بعنون "مجلة 
العصر  الرقمي"؛ لأنها تأخذنا مباشرة إلى ساحات علوم المستقبل، وهي علوم وبحوث  بحوث الإعلام 
الرقمي الذي تعيشه الإنسانية الآن، ويأتي العدد الثالث من هذه المجلة الوليدة أيضا كخطوة من خطوات 
استكمال البناء العلمي لكلية الإعلام وتكنولوجيا الاتصال بجامعة السويس، وذلك بعد اعتماد وبدء 
فضلا  بالكلية،  العليا  بالدراسات  الخاصة  البرامج  أحد  وهو  الرقمي«،  »الإعلام  الماجستير:  برنامج 
البرامج في مرحلتي الماجستير  باقي  أيضا، والعمل مستمر في  التي تم اعتمادها  المهنية،  الدبلومات  عن 

والدكتوراه للانتهاء منها قريبا إن شاء الله.
  ويطالع القارئ في هذا العدد مقالين علميين، المقال الأول تحت عنوان: »الحرب الرقمية«، للأستاذ 
الدكتور أمين سعيد، عميد الكلية. والمقال الثاني للأستاذ الدكتور حسن علي، العميد الأسبق للكلية، 

وهو بعنوان: »إشكاليات بحوث الإعلام الرقمي«.
  كما يضم هذا العدد بين دفّتيه عشر دراسات تتناول موضوعات بحثية على قدر كبير من الأهمية، 
فقد جاءت الدراسة الأولى تحت عنوان: »حول الاتجاهات الحديثة في دراسات وممارسات الإعلام: 
الابتكار وريادة الأعمال الإعلامية«، قراءة وترجمة وتحرير الأستاذ الدكتور عبدالله بن محمد الرفاعي، 
الأستاذ بقسم الصحافة والإعلام الجديد، كلية الإعلام والاتصال، جامعة الإمام محمد بن سعود بالرياض.

  أما الدراسة الثانية فقد أعدها كلّ من الأستاذ الدكتور مناور بيان الراجحي، الأستاذ بقسم الصحافة، 
كلية الآداب، جامعة الكويت، والدكتور سليمان محمد آرتي، الأستاذ المساعد بقسم النقد والأدب 
المسرحي وعضو مجلس إدارة المجلس الوطني للثقافة والفنون والآداب بالكويت، وهي تحت عنوان: »أثر 

وسائل التواصل الاجتماعي في تعزيز الهوية الوطنية لدى الشباب الكويتي: دراسة ميدانية«. 
  وجاءت الدراسة الثالثة تحت عنوان: »أخلاقيات العلاقات العامة وممارستها: بحث تأصيلي تنظيري«، 
وهي من إعداد الأستاذ الدكتور عبدالرزاق محمد الدليمي، الأستاذ بقسم الإعلام بكلية الخوارزمي 
الجامعية التقنية الأردنية، والأستاذ وليد كاطع، بكلية الإدارة والاقتصاد، الجامعة المستنصرية، العراق.

  أما الدراسة الرابعة فقد جاءت تحت عنوان: »توظيف الأسطورة في وسائل الإعلام: بحث استقرائي 
تحليلي في إطار القرن 21"، وهي أيضا من إعداد الأستاذ الدكتور عبدالرزاق محمد الدليمي، الأستاذ 

بقسم الإعلام بكلية الخوارزمي الجامعية التقنية الأردنية.
وقد جاءت الدراسة الخامسة تحت عنوان: »الحرب الرقمية والأمن السيبراني: خطر التهديدات يقابله 



تعزيز الدفاعات"، وأعدها الأستاذ الدكتور حبيب البدوي، الأستاذ بقسم اللغة اليابانية جامعة لبنان.
  أما الدراسة السادسة فقد كانت من إعداد كلّ من الدكتورة سهير سيف الدين والدكتورة إيمان إبراهيم،  

وهي تحت عنوان: »الصحافة العلمية في ضوء التأهيل الإعلامي الأكاديمي بالجامعات المصرية«. 
  في حين جاءت الدراسة السابعة تحت عنوان: »المداخل النظرية لدراسة الأداء المهني للقائم بالاتصال 

في الدراسات الإعلامية«، للدكتور مدحت رشدي، الكاتب الصحفي بمؤسسة أخبار اليوم.
جاءت  فيصل،  الملك  بجامعة  المشارك  الإعلام  أستاذة  أسامة،  سالي  الدكتورة  إشراف  وتحت    
التواصل  مواقع  عنوان: »دور  الثامنة تحت  الدراسة  فكانت  والعاشرة،  والتاسعة  الثامنة  الدراسات 
الاجتماعي في تنمية وعي المرأة السعودية بالأمن الغذائي«، للأستاذة آلاء عبدالمحسن الشعيبي، الباحثة 
بجامعة الملك فيصل. والدراسة التاسعة كانت للأستاذة منيره عبد الرحمن الماجد، الباحثة بجامعة الملك 
فيصل، وهي تحت عنوان: »دور منصات التواصل الاجتماعي للأندية الرياضية في الحد من التعصب 
الرياضي«. أما الدراسة العاشرة فقد كانت من إعداد الأستاذة نوره فهيد عيد الدوسري، الباحثة 

بجامعة الملك فيصل،  وهي تحت عنوان: »تحليل مشاعر مستخدمي منصة )X( للمرأة السعودية«.
    والله من وراء القصد،،،

                                                                مدير التحرير
دالرحمن      د ع�ب .م.د. الس�ي

أ
   ا





 

 

 

 

 

 

 

 

 



 

 

 

 

 

    



  

  

  

 

  

  

  

 

  

  

  

  

  

  

  

 APTs 

  

  

  

  

  

  

  

  

  

  

  



  

  

  

 

 

 

 

APTs

 

 

 

 

 

 



 

 

 

 

Abstract 

As the world becomes increasingly interconnected, the threat of cyber warfare 

continues to grow, posing significant challenges to governments, organizations, and 

individuals. This paper explores the evolving landscape of cyber warfare and the 

critical role of cybersecurity in mitigating its impact. It begins by providing a 

comprehensive understanding of cyber warfare, distinguishing it from cybercrime, 

and highlighting its consequences. Subsequently, the paper delves into the 

importance of cybersecurity measures in defending against cyber threats and attacks, 

emphasizing best practices and strategies. 

The paper then examines common tactics and techniques employed in cyber 

warfare, focusing on the Cyberkill chain and the characteristics of advanced 

persistent threats (APTs). Through in-depth case studies, the impact of cyberattacks 

is illustrated, underscoring the urgency of effective defenses. 

Government and international responses to cyber warfare are also explored, 

including policy and legal measures, international agreements, and cooperative 

initiatives. The paper further investigates the role of the private sector and non-profit 

organizations in combating cyber warfare, emphasizing the significance of 

collaboration and information sharing among private entities. 

This paper summarizes the key points discussed and provides 

recommendations for addressing cyberwarfare and enhancing cybersecurity. By 

understanding the threat landscape and implementing initiative-taking measures, 

governments, organizations, and individuals can bolster their defenses and navigate 

the evolving world of cyber warfare with greater resilience. 

The research process involved the following steps: 

1. Data Collection: Information on the distinct types of cyber warfare, cyber 

security measures, common tactics and techniques, government and 

international responses, private sector and non-profit initiatives, and case 



studies of cyber-attacks was collected from identified sources. The emphasis 

was placed on selecting reliable and authoritative sources to ensure the 

accuracy and credibility of the information. 

2. Analysis and Synthesis: The collected data was carefully analyzed, and key 

themes, concepts, and patterns were identified. Connections between distinct 

aspects of cyber warfare and cybersecurity were established to provide a 

holistic understanding of the subject matter. 

3. Structuring and Writing: Based on the analysis, the paper was structured into 

sections and subsections, following a logical flow of ideas. The information 

was synthesized, and key findings, concepts, and case studies were 

incorporated into the respective sections. The aim was to present a cohesive 

and comprehensive narrative that supports the objectives of the paper. 

It is important to note that the methodology does not involve primary data 

collection or empirical research; instead, it relies on the synthesis and analysis of 

existing knowledge and scholarly works to provide insights and understanding of 

the topic of cyber warfare and cybersecurity.

 

 

 

APTs

 

 



 

Executive Summary 
The threat of cyber warfare continues to escalate in our interconnected world, 

necessitating a robust understanding of the landscape and the implementation of 

effective cybersecurity measures. This paper provides an in-depth exploration of 

cyber warfare, its types, and the distinction between cyber warfare and cybercrime. 

The consequences of cyber warfare have been highlighted, emphasizing the need for 

proactive defense strategies. 

Cybersecurity has emerged as a critical component of safeguarding against 

cyber threats and attacks. The paper underscores the importance of cybersecurity 

measures and best practices, emphasizing the need for continuous adaptation and 

improvement in the face of evolving threats. 

The analysis of common cyber warfare tactics and techniques, particularly the 

cyberkill chain and advanced persistent threats (APTs), has shed light on the intricate 

nature of cyberattacks. Through case studies, the real-world impact of cyber warfare 

has been demonstrated, serving as a stark reminder of the urgency to bolster 

defenses. 

Government and international responses to cyberwarfare have been explored, 

including policy and legal measures, international cooperation, and collaborative 

initiatives. Additionally, the role of the private sector and non-profit organizations in 

combating cyberwarfare has been discussed, emphasizing the importance of 

collaboration and information sharing. 

As the paper concludes, it is evident that addressing cyber warfare requires a 

multi-faceted approach involving governments, organizations, and individuals. 

Recommendations have been provided to guide efforts in combating cyber warfare 

and improving cybersecurity, including the development of robust policies and legal 

frameworks, international cooperation, public-private partnerships, and increased 

awareness and education. 

The evolving nature of cyber warfare necessitates ongoing research, innovation, 

and adaptation. By continually staying informed, implementing effective 

cybersecurity measures, and fostering collaboration, we can strive towards a more 

secure and resilient digital landscape. It is crucial that stakeholders across sectors 

work together to mitigate the growing threat of cyber warfare and protect the 

integrity and stability of our digital infrastructure. 
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