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 الكلمات الرئيسية:

 .شبكات التواصل الاجتماعي -الإرهاب الإلكتروني -تكنولوجيا المعلومات

 مستخلص البحث

هذه بسرربط يبيع  انتشررر اسررت دان الإنترنب وشرربكات التواصررل الاجتماعي اي ملام التعلي . و    

الشررررربكات واناتاحدا وعدن ارتبايدا بدول  أو حدود معين  وصرررررعوب  الرااب  علف ما  نشرررررر ايدا  

و عد الإنترنب وشبكات   .أصبح الإرهاب الإلكتروني عبر الإنترنب وشبكات التواصل أمرًا وااعاً

عف حقيقي ، و رجع ذلك ةلف ضرر التواصررل الاجتماعي بي   مناسررب  لممارسررات ةرهابي  وتدد دات

بني  شررررربكات المعلومات واابليتدا لق تراا واياب الحدود اللةرااي  وتدني مسرررررتو، الم اير ، 

سررررردول  الاسرررررت دان وال  التكلا  بالإضررررراا  ةلف صرررررعوب  ة بات الإرهاب واللر م  الإلكتروني . 

 البحث الحالي  ددف الي دراسررررررر  اعالي  تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكترونيو

والتحد ات المرتبط  باسررررت دان الإنترنب وشرررربكات التواصررررل الاجتماعي لحما   أم  المعلومات 

لتحد د أشرركام وصررور والبرمليات والأجدز  والبنف التحتي . واد اامب الباحث  بتصررمي  اسررتبيا  

التدد دات التي تواجه مسرررت دمي الإنترنب وشررربكات التواصرررل الاجتماعي و الإرهاب الإلكتروني

. واسرررررررتبيا  د ر لتحد د مد، اعالي  لحما   أم  المعلومات والبرمليات والأجدز  والبنف التحتي 

تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني والتحد ات المرتبط  باسرررررررت دان الإنترنب 

وشررررررربكات التواصرررررررل الاجتماعي، وة لاد حلوم لمواجد  الإرهاب الإلكتروني والتدد دات التي 

واجه المسررت دمي  لحما   أم  المعلومات والبرمليات والاجدز  لد د . ويقبقب الاسررتبانات علف ت

اعالي  عين  البحث م  أعضررررائ هي   التدر ص ت صرررر  الحاسررررط االي، وتوصررررلب النتا   ةلف 

تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني وكياي  حما   مسرررت دن الإنترنب وشررربكات 

الاجتماعي، وذلك م   قم ة لاد حلوم مندا، تأمي  حسررررابات المسررررت دمي  ل نترنب  التواصررررل

وشبكات التواصل وكذلك نظ  التحقق الدايق م  الدو  ، وتأمي   طوي الدااع الأمامي  واست دان 

اللدرا  النار  ، اسرررت دان بصرررم  العي  والصررروت والتوايع الإلكتروني، بالإضررراا  ةلي اسرررت دن 

 المعلومات في مواجهة الإرهاب الإلكتروني فعالية تكنولوجيا

وشبكات التواصل  نترنتالإوالتحديات المرتبطة باستخدام 

 الاجتماعي

 د/ سماح سيد أحمد محمد الدكروري
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سب  السحابي  المدعوم  بتشاير كامل لمعلومات وبيانات المست دمي ، أنظم  اكتشاف أنظم  الحو

الد قئ والشربكات الااتراضري  ال اصر . لك  هذه الحلوم ليسرب ندا ي  لأندا تحتاس باسرتمرار ةلف 

اسرررررتحداا دليات وبرام  لحما   أم  المعلومات والبرمليات والأنظم  والبنف التحتي ، كلما يور 

 راي  والإرهابيي  الإلكترونيي  براملد .الم ت

الكلمات الماتاحي : تكنولوجيا المعلومات، الإرهاب الإلكتروني، حما   أم  المعلومات، المنصرات 

 التعليمي ، الإنترنب وشبكات التواصل الاجتماعي.

 مدخل البحث:

ي  وشبكات الحاسط حيث الاعتماد المتزا د علف الحاسبات اال عيش العال  عصر المعلومات،     

دا أكثر عرضررررررره  االي المتطور  اي جميع مناحي الحياه و اصررررررر  اي ملام التعلي ، مما جعل

لدلمات القرصررن  والايروسررات والا تراا وما ةلف ذلك م  الم اير، مما  س ر سررلباً علف أنظم  

وتعد   (Zhiyong Li & Suling Jia, 2014  p 4541-4544)المعلومات التشرررةيل وأم  

التطورات التي تحدا باسرررررررتمرار اي ملام تكنولوجيا المعلومات وما تبلةه م  أهمي  م  ناحي  

بم تلف أنواعدا، و دمات التعلي  والتثقيف، وتواير المعلومات القزم   الاتصررررررامتواير  دمات 

ت ذات أهميرر  عرراليرر . ولا   اف أ  او  الرردوم تقررال اا  بمررا لررد دررا م  للأشررررررر رراا والمنظمررا

وتعود أهمي  تكنولوجيا المعلومات  (.286-264، 2007تكنولوجيا معلومات. )عيسررف العسررااي ، 

ةلف ال صرررا   التي تميزها حيث الانتشرررار الواسرررع وسرررع  التحمل لعدد الأشررر اا المشررراركي  

ندا تتسرر  بسرررع  الأدائ وسرردول  اسررتعمالدا وتنوع ال دمات التي وحل  المعلومات المنقول ، كما أ

ة  المسسرررررررسرررررررات الكبير  مثل  (.2، ا2003)مستمر القم  العالمي لملتمع المعلومات، تقدمدا. 

مع اوال ايسررررررربوو وأبل و وتيوب و اهو وهوت ميل، حققب نلاحاً بالةا اي أالط الملتمعات، 

وبالتالي ك   سرررراع . 24تروني  أد، ةلف تواادا لمد  ذلك اقد تعرض بعضرررردا لدلون وارصررررن  ةلك

م  الباحثي  والطقب حوم العال   كبير م  الم اير المعلوماتي  لاسرررررررت دامدا والاعتماد عليدا

وم   قم دراسرررررر  الحال   تضررررررح أ   را أم  (. 14، 2013)ار ك شررررررميدت وجار   كو  ، 

نتداكات بمرور الواب، واد زاد اب الاالمعلومات ليص ظاهر  جد د ، ولك  تةيرت وسرررررررا ل ارتك

 . (Michael Krousz, 2010, p196)حل  الضرر مع ز اد  است دان الحواسيط 

و عتبر الإنترنب ووسررا ل التواصررل الاجتماعي م  الوسررا ل المدم  ل رهاب الإلكتروني، وم    

  َّ  ولي الم تراي  اهتماما متزا داً لحسررررراباتد  علف الإنترنب وموااع التواصرررررل الاجتماعي عبر 

مبرملي  مت صرررصررري  لحثد  علف تنايذ أشررركام ل رهاب الإلكتروني كسررررا  المعلومات ونشرررر 

وسرررررات. واد أصررررربح توظيف الإنترنب ووسرررررا ل التواصرررررل الاجتماعي مكثااً م  ابل أاراد الاير

وجماعات الإرهاب الإلكتروني، لتلاوزها حاجز الزما  والمكا  والرااب  الأمني  وتواير الواب 

واللدد. واد تعددت أسرررراليط توظيف تلك اللماعات لدذه الوسررررا ل ما بي  الحصرررروم علف الدع ، 

ات، حتف أصبحب هناو حروب اير تقليد   تدار عبر الإنترنب وشبكات التواصل ونشر الايروس

الاجتماعي، وكل اتر   ت  ضررررب العال  بأحد الايروسرررات المدمر  للأنظم  وللمنظمات الحكومي  

http://vb.elmstba.com/t207613.html
http://vb.elmstba.com/t207613.html
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وال اص ، مما  حدا كثير م  الاوضف والإضرار بالأنظم  والمسسسات التعليمي . ومع ذلك اإ  

تماعي والإنترنب تلعط دوراً متزا د الأهمي  اي ملتمع اليون والمعلمو  موااع التواصرررررررل الاج

 قومو  باسررت دامدا كأدا  للتعلي  والتعل  وكمسررتودع للمعلومات، ولقسررتااد  م   دمات المدونات 

ومنتد ات المنااشررر ، كما عززت أسررراليط التاكير واسرررتعراض نتا   أعمام الطقب. وشرررمل ذلك 

 Nike & Trea, 2010, p) .مقصود  واير مقصود  لبنائ ملتمع المعرا  أ ضاً نتا   ة لابي 

188-196) 

الإنترنب وشررررررربكات التواصرررررررل الاجتماعي مس را المحاضرررررررر    واد داعب شرررررررعبي  تكنولوجيا

اللامعيي  لاسرررت دامدا اي الأنشرررط  التعليمي . و رجع ذلك ةلف ما لدذه التكنولوجيات م  ةمكانات 

ست دان هذه ها ل  لتعز ز تلرب  ا سات محدود  تقيِ  كياي  ا لتعلي  والتعل . ومع ذلك كانب هناو درا

التكنولوجيات الاجتماعي  باعالي  وما هي التأ يرات السلبي  علف تلرب  تعل  الطقب، لا سيما ايما 

  (Suraya & others, 2015, p 1-9) . تعلق بقيمتدا اي الحااظ علف أم  المعلومات

لاسرررررررت بارات الدولند   رروب بيرتولير أ  العال  اد  كو  علف حاا  عمل واد حذر ر يص ا  

واام ربيرتولير أمان مستمر بشرررررأ  الأم   ت ر بي رامي جدي  زرع الاوضرررررف والاضرررررطراب.

الإلكتروني عقد اي لاهاي أ  ت ر ط شررررررربكات البني  التحتي  رهو أمر اد  بقيك مسرررررررتيقظا يوام 

حوم العال  التعامل مع هلمات معلوماتي  ضررررررر م  ضرررررررربب  الليل،ر اي واب  حاوم ايه  برائ

وأشررار بيرتولي ةلف الدلون الذي ا ترا حواسرريط أكبر شرررك  ناي سررعود   عان  عشرررات الدوم،

، وكيف تمب ارصررن  شررركات الكدربائ الاوكراني  مما تسرربط اي انقطاع ال دم  كلياً لعد  2012

 التحتي  حوم العال ، ةلا أ  لذلك رنقاي ضررررعفر. سرررراعات، ورا  اوا د الارتباي الكبير اي البنف

وأوضرررح أ  علف الدوم أ  تكو  مسرررتعد  لمواجد  التدد دات المسرررتقبلي  اي الملام الرامي. كما 

أوضرررح باحثو  أ  الدلمات الإلكتروني  الضررر م  التي تحصرررل  قم اترات، أندا أسررروأ الأعمام 

  الأوروبي  ر وروبومر ةلف أ  عدد عناو   الت ر بي  اي العال . وم  ناحيتدا أشرررررررارت الشرررررررري

عال  بلغ  تأ رت حوم ال ف الرامي لأجدز  الكمبيوتر التي  ، 163745بروتوكوم ةنترنب أو المعرِِّ

دا ل  التي ت  تسرررررررليل عان  حا Presse (AFP), May 16, -Agence France 2017اي 

2017, p3).) 

ير م  دوم العال  اي ناص الواب م  وم  المسكد أ  ايروسرررات الحاسرررط االي التي تضررررب كث  

التحد ات وأحد أشررررررركام الإرهاب الإلكتروني التي تواجه تكنولوجيا المعلومات حوم العال ، واي 

بلداً اي العال  ةلف هلمات ةلكتروني  متزامن   طير   74، تعرضررب أكثر م  2017سررابق  بأبر ل 

طاني  كما أصررررابب دولاً عظمف مثل أدت ةلف تعطيل أنظم  معظ  المسررررتشررررايات واللامعات البر 

 الصي  وروسيا. 

ونقلب وكالات الأنبائ الروسررري  ع  المتحد   باسررر  الوزار  رة ر نا اولكر أنه ت  رصرررد هلون    

ايروسرررري علف الحاسرررربات االي  الشرررر صرررري  التابع  للوزار  والعامل  علف نظان تشررررةيل و ندوز. 
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مواع حوم العال ، وربما ضرررب عددا أكبر، ألف  45وأضرراف ال برائ أ  الايرول ضرررب نحو 

ووصررررررف بعر ال برائ تلك الدلمات بال طير  لأندا اادر  علف تعطيل الحيا  اي كثير م  دوم 

العال . و تاق رأي هسلائ ال برائ جز يا مع تصرررررر ح ر يسررررر  الوزرائ البر طاني  ر تير زا ماير 

م والدي ات، واد ت  التصررررردي للمشررررركل  التي االب ة  الدلون الإلكتروني اسرررررتددف عددا م  الدو

  (www. skynewsarabia.com, 2010, p1) ومعاللتدا .  

م  التقار ر التي أولب اهتماما بالةاً  2014أكتوبر  19و قعد تقر ر الشرررررررا الأوسرررررري بتار       

يانتدا، لرصرررررررد  بأم  المعلومات، ودعب لإجرائ تاعيل لتكنولوجيا ونظ  أم  المعلومات وصررررررر

 MENAالأنظمرر  الأمنيرر  المتكرراملرر  لحمررا رر  أم  المعلومررات ومكررااحرر  الإرهرراب الإلكتروني )

Report;London,2014,p 16. (  

واد ظدر اي مقابل الإرهاب الإلكتروني الرااب  م  ابل تكنولوجيا المعلومات، وأصررررررربح هناو   

نوع م  الحروب اير التقليد   بي  هسلائ الم تراي  والأجدز  التقني  للأاراد والدوم، التي أصبح 

المعلومات أكثر تةلةقً لد دا مت صصو  اي التعامل مع تلك المشكقت ولذلك أصبح جانط أم  

اي الملالات التكنولوجي  والمعلوماتي ، وذلك م  أجل التعامل مع المسرررررررتلدات التكنولوجي  التي 

تددد أم  المعلومات اي جميع المسسررسررات ال دمي  والتعليمي  حوم العال ، و سررعي البحث الحالي 

وني والتحرد رات المرتبطر  لردراسرررررررر  اعرالير  تكنولوجيرا المعلومرات اي مواجدر  الإرهراب الإلكتر

 . باست دان الإنترنب وشبكات التواصل الاجتماعي

 مشكلة البحث: 

انتشر است دان الإنترنب وشبكات التواصل الاجتماعي انتشارًا واسعاً اي التعلي ، و رجع ذلك     

ةلف أنه لا  وجد حصررر لل دمات التي  مك  أ   قدمه الإنترنب وشرربكات التواصررل الاجتماعي اي 

ملام التعلي . اكل ما  صررط اي ملام الاتصررام متوار ك دم  مركز   ايه،  وار ال دمات التقني  

كالتدر ص والاتصرررام المر ي والبر د الإلكتروني،  تسررر  بالاناتاح علف المعلومات، كما تتوار ايه 

مميزات التعل  التاراعلي والبحرث ودع  لكثير م  اللةرات المعروار  حوم العرال  )مضرررررررر عردنرا  

أ ضررراً أ  وسرررا ل التواصرررل ود رو   رKatrin(. واد ذكرت ركاتر   45، ا 2011زهرا ، 

يات التعل  والمعرا . وعلف وجه الاجتماعي  د جد د ةلف عمل عق ا  ب تاتح  يارات متعدد  لإضرررررررا

ال صرررررروا تقون بربي التعل  الرسررررررمي واير الرسررررررمي كما  مك  للطقب العثور علف المعرا  

وتنظيمدا وتبادلدا للأاراض التعليمي ، ة  الطقب  ست دمو  موااع الإنترنب وشبكات التواصل 

 ً تااعل الاجتماعي والتكامل. وتشير نتا   دراستدا أ ضا ةلف أ  التواصل حلوم لل الاجتماعي أساسا

للقضرررا ا الاجتماعي  علف موااع الشررربكات الاجتماعي   سرررير جنبا ةلف جنط مع تبادم المعرا  ذات 

دراس  سعب  . وأكد محمد مرا اتي اي(Katrin& Others, 2012, p 9-14)الصل  بالدراس  

لوجيررا المعلومررات علف تعل  الطقب للعلون والتكنولوجيررا، والبحررث العلمي ةلف تحررد ررد تررأ ير تكنو

والتطو ر والتكنولوجي ونشررررر العل ، وعرض بعر المشررررروعات الناجح ، ووضررررح أ رها علف 

-201، 2006التعلي . وتوصررلب الدراسرر  لمشررروع  ناسررط يقب التعلي  العالي )محمد مرا اتي، 

217.) 
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بكات واناتاحدا، وعدن ارتبايدا بدول  أو حدود معين ، وانعدان بسررررررربط يبيع  هذه الشرررررررلك     

ال صروصري  الذي  قعد تحدي كبير للمسسرسرات التعليمي  لحان أم  معلومات الطقب وبياناتد  م  

الإرهاب الإلكتروني، أ نائ التعل  م   قم الإنترنب وشرررربكات التواصررررل الاجتماعي، وصررررعوب  

 ً  كتحدي  اني  أصبح الإرهاب الإلكتروني عبر الإنترنب وشبكات الرااب  علف ما  نشر ايدا أ ضا

و عد الإنترنب وشبكات التواصل الاجتماعي بي   مناسب  لممارسات ةرهابي   .التواصل امرًا وااعاً

وتدد دات ةلكتروني  لتحقيق مآرب  اصررررر  تتعارض ومصرررررلح  الارد والملتمع أو القيان بأعمام 

و   مناذها، و رجع ذلك ةلف ضررعف بني  شرربكات المعلومات واابليتدا تقني  ت ر بي  بشرركل  ق اي ه

لق تراا، واياب الحدود اللةرااي ، وتدني مسررررتو، الم اير ، سرررردول  الاسررررت دان وال  التكلا  

بالإضرررراا  ةلف صررررعوب  ا بات الإرهاب واللر م  الإلكتروني ، واياب جد  الرااب  بشرررركل كبير. 

عند ابتكاره وتصرررميمه ل   س ذ بعي  الاعتبار القضررري  الأمني ، لأنه و رجع ذلك ةلف أ  الإنترنب 

 ست دن  ICP/IPأسص لأاراض البحث العلمي، ومثالاً علف ذلك بروتوكوم الإنترنب الأساسي 

كوسيل  لإجرائ عمليات نقل المعلومات بي  م تلف أنواع الأجدز  وأنظم  التشةيل والشبكات مما 

امه للوصوم ةلف المعلومات بسدول  )عطا الله أحمد سو ل  الحسبا ،  سدل علف الإرهابيي  است د

 (.29، ا 2009

ةذا كانب المعلومات هي المقيال الذي تققال به او  الشعوب، ام   متلك المعلومات  متلك القو     

التي توصرررل الشرررعوب ةلف الر اد . لقد تةير العال  وأصررربحب جرا   المعلوماتي  م  أه  ما  سرا 

الأاراد والمنظمات، حيث أصررربح  مك  سررررا  المعلومات وايرها م   قم أاراد جالسررري   لف 

أجدزتد ، وم  الصررعط أ   ت  حما   المسسررسررات التعليمي  ةذا ل   ك  هناو وعي لمواجد  أعدائ 

واد أعلنب عواصرررر  اربي   .(17، ا2010مسررررلحو  بالعل  والبرام  التقني  ) ضرررررالطيطي، 

بط كثير م  كثير  التعب    يل التي تسررررررر ي  وحمقت التضرررررررل عام  لمواجد  الدلمات المعلومات ال

المشررررررركقت، مع ااتراب مواعيد اسرررررررتحقااات هام  اي أكثر م  بلد أوروبي. واد يلط الر يص 

الارنسرري رارنسرروا هولاندر راع ااتراحات اليه بشررأ  اجرائات  اصرر  لليقظ  والحما   اي ملام 

 ر  ارجيته رجا  مارو ا رولبر أنه  لط ةبراز الحدود بوضوح لكل المعلوماتي . كذلك حذر وز

اررالررب  2016م   حرراوم انتدرراو مبرردأ عرردن التررد ررل وات رراذ اجرائات رد عنررد اللزون. اي اوا ر 

المسررتشررار  الالماني  رانةق ميركلر أ  مسسررسررات تطلق تسررمي  رنزاعات هلين ر علف العمليات 

مقت تضرليل، وذلك بعد تعرض ألمانيا لأضر   هلون معلوماتي التي تشرمل ا تراااً معلوماتياً وح

يام مسسررسررات هام  مندا تقني  لقتصررالات. وأ"ضررااب رميركلر بات ذلك حد ا  وميا وعلينا تعل  

كما اعتبر الباحث اي مسسرررررسررررر  العقاات الدولي  رجوليا  نوسررررريتير أ  ما حدا اي  الرد عليه.

كشرررررررف لللميع اداح  التدد د. ول   لذب هذا الملف هذا  الولا ات المتحد  م  ةرهاب ةلكتروني

 . 2016القدر م  الاهتمان سوائ اي الملام العان او ال اا ابل 

  الإرهاب  تضرررح مما سررربق أ  المشررركل  لا ت ت  بدول  أو مسسرررسررر ، لكندا مشررركل  عالمي ، ة   

م وسا ل الاتصام والشبكات الإلكتروني  عتمد علف است دان الإمكانيات العلمي  والتقني ، واستةق

تسررتددف معلومات أو بيانات المسررت دمي  أو نظ  حيث  المعلوماتي ، م  أجل الإضرررار بالأ ر  

 (. 67-55، ا ا 2017)محمد يوالبي ،  الحاسط االي
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وتتعدد أشررررررركام الإرهاب الإلكتروني ما بي  ايروسرررررررات البرمليات المعلوماتي  مندا رالدود ر    

التوال اي شررررربك  بأكملدا انطقااً م  كمبيوتر واحد مصررررراب ةلف شررررربك  أجدز  وهي اادر  علف 

حاسرربات مسسررسرر  أو دول  أو ملموع  دوم، وايرول رالاد  ر وهو برنام   بيث لطلط اد   م  

كل جد  أصررررابدا، اد   مالي  بعمل  ربتكو  ر الااتراضرررري  مقابل اك الشرررريار  للنظان، والايرول 

ونظراً ل طور   .ي  لمع بي  ايروسرررررررات وبرمليات الدود  والاد  الذ "المسرررررررمف رواناكراي

الموضررررررروع، تعددت اللدود لحما   أم  المعلومات، مندا ما اان به الحلف الأيلسررررررري والاتحاد 

، حيررث دعرا ةلف تشررررررركيررل مركز أوروبي رايع لمكررااحرر  التدررد ردات 2017 الأوروبي  قم عران

وروبيي  تبادم المعلومات وايقع الدوم الأعضررائ )اي رالدلين ر اي انلندا،  ليز لشرربك   برائ ا

الاتحرراد الأوربي واي الحلف( علف أي هلمررات او تدررد رردات ةلكترونيرر  جررد ررد  لحمررا رر  الأنظمرر  

 .)Gregory Daniel, 2017, p1(ومواجد  الدلمات الإلكتروني  

ي  اي ملام حما   أم  المعلومات ومواجد  الإرهاب الإلكتروني،     عددت اللدود العرب واد ت

وم  هررذه اللدود: مستمر حمررا رر  أم  المعلومررات والحررد م  التدررد رردات والم رراير الإلكترونيرر  

، 2017تشرررر   الثاني/ نوامبر  21 ون  مستمر أم  المعلومات للشررررا الأوسررري وشرررمام أار قيا 

المستمر م  أنه علف الرا  م  النمو السنوي لااتصاد الإنترنب المعروف  حذر القا مو  علف واد

أ ضًا باس  رالااتصاد الرامير اي جميع أنحائ العال ، ةلا أ  المنطق  تواجه تحد ات شد د  الأهمي  

 (. 1، ا2017تمر أم  المعلومات، تتعلق بتأمي  المعلومات م  الدلمات الإلكتروني  )مس

والمستمر الدولي الثاني لمكااح  اللرا   المعلوماتي  حيث ت  ايه التوصررررررل ةلف توصرررررريات أهمدا 

الترأكيرد علف ز اد  دور اطراع الاتصررررررررالات وتقنير  المعلومات اي مكرااحر  اللرا   المعلوماتير  

بالم اير،  ح  الوالتوعي   ظان مكاا يذ   لن ح  تنا ي ، وتضرررررررمي  وةصرررررررردار لا  لرا   المعلومات

)مستمر الدولي النصرررروا القزم  لمواجد  الصررررور المتنوع  والمسررررتحد   لللر م  المعلوماتي  

 (.3الثاني لمكااح  اللرا   لمعلوماتي ، جامع  الملك  الد، ا

بررأبو ظبي لبنررائ اسرررررررتراتيليرر  دارراعيرر  اعررالرر  لتكنولوجيررا  ومستمر أم  المعلومررات الإلكترونيرر  

ومات، كسرررررررياس وااي لحما   أم  المعلومات والحد م  القرصرررررررن  الإلكتروني ، واد شررررررردد المعل

المستمر اهتماماً كبيراً بملام أم  المعلومات والأم  الإلكتروني والحروب الإلكتروني  وم اير 

 (. 9، ا2017البرمليات )مستمر أم  المعلومات بأبو ظبي، 

قد بالقاهر  مستمر شرررررررركائ الأعمام  حزم  جد د  لعدد م  الحلوم  الدولي، ل عق  ع  كما عق

الرامي  لأم  الشرربكات والمعلومات بمصررر والشرررا الأوسرري، وت  التأكيد اي التوصرريات علف أ  

سرررروئ الاسررررتةقم المتنامي للشرررربكات الإلكتروني  لأهداف ةجرامي   س ر سررررلباً علف سررررقم  البني  

لشرر صرري ، والقطاعات الحكومي  وال دمي  والتعلي ، التحتي  للمعلومات، لاسرريما علف المعلومات ا

كما ت  تقد    برام  لتطو ر النظ  والمعا ير المتبع  اي أم  المعلومات والشرررربكات والواوف علف 

التلررارب والممررارسررررررررات المتميز  اي بنررائ أنظمرر  حمررا رر  المعلومررات )مستمر أم  المعلومررات 

 (1، ا2017والتكنولوجيا، 

https://menaisc.com/
https://menaisc.com/
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تواجده الأنظم  التعليمي ، ما بي  المميزات الةير محدود  لاسررت دان الإنترنب  نظراً للتحدي الذي 

وشبكات التواصل الاجتماعي اي التعلي ، ومواجد  الإرهاب الإلكتروني لحما   معلومات الطقب 

دا ل المسسسات التعليمي ، و عد هذا مشكل  حقيقي ، حيث أ  حما   أم  هذه المعلومات والأجدز  

ات والبنف التحتي  لمسسررررررسرررررراتنا التعليمي  أمر حتمي عليدا توايره للطقب، اكيف  مك  والبرملي

حما تدا؟ وهل تكنولوجيا المعلومات تسررتطيع تقد   حلوم بل و طوات اسررتبااي  لحما   مسسررسرراتنا 

 التعليمي  م  الإرهاب الإلكتروني؟ 

المعلومات اي مواجد  الإرهاب و سعف البحث الحالي ةلف التوصل لمعرا  مد، اعالي  تكنولوجيا 

واد تحددت الإلكتروني والتحد ات المرتبط  باسررت دان الإنترنب وشرربكات التواصررل الاجتماعي.  

الإجاب  علف السرررسام الر يص التالي: ر ما دور تكنولوجيا المعلومات اي مشررركل  البحث الحالي اي 

اسررت دان الإنترنب وشرربكات التواصررل مواجد  الإرهاب الإلكتروني والتدد دات الأمني  المرتبط  ب

 الاجتماعي؟

 أس ل  البحث: 

 البحث الحالي الإجاب  ع  الأس ل  ااتي :  حاوم 

ما الصررررررعوبات والتحد ات الإلكتروني  المرتبط  باسررررررت دان الإنترنب وشرررررربكات التواصرررررررل  -1

الاجتماعي والتي تواجه مسررت دن الإنترنب وشرربكات التواصررل الاجتماعي لحما   أم  المعلومات 

 والبرمليات؟  

مرا اعرالير  تكنولوجيرا المعلومرات اي مواجدر  الإرهراب الإلكتروني الصرررررررعوبرات والتحرد رات  -2

 تبط  باست دان الإنترنب وشبكات التواصل الاجتماعي م  وجد  نظر أعضائ هي   التدر ص؟المر

 أهداف البحث:
  ددف البحث الحالي للتوصل ةلف: 

 الصرررررررعوبات والتحرد اتتكنولوجيرا المعلومات اي مواجدر  الإرهاب الإلكتروني ومد، اعرالير  

المرتبط  باسررت دان شرربكات التواصررل الاجتماعي م  وجد  نظر أعضررائ هي   التدر ص ت صرر  

 الحاسط االي. 

 أهمية البحث:
  مك  أ   ستايد م  هذا البحث كقً مما  أتي:

 الااراد والمسسسات لحما   أم  معلوماتد  علف الإنترنب وشبكات التواصل الاجتماعي.-1

اسررت دامدا الإنترنب وشرربكات التواصررل الاجتماعي لنشررر  دماتدا  المسسررسررات التعليمي  أ نائ-2

 التعليمي .

 الباحثو  اي ملام أم  المعلومات ومواجد  الإرهاب الإلكتروني.-3

 : منهج البحث
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 اعتمد البحث الحالي علف المند  الوصاي التحليلي. 

 : عينة البحث
  الحاسرررط االي اي جامع  تكونب عين  البحث م  ملموع  م  أعضرررائ هي   التدر ص ت صررر

 الملك  الد.

 :حدود البحث

 ااتصر البحث الحالي علي:

اي البحث الحالي علف تلك المرتبط  بالإنترنب الصرررررررعوبات والتحد ات الإرهاب الإلكتروني و -

 وشبكات التواصل الاجتماعي.

م   والتحد اتالصررررعوبات مد، اعالي  تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني و -

 وجد  نظر أعضائ هي   التدر ص ت ص  الحاسط االي.

 :متغيرات البحث
 المتةير المستقل: تكنولوجيا المعلومات 

المرتبط  باسرررررررت دان  الصرررررررعوبات والتحد اتالمتةيرات التابع : مواجد  الإرهاب الإلكتروني و

الإنترنب وشربكات التواصرل الاجتماعي م  وجد  نظر أعضرائ هي   التدر ص ت صر  الحاسرط 

 االي.

 أدوات البحث:
 تطلط البحث ةعداد الاستبانات التالي :

اسرررررررتبيا  بالتدد دات وصرررررررور الإرهاب الإلكتروني والصرررررررعوبات والتحد ات التي تواجه  -

 مست دمي الإنترنب وشبكات التواصل الاجتماعي لحما   أم  معلومات.  

اسرررررتبيا  لاعالي  تكنولوجيا المعلومات اي مواجد  التدد دات والإرهاب الإلكتروني المرتبط   -

الاجتماعي والحلوم التي تقدمدا تكنولوجيا المعلومات باسررررررت دان الإنترنب وشرررررربكات التواصررررررل 

  لحما   أم  المعلومات والبرمليات.

 مواد المعالجة الإحصائية
 تمثلب مواد المعاللات الإحصا ي  اي ااتي:

حسرررراب التكرارات والنسررررط الم و   والمتوسرررري الوزني والانحراف المعياري لكل عبار  م   -  

الأمني  والصعوبات والتحد ات التي تواجه مست دن الإنترنب وشبكات عبارات استبان  التدد دات 

( تدد داً 24التواصرررل الاجتماعي لحما   أم  المعلومات والبرمليات والأجدز  والتي تتكو  م  )

أو صرررررررعوب  أو تحد اً، وذلك بددف ترتيط هذه التدد دات الأمني  والصرررررررعوبات والتحد ات التي 

بكات التواصررررررل الاجتماعي لحما   أم  المعلومات والبرمليات تواجه مسررررررت دن الإنترنب وشرررررر

 .والأجدز  لمعرا  أكثرها  طور 

حسررررراب التكرارات والنسرررررط الم و   والمتوسررررري الوزني والانحراف المعياري لكل عبار  م   -

عبارات اسرررررررتبان  دور تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني والتدد دات الأمني  



 

 =55 = 

 2017 ديسمبر -( 10مسلسل العدد ) - الثاني العدد - الخامسالمجلد 

  الجمعية المصرية للكمبيوتر التعليميمجلة 

لحما   أم  المعلومات والبرمليات والأجدز ، والتي  تبط  باسررررررت دان الإنترنب وشرررررربكات االمر

( دوراً، وذلررك بدرردف ترتيررط أدوار تكنولوجيررا المعلومررات اي مواجدرر  الإرهرراب 35تتكو  م  )

الإلكتروني والتدد دات الأمني  المرتبط  باست دان الإنترنب وشبكات التواصل الاجتماعي لحما   

 معلومات والبرمليات والأجدز  لمعرا  أكثرها او .أم  ال

 الإطار النظري للبحث:

ة  العصر الذي نعيش ايه  متاز باست دان تكنولوجيا المعلومات م  حاسبات وةنترنب وهواتف    

نقال  وتقني  اتصرررررررام لاسرررررررلكي ، اي جمع البيانات ومعاللتدا وبثدا، ليت  انلاز كثير م  الأعمام 

م  بشرررررركل أسرررررررع وأكثر اعالي  لشررررررتف مناحي الحيا . واد اسررررررتااد التعلي  التقليدي والإلكتروني 

تكنولوجيا الإنترنب وشررررررربكات التواصرررررررل الاجتماعي اي تنظي  وتنسررررررريق المصرررررررادر والأعمام 

والأنشرررررررطر  التعليمير ، لكنره اي المقرابرل اتح برابراً للمتطالي  واراصرررررررنر  الحراسررررررروب )الإرهراب 

الإلكتروني( للقيان بعمليات تدمير للبيانات والبرام  وأجدز  الحاسرررررروب والأجدز  ال لو   والبنف 

ي ، لذلك  لط معرا  يرا حما   أناسرررررنا ومصرررررادرنا م  هذه الأ طار، م   قم التقنيات التحت

 الحد ث  لتكنولوجيا المعلومات لصد ومنع التدد دات والأ طار. 

  ضر الطيطير أ  الحل الأمني الذي تقدمه التقنيات الحد ث   عتمد علف عوامل أهمدا:“و ذكر  

 الحالي للمسسسات والأاراد. مد، التدد دات التي تواجه النظان -

 الحال  التقني  المتوار  لحما   النظان ومد، اوتدا لصد ومنع الدلون الإلكتروني. -

 ايم  معلومات ومصادر معلومات المسسس . -

  (.20، ا2010) ضرالطيطي، تشابه التدد دات علف الأنظم  الم تلا  الماعل  بالمسسس   -

ت هو عملي  حما   المعلومات، وكشرررررررف الا تراا أو الدلون ة  الددف الر يص لأم  المعلوما 

وايرها م  عمليات الإرهاب الإلكتروني، وهي عملي  معقد  تحتاس برمليات ذكي  تعتمد علف 

أنظم  التشاير المتقدم ، وأجدز  حاسبات دلي  تقست دن كسياس لصد وكشف ال رواات الأمني  ابل 

تناولب للوانط الحر   والمسررررسولي  المرتبط  باسررررت دان أ  تحقق أهداادا. وم  الدراسررررات التي 

( التي اهتمب 313-306، ا ا 1991عبد المليد بو عز ، دراسررررررر  )تكنولوجيا المعلومات 

باللوانط الاجتماعي  المرتبط  بتطو ر واسرررررتةقم تكنولوجيا المعلومات، واهتمان الملتمعات بدا 

علف أهمي  تواار المس ولي  ع  حما   المعلومات  وتأ ير ذلك علف حر   الانسا . وأكدت الدراس 

مقررابررل الحر رر  التي توارهررا تكنولوجيررا المعلومررات. والبحررث الحررالي  رردع  الحارراظ علف أم  

 المعلومات، مع ضما  استااد  الطقب م  الإنترنب وشبكات التواصل الاجتماعي اي التعلي . 

 تكنولوجيا المعلومات 

تكنولوجيا المعلومات هي تقني  القر  الواحد والعشررر   وما بعده، ادي أنظم  بالة  الدا  تتكو     

دا  ي  تكنولوجيا المعلومات، و عبر عن م  ملموع  أدوات. وتسرررررررمف تكنولوجيا المعلومات وتقن
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 (MSP) ونظ  المعلومات الإدار   (IS) ، وتسمف أ ضاً: اس   دمات المعلومات.ITا تصاراً 

 .  (MSP) ، أو مزود  دم  المنظم 

اتدا )ملموع  المعلومات الأمر كي ( بأندا:  دراسررررررر ، تصرررررررمي ، تطو ر، تاعيل، دع  أو “واد عرِّ

تسرريير أنظم  المعلومات التي تعتمد علف الحواسرريطر، و ت  اسررت دامدا وتطبيقدا علف الحواسرريط 

ز  ، ومعالل  وةرسام، واسترجاع والتطبيقات البرملي ، وتعمل هذه التطبيقات علف تحو ل، وت 

 ( 1، ا2016دم  للمعلومات ) تكنولوجيا المعلومات،

تكنولوجيا المعلومات تطلق علف جميع ما  تصررل بمعدات الاتصررالات والبرمليات التي تسرراعد    

وعراتدا ر نتاشا عيسفر علف  .الحاسوب للتعامل اي ةيارٍ مستقلٍ أو شبكي مع عد  أجدز ٍ أ ر،

ث ع  أاضل وأسرع الطرا التي تعمل علف تسديل الحصوم علف المعلومات والبيانات أندا البح

(. واد ركزت 1، ا2014وجعلدا متاح  ومتوار  لطالبيدا بأاصف سرع  واعالي  )نتاشا عيسف، 

مد ن  الملك عبد العز ز للعلون والتكنولوجيا علف ملام تكنولوجيا المعلومات الواسررع، حيث  ضرر  

ات م تلا . واد أصرررربحب محركاً أسرررراسررررياً ل نتاس والنمو الااتصررررادي اي كثير م  بحو اً وتطبيق

البلدا ، االعمل علف تطو ر تكنولوجيا المعلومات  سررررراه  اي تعز ز الإنتاجي  اي جميع الملالات 

وذلك بتسرررر ع نشرررر المعرا ، وةعاد  توجيه القو، العامل ، وتطو ر  دمات جد د ، ودع  التعلي . 

تسرراه  -وب اصرر  النمذج  الحاسرروبي ، وتحليل البيانات، وبنائ اواعد البيانات -المعلومات ة  تقني  

ن  الملك عبد العز ز للعلون  يات التعليمي  والاجتماعي . )مد  اي تقدن جميع ملالات العلون والتقن

المعلومرات برأندرا رملموع التقنيرات أو الأدوات أو  تكنولوجيرا وعرارب(. 1، ا2016والتقنير ، 

الوسا ل أو النظ  الم تلا  التي  ت  توظيادا لمعالل  المضمو  أو المحتو، الذي  راد توصيله م  

الشررررررر صررررررري أو التنظيمي ، والتي  ت  م   قلدرا جمع اللمراهيري أو  الاتصررررررررام  قم عملير 

واسررترجاعدا اي الواب  المعلومات والبيانات الرامي  )م   قم الحاسرربات الإلكتروني ( وت ز ندا

المناسررررررط،    نشررررررر هده المواد الاتصررررررالي  والرسررررررا ل الرامي ، ونقلدا ومبادلتدا. )محي محمد 

جائ  تكنولوجيا المعلومات عر اا لمادونت اليونسررررررركو (.  وادمب منظم 26، ا1999مسرررررررعف،

هي تطبيق التكنولوجيات الإلكتروني  ومندا الحاسرررررط االي والاامار  تكنولوجيا المعلومات أ  ايه

التناظر   والرامي  وت ز ندا  المعلوماتالصرررررررناعي  وايرها م  التكنولوجيات المتقدم  لإنتاس 

دا م  مكا  ةلف د ر. ناولب تكنولوجيا  واسرررررررترجاعدا، وتوز عدا ونقل لدراسرررررررات التي ت وم  ا

-120، ا ا 2009دراسرر  )ملدي عز ز ةبراهي  المعلومات كحلق  وصررل بي  مراحل التعلي  

( هداب لمعرا  هل تكنولوجيا المعلومات تمثل حلق  وصل اي مراحل التعلي ؟ وتكونب عين  133

ب الدراسررررررر  ةلف أهمي  الدراسررررررر  م  ملموع  م  يقب المرحل  الثانو   واللامعي ، وتوصرررررررل

 است دان تكنولوجيا المعلومات كحلق  وصل بي  المراحل التعليمي .

حياز  “( تعر ف م تصررررر لتكنولوجيا المعلومات أندا Macmillanواد أورد معل  ما كميق  )

 ً  ,Longley, D. Shainمعلومات لاظي  ونصرررررري  ورامي  وتلديزها وا تزاندا وبثدا الكترونيا

M.,1985 ,P164)  ((كما أشار جنيار .Jennifer:ةلف وجود  قا نماذس لتعر ادا كما  لي ) 

 حياز  المعلومات اللاظي  والمر ي  والنصي  والرامي  بواسط  ةلكترونيات مصةر . -1

http://vb.elmstba.com/t207613.html
http://vb.elmstba.com/t207613.html
http://vb.elmstba.com/t207613.html
http://vb.elmstba.com/t207613.html
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ي  ويرا الإدار  المسرررررررت دم  لدذه المعلومات  -2 الأنظم  العلمي  والتكنولوجيا والدندسررررررر

 واللوانط الاجتماعي  والثقااي  والااتصاد   المتعلق  بذلك. اللتدا واست دامداومع

جمع المعلومات وت ز ندا وبثدا واست دامدا، والتعرف علف أهداف الإنسا  م  است دان  -3

التكنولوجيرا والقي  والمبرادا التي  رأ رذ بدرا لتحقيق ارا راتره، وحمرا ر  الانسررررررررا  أ نرائ العمرل مع 

 (.Rowley, J.E., 1988,  p1التكنولوجيا. )

النموذس الثررراني والثرررالرررث اي البحرررث الحرررالي لربي Jenniferجنيار وارررد ت  اعتمررراد تعر ف   

تكنولوجيا المعلومات باللوانط الاجتماعي  والمبادا والقي  وحما   ال صرررروصرررري  أ نائ اسررررت دان 

 جتماعي. الأش اا تكنولوجيا المعلومات المتمثل  اي الإنترنب وشبكات التواصل الا

تكنولوجيا المعلومات تطلق علف جميع معدات الاتصالات والبرمليات التي مما سبق  تضح أ     

ساعد الح شبكي مع عد  أجدز  أ ر،، أي أنه ا تصاا ت اسوب م  التعامل اي ةيار مستقل أو 

واسع  دت  بالتقني  ونواحيدا المتعلق  بمعالل  وةدار  المعلومات، وتدت  أ ضاً باللوانط الاجتماعي  

 والثقااي  والااتصررررراد  . وتتعامل تكنولوجيا المعلومات مع الحواسررررريط الإلكتروني  والبرمليات،

مل علف ت ز   وتحو ل البيانات وحما تدا ونقلدا واسرررررررتعادتدا اي أيِّ واب لذلك  تعمل واق للع

معا ير مطبق  علف أجدز  الحاسوب للحصوم علف معلومات  علز الإنسا  ع  تلديزها وعملدا 

بالطرا التقليد  ، و اصررر  اي الملتمعات ذات الك  الكبير م  المعلومات والبيانات مثل الإنترنب 

ات التواصررل الاجتماعي، الذي  اقد السرريطر  عليدا وعلف معاللتدا بشرركلٍ دايق وسررر ع ةلا وشرربك

دا: الأبحاا العلمي ،  ث  التي تعمل اي ملالاتٍ كثير  من باسرررررررت دان تكنولوجيا المعلومات الحد 

 والمام والأعمام، والااتصاد.

 تتميز تقني  تكنولوجيا المعلومات:  

ادر  علف القيان بأعمام كثير  ومتعدد  الملالات اي وابٍ اليل وبلدد بتكلا  ااتصاد   من اض ، و

أال وذلك م   قم اواعد ونظ  المعلومات الم تلا  وباسرررررررت دان براملدا المتنوع . لذلك  ظدر 

واضررحاً دور تكنولوجيا المعلومات اي تعز ز التنمي  البشررر   والااتصرراد   التقليد  ، ادي تت طف 

والسرررررياسررررري  للدوم لتصرررررل ةلف أي نقط  م  العال  كما أندا تمتاز بكثر  وتنوع الحدود اللةرااي  

المعلومات والبرام  التثقياي  والتعليمي ، لذلك تعد مصررردر هان للمعلومات للأشررر اا والمنظمات 

والحكومات، كما أندا تلعط دورا هاما اي تنمي  العنصر البشري م   قم البرام  التي تعرضدا 

لدذا كا  م  الضرررررررروري الاهتمان بدا  .ط وبرام  التعلي  وبرام  التعل  وايرهاكبرام  التدر 

وتطو ر اسررت دامدا بشرركل اعام مع تدر ط وتعلي  الطقب والمسسررسررات التعليمي  علف اسررتعمالدا، 

 وتوعيتد  بأهميتدا اي التنمي  والتطور. 

 كالتالي:  ق   عناصر أساسي مكونات تكنولوجيا المعلومات: تتكو  تكنولوجيا المعلومات م  

 الكيا  المادي كالحاسوب وما  تصل به م  أجدز  ومعدات. أولاً:

البرمليات التي تعمل علف الحاسوب، والبرمليات التي تعمل علف تشةيل الحاسوب والقيان   انياً:

 بمدان م تلا .
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 (/https://ar.wikipedia.org/wiki)1/11/1437 الثا: الموارد المعراي  

 الإنترنب وشبكات التواصل الاجتماعي وعقاته بالإرهاب الإلكتروني:

نظراً للتطور التكنولوجي الكبير و اصررر  اي ملام التكنولوجيا والعال  الااتراضررري الإلكتروني   

التي ل   قتعارف عليدا م  رالإنترنب وشررربكات التواصرررل الاجتماعير ظدرت العد د م  الظواهر 

ابل. واد جائت بالإ لاب اي كثير م  اللوانط وبالسرررلط أ ضررراً اي جوانط أ ر،، مندا ما   دن 

أهداااً سرررليم  وبطرا مشرررروع  واا ر  حقق أاراضررراً  اصررر  لأاراد ومسسرررسرررات. وم  أبرز 

-Cyberلإلكترونير سرررلبيات هذا التطور اللرا   المعلوماتي ، والتي  أتي اي مقدمتدا الإرهاب ا

Terrorism ر والذي  مثل تدد داً علف الأاراد والأم  القومي للدوم. واد لوحن تزا د الدلمات

 (. 192-189، 2012الإلكتروني  اي ااون  الأ ير  )ولائ البحيري، 

كط بةرض ترو ع الأهالي أو  نه رأعمام ترت حاد الأوربي الإرهاب الإلكتروني أ اد ع"رف الات و

الدي ررات علف القيرران بعمررل أو الامتنرراع ع  القيرران بعمررل. أو ترردمير الديرراكررل الااتصرررررررراد رر  اجبررار 

(.  وم  الدراسررررات التي تناولب 76، 2012والاجتماعي  وزعزع  الاسررررتقرارر )هشرررران بشررررير، 

( 246-1، 2012الإرهاب الإلكتروني والصررررعوبات المرتبط  بذلك دراسرررر  )بدر  هو مل الزب ، 

لبحث اي يرا مكااح  الإرهاب الإلكتروني والصعوبات القا م  التي تظدر اي والتي هداب ةلف ا

ي  والإاليمي  اي ملام  ي  واللدود الوين قانون تدابير ال لب ةلف بعر ال ملام مكااحته، وتوصررررررر

حد م  الإرهاب.  عات ل ي  والتشرررررررر  لدول يات ا ااا يدي والإلكتروني، والات ح  الإرهاب التقل مكاا

( التي سرررررررعب لتحليل جر م  الإرهاب 65-50، 2015العز ز العلق ،  ودراسررررررر  )عبد الله عبد

المعلوماتي وتحد د معال  هذه الظاهر  الإجرامي  المسررررتحد   التي تعتمد علف اسررررت دان الإمكانات 

 التقني ، وبيا  أسبابدا ودوااعدا، وتحد د مادون هذه اللر م ، وةبراز مظاهرها وأشكالدا.

 

تعر ف الإرهاب الإلكتروني ربالتدد د المادي والمعنوي علف الانسرررررررا  واي البحث الحالي  مك  

اي ناسررررررره بةير حق، باسرررررررت دان الموارد المعلوماتي  م   قم الإنترنب وشررررررربكات التواصرررررررل 

 الاجتماعير.

 عتمد المت صررررصررررو  والأكاد ميو  عد  مسررررميات للتعبير ع  التوسررررع اي ظاهر  اسررررت دان      

أو ” الإلكتروني“الاجتماعي م  ابل الم تراي ، مندا: الإرهاب  الإنترنب وشررررررربكات التواصرررررررل

اقد تمكنب معظ  التنظيمات الإرهابي  شررربه المنظم  ”. الشررربكي“أو ” الااتراضررري“أو ” الرامي“

م  امتقو أدوات المعرا  والتقني  القزم  لا تراا العال  الااتراضرري بدرج  كبير . )سررماح عبد 

لإشررار  ةلف ز اد  عدد الموااع المحسرروب  للماعات ةرهابي  عالمي . ( وتكاي ا2، 2014الصرربور، 

اي كتاب  رالإرهاب   "M Dana and Seib Philip. كما ذكرر اليط سررررررريط ودانا جانبك،

العالمي والإعقن اللد در اإ  عدد الموااع المحسررررررروب  للماعات الإرهاب الإلكتروني العالمي 

ً عرران  12ارتاع م  نحو  ،    2005مواعرراً اي أوا ررل عرران  4,350، ةلف 1997مواعرراً ةلكترونيررا

، والعدد 2008 دلاف مواع ةلكتروني اي ندا   عان 6، وتلاوز أكثر م  2006مواع عان  4,800

https://ar.wikipedia.org/wiki/
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اي تزا د، وم  الملحوظ أ  هذه التنظيمات كا  لدا السررررررربق اي الاعتماد علف الموااع الإلكتروني  

 (.Janbek M. Dana and Seib Philip ،2011، 41حوم العال  )اليط سيط ودانا جانبك،

ي أي وتقعرف شررربكات التواصرررل الاجتماعي بأندا رشررربكات تااعلي  تتيح لمسرررت دميدا التواصرررل ا

واب واي أي مكا  اي العال ر، واد انتشررررررررت علف الشررررررربك  الدولي  للمعلومات )الإنترنب( اي 

السررررنوات الأ ير  وم  أبرزها رايسرررربوور رتو ترر ور وتيوبر، لتحدا اي زم  اياسرررري تأ يراً 

ا ، عابراً للحدود، وتز د م  كثاا  وسرررع  رالعولم ر والتأ يرات المتبادل  علف المسررتو ات الم تل

بحيث أضررررحف أي تااعل  حدا اي أي منطق  اي العال   ترو تأ يره اي المنايق الأ ر، اي ظل 

System Effect( .-Joseph Nye, 2002, 85 ما  طلق عليه جوز ف ناي رتأ ير النظانر

ماد الإرهابيي  الإلكترونيي  اي تحركاتد  ال ارجي  علف اللمع بي  أدوات  (.86 ومع تزا د اعت

ذلك ارتاع الاعتماد علف هذه الشرررررربكات. حتف الحركات المسررررررلح  ل  تعد تعتمد علف القو  القو ، ل

العسرركر   اقي اي تحقيق أهداادا، بل تللأ ةلف اسررت دان وسررا ل التواصررل وشرربك  الإنترنب بشرركل 

سع ودعا ي لأاكارها وتحركاتدا، وأ ضاً للحصوم علف الدع  المادي والمعنوي، وكأدا  جد د   وا

اكارها ومعتقداتدا وز اد  عدد المنتمي  لدا عبر تلنيده  باسرررررررت دان تلك الموااع العابر  لنشرررررررر أ

للحدود القومي ، وم  دو  اسررررررت دان تلك الأدوات ل   ك  بمقدور هذه التنظيمات أ  تحقق أهداادا 

مني  مع تواير ذلك الواب واللدد، بالإضرررراا  لميز  الابتعاد والت اي بعيداً ع  ابضرررر  الأجدز  الأ

للدوم المسرررررتددا . وتقون وسرررررا ل التواصرررررل الاجتماعي بدوراً كبيراً ومس راً اي المنطق  العربي  

شبكات الأدا  الأه  اي  د اللماعات الإرهابي  لوضع  ططدا وتنايذ  و ارجدا كما أضحب تلك ال

 (Joseph Nye, 2008, 11) أهداادا.

 اب الإلكتروني  دور الإنترنب وشبكات التواصل الاجتماعي اي الإره

ل نترنب وشررربكات التواصرررل الاجتماعي دور كبير اي الإرهاب الإلكتروني حيث تقليل العطئ    

المادي، والاعتماد علف دلي  من اضررررر  التكلا   تيح نشرررررر المعلومات اير الصرررررحيح  وتضرررررليل 

اا ر  ، ونشر الايروسات، وتةيير هي   المعلومات بطر ق  لا  مك  التعامل معدا، بالإضاا  ةلف 

ح  تداق المعلومات وتسررررديل تشرررركيل الملموعات وتقليل تكلا  تلنيد الأعضررررائ وة لاد حوااز ةتا

حماسرري  للمشررارك ، كما اندا تدع  وتعزز وجود هو   جماعي  ووجود ةحسررال وانتمائ بي  أاراد 

الملموع  الواحد ، حيث تربطد  اضررري  واحد ، وهدف مشرررترو، واي  متما ل ، وة لاد ملتمعات 

لإلكتروني  تشررارو أعضررااها الأاكار والنقات، وتتيح تأسرريص عقاات واسررع ، وتقمك  للتواصررل ا

 ,K, R. Garrett ,2006 5-6( م  ايان عقاات وجداً لوجه، را  م  بعد المسااات اللةرااي 

 لةات أه  توضرررررريح  لي ايما وسرررررريت  تعلمدا،  مك  بسرررررريط  تقني  وبإمكانات المميزات هذه .كل)

 . الإنترنب برمل 

 الإنترنب: برمل  لةات

 زهرا ، عدنا  عدنا :)مضرررررررر مضرررررررر ذكر كما أهمدا برملي  لةات عد  علف الإنترنب  عتمد

 (31-19 ا ا ،2011

 Language) Markup Text (Hyper ML HT لة -1
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لة  علف درج  كبير  م  البسرررراي  بحيث  مك  اتقاندا اي اتر  بسرررريط ، وتتميز بسرررردول  تعد لدا 

ا، وهي علف بدا يتدا اادر  علف انتاس صررررررراحات ةنترنب وموااع شرررررررامل  وعالي  وةعاد  برملتد

 اللود . 

 Dynamic HTMLلة  -2

ةلا أندا أكثر ذكائاً، حيث أ  كل المعلومات متوار  اي المواع الذي ت   HTMLوهي امتداد للة  

بنااه، حيث  ت  تنز ل برنام  المسررت دن بملرد د وم المواع، وتكو  المعلومات سررر ع  التحميل 

 ومتحرك  أ ضاً.

 Java Scriptلة  -3

بي ، وهي م  أاضررل وتقعد لة  البرمل  الأكثر رواجاً، وتعتمد بشرركل أسرراسرري علف العمليات الحسررا

 ما ت  ابتكاره اي عال  لةات برمل  الإنترنب منذ اتر .

 XMLلة  -4

 .Java، ود ذه اي الانتشار لسدول  التعامل معدا، وتطابق نتا لدا مع Javaلة  مبني  علف لة  

 XTMLلة  -5

 وأ ذت اي الانتشار ةلا أندا لا تةني ع  اللةات الأ ر،. XMLو HTML ليي بي  لةتي 

 Front Pageبرنامح -6

تطو ر لبرام  ارونب بي  السرررررررابق  لبنائ موااع الإنترنب، و متاز بإد ام الكود أوتوماتيكياً، وما 

علف المبرم  ةلا ةد ام الن  ورس  الشكل الذي  ر د الحصوم عليه، وتحميله علف المواع الذي 

  ر د.

 ات التواصرررررل الاجتماعي، اقد للأونظراً لسررررردول  البرمل  والأهمي  المتزا د  ل نترنب وشررررربك

 الارهابيو  لتوظيادا علف أربع  أهداف ر يسي  أو مستو ات كالتالي:

رتو ترر أحد أه  وسررا ل التواصررل الاجتماعي   عتبر الاجتماعي: التواصررل وسررا ل عبر التنسرريق 

لميز  التي تسرررررررت دن للتااعل والتنسررررررريق أ نائ عمليات الا تراا والإرهاب الإلكتروني، وتكم  ا

الأسررراسررري  اي رتو ترر بالنسرررب  ةليد    اي أنه  وار ملتمعات ااتراضررري  متةير ، تتكو  بصرررور  

تلقا ي   قم الأحداا الكبر،، ةلف جانط اسرررت دان الإنترنب كوسررريل  لتنسررريق العمليات الإرهابي  

الموااع التي تت  علف أرض الوااع، اإندا تسرررررررت دن كذلك لتنايذ هلمات ةرهابي  ااتراضررررررري  علف 

الإلكتروني  المدم ، ولسررررررا  أراان بطااات الا تما  أو اسرررررتدداف البني  التحتي  للدوم التي تعتمد 

 علف أجدز  الحاسرررررروب الرامي بددف تعطيلدا أو مداجم  أهداف ااتصرررررراد   لإ قاادا ع  العمل.

)194-193 2002, Lewis, A. James( 

رايسرررررربوور م  أكثر وسررررررا ل التواصررررررل الاجتماعي  عتبر  الارهابي : والمعتقدات الأاكار نشررررررر

اسررررررت داماً اي نشررررررر الأاكار والمعتقدات الارهابي ، واالباً ما تقون اللماعات الإرهابي  بإنشررررررائ 

( علف رايسبوور، حيث تركز الملموع  اي أيروحاتدا علف اكر  ةنساني  Groupرملموع ر )

ملموع ، اإ  المواد اللداد    ت  وضررررعدا بالأسررررال، ومع ز اد  عدد الأعضررررائ المنتمي  لدذه ال

تدر لياً بطر ق  لا تسررررتدل  الأاعام اللداد   أو تد ندا اي الواب ناسرررره، حتف لا تنتدك سررررياسرررر  
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رايسررربوور،     ت  بعد ذلك توجيه أعضرررائ الملموع  مباشرررر  ةلف الموااع أو المنتد ات المرتبط  

لطر ق  م  تلنيد الأعضررائ م  أنحائ العال  كاا  م  باللماع  الإرهابي . و قمكِِّ  رايسرربوور بدذه ا

دد داً لأم  المنظم .  )Newan, Jack Bell, Peter Dean, Geoff دو  أ   مثل ذلك ت

)195-194 ,2012 

وعلف سررربيل المثام تسرررت دن اللماعات المسرررلح  رايسررربوور لنشرررر  للتدر ط: ااتراضررري  سررراح 

تيوبر م  أجل شررررررح كياي  القيان بدلمات أو رسرررررا لدا، كما تسرررررت دن اللماعات المسرررررلح  ر و

 است دان الأسلح .

لدع  علف الحصررررررروم مادي ا ي  موااع التواصررررررررل  والمعنوي: ال اسرررررررت دمب اللماعات الإرهاب

الاجتماعي لتسرررررررديل التحو قت الماليِّ  ايما بيندا، بلانط الحصررررررروم علف الدع  المادي، اي ظل 

التبرعات والدع  المالي، مع عدن ةمكاني  التحقق م  هو   سررررردول  اسرررررت دان تلك الموااع لتحو ل 

 (1, 2014متلقف تلك التبرعات اي بعر الأحيا . )ايايا  عقيقي، 

 أسباب اهتمان تلك التنظيمات الإرهابي  بوسا ل التواصل الاجتماعي:

 البعد ع  سياد  الدوم، كما هي الحام اي وسا ل التواصل التقليد   التقليدي.• 

تدا لللميع وصعوب  السيطر  عليدا عبر أجدز  محدد ، ةضاا  ةلف القدر  علف التحا ل علف ةتاح• 

 المرااب  الأمني  واتح موااع وحسابات أ ر، بسدول .

 تقدن هذه الشبكات  دم  الاتصام والتواصل السر ع بي  الأعضائ والمس د   بطرا شتف.• 

 مي  دعا ي  لأنشطتدا وأاكارها.توار موااع التواصل لدذه التنظيمات منصات ةعق• 

دا للذب •  ي  النشرررررررر المكثف للصرررررررور والأاقن والو ا ق التي تدع  الأاكار التي تروس ل ةمكان

  (2، 2014سامي التتر، سعيد الحميداني، المس د  . )

 أمـــ  المعلومات 

أم  المعلومات هو العل  الذي  بحث اي نظر ات واسرررررررتراتيليات تواير حما   المعلومات م     

الم اير التي تدددها وم  أنشرررررررط  الاعتدائ عليدا. وعقرف تقنياً بملموع  الوسرررررررا ل والأدوات 

والإجرائات القزن توايرها لضرررررما  حما   المعلومات م  الأ طار الدا لي  وال ارجي . وتدابير 

ما   سررررر   وسررررقم  المحتو، وتوار المعلومات ومكااح  أنشررررط  الاعتدائ عليدا او اسررررتةقم ح

نررظررمرردررررا ارري ارترركرررراب الررلررر ررمرررر  )الررلرررا رر  الإلرركررترررونرريرررر (. واسررررررررترر رررردان اصررررررررطررقح أمرر  

اي نطاا انشررط  معالل  ونقل البيانات بواسررط  وسررا ل   Information Securityالمعلومات

شيوع  وتداولدا والتااعل معدا  الوسا ل التقني  لمعالل  و ز  البياناتالحوسب  والاتصام، اذ مع 

احتلب ابحاا ودراسرررررات أم  المعلومات مسررررراح   –وتحد دا الإنترنب -عبر شررررربكات المعلومات

رحب  د ذ  اي النمائ م  بي  أبحاا تقني  المعلومات الم تلا ، بل ربما أمسررب أحد الدواجص التي 

 تسرا م تلف اللدات.
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   ر والاعتدائات اي بي   المعلومات ؟؟الم اي  

ة  التقرردن الكبير اي تقنيرر  المعلومررات وعبر الإنترنررب أد، ةلف ز رراد  أعررداد الأمرراك             

والمنااذ، التي  مك  التسرررررلل م   قلدا وا تراا الأنظم ، وةلف ز اد  تعقيدات عمليات ةدار  هذه 

نات  دا، حيث ظدرت تحسررررررري علف أدوت التطال والا تراا. واد صرررررررنف الأنظم  والحااظ علي

ال برائ الم تصرررري  بالقضررررا ا الأمني  عبر الشرررربكات والإنترنب أنواع التدد دات الدلون المحتمل 

ةلف: الدلون التقني والدلون اير التقني. و  ت  البحث بالدلون التقني الذي  ت  عبر الشررررربكات، 

العاملي  بالمسسس  التعليمي  أو اير التعليمي ، حيث  ست دن المداج  ير ق  الحيل  والدهائ ل داع 

للحصررروم علف تصرررار ح وأذونات اسرررت دان ال دمات، والحصررروم علف المعلومات وا تراا أم  

 (43-45، ا ا 2010الشبكات وهو ما  سمف رالدلون الاجتماعير) ضر الطيطي، 

وتظدر الم اير والاعتدائات اي بي   المعلومات اي أربع  مواي  أسرررررراسرررررري  هي مكونات تقني  

 المعلومات:  

الأجدـررررررررررـررررررررررز : وهي كاا  المعدات والأدوات الماد   التي تتكو  مندا النظ ، كالشرررراشررررات -1   

 والطابعات ومكوناتدا الدا لي  ووسا ي الت ز   الماد   وايرها.

ي الأوامر المرتب  اي نسق معي  لإنلاز الأعمام، وهي ةما مستقل  ع  النظان وه البرامــ :-2    

 أو م زن .

اندا العقل الحي للأنظم ، وما سرريكو  محقً للرا   الكمبيوتر، وتشررمل كاا   المعطيـرررررررررات:-3    

البيانات المد ل  والمعلومات المسرررررررت رج  عقط معاللتدا، وتمتد بمعناها الواسرررررررع للبرمليات 

بي   ن  دا ل النظ . والمعطيات اد تكو  اي يور الإد ام أو الإ راس او الت ز   أو التبادمالم ز

 النظ  عبر الشبكات، واد ت ز  دا ل النظ  أو علف وسا ي الت ز    ارجه.

وتشمل شبكات الاتصام التي تربي اجدز  التقني  بعضدا بعر محلياً ونطاااً  الاتصـرررررررالات:-4   

ا تراا النظ  عبرها، كما أندا بذاتدا محل لقعتدائ وموي  م  مواي   ودولياً وتتيح ارصررررررر 

 ال طر الحقيقي.

مس وم تقني(، سوائ المست دن أو الش   المناي به مدان -أستاذ-ومحور ال طر الانسا  )يالط

تقني  معين  تتصررل بالنظان والموااع التعليمي  علف الإنترنب وشرربكات التواصررل الاجتماعي، حيث 

 قم ا تراا حسررررررراب واحد اقي  مك  الد وم علف جميع الحسرررررررابات لإجرائ عمليات  أنه م 

ةرهاب ةلكتروني، اإدراو هذا الشررررررر   حدود صرررررررقحياته، وادراكه دليات التعامل مع ال طر، 

وسررقم  الرااب  علف أنشررطته اي حدود احتران حقواه القانوني ، مسررا ل ر يسرر   عنف بدا نظان أم  

ضررررد الإرهاب الإلكتروني. تحد دا اي بي   العمل التعليمي  المرتكز  علف نظ  المعلومات الشررررامل 

 الكمبيوتر واواعد البيانات.
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 إجراءات البحث:

التدررد رردات وأشررررررركررام الإرهرراب الإلكتروني ل جررابرر  ع  السرررررررسام الأوم الررذي ن  علف ر مررا  

والصررعوبات والتحد ات التي تواجه مسررت دن الإنترنب وشرربكات التواصررل الاجتماعي لحما   أم  

 المعلومات والبرملياتر؟ 

 ت  الإجاب  ع  السسام البحثي كااتي:

بكات علف الرا  م  ااااا الواسرررررررع  التي اتحتدا شررررررربك  الإنترنب و دماتدا المتنوع  وشررررررر   

التواصرررررل الاجتماعي، وعلف الرا  م  المتع  التي  عيشررررردا المتعل  عند اسرررررت دامه ل دماتدا أو 

ابحاره اي صرراحاتدا، تبقف المشرركل  العالق  هي كياي  تأمي  الحما   الشرر صرري  التي باتب هاجسرراً 

 ائ. شةل بام المست دمي  ومطوري صناع   دمات تكنولوجيا المعلومات والإنترنب علف حد سو

لقد أصررررربح الاعتماد علف الإنترنب وشررررربكات التواصرررررل الاجتماعي كبيراً كواحد  م  وسرررررا ل    

الاتصرررررام الدام  اي م تلف حقوم التعلي  بشررررركل أبرز أهمي  التركيز علف الم اير التي اد تنت  

جرائ ذلك الاسرررررت دان. واد نت  ع  ذلك م اير وتدد دات أمني ، واد توصرررررل البحث الحالي ةلف 

 ه  هذه التدد دات كما  لي: أ

 الاصاب  بالايروسات المدمر  للبيانات والمعلومات الم زن  علف الحاسوب.-1

 الا تراا للعبث بملاات المست دمي .-2

 ا تراا حاسوب الأش اا واستةقم ذلك بقصد الإسائ  ةلف د ر  .-3

 سرا  البيانات الش صي  بقصد الانتحام أو الابتزاز.-4

 سرا  بطااات الا تما . -5

 نشر ال وف والازع والرعط وبث الكراهي .-6

 الإنترنب.  نشر ايروسات الحاسط االي بي  مست دمي شبك -7

 Face Bookهلمات الشارات البرملي  علف برام  التواصل الاجتماعي و اص  ايص بوو -8

 الا تراا بإجرائ تةييرات اي البرام  أو اي البي   التي تعمل ايدا. -9

 اقد الملاات الم زن  وتحط  نظان التشةيل علف اللداز. -10

 ا تراا الموااع الإلكتروني  لتةيير محتو اتدا.-11

 سرا  معلومات سر   م  مست دمي الشبك .-12
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 مل.تعطيل المواع ع  العمل والسيطر  عليه بشكل كا-13

 .الموااع الإلكتروني  التي تنشر وتروس أاكارها الةير سليم  اي م تلف أنحائ العال -14

 تقنيات التلسص المتطور  دا ل الشبك  العنكبوتي  لمرااب  معلومات المست دمي  حوم العال .-15

 التدررد ررد الإلكتروني بررأسرررررررراليبرره المتنوعرر  مررا بي  تدررد رردات بتاليرات، أو التدررد ررد بررإيقا-16

 الايروسات التي م  شأندا تدمير أنظم  معلومات بالكامل. 

القصرررررف الإلكتروني م   قم توجيه م ات االاف م  الرسرررررا ل الإلكتروني  الف موااع هذه -17

 الشبكات لتسبط ضةي كبير عليدا الموااع، وتاقدها ادرتدا و واادا ع  العمل.

ال اصرررر  بالشررررركات العالمي  أو بالأاراد  تدمير أنظم  المعلومات با تراا شرررربك  المعلومات-18

بددف ت ر ط نقط  الاتصرررررررام، وت ليق أنواع جد ده م  الايروسرررررررات تسررررررربط الدمار لأجدز  

 الكمبيوتر وللمعلومات.

اشرررل عان اي شررربك  الاتصرررالات اي الدول  المسرررتددا  والتي تعتمد بنيتدا التحتي  أو شررربكات -19

 اتصالاتدا علف الكمبيوتر.

لد دا  كبرام  مسررررتقل ، تتكا ر ع  ير ق نسرررر  ناسرررردا ع  ير ق الشرررربكات وةذا ل  تدد د ا-20

 تتمك  م  تدمير البيانات اإندا تقون بقطع الاتصالات وتةيير شكل المعلومات.

أحصررررررن  يرواد  كبرام  صررررررةير  م تب   اي برنام  أكبر، بإرسررررررام البيانات ع  الثةرات -21

 مرور السر  .الموجود  اي النظان وةرسام كلمات ال

 القنابل المنطقي  التي  زرعدا المبرم  دا ل النظان الذي  طوره أو أ  تكو  برام  مستقله.  -22

الأبواب ال لاي  وهي  ةر  تترو ع  عمد م  مصم  النظان للتسلل اليه عند الحاج ، واللد ر -23

مر كي  تحتوي علف أبواب بالذكر أ  الكثير م  البرام  والنظ  التي تطورها الولا ات المتحد  الأ

  لاي  تست دمدا عند الحاج .

الإرهابيي  الذ    سرررررررت دمو  الاضرررررررائ الإلكتروني اي جمع المعلومات والتلنيد والت طيي -24

 للأعمام الإرهابي .

مررا دور تكنولوجيررا المعلومررات اي مواجدرر   ل جررابرر  ع  السرررررررسام الثرراني والررذي ن  علف ر

الإلكتروني والتدد دات المرتبط  باسرررت دان الإنترنب وشررربكات  الصرررعوبات والتحد ات والإرهاب

 التواصل الاجتماعي؟

 ت  الإجاب  ع  السسام البحثي كالاتي:
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را  الدور الحيوي الذي تقون به تكنولوجيا المعلومات لمنع وصرررد أي هلون ةلكتروني محتمل،    

مانات كامل  للحما   م  الإرهاب الإلكترو ني والتدد دات المرتبط  ةلا ةنه ليسرررررررب هناو ضررررررر

باسررت دان الإنترنب وشرربكات التواصررل الاجتماعي ةلا ةذا أدرو والتزن كل مسررت دن ومسرر وم اي 

الموااع التعليمي  بدوره المنوي به. اي هذه الحال  اقي هناو ةجرائات واا ي  تحمي المسررررت دن م  

يا المعلومات لحما    طر الإصررررررراب ، وةجرائات عقجي  اي حال  الإصررررررراب ، توارها تكنولوج

 .Daniel Rالموااع التعليمي  والمسرررررررت دمي  حوم العال . واد أكد علف ذلك ردانيام مكار ي  

McCarthy ر حيث ذكر أنه  لط معامل  تكنولوجيا المعلومات اي عالمنا العصري كمسسسات

 Daniel) الأمني .دولي ، وذلك لدورها الدان اي حل مشرررركقت الإرهاب الإلكتروني والتدد دات 

R. McCarthy, 2015, 124) 

أ ضرراً تواير تكنولوجيا المعلومات الأم  والسررقم  لضررما  سررقم  المسررت دن ناسرره م  التعرض  

لقسررتةقم أو الابتزاز أو الانتداو والإسررائ ، بالإضرراا  ةلف أندا اصررطقح  سررت دن ل شررار  ةلف 

أ نائ اسرررت دامد  لشررربك  الإنترنب وشررربكات  حما   الأشررر اا والملتمعات المسسرررسرررات التعليمي 

التواصل الاجتماعي، وتواير الحما   لضما  أم  المعلومات والبيانات وال صوصي  الش صي . 

وهي بذلك تشررررمل حما   الملاات والعتاد والبنف التحتي  واد ت  التوصررررل ةلف أه  أدوار تكنولوجيا 

حما   المسررررت دن أ نائ العمل علف الانترنب المعلومات اي مواجد  الإرهاب الإلكتروني، بةرض 

 ووسا ل التواصل الاجتماعي كما  لي:

لتأمي  جداز الحاسرررروب  (firewalls) اسررررت دان برام  مكااح  الايروسررررات واللدرا  النار  -1

 .وتحد ثدا باستمرار

التي  اسررت دان برام  الكشررف ع  الملاات ال بيث  كملاات التلسررص والملاات الدعا ي  والملاات-2

 .تسيطر علف متصاح الإنترنب

 اح  الملاات المحمل  م  الموااع اير المعروا  أو  دمات مشارك  الملاات.-3

 .اح  الملاات الوارد  ع  ير ق البر د الإلكتروني-4 

 .(files encryption) است دان برام  تشاير الملاات-5

دمات مكااح  البر د اير المراوب و  (filters) است دان مرشحات رسا ل البر د الإلكتروني-7

 .(anti-spam) ايه

 .عمل نس  احتيايي للملاات المدم  بشكل دوري-8

 .الحذر أ نائ است دان برام  المحاد   الاور  ، واح  الملاات التي ترد ابل اتحدا-9

اذ-10 نا اذ ماتوح  للم تراي ،  (ports) اسرررررررت دان موااع اح  الم نا عدن وجود م كد م   تأ لل

 .(online port scanners) تلك الموااع باس  وتعرف
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 .اجرائ عمليات التحد ث الضرور   والدور   لبي   التشةيل المست دم  لسد الثةرات الأمني -10

تلنط اتح الحسررابات المصررراي  علف الشرربك  أو ارسررام أراان بطااات الا تما  عبر الشرربكات -11

 .اير اامن  (Wi-Fi) القسلكي 

ستعان  ب برائ تعليميي   ارس المسسس  التعليمي ،  لط معرا  مع م  تتعامل ابل اي حال  الا-12

 .الكشف ع  أ   معلومات

تلنط الااصررررراح ع  أ   معلومات شررررر صررررري  اي  دمات المشرررررارك  الحي  كةرف المحاد   -13

 والمنتد ات التعليمي .

م علف الحسررررررابات اسررررررت دان التقنيات البصررررررر   والصرررررروتي  الحد ث  وبصررررررم  العي  للد و-14

 الش صي . 

اات الا تما  عبر البر د -15 مات السرررررررر وأراان بطا عدن ارسرررررررام أ   معلومات مدم  مثل كل

 الإلكتروني. 

اسرررررررت دن كلمات سرررررررر صرررررررعب  الت مي  وتلنط المعلومات العام  كتوار   الميقد وأراان -16

 .الرموزالدواتف، واست دن المزس بي  الأحرف الصةير  والكبير  والأراان و

تلنط  اصرري  الت ز   التلقا ي للمعلومات الشرر صرري  علف الحواسرريط التي ت صررك والتي لا -17

 .ت صك اي حام است دامدا

 .بي  اتر  وأ ر، (cookies) القيان بعملي  مسح ملاات-18

  است دان أنظم  مرااب  الشبك  للتنبيه ع  نقاي الضعف التأميني . -19

 .حام عدن است دامدااصل كاميرا الو ط اي - 20

 .است دن كلمات سر للملاات الدام -21

 .تلنط الرد علف رسا ل البر د الإلكتروني اير المعروا -22

 :عند القيان بعملي  الشرائ الإلكتروني للمواد التعليمي  عبر موااع الإنترنب،  ت  التأكد م  ااتي 

، وتأكد م  أ  المواع  متلك عنواناً اعلياً اسررررت دن الموااع العلمي  والمكتبات الرامي  المعروا -23

 .وأراان اتصام وايلع علف سياس  المواع العلمي وشروي ال دم 

 عند الشرررررررروع اي علمي  الداع بواسرررررررط  بطاا  الا تما ، تأكد م  ظدور صرررررررور  القال-24

(padlock)  اي أسال الصاح  أو نااذ  العنوا. 
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الشررررداد  الإلكتروني ، وتأكد أ  الشررررداد  منحب لناص اضررررةي علف القال لتظدر لك معلومات -25

 .(https) الف (http) وتأكد م  أ  باد   عنوا  المواع اد تةيرت م  .عنوا  المواع

  مكنك الاسرررررررتعان  بميز  الداع ع  ير ق يرف  الث، كتلك التي توارها شرررررررركات مثل-26

(PayPal) و (money bookers). 

 .لااتراضي  بدلاً م  است دان البطااات التقليد  است دن بطااات الا تما  ا-27

 .ميز  ال صوصي  اي المتصاح لحظر الموااع اير المراوب  است دان-28 

اسررت دان جدازاً مناصررقً للأياام، وا  باسررت دان حسرراب مناصررل لد  علف ناص اللداز لتقليل -29

 م اير الإصاب  بالإرهاب الإلكتروني والتدد دات.

 أنظم  مرااب  الشبك .است دان -30

 .است دان الشدادات الرامي  وأنظم  كشف الا تراا وتحد ثدا -31

 دع  أجدز  عدن انقطاع التيار.-32

 است دان أنظم  الحوسب  السحابي  المدعوم  بتشاير كامل لمعلومات وبيانات المست دمي . -33

 أنظم  الكشف ع  الد قئ والشبكات الااتراضي  ال اص .-34

 است دان أنظم  الدااع ضد الكود الت ر بي.-35

 نتائج البحث: 

اامب الباحث  بالتوصرررررررل ةلف نتا   البحث الحالي م   قم الإجاب  ع  أسررررررر ل  البحث، وهي كما 

  لي:

التدد دات الأمني  ما أولاً: ل جاب  ع  السررررررسام الأوم للبحث  ن  السررررررسام الأوم للبحث علف: ر

ي تواجه مسررت دن الإنترنب وشرربكات التواصررل الاجتماعي لحما   أم  والصررعوبات والتحد ات الت

 المعلومات والبرمليات والأجدز ؟  

اامب الباحث  بحسرراب التكرارات والنسررط الم و   والمتوسرري الوزني والانحراف المعياري لكل    

دن الإنترنب عبار  م  عبارات استبان  التدد دات الأمني  والصعوبات والتحد ات التي تواجه مست 

وشرررررربكات التواصررررررل الاجتماعي لحما   أم  المعلومات والبرمليات والأجدز  والتي تتكو  م  

ي  والصرررررررعوبات 24) دد داً أو صرررررررعوب  أو تحد اً، وذلك بددف ترتيط هذه التدد دات الأمن ( ت

 والتحد ات التي تواجه مسررررت دن الإنترنب وشرررربكات التواصررررل الاجتماعي لحما   أم  المعلومات

 -والبرمليات والأجدز  لمعرا  أكثرها  طور ، واللدوم التالي  وضح النتا  :
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جدول )1( التكرارات والنسببب الميوية والمتوسببو الووني والانحراف المعياري لكل عبار  من عبارات اسببتبانة 

التهديدات الأمنية والصعوبات والتحديات التي تواجه مستخدم الإنترنت وشبكات التواصل الاجتماعي 

 

رارر  

العبا

 ر 

الإح  مضمو  العبار 

 ائ

المتوسرررري  الاستلاب 

 الوزني*

الانحر

اف 

المعيار

 ي

درجررررررررررررررررر  

الررررتررررحررررقررررق 

أواارررررررررق  والترتيط

 بشد 

لا  أوااق

أواارررررق 

ولا 

 أ تلف

لا 

 أوااق

لف  أ ت

 بشد 

ارررريررررر 

اررررابررررل 

للتطبي

 ا

الإصراب  بالايروسرات المدمر  للبيانات  1

 والمعلومات الم زن  علف الحاسوب

 مرتاع  1.6 4.43 1 6 10 1 13 16 التكرار

1 
 2.1 12.8 21.3 2.1 27.7 34.0 النسب 

ا تراا جداز الحاسرررررررط االي للعبث  2

 بملاات المست دن

 متوسط  1.5 4.17 1 8 11 3 10 14 التكرار

13 
 2.1 12.8 23.4 6.4 21.3 29.8 النسب 

اسررررتةقم الحاسررررط االي للأشرررر اا  3

 بقصد الإسائ  ةلف د ر  

 متوسط  1.5 4.06 0 10 10 6 9 12 التكرار

20 
 0 21.3 21.3 12.8 19.1 25.5 النسب 

سررررررا  البيانات الشررررر صررررري  بقصرررررد  4

 الانتحام أو الابتزاز

 متوسط  1.7 4.28 1 9 9 1 11 16 التكرار

5 
 2.1 19.1 19.1 2.1 23.4 34.0 النسب 

سرررا  الحسررابات الشرر صرري  وبطااات  5

 الا تما 

 متوسط  1.4 4.17 0 10 8 3 16 10 التكرار

12 
 0 21.3 12.8 6.4 34.0 21.3 النسب 

نشرررررررر ال وف والازع والرعرط وبرث  6

 الكراهي 

 متوسط  1.5 3.94 1 9 10 7 12 8 التكرار

24 
 2.1 19.1 21.3 14.9 25.5 12.8 النسب 

نشرررررر ايروسرررررات الحاسرررررط االي بي   7

 مست دمي شبك  الإنترنب

 متوسط  1.3 4.17 0 8 10 5 14 10 التكرار

11 
 0 12.8 21.3 10.6 29.8 21.3 النسب 

هلمرررات الشرررررررارات البرمليررر  علف  8

برام  التواصرررل الاجتماعي و اصرررر  

 Face Bookايص بوو 

 متوسط  1.4 4.04 0 9 10 7 12 9 التكرار

21 
 0 19.1 21.3 14.9 25.5 19.1 النسب 

الا تراا بإجرائ تةييرات اي البرام   9

 أو اي البي   التي تعمل ايدا

 متوسط  1.5 4.09 3 5 8 8 15 8 التكرار

19 
 6.4 10.6 12.8 12.8 31.9 12.8 النسب 

اقرررد الملارررات الم زنررر  وتحط  نظررران  10

 التشةيل علف جداز لحاسط االي

 متوسط  1.2 4.17 0 4 14 6 16 7 التكرار

10 
 0 8.5 29.8 12.8 34.0 14.9 النسب 

ا تراا الموااع الإلكترونيررر  لتةيير  11

 محتو اتدا

 متوسط  1.3 4.21 0 5 11 7 17 7 التكرار

7 
 0 10.6 23.4 14.9 36.2 14.9 النسب 

سررررررراررر  معلومرررات سررررررر ررر  م   12
 مست دمي الشبك 

 متوسط  1.4 4.11 0 9 10 2 19 7 التكرار
17 

 0 19.1 21.3 4.3 40.4 14.9 النسب 

لعمرررل أو  13  لمواع ع  ا تعطيرررل ا
 السيطر 

 متوسط  1.4 4.09 0 8 10 9 10 10 التكرار
 0 12.8 21.3 19.1 21.3 21.3 النسب  18

 متوسط  1.6 4.17 2 6 10 5 12 12 التكرار 14

14 
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 *من )1( حتى أقل من )2.67( تعني أن التهديد منخفض.

 من )2.67( حتى أقل من )4.34( تعني أن التهديد متوسو.

 من )4.34( حتى )6.00( تعني أن التهديد مرتفع.

 

الموااع الإلكترونيررر  التي تنشررررررر 
وتروس ااكارها الةير سررررررليم  اي 
 م تلف أنحائ العال 

 4.3 12.8 21.3 10.6 25.5 25.5 النسب 

تقنيات التلسررررررص المتطور  دا ل  15
الشرررررربكررر  العنكبوتيررر  لمراابررر  
 معلومات المست دمي  حوم العال 

 مرتاع  1.3 4.38 0 6 6 9 16 10 التكرار
2 
 0 12.8 12.8 19.1 34.0 21.3 النسب  

التدررد ررد الإلكتروني بررأسرررررررراليبرره  16
يام  بالاات دد د  ما بي  ت المتنوع  
أو التدد د بإيقا الايروسات التي 
م  شرررررأندا تدمير أنظم  معلومات 

 بالكامل
 
 

 متوسط  1.4 4.21 0 8 9 5 15 10 التكرار
8 

 0 12.8 19.1 10.6 31.9 21.3 النسب 

القصررررررف الإلكتروني م   قم  17
توجيه م ات الالاف م  الرسرررررا ل 
الإلكترونيرر  ةلي الموااع لتاقرردهررا 
 ادرتدا علف العمل

 متوسط  1.3 4.19 0 6 12 4 17 8 التكرار
9 

 0 12.8 25.5 8.5 36.2 12.8 النسب 

تدمير أنظم  المعلومات با تراا  18
شرررررربكرر  المعلومررات العررالميرر  أو 
برررالأاراد بدررردف ت ر رررط نقطررر  
 الاتصام

 متوسط  1.4 4.00 1 7 11 8 12 8 التكرار
22 

 2.1 14.9 23.4 12.8 25.5 12.8 النسب 

اشل عان اي شبك  الاتصالات اي  19
الردولر  المسررررررتدردار  والتي تعتمرد 
بنيتدا التحتي  أو شبكات اتصالاتدا 
 علف الكمبيوتر

 متوسط  1.4 3.96 1 6 15 5 12 8 التكرار
23 

 2.1 12.8 31.9 10.6 25.5 12.8 النسب 

ل ،  20 لد دا  كبرام  مسررررررتق دد د ا ت

تتكا ر ع  ير ق نسرررررر  ناسرررررردا 
لتدمير البيانات واطع الاتصرررالات 
 وتةيير شكلدا

 متوسط  1.3 4.11 1 4 12 9 14 7 التكرار

16 
 2.1 8.5 25.5 19.1 29.8 14.9 النسب 

أحصرررن  يرواد  كبرام  صرررةير   21
 م تب   اي برام  أكبر

 متوسط  1.2 4.21 0 5 9 10 17 6 التكرار
6 

 0 10.6 19.1 21.3 36.2 12.8 النسب 

القنرررابرررل المنطقيررر  التي  زرعدرررا  22
 المبرملي  دا ل الأنظم 

 متوسط  1.2 4.13 1 4 10 10 17 5 التكرار
15 

 2.1 8.5 21.3 21.3 36.2 10.6 النسب 

الأبواب ال لاي  كثةر  للتسرررلل ةلف  23
 المست دمي 

 متوسط  1.2 4.28 0 4 10 10 15 8 التكرار
4 

 0 8.5 21.3 21.3 31.9 12.8 النسب 

الإرهرررابيي  الرررذ    سررررررت ررردمو   24
الاضرررررررررائ الإلكتروني اي جمع 
 المعلومات والاعمام الإرهابي 

 متوسط  1.5 4.32 0 7 11 4 10 15 التكرار
 
 0 14.9 23.4 8.5 21.3 31.9 النسب  3
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 تضرررح م  نتا   اللدوم السرررابق أ  جميع التدد دات الأمني  والصرررعوبات والتحد ات التي تواجه 

مسرررت دن الإنترنب وشررربكات التواصرررل الاجتماعي لحما   أم  المعلومات والبرمليات والأجدز ، 

  -تحققب بدرج  متوسط ، ما عدا تدد د   تحققا بدرج  مرتاع  وهما كما  لي:

ايروسررات المدمر  للبيانات والمعلومات الم زن  علف الحاسرروبر، وتحقق تدد د رالإصرراب  بال -

( وكا  أكثر التدد دات تحققاً م  وجد  نظر عين  4.43بدرج  مرتاع  بمتوسررررررري بلةب ايمته )

 البحث. 

تدد د رتقنيات التلسص المتطور  دا ل الشبك  العنكبوتي  لمرااب  معلومات المست دمي  حوم  -

( وكا  اي الترتيط الثاني م  حيث 4.38ج  مرتاع  بمتوسررررررري بلةب ايمته )العال ر، وتحقق بدر

 أكثر التدد دات تحققاً م  وجد  نظر عين  البحث. 

 والشكل التالي  وضح التدد دات التي تحققب بدرج  مرتاع .

 
تواجه مستخدم الإنترنت وشبكات التواصل ( التهديدات الأمنية والصعوبات والتحديات التي 1شكل رقم )

 الاجتماعي التي تحققت بدرجة مرتفعة.

 

  

كما  تضررررررح م  نتا   اللدوم السررررررابق أ  أال  قا تدد دات أمني  وصررررررعوبات وتحد ات تواجه 

مسرررت دن الإنترنب وشررربكات التواصرررل الاجتماعي لحما   أم  المعلومات والبرمليات والأجدز ، 

  -وتحققب بدرج  متوسط  هي كما  لي:

  أو بالأاراد بددف تدد د رتدمير أنظم  المعلومات با تراا شررررررربك  المعلومات العالمي -

( وكا  اي الترتيط 4.00ت ر ط نقط  الاتصررامر، وتحقق بدرج  متوسررط  بمتوسرري بلةب ايمته )

 الثاني والعشر   م  حيث أكثر التدد دات تحققاً م  وجد  نظر عين  البحث. 

تدد د راشررل عان اي شرربك  الاتصررالات اي الدول  المسررتددا  والتي تعتمد بنيتدا التحتي  أو  -

( وكا  3.96ات اتصررالاتدا علف الكمبيوترر، وتحقق بدرج  متوسررط  بمتوسرري بلةب ايمته )شرربك

اي الترتيط الثالث والعشرررررررر   وابل الأ ير م  حيث أكثر التدد دات تحققاً م  وجد  نظر عين  

 البحث. 

4.34

4.36

4.38

4.4

4.42

4.44

متوسط التحقق

4.43

4.38
وسات المدمرة الإصابة بالفير

تقنيات التجسس المتطورة
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تدد د رنشر ال وف والازع والرعط وبث الكراهي ر، وتحقق بدرج  متوسط  بمتوسي   - -

( وكا  اي الترتيط الرابع والعشررررررر   والأ ير م  حيث أكثر التدد دات تحققاً 3.94) بلةب ايمته

 م  وجد  نظر عين  البحث. 

 والشكل التالي  وضح أال  ق   تدد دات والتي تحققب بدرج  متوسط .

 
مستخدم الإنترنت وشبكات التواصل ( أقل ثلاث تهديدات أمنية وصعوبات وتحديات تواجه 2شكل رقم )

 الاجتماعي التي تحققت بدرجة متوسطة.

 

و تضررح ةجمالاً أ  أعلف التدد دات الأمني  والصررعوبات والتحد ات التي تواجه مسررت دن الإنترنب 

هو تدد د رالإصرراب   وشرربكات التواصررل الاجتماعي لحما   أم  المعلومات والبرمليات والأجدز 

بالايروسرررررررات المدمر  للبيانات والمعلومات الم زن  علف الحاسررررررروبر، وتحقق بدرج  مرتاع  

(، بينما كا  أالدا هو تدد د رنشرررررررر ال وف والازع والرعط وبث 4.43بمتوسررررررري بلةب ايمته )

ط  بمتوسررررررري بلةب ايمته ) ( وكا  اي الترتيط الرابع 3.94الكراهي ر، وتحقق بدرج  متوسررررررر

 والعشر   والأ ير. 

 -الإجاب  ع  السسام الثاني للبحث: - انياً: 

رما دور تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني  - ن  السسام الثاني للبحث علف:

لحما   أم   والتدد دات الأمني  المرتبط  باسرررررررت دان الإنترنب وشررررررربكات التواصرررررررل الاجتماعي

 جدز ؟.  المعلومات والبرمليات والأ

ول جاب  ع  هذا السررررسام اامب الباحث  بحسرررراب التكرارات والنسررررط الم و   والمتوسرررري الوزني 

ن  دور تكنولوجيا المعلومات اي مواجد   با والانحراف المعياري لكل عبار  م  عبارات اسرررررررت

 دان الإنترنب وشررررررربكات التواصرررررررل الإرهاب الإلكتروني والتدد دات الأمني  المرتبط  باسرررررررت

ماعي لك 35لحما   أم  المعلومات والبرمليات والأجدز ، والتي تتكو  م  ) الاجت ( دوراً، وذ

ي   دد دات الأمن يط أدوار تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني والت ددف ترت ب

أم  المعلومات والبرمليات  لحما   المرتبط  باسرررت دان الإنترنب وشررربكات التواصرررل الاجتماعي

 -والأجدز  لمعرا  أكثرها او ، واللدوم التالي  وضح النتا  :

3.9

3.92

3.94

3.96

3.98

4

متوسط التحقق

4

3.96

3.94
اق شبك ة تدمير أنظمة المعلومات باخير

المعلومات

ي شبكة الاتصالات
 
فشل عام ف

هيةنشر الخوف والفزع والرعب وبث الكرا
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( التكرارات والنسب الميوية والمتوسو الووني والانحراف المعياري لكل عبار  من عبارات استبانة 2جدول )

الإلكتروني والتهديدات الأمنية المرتبطة باستخدام الإنترنت دور تكنولوجيا المعلومات في مواجهة الإرهاب 

 وشبكات التواصل الاجتماعي

راررررر  
العبار
  

 الإحصائ مضمو  العبار 

 الاستلاب 

المتوسري 
 الوزني*

الانح
راف 
الرمرع
 رررررار
 ي

درجرررررررر  
الررتررحررقررق 
 والترتيط

أواارررق 
 بشد 

 أوااق

لا 
أوااررق 
ولا 
أ ترررل

 ف

لا 
 أوااق

أ ترررل
ف 
 بشد 

اررريرررر 
ارررابرررل 
لررلررترري
 بيق

1 

اتباع سياسات محدد  مندا 
اسررررررت دان برام  مكااح  
الايروسررررررررات واللرردرا  
النار   لتأمي  الحاسررررررط 
 وتحد ثدا باستمرار

 0 0 0 1 11 35 التكرار

5.72 0.5 
 مرتاع 

 0 0 0 2.1 23.4 74.5 النسب  1

2 

اسررررت دان برام  الكشررررف 

ل ربريرثررر   لمرلرارررات ا ع  ا
 كملاات التلسص

 0 0 1 1 19 26 التكرار
5.48 0.7 

 مرتاع 
 0 0 2.1 2.1 40.4 55.3 النسب  9

3 
اح  الملارررات التي ت  
تنز لدرررا م  موااع اير 
 معروا ر

 0 0 0 2 16 29 التكرار
5.57 0.6 

 مرتاع 
 0 0 0 4.3 34.0 61.7 النسب  5

4 
ملارررات الوارد   اح  ال
عررر  يرررر رررق الررربرررر رررد 
 الإلكترونير

 0 0 0 0 18 29 التكرار
5.62 0.5 

 مرتاع 
 0 0 0 0 38.3 61.7 النسب  3

5 

اسرررررت دان برام  تشررررراير 

 files) الررررررمررررررلرررررراررررررات
encryption) 

 0 0 0 1 18 28 التكرار
5.57 0.5 

 مرتاع 
 0 0 0 2.1 38.3 59.6 النسب  4

6 

است دان مرشحات رسا ل 

 الررربرررر رررد الإلررركرررتررررونررري

) filters( و رررررردمررررررات

اير  مركررراارحررر  الربرر رررد 

 )anti-الررمرررارروب ارريررره

).spam 

 

 2 0 2 11 19 13 التكرار

4.79 
1.1
6 

 مرتاع 
 4.3 0 4.3 23.4 40.4 27.7 النسب  31

7 

 است دن ميز  ال صوصي 
(privacy)  ارررررررررررري
المتصررررراح لحظر الموااع 
اير المراوب  والموجود  
اي  يرررارات الإنترنرررب  
(internet options) 
 ارررري اررررا ررررمرررر  الأدوات
(tools). 

 1 0 2 7 20 17 التكرار

5.04 1.0 
 مرتاع 
 2.1 0 4.3 14.9 42.6 36.2 النسب  25

8 
اجرائ نسرررررر  احتيرررايي 
 للملاات بشكل دوري

 0 0 0 8 14 25 التكرار
5.4 0.8 

 مرتاع 
 0 0 0 17.0 29.8 53.2 النسب  24

9 
الحذر اي حام اسررررررت دان 
 برام  المحاد   الاور  

 0 0 2 7 21 17 التكرار
5.13 0.8 

 مرتاع 
 0 0 4.3 14.9 44.7 36.2 النسب  22

10 
اسررررررت ررردان موااع اح  
المنررااررذ للتررأكررد م  عرردن 

 0 0 0 2 23 22 التكرار
5.42 0.6 

 مرتاع 
 0 0 0 4.3 48.9 46.8 النسب  13
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راررررر  
العبار
  

 الإحصائ مضمو  العبار 

 الاستلاب 

المتوسري 
 الوزني*

الانح
راف 
الرمرع
 رررررار

 ي

درجرررررررر  
الررتررحررقررق 
 والترتيط

أواارررق 
 بشد 

 أوااق

لا 
أوااررق 
ولا 
أ ترررل
 ف

لا 
 أوااق

أ ترررل
ف 
 بشد 

اررريرررر 
ارررابرررل 
لررلررترري

 بيق

توحررر   ا م منررراارررذ  وجود 
 للم تراي 

11 

الررقرريررران برررالررتررحرررد ررثرررات 
الضرور   والدور   لبي   
التشررررررةيل لسررررررد الثةرات 
 الأمني 

 0 0 2 1 24 20 التكرار

5.32 0.7 
 مرتاع 
 0 0 4.3 2.1 51.1 42.6 النسب  17

12 

تلنررط اتح الحسررررررررابررات 
المصررررررراي  أو ارسررررررام 
أرارران بطررااررات الا تمررا  

عبر الشررررربك  القسرررررلكي  
 اير الامن  مثل المطارات

 0 0 1 4 20 22 التكرار

5.34 0.7 
 مرتاع 
 0 0 2.1 8.5 42.6 46.8 النسب  15

13 
معرا  مع م  تتعامل ابل 
الكشررف ع  أي معلومات 
 ش صي 

 0 0 0 1 12 34 التكرار

5.70 0.5 
 مرتاع 
 0 0 0 2.1 25.5 72.3 النسب  2

14 

است دان التقنيات البصر   
الحررد ثرر  وبصررررررمرر  العي  
للد وم علف الحسررررررابات 
 الش صي 

 0 0 0 7 14 26 التكرار
5.40 0.7 

 مرتاع 
14 

 0 0 0 14.9 29.8 55.3 النسب 

15 

عدن ارسرررام أ   معلومات 
مدم  مثل كلمات السررررررر 
وأراران بطرراارات الا تمرا  
 عبر البر د الإلكتروني

 0 0 1 11 17 18 التكرار
5.11 0.8 

 مرتاع 
23 

 0 0 2.1 23.4 36.2 38.3 النسب 

16 
اسررررررت رردان كلمررات مرور 
 صعب  الت مي 

 0 0 1 1 17 28 التكرار
5.53 0.7 

 مرتاع 
 0 0 2.1 2.1 36.2 59.6 النسب  6

17 
تلنط  اصرررررري  الت ز   
الرترلرقرررا ري لرلرمرعرلرومرررات 
 الش صي  علي الحاسط

 1 0 2 9 17 18 التكرار
5.02 1.1 

 مرتاع 
 2.1 0 4.3 19.1 36.2 38.3 النسب  27

18 
 Cookiesمسررررح ملاات 

 كل اتر 

 1 0 1 7 23 15 التكرار
5.04 1.1 

 مرتاع 

26 
 2.1 0 2.1 14.9 48.9 31.9 النسب 

19 
اصررررررل كاميرا الو ط اي 
 حام عدن است دامدا

 6 0 1 23 7 10 التكرار
4.17 1.5 

 متوسط 
 12.8 0 2.1 48.9 14.9 21.3 النسب  34

20 

اسررررررت دان أنظم  مرااب  

الشرررررربك  للتنبيه ع  نقاي 
الضرررررعف التأميني  وعمل 
 سياس  للنس  الاحتيايي.

 0 0 0 3 17 27 التكرار

5.51 0.6 
 مرتاع 
7 

 0 0 0 6.4 36.2 57.4 النسب 

21 
اسررررررت رردان كلمررات سررررررر 
 للملاات الدام 

 0 0 0 4 18 25 التكرار
5.45 0.7 

 مرتاع 
 0 0 0 8.5 38.3 53.2 النسب  11

22 
تلنط الرد علي رسررررررا ل 
 البر د اير المعروا 

 0 0 0 6 20 21 التكرار
5.32 0.6 

 مرتاع 
16 

 0 0 0 12.8 42.6 44.7 النسب 

23 
الايقع علف سررررررياسرررررر  
الموااع التلار   وشرروي 
  دماتدا ابل است دامدا

 0 0 2 4 21 20 التكرار
5.26 0.8 

 مرتاع 
 0 0 4.3 8.5 44.7 42.6 النسب  19

 مرتاع  0.7 5.43 0 0 1 4 16 26 التكرار 24
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راررررر  
العبار
  

 الإحصائ مضمو  العبار 

 الاستلاب 

المتوسري 
 الوزني*

الانح
راف 
الرمرع
 رررررار

 ي

درجرررررررر  
الررتررحررقررق 
 والترتيط

أواارررق 
 بشد 

 أوااق

لا 
أوااررق 
ولا 
أ ترررل
 ف

لا 
 أوااق

أ ترررل
ف 
 بشد 

اررريرررر 
ارررابرررل 
لررلررترري

 بيق

اسررت دان الموااع التلار   
 المعروا 

 0 0 2.1 8.5 34.0 55.3 النسب 
12 

25 

التأكد م  ظدور صرررررور  
القال اي أسرررال الصررراح  
ابرررل  لعنوا   أو نررراارررذ  ا
الشررررررروع اي اسررررررت دان 
 بطااات الا تما 

 0 0 1 5 25 16 التكرار

5.19 0.7 
 مرتاع 
 0 0 2.1 10.6 53.2 34.0 النسب  20

26 
الاستعان  بميز  الداع ع  
ير ق يرف  ررالررث التي 

 توارها بعر الشركاتر

 4 1 4 14 11 13 التكرار
4.40 1.5 

 مرتاع 
 8.5 2.1 8.5 29.8 23.4 27.7 النسب  33

27 
اسررت دان بطااات الا تما  
الااتراضي  بدم البطااات 
 التقليد  

 0 0 3 14 17 13 التكرار
4.85 0.9 

 مرتاع 
 0 0 6.4 29.8 36.2 27.7 النسب  30

28 

اسررررررررررترررر رررردان مرررريررررز  
ال صوصي  اي المتصاح 
لررحررظررر الررمرروااررع ارريررر 

 المراوب 

 0 0 0 1 24 22 التكرار

5.45 0.5 
 مرتاع 
 0 0 0 2.1 51.1 46.8 النسب  10

29 

تواير جدررراز مناصرررررررررل 
لاسررررررت رردان الاياررام، أو 
اسررت دان حسرراب مناصررل 
 لد  ر

 0 1 1 4 18 23 التكرار

5.30 0.9 
 مرتاع 
 0 2.1 2.1 8.5 38.3 48.9 النسب  18

30 
اسررررررت دان أنظم  مرااب  
الشرررررربك  للتنبيه ع  نقاي 

 الضعف التأميني 

 1 0 0 5 24 17 التكرار
5.17 0.9 

 مرتاع 
 2.1 0 0 10.6 51.1 36.2 النسب  21

31 
اسررررررت دان أنظم  كشرررررف 
 الا تراا وتحد ثدا

 0 0 0 2 19 26 التكرار
5.51 0.7 

 مرتاع 
 0 0 0 4.3 40.4 55.3 النسب  8

32 
دع  أجدز  عرردن انقطرراع 
 التيار الكدربير
 

 2 1 1 14 19 10 التكرار
4.64 1.2 

 مرتاع 

 4.3 2.1 2.1 29.8 40.4 21.3 النسب  32

33 

اسرررت دان أنظم  الحوسرررب  
السررررررحرررابيررر  المررردعومررر  

بتشرررررراير كامل لمعلومات 
 وبيانات المست دمي 

 1 1 2 9 18 16 التكرار

4.91 1.1 
 مرتاع 

 2.1 2.1 4.3 19.1 38.3 34.0 النسب  29

34 
بكرررات  ت ررردان الشرررررر اسرررررر

 الااتراضي  ال اص 

 0 0 1 10 24 12 التكرار
5.00 0.8 

 مرتاع 

 0 0 2.1 21.3 51.5 25.5 النسب  28

35 

ااع  لد اسررررررت ردان أنظمر  ا

 .الت ر بيضد الكود 

 

 2 1 1 14 19 10 التكرار

4.64 1.2 
 مرتاع 
 4.3 2.1 2.1 29.8 40.4 21.3 النسب  32

*من )1( حتى أقل من )2.67( تعني أن دور تكنولوجيا المعلومات في مواجهة الإرهاب الإلكتروني والتهديدات 

 الأمنية منخفض.

*من )2.67( حتى أقل من )4.34( تعني أن دور تكنولوجيا المعلومات في مواجهة الإرهاب الإلكتروني 

 والتهديدات الأمنية متوسو.



 

 =75 = 

 2017 ديسمبر -( 10مسلسل العدد ) - الثاني العدد - الخامسالمجلد 

  الجمعية المصرية للكمبيوتر التعليميمجلة 

*من )4.34( حتى )6.00( تعني أن دور تكنولوجيا المعلومات في مواجهة الإرهاب الإلكتروني والتهديدات 

 الأمنية مرتفع.

 

تكنولوجيا المعلومات اي مواجد  الإرهاب  تضرررررررح م  نتا   اللدوم السرررررررابق أ  جميع أدوار 

لحما    الإلكتروني والتدد دات الأمني  المرتبط  باست دان الإنترنب وشبكات التواصل الاجتماعي

أم  المعلومرات والبرمليرات والأجدز ، تحققرب بردرجر  مرتاعر ، مرا عردا دور واحرد لتكنولوجيررا 

  -المعلومات تحقق بدرج  متوسط  وهو كما  لي:

كاميرا الو ط اي حام عدن اسررت دامدار، وتحقق بدرج  متوسررط  بمتوسرري بلةب  راصررل -

( وكا  أال أدوار تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني والتدد دات 4.17ايمته )

لحما   أم  المعلومات  الأمني  المرتبط  باسرررررررت دان الإنترنب وشررررررربكات التواصرررررررل الاجتماعي

 م  وجد  نظر عين  البحث.  والبرمليات والأجدز 

والشررررركل التالي  وضرررررح أال  قا أدوار لتكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني 

 والتدد دات الأمني .

 
 الأمنية.( أقل ثلاث أدوار لتكنولوجيا المعلومات في مواجهة الإرهاب الإلكتروني والتهديدات 3شكل رقم )

 

كما  تضرررررررح م  نتا   اللدوم السرررررررابق أ  أكثر  قا أدوار لتكنولوجيا المعلومات اي مواجد    

الإرهاب الإلكتروني والتدد دات الأمني  المرتبط  باسرررررررت دان الإنترنب وشررررررربكات التواصرررررررل 

، وتحققررب بردرجر  مرتاعرر ، هي كمررا لحمررا ر  أم  المعلومرات والبرمليررات والأجدز  الاجتمرراعي

  - لي:

دور تكنولوجيا المعلومات اي راتباع سرررررررياسرررررررات محدد  مثل اسرررررررت دان برام  مكااح   -

الايروسرررررررات واللدرا  النار   لتأمي  الحاسرررررررط وتحد ثدا باسرررررررتمرارر، وتحقق بدرج  مرتاع  

تكنولوجيا المعلومات ( وكا  اي الترتيط الأوم م  حيث أكثر أدوار 5.72بمتوسرررري بلةب ايمته )

اي مواجد  الإرهاب الإلكتروني والتدد دات الأمني  المرتبط  باسرررررررت دان الإنترنب وشررررررربكات 

لحما   أم  المعلومات والبرمليات والأجدز  تحققاً م  وجد  نظر عين   التواصرررررررل الاجتماعي

 البحث. لذلك  لط ةتباع سياسات محدد  لحما   أم  المعلومات.

3.9

4

4.1

4.2

4.3

4.4

4.5

4.6

4.7

متوسط التحقق

4.17

4.4

4.64

ي حال عدم 
 
ا الويب ف فصل كامير

استخدامها
ة الدفع عن طري ق الاستعانة بمير 

طرف ثالث
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علف أهمي  الالتزان التنظيمي  ”Hearth & others علي  دراس  ر هرل ود رو وهذا ما أكدت  

اي حما   أم  المعلومات ووضرررررررع سرررررررياسرررررررات أم  للكمبيوتر لضرررررررما  أم  المعلومات وذلك 

لمسرررررت دمي نظ  المعلومات التنظيمي ، وةلا ضررررراعب اللدود سرررررد،، كما اكدت علف أهمي  ةتباع 

ن البحث علف ارضرررررري  أ  ممارسررررررات أم  المعلومات المسررررررت دمي  لدذه السررررررياسررررررات، حيث اا

والسرررررررياسرررررررات تتأ ر بالعوامل التنظيمي  والبي ي  والسرررررررلوكي  وتطو ر الحااز والردع. واعتمدت 

 .)Hearth & others, 2009,p2-18(الدراس  أدا  استطقع الرأي 

مل ابرل الكشرررررررف ع  أي معلومات  - دور تكنولوجيرا المعلومات اي رمعرا  مع م  تتعرا

( وكا  اي الترتيط الثاني م  حيث 5.70ش صي ر، وتحقق بدرج  مرتاع  بمتوسي بلةب ايمته )

أكثر أدوار تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني والتدد دات الأمني  المرتبط  

لحما   أم  المعلومات والبرمليات والأجدز   باسررت دان الإنترنب وشرربكات التواصررل الاجتماعي

 ققاً م  وجد  نظر عين  البحث. تح

دور تكنولوجيرا المعلومرات اي راح  الملارات الوارد  ع  ير ق البر رد الإلكترونير،  -

( وكا  اي الترتيط الثالث م  حيث أكثر أدوار 5.62وتحقق بدرج  مرتاع  بمتوسي بلةب ايمته )

ي  المرتبط  باسرررررررت دان تكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني والتدد دات الأمن

لحما   أم  المعلومات والبرمليات والأجدز  تحققاً م   الإنترنب وشررربكات التواصرررل الاجتماعي

 وجد  نظر عين  البحث. 

والشرررركل التالي  وضررررح أكثر  قا أدوار لتكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني 

لحما   أم   لأمني  المرتبط  باسرررررررت دان الإنترنب وشررررررربكات التواصرررررررل الاجتماعيوالتدد دات ا

المعلومات والبرمليات والأجدز  والتي تحققب بدرج  مرتاع .

 

 

 ( أكثر ثلاث أدوار لتكنولوجيا المعلومات في مواجهة الإرهاب الإلكتروني والتهديدات الأمنية.4شكل رقم )

 

و تضررح ةجمالاً أ  أكثر أدوار لتكنولوجيا المعلومات اي مواجد  الإرهاب الإلكتروني والتدد دات 

لحما   أم  المعلومات  الأمني  المرتبط  باسرررررررت دان الإنترنب وشررررررربكات التواصرررررررل الاجتماعي

الايروسرررررررات واللدرا  النار    والبرمليات والأجدز  هو دورها اي راسرررررررت دان برام  مكااح 

5.55

5.6

5.65

5.7

5.75

متوسط التحقق

5.72 5.7

5.62

استخدام برامج مكافحة والجدران النارية لتأمير  
الحاسب

مات معرفة مع من تتعامل قبل الكشف عن أي معلو 
شخصية

يد الالكير  ي فحص الملفات الواردة عن طريق الير
 
وي
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(، بينما 5.72لتأمي  الحاسررط وتحد ثدا باسررتمرارر، وتحقق بدرج  مرتاع  بمتوسرري بلةب ايمته )

كا  أالدا هو دورها اي راصررل كاميرا الو ط اي حام عدن اسررت دامدار، وتحقق بدرج  متوسررط  

  ير.( وكا  اي الترتيط الرابع والثق ي  والأ4.17بمتوسي بلةب ايمته )

توصررررل البحث ةلف التدد دات الأمني  والصررررعوبات والتحد ات التي تواجه مسررررت دمي شرررربك      

الإنترنب وشرررربكات التواصررررل الاجتماعي لحما   أم  المعلومات والبرملياتر م   قم وضررررع 

اا م  تحتوي تلك الصرررررررعوبات والتدد دات الإلكتروني  الأمني  التي تواجه مسرررررررت دمي الإنترنب 

اد أ برب البحرث أهمير  دور تكنولوجيرا  22الاجتمراعي، تحتويوشررررررربكرات التواصررررررررل  معيراراً. و

المعلومررات اي مواجدرر  الإرهرراب الإلكتروني وحمررا رر  أم  المعلومررات والبرمليررات والأجدز  ، 

والحد م  التدد دات الأمني  أ نائ است دان الإنترنب وشبكات التواصل الاجتماعي وذلك م   قم 

معيارا أو حقً، لعقس مشرررررركقت أم  المعلومات والبرمليات  54ملبة لاد اا م  م  الحلوم شرررررر

والأجدز ، والحد م  الإرهاب الإلكتروني والتدد دات الأمني  مندا، تأمي  حسرررابات المسرررت دمي  

وشبكات التواصل وكذلك نظ  التحقق الدايق م  الدو  ، وتأمي   طوي الدااع الامامي    ل نترنب

ر  ، بالإضاا  ةلي است دن أنظم  الحوسب  السحابي  المدعوم  بتشاير كامل واست دان اللدرا  النا

 لمعلومات وبيانات المست دمي ، واست دان الشبكات الااتراضي  ال اص . 

مع الدراس  الحالي  حيث أكد علف أهمي  ” Michael Krousz ”واد اتاقب دراس  ميشيل كروز 

لوجيا المعلومات للحااظ علف أنظم  أمن  ومأمون ، أ   قعتمد اي حان أم  المعلومات علف تكنو

 ولتواير ةياراً مناسررررررباً للتنايذ الاعام والتدابير المضرررررراد  لحما   المعلومات اي جميع أشرررررركالدا.

).Michael Krousz, 2010, p196( ، لك  هذه الحلوم ليسب ندا ي  لأندا تحتاس باستمرار ةلف

لومات والبرمليات والأنظم  والبنف التحتي ، كلما يور اسرررررتحداا دليات وبرام  لحما   أم  المع

 الم تراي  والقراصن  الإلكترونيي  براملد .

 توصيـات البحث:

 بنائً علف ما ت  التوصل اليه م  نتا    وصي البحث بااتي:

ةتبراع الإجرائات الوارا ير  التي تحمي المسرررررررت ردن م   طر الإصررررررررابر  برالإرهراب الإلكتروني -

ب ، توارها تكنولوجيا المعلومات لحما   لمسرررررررت دمي والإجرائات ا ل  الإصرررررررا لعقجي  اي حا

 الإنترنب وشبكات التواصل الاجتماعي، والتي ت  التوصل اليدا بالبحث الحالي.  

وضررع سررياسررات مع ضرررور  ةلزان مسررت دمي نظ  المعلومات ةتباع تلك السررياسررات لضررما  أم  -

 المعلومات.           

ضرررور  السررعي ةلف عقد مستمر دولي بإشررراف هي   الأم  المتحد   ت  م   قله تحد د تعر ف  -

 الإرهاب الإلكتروني والتدد دات الأمني  الإلكتروني ، وتحد د  ط  عملي  دولي  لمكااحته. 
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الردعو  ةلف ز راد  التعرراو  علف المسرررررررتو، الويني والعربي والردولي للتنسررررررريق بي  الأجدز   -

بمكااح  الإرهاب الإلكتروني، لتبادم ال برات والتلارب، بما اي ذلك التدر ط لضما   الم تص 

 الاعالي  اي محارب  الإرهابيي  واللر م  المنظم  الكترونياً.

السرررررعي ةلف ةنشرررررائ منظم  عربي  لتنسررررريق أعمام مكااح  الإرهاب عبر الشررررربكات المعلوماتي  -

  .دات عربي  تسعي للتصدي للرا   الإرهاب الإلكترونيوالأنظم  الإلكتروني  وتشليع ايان اتحا

حث الدوم ةلف الإسرررررراع والانضرررررمان ةلف الاتااايات الدولي  ال اصررررر  بمكااح  جرا   الإرهاب -

 .و اص  المعاهد  الدولي  لمكااح  جرا   المعلوماتي 
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Abstract: 

The use of the Internet and social networking in education. The reason for the nature of 

these networks and their openness and lack of connection to a particular state or 

undaries and the difficulty of controlling what is published in them; electronic terrorism 

on the  Internet and communication networks become a reality. Weillers & Others is a 

professor of the Oberation of the Oberating. The current research aims to study the 

effectiveness of information technology in the face of terrorism and Internet control. 

The researcher has designed a questionnaire to identify forms and images of cyber 

terrorism and the threats used by the Internet and social networks to protect the security 

of information, software and devices. And another questionnaire to determine the 

effectiveness of information technology in the face of terrorism and control the use of 

the Internet, and solutions to address electronic terrorism and threats facing users on 

the Internet and social networks, to protect the security of information and software and 

devices to them. Excellent English teacher. The results relate to the effectiveness of 

information technology in the face of terrorism and protection from the use of the 

Internet, through solutions such as securing Internet user accounts and networks as well 

as identity verification systems, securing defense lines and using firewalls, using an eye 

print, Other. 
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