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ABSTRACT  ARTICLE INFO 

This study aims at identifying the risks and 

challenges facing information technology in the Arab 

world, through measuring the magnitude of 

cybercrimes; cybersecurity capabilities in the Arab 

world; the impact of the gap in the research and 

development on cybersecurity; and the legal and 

organizational readiness to maintain cybersecurity 

and its security measures in the region. This study 

applied the descriptive analytical method as it is the 

most appropriate method to achieve its objectives. 

The study concluded to a number of results, such as: 

the Arab countries vary in their exposure to 

cybercrime risks and their capabilities to encounter 

those risks; the Gulf Countries are the least capable 

to combat cyber-attack risks due to the lack in 

technical skills compared to advanced countries; and 

the limited spread of communication networks in 

some Arab countries made them less exposed to 

cybercrime risks. It also showed that Arab countries, 

except of Oman, ranked last compared to other world 

countries regarding the legal and regulatory 
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readiness. Moreover, the Study highlights that there 

is no correlation between cybersecurity regulatory 

and administrative readiness for a country, and the 

capability to encounter cyber-attack risks. The study 

concluded to a number of recommendations, such as: 

the importance of enacting new regulations on 

cybercrimes; establishing a central government 

entity for cybersecurity-related issues; and 

developing a national cybersecurity strategy that 

clearly identifies the roles and responsibilities of 

entities.  

 

 

 

 

 

ABSTRACT  Keywords:  

تيدف الدراسة إلى التعرف عمى المخاطر والتحديات التي تواجو أمن 
المعمومات في العالم العربي، وذلك من خلال التعرف عمى حجم مخاطر 

الجرائم السيبرانية في العالم العربي، وقدرة العالم العربي عمى مواجية 
مخاطر الجرائم السيبرانية، وأثر الفجوة في قدرات العالم العربي في البحوث 
والتطوير عمى الأمن السيبراني، ومدى تأىب النواحي القانونية والتنظيمية 

لمحفاظ عمى الأمن السيبراني وترتيبات السلامة السيبرانية في العالم العربي؛ 
واتبعت الدراسة المنيج الوصفي التحميمي باعتباره المنيج الأنسب لتحقيق 

أن الدول : أىداف الدراسة؛ وتوصمت الدراسة إلى مجموعة من النتائج أىميا
العربية تتفاوت في درجة تعرضيا لمخاطر الجرائم السيبرانية ومدى قدرتيا 
عمى مواجية ىذه المخاطر، كما أن دول الخميج أقل قدرة عمى مواجية 
مخاطر اليجمات بسبب انخفاض الميارات التقنية بيا مقارنة بالدول 

المتقدمة؛ وأن قمة انتشار وسائل الاتصالات في بعض الدول العربية جعميا 
أقل عرضة لمخاطر الجرائم السيبرانية، و فيما يخص الجاىزية القانونية 

والتنظيمية فإن الدول العربية احتمت ترتيباً متأخراً مقارنةً بدول العالم باستثناء 
عمان، وبينت الدراسة أنو لا يوجد علاقة بين الجاىزية التنظيمية والإدارية 

لمدولة في الأمن السيبراني، وبين القدرة عمى مجابية مخاطر اليجمات 
ضرورة سن : السيبرانية؛ وخرجت الدراسة بمجموعة من التوصيات أىميا
ىيئة حكومية  تشريعات جديدة تختص بالجرائم السيبرانية، وأىمية إنشاء

مركزية تختص بكل ما يتعمق بالأمن السيبراني، ووضع استراتيجية وطنية 
 .للأمن السيبراني يتم فييا تحديد الأدوار والمسؤوليات بوضوح

 

أمن المعلومات، العالم  
العربي، مخاطر أمن 

المعلومات، تحديات أمن 
 المعلومات
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 مقدمة :  أوً 
 المعمومات وتعد والاتصالات، المعمومات ثورة عصر ىو الحالي العصر يعتبر

العشرين، ويرتبط أمن المعمومات ارتباطاً  القرن من الأىم لمعقود الأخيرة السمة ىي
فأمن المعمومات ىو عمم مختص بتأمين . عضوياً بالأمن القومي في معظم دول العالم

ومع تطور . من المخاطر التي تيددىا المعمومات المتداولة عبر شبكة الانترنت
 التكنولوجيا ووسائل تخزين المعمومات وتبادليا بطرق مختمفة أو ما يسمى نقل البيانات
عبر الشبكة من موقع لاخر أصبح أمر أمن تمك البيانات والمعمومات يشكل ىاجسًا 

 وفي ىذا السياق؛ يعتبر الأمن في الفضاء السيبراني، .وموضوعًا حيويًا ميمًا لمغاية
كما ىو في العالم المادي، أمراً ييم كل الدول في كل مكان، بغض النظر عن مدى 
تواجدىم في ىذا الفضاء، ذلك أن الاعتداء عمى البنى التحتية الحساسة، ومنيا تمك 
الخاصة بالاتصالات، يمكن أن يؤثر عمى كل الدول في منطقة جغرافية معينة، ىذا 
فضلًا عن أثره المباشر عمى مصالح الدول المعنية بالفضاء السيبراني والتي تشكل 

بنيتيا التحتية للاتصالات والمعمومات جزءاً من تركيبة البنية التحتية لمفضاء 
فيذه العلاقة العضوية تفرض تعاون جميع الحكومات، ليس فقط لضمان . السيبراني

نما أيضاً لمحاجة الماسة إلى نشر ثقافة الأمن لدى مواطنييا . أمن بنيتيا التحتية، وا 
لذا، فقد ارتقى الاىتمام بأمن المعمومات إلى المراتب الأولى في اىتمامات واضعي 

الدولية والإقميمية : السياسات العامة في أغمب دول العالم، وعمى كل المستويات
.   والمحمية

ومن الملاحظ أن لتطورات التكنولوجية في العصر الحديث صاحبتيا تطورات 
كثيرة في سبل الإختراق، ووسائل الوصول غير المشروعة للأنظمة، وانتياك 

الخصوصية، والذي بدوره يتطمب وجود قدر كافي من المعرفة والتدريب لجميع 
 .الأشخاص العاممين في مجال المعموماتية

 يتضمن أن يجب منشأة أي نظام الأمن في الفضاء السيبراني في فإن ولذلك
 معمومات عمى تحتوي تقارير تقديم يتم حتى رقابية عمى البيانات وضوابط وسائل
. نظام المعمومات مستخدمي قبل من بيا موثوق
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حماية المعمومات من : ومن الأمور التي يُعْنى بيا مجال أمن المعمومات 
الاختراق، والوصول غير المخول، والاستعمال غير المصرّح بو، والتجسس والاطلاع 
عمييا من قبل المتطفمين، والإتلاف، والتدمير، والتعديل، والتفتيش، والنسخ، والتسجيل، 

والتوزيع، والنشر، ويبحث المختصون في أمن المعمومات في سبيل تحقيق الحماية 
اللازمة لممعمومات عن أفضل الطرق والسبل والوسائل التي يمكن من خلاليا تأمين 

. المعمومات من كلّ الأخطار
ولا شكّ أن مجال أمن المعمومات لو أىميّة كبيرة،  فيو مجال يقوم بتأمين 

المعمومات وحمايتيا من الأخطار التي تحيط بيا، ويقوم ىذا المجال بتوفير الحماية 
والأمان لمحواسيب من البرمجيات الخبيثة التي سبق الكلام عنيا، والتي تعد أكبر عدو 

ومجال أمن المعمومات ىو من المجالات الحيوية والمتجدّدة والمطموبة  .لمحواسيب
كثيرًا، إذ لا غنى عنو أبدًا، وىذا المجال ىو عمم قائم بحد ذاتو، ويدرّس ىذا العمم في 

. بعض الجامعات، والمراكز التعميمية، وتمنح فيو شيادات متعدّدة
إن الغرض من أمن المعمومات ىو حماية ما تممكو المؤسسات والييئات والدول 

من موارد معموماتية يتم تخزينيا وتداوليا من خلال البيئة الحاسوبية، والتي تشكل 
وعندما تقوم أي . الأجيزة والشبكات الحاسوبية والبرمجيات والإنترنت أىم عناصرىا

دولة باتخاذ التدابير اللازمة لأمن المعمومات والتي تستيدف تقميل الاحتمالات التي 
تشكل تيديدا ليا، والحد من الأضرار الناجمة عن سوء الأداء، وضمان التعافي في 

في - سواء كانت مقصودة أو غير مقصودة - أعقاب وقوع أي حوادث عارضة 
خلال فترة زمنية مقبولة وبتكمفة مقبولة، فإنيا بذلك تحافظ عمى مواردىا المالية 

فالدولة، أي دولة، ىي المعنية . والمادية، وعمى سمعتيا ووضعيا القانوني ومواطنييا
الأولى بالأمن السيبراني، لأنيا ىي المنتج الأكبر لمبيانات والمعمومات العامة 
. والخاصة، كما أنيا ىي التي تضع النظم والقواعد التي تحدد الممنوع والمسموح

 (ىـ1436جبريل العريشي، ومحمد الشميوب، )
إن أجيزة ومكونات تكنولوجيا المعمومات والاتصالات مترابطة بشكل عام، وقد 

وعمى مدى  .يؤدي تعطيل أحدىا إلى التأثير عمى العديد من العناصر الأخرى
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السنوات العديدة الماضية، أعرب الخبراء وصانعو السياسات عن مخاوف متزايدة 
بشأن حماية نظم تكنولوجيا المعمومات والاتصالات من اليجمات السيبرانية، التي 
 .يتوقع العديد من الخبراء أن يزداد تواترىا وشدتيا عمى مدى السنوات القميمة القادمة

وقد أصبح قانون حماية أنظمة تكنولوجيا المعمومات والاتصالات ومحتوياتيا 
إن مفيوم الأمن السيبراني يمكن أن يكون مفيوما مفيدا،  .يعرف بالأمن السيبراني

كما أنو يخمط أحيانا بشكل غير ملائم مع مفاىيم  .ولكنو يميل إلى تحدي تعريف دقيق
 .أخرى مثل الخصوصية، وتبادل المعمومات، وجمع المعمومات الاستخبارية، والمراقبة

غير أن الأمن السيبراني يمكن أن يكون أداة ىامة في حماية الخصوصية ومنع 
المراقبة غير المأذون بيا، ويمكن أن يكون تبادل المعمومات وجمع المعمومات 

 .الاستخبارية أدوات مفيدة لتحقيق الأمن السيبراني
 .وتعتبر إدارة المخاطر عمى نظم المعمومات أساسية للأمن السيبراني الفعال

، (التي تياجم)التيديدات : وتعتمد المخاطر المرتبطة بأي ىجوم عمى ثلاثة عوامل
ومعظم  .(ما يفعمو اليجوم)، والآثار (نقاط الضعف التي يياجمونيا)وأوجو الضعف 

اليجمات السيبرانية ليا آثار محدودة، ولكن اليجوم الناجح عمى بعض مكونات البنية 
التحتية الحيوية ، يمكن أن يكون لو آثار كبيرة عمى الأمن القومي والاقتصاد وسبل 

والحد من ىذه المخاطر عادة ما ينطوي عمى إزالة  .العيش والسلامة لممواطنين الأفراد
 .Eric A  (2016 ,  .مصادر التيديد، ومعالجة نقاط الضعف، والحد من الآثار

Fischer) 
وفي ظل عالم رقمي مترابط يعج بالأخطار والكوارث الرقمية، يأتي أمن 

المعمومات بمفيومو وتطبيقاتو وتقنياتو ليحاول التغمب عمى ىذه الأخطار والكوارس، 
 فمن بعض تمك .ولكن التحديات التي تواجو أمن المعمومات كثيرة وبعضيا معقد

 2003سلامر الذي انتشر في  (أو دودة رقمية)التحديات سرعة اليجوم، ففيروس 
 حاسوب في أول أحد عشر دقيقة من تفعيمو الأولي، بل 75000استطاع أن يصيب 

كان عدد الحواسيب التي تصاب تتضاعف كل ثمانية ثواني، حيث استطاع بعد اثنتي 
إنيا . عشرة دقيقة من تفعيمو أن يصيب أكثر من مميونين ونصف المميون حاسوب
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سرعة ىائمة لا تمّكن الشركات المختصة بكتابة خبر عن انتشارىا في ىذه السرعة 
. الرىيبة

 من تفاقم أزمة أمن المعمومات 2004ولقد حذر خبراء دوليون في أغسطس 
لدول منطقة الخميج العربي، وكانت الإحصاءات تشير إلى أن الاحتياطي المخصص 

 200 لا يتجاوز 2004لدول المنطقة العربية للإنفاق عمى أمن المعمومات حتى عام 
 مميارات دولار، وأشارت التقديرات 5مميون دولار، في حين أن المطموب توفيره ىو 

إلى أنو يتعين عمى القطاع الخاص بمعاونة القطاع الحكومي التعاون في مجال 
وانتقد . المصارف بشكل خاص وضرورة أن تتبنى إستراتيجية مؤثرة لأمن المعمومات

التقرير تساىل المؤسسات والمصارف في الحفاظ عمى سرية وأمن المعمومات وارجع 
التقرير، القصور إلى عدم وجود ىيئة أو مؤسسة تقوم بتنظيم أمن المعمومات كما 

 الألمانية إلى خطورة ىذا الوضع عمى  (AGT)   أشار التقرير الذي اعتمدتو مؤسسة
 ألف مؤسسة متخصصة، ورغم 50الأمن القومي لمدول العربية التي تمتمك أكثر من 

ذلك تعاني من مشاكل في نشاطيا في ظل اقتصاد الأمن، وأشار التقرير إلى أنو 
كيفية الأمن  (سيعقد مؤتمرا بمبادرة ألمانية ومشاركة عربية في برلين تحت عنوان

. للاقتصادات العربية ضد المخاطر الإلكترونية
وعندما نقول إن أمن المعمومات أصبح من الأولويات في الشرق الأوسط، فإننا 

ففي منطقة تتمتع من جية بالاستقرار الاقتصادي . لا نوفي الأمر حقّو تمامًا
والسياسي في بمدان مجمس التعاون الخميجي، وتواجو من جية أخرى تقمبات المشيد 

يران، فإن أىمية الأمن المعموماتي تزداد  السياسي في دول مثل مصر ولبنان وسوريا وا 
. لتصبح تحديًا رئيسيًا، ليس لمشركات الكبرى فحسب بل أيضًا عمى مستوى الدول

 http://www.acrseg.org/36712  (المركز العربي لمبحوث والدراسات)
وفي الواقع، فإن الشرق الأوسط كان مسرحًا في السنوات الأخيرة لبعض 

التيديدات الرقمية المتطورة غير المسبوقة وحروبٍ إلكترونية لم يشيدىا أي مكان آخر 
.  في العالم

http://www.acrseg.org/36712
http://www.acrseg.org/36712
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فضلًا عن ذلك فإن المستثمرين في أي دولة إذا لم يجدوا من الأنظمة والقوانين 
ذا لم يجدوا دعما  ما يواجو الجرائم السيبرانية التي تقوض الصناعات المعموماتية، وا 

من الدولة، وحضورا لأجيزتيا، لتنفيذ تمك الأنظمة والقوانين، فإنيم يعزفون عن 
. الاستثمار في ىذا المجال وتطويره، وىو ما يؤثر بالسمب عمى الاقتصاد

 :مشكمة الدراسة:  ثانثً 
: وتتمثل مشكمة الدراسة الحالية في الاجابة عمى التساؤل الرئيس التالي

مث هي المخثطر أالتحدنثت التي تأاجه  من المعمأمثت في العثلم العربي؟ 
 :ويتفرع من التساؤل الرئيس التساؤلات الفرعية التالية

 ما حجم مخاطر الجرائم السيبرانية في العالم العربي؟ .ٔ
 ما قدرة العالم العربي عمى مواجية مخاطر الجرائم السيبرانية؟ .ٕ
ما أثر الفجوة في قدرات العالم العربي في البحوث والتطوير عمى الأمن  .ٖ

السيبراني؟ 
ما مدى تأىب النواحي القانونية والتنظيمية لمحفاظ عمى الأمن السيبراني  .ٗ

وترتيبات السلامة السيبرانية في العالم العربي ؟  
:  هداف الدراسة :  ثل ثً 

: وقد تحددت أىداف الدراسة في التعرف عمى
 .حجم مخاطر الجرائم السيبرانية في العالم العربي (ٔ
 . قدرة العالم العربي عمى مواجية مخاطر الجرائم السيبرانية (ٕ
أثر الفجوة في قدرات العالم العربي في البحوث والتطوير عمى الأمن  (ٖ

. السيبراني
مدى تأىب النواحي القانونية والتنظيمية لمحفاظ عمى الأمن السيبراني  (ٗ

.  وترتيبات السلامة السيبرانية في العالم العربي 
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ماهج الدراسة  : رابعثً 
الذي ييتم بتحديد الواقع وجمع "، وىو الماهج الأصفي التحمنمياتبعت الدراسة 

مدحت أبو )". الحقائق عنو وتحميل بعض جوانبو، بما يساىم في العمل عمى تطويره
( 132 – 131، 2004النصر، 

وقد تم في ىذا الإطار الاطلاع عمى آراء الباحثين ذات العلاقة بالأمن 
السيبراني، كما تم الرجوع إلى أحدث التقارير الدولية التي تختص بتقنية الاتصالات 
خضاع كل ذلك لممقارنة والتفسير والتحميل العممي، من أجل استنباط  والمعمومات،  وا 
. ما يتعمق بتحديد ىدف الدراسة، واستخدام ذلك في طرح حمول لعلاج جوانب المشكمة

استخدام عمان والسعودية والأردن  -  في العديد من القضايا– وفي إطار ذلك يتم 
. كنماذج لمدول العربية وذلك بغرض إيضاح جوانب المشكمة

مصطمحثت الدراسة : خثمسثً 
 :المعمأمثت   من

يعرف الباحث أمن المعمومات بإنو العمم الذي يُعنى بتوفير الحماية لممعمومات، 
وتشمل تمك الحماية القوانين والإجراءات والتشريعات التي تضمن منع المخاطر بحميع 

 .أنواعيا ومصادرىا، وتحقيق الحماية المستمرة لممعمومات
الإطثر الاظري - سثدسثً 

:  مفهأم  من المعمأمثت
تناول العديد من الباحثين والمختصين مفيوم أمن المعمومات من عدة زوايا سوف 

: يتم سرد بعضاً منيا كالتالي
 نظريات واستراتيجيات في يبحث الذي العمم "عمى أنو المعمومات أمن يعرف

 أما ،"عمييا أنشطة الاعتداء ومن تيددىا التي المخاطر من لممعمومات الحماية توفير
 والإجراءات الوسائل والأدوات"عن  عبارة أنو المعمومات أمن فيعرف تقنية زاوية من

 زاوية ومن ،"والخارجية الأخطار الداخمية من المعمومات حماية لضمان توفيرىا اللازم
 محتوى وسلامة سرية حماية دراسات وتدابير محل"بأنو المعمومات أمن يعرف قانونية



The International Journal of Informatics, Media and Communication Technology  

65  

 

 ارتكاب في نظميا استغلال أو الاعتداء عمييا أنشطة ومكافحة المعمومات وتوفر
 العممية النواحي شتى من المعمومات لأمن شامل ىذا التعريف ويعتبر ()".الجريمة
. والقانونية والعممية

 الأكاديمية الناحية من المعمومات لأمن ،(1، 2015)تعريف ميلاد عبد المجيد 
من  المعمومات لحماية توخييا ينبغي التي والاستراتيجيات السياسات في البحث: "بأنو

 ". تيددىا أن يمكن التي والمخاطر ليا تتعرض قد التي الاعتداءات مختمف
 الوسائل مجموعة": بأنو المعمومات أمن عرف فقد التقنية الناحية من أما

 المتأتية المخاطر من المعمومات حماية لتأمين توفيرىا يجب التي والتدابير والإجراءات
 ."خارجيا من أو الحماية محل المعمومات بيئة داخل سواء من

 في السابق التعريف مع يتفق ميلاد عبد المجيد تعريف أن الملاحظ ومن
 أمن واستراتيجيات سياسات في يبحث عمم باعتباره (الأكاديمية) العممية الناحية

 وسياسة لإجراءات التطبيقي الجانب باعتباره (الفنية) العممية الناحية ومن المعمومات
 . المعمومات أمن حماية

 السياسات" :بأنو المعمومات أمن (396، 2000 سمطان ابراىيم،)يعرف  كما
 أو المتعمد غير الوصول دون لتحول والتي تستخدم الفنية والمقاييس والإجراءات

 ". لمسجلات التدمير أو السرقة
بأنو عبارة  المعمومات   أمن(Linda, Robinson, 2004, 1)كما عرفت 

 لتداول المؤسسة تكون داخل أن يجب التي والتقنية والممارسات السياسات: "عن
 ىذا الأمان، من معقولة ومؤكدة بدرجة الشبكات عبر إلكترونياً  الأعمال حركات
 شركات وعمى والتخزين الإلكتروني والحركات النشاطات كل عمى ينطبق الأمان

 معرضاً  يكون أن آخر ممكن شخص وأي والمؤمنين والمنظمين والزبائن الأعمال
 ". الاختراق لمخاطر

                                                           
(†)
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 أمن عمى يركزان Linda, Robinson سمطان ابراىيم، و تعريف أن ونلاحظ
 اللازمة والإجراءات السياسات توفير عمى تركز والتي التقنية الناحية من المعمومات

. المعمومات لحماية
: بأنو المعمومات أمن عرفوا فقد (342، 2003)وآخرون  تعريف أحمد جمعة

 نفسيا المنشأة تأمين يتم حيث المعمومات، معالجة في الموارد المستخدمة كافة حماية"
 التي المعمومات ووسائط فييا المستخدمة الحاسبات وأجيزة العاممين فييا والأفراد
 عديدة حماية ووسائل إجراءات اتباع طريق عن ذلك ويتم بيانات المنشأة عمى تحتوي
.  المعمومات سلامة وأمن تتضمن

 القانونية الناحية عمى ركز قد وآخرون تعريف أحمد جمعة أن الواضح ومن
 وتوضيح المعمومات أمن حماية عمى التركيز حيث من المعمومات لأمن (التشريعية)

 . المعمومات وأمن سلامة لضمان اتباعيا والوسائل الواجب الإجراءات
 أثر ذا والقانونية والعممية العممية النواحي شتى من المعمومات أمن تطبيق ويعد

  .المعمومات بصفة عامة بنظام زيادة الثقة عمى كبير
وقد شاع استخدام مصطمح الأمن السيبراني كمرادف لأمن المعمومات، وذلك 

، الذي يرتبط ارتباطاً وثيقاً بالإنترنت ()بعد أن انتشر مفيوم الفضاء السيبراني
وبتكنولوجيا الاتصالات والمعمومات، عبر البنى التحتية المختمفة للاتصالات والأنظمة 

المعموماتية، فضلًا عن العديد من الخدمات المعموماتية التي لم نكن لنحصل عمييا 
كمترادفين "  الأمن السيبراني"و" أمن المعمومات"لذا، تم استخدام مصطمحي . من دونو

. في ىذه الدراسة
 همنة  من المعمأمثت 

أصبحت نظم الاتصالات والمعمومات تتحكم في مقاليد الدول، وتشكل عصب 
المياه : البنى التحتية في مؤسسات القطاع العام والخاص في كثير من مجالات الحياة

وتعمل . والغذاء والصحة والدفاع والأمن والبنوك والنقل والاتصالات والطاقة وغيرىا
النظم المعموماتية التي تتحكم في تمك المجالات في إطار شبكات تربطيا معاً، 

                                                           
(‡)

 Word Net 3.0, Farlex clipart collection. © 2003-2012 Princeton University, Farlex Inc. 
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والمعمومات التي يجري خمقيا ومعالجتيا وبثيا وتوزيعيا واستخداميا معالجتيا في ىذه 
النظم،  أصبحت ىي جوىر الأنشطة الاقتصادية والاجتماعية في مجتمع المعمومات، 

وىو ما يجعميا عرضة لمخطر، وربما لتقويض سيادة الدولة، حيث أصبحت تشكل 
فالغنيمة التي يسعى ليا المياجمون ليست ىي . الأىداف المحتممة لأي ىجوم سيبراني

فقد تنال الجرائم السيبرانية من القدرة . ىذه النظم بحد ذاتيا، ولكنيا ىي تمك المعمومات
عمى المعالجة والتخزين، كما قد تشوه الرصيد المعموماتي أو تتمفو، بل ويمكن ليا أن 

مما . تنزل الضرر بالسمع غير الممموسة وبعمميات الإنتاج، وبعمميات صنع القرار
يحتم ضرورة بذل المزيد من الاىتمام لتأمين تمك النظم في مواجية اليجوم أو 

الانتياك أو المخاطر التي تنشأ بالمصادفة، أو بسبب الخطأ البشري، أو الجيل 
بطبيعة عمميا، وذلك بغرض حماية المعمومات من الوصول غير المصرح بو إلييا، 
ومن الاستخدام غير القانوني ليا، ومن الإفصاح عنيا لمن ليس ليم حق معرفتيا، 

.  ومن محاولات السيطرة عمييا أو تعديميا أو إلغائيا أو إتلافيا
تممك قدرات  جيات بارتكاب الجرائم السيبرانية من قبل المتنامية إن التيديدات

وموارد كبيرة، وتصاعد نجاح المياجمين في سرقة أرقام بطاقات الاعتماد والبيانات 
المالية، يؤديان إلى فقدان الثقة بالتقنيات المستخدمة، وعدم الاطمئنان الى سلامة 

توفير سبل الحماية أمام تمك  ومن شأن. المعاملات في عمميات التجارة الالكترونية
موثوقا بيا،  السيبراني ويصبح بيئة لمفضاء الاقتصادي الاستقرار التيديدات أن يتحقق

وىو أمر أساسي تتطمع إليو المؤسسات عند أداء الأعمال، كما يتطمع إليو الأفراد 
 ABIالاتحاد الدولي للاتصالات، ومؤسسة ). ()لتحقيق التواصل الأمن فيما بينيم

 (2015للأبحاث، 
ولا يقتصر أمن الفضاء السيبراني عمى المؤسسات والأفراد، أو عمى الأموال 
التي تمثميا البنية التحتية والتجييزات المستخدمة في صناعتو، بل إنو يمتد ليصبح 
أيضا أمنا لمدول والأنظمة السياسية والاجتماعية، ولجميع البنى التحتية الحساسة 

لذا، فلا يقف اىتمام الدول عمى تعزيز الأمن في الفضاء السيبراني عند . المرتبطة بو

                                                           
(§)

 http://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2015-PDF-A.pdf 
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حدود الاىتمامات الاقتصادية والتنموية، بل إنو يتعداه إلى الاىتمام بحماية الأمن 
 (ىـ1436جبريل العريشي، ومحمد الشميوب، ). القومي

وتُظير كثير من الاستبيانات التي تم إجراؤىا أنَّ عدد ضحايا الجرائم السيبرانية 
 تزوير المضارين من معدّلات فتتراوح .يبمغ أضعاف عدد ضحايا الجرائم التقميدية

 لمحاولات التصيُّد ضحية الإنترنت والوقوع الشخصية عمى وانتحال الائتمان بطاقات
% 1الإلكتروني ما بين  البريد عمى حسابات إذن بدون الاطلاع ومحاولات الاحتيالي

 عمى مستوى في بمدًا ٕٔفي يستخدمون الإنترنت الذين السكان نسبة من %17و
التقميدية أقل  السيارات والسمب وسرقة السطو من بينما يبمغ معدل المضارين العالم،
المضارين من   كما أن معدلات.نفسيا ىذه البمدان في السكان نسبة من %5من 

نمو منخفضة أعمى من البمدان ذات  مستويات تشيد التي البمدان في السيبرانية الجرائم
 (). البمدان ىذه في الجرائم منع جيود تعزيز إلى الحاجة يُبرز النمو المرتفع مما

وساعد الاستخدام الواسع للأجيزة الإلكترونية من ازدياد وسائل وسبل الإختراق، 
 .والتي تيدف بمجمميا إلى إيقاع الخطر بالنظم المعموماتية

لذا، فيمكننا القول بأن بناء مجتمع المعمومات يصحبو العديد من الممارسات 
عبر الإنترنت تستمزم متابعتيا ومراقبتيا بواسطة أخصائيين وباستخدام أدوات وتقنيات 

خاصة، وىو ما يعني أن كل الأنشطة الرقمية التي يتم ممارستيا في مجتمع 
 يتقاطع المعمومات تحتاج إلى أن يتم وضعيا في سياق شامل للأمن السيبراني الذي

 .القطاعات، من أجل أن تكون آمنة الاستخدام وجميع الصناعات جميع مع
 الإلكترأانة المعمأمثت  مخثطر

قد  التي المخاطر من العديد تواجو التي النظم من الإلكترونية المعمومات تعتبر
 تزامن حيث الحاسوب، عمى لاعتمادىا نظراً  وذلك النظم تمك أىداف تحقيق عمى تؤثر

 المعمومات تكنولوجيا في التطور مع المعمومات وأنظمة لمحاسبات التطور الكبير
 في التطور ىذا صاحب ولقد إلكترونياً، واستخداميا ىذه المعمومات انتشار وسرعة

                                                           
( )

 UNODC   -الذولي والمجتمع الذول الأعضاء تتَّخذها التي والتذابيز السيبزانية الجزيمة مشكلة عن شاملة دراسة 

 .م2013- فينا- لها للتصذِّي الخاص والقطاع
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 أمن عمى تؤثر التي والمشاكل المخاطر من الإلكترونية العديد المعمومات استخدام
 .مقصودة غير مقصودة أو المخاطر تمك كانت سواء المعمومات
 المعمومات لحماية اللازمة والأساليب الوسائل بتوفير الكبير الاىتمام تزايد ولذلك

 وبالطريقة صحيح بشكل النظم تمك عمل استمرارية وضمان عممياتيا والرقابة عمى
 . أجميا من التي صممت المطموبة

  المعمأمثت  من استراتنجنة
 مجموعة" :بأنيا المعمومات أمن سياسة أو المعمومات أمن استراتيجية تعرف

 المنشأة المعمومات داخل ومع التقنية مع التعامل لدى الأشخاص يطبقيا التي القواعد
دارتيا نظميا عمى والعمل المعمومات إلى الدخول بشؤون وتتصل .  ()"وا 
 القواعد عن عبارة المعمومات أمن استراتيجية أن إلى نصل سبق ما خلال ومن

 . معيا والتعامل المعمومات إلى كيفية الوصول تحدد التي
 بحيث تمنع المعمومات عمى لمحفاظ جداً  ميمة المعمومات أمن استراتيجية وتعد
 المعمومات تمك إلى يصموا أن المعمومات إلى الوصول ليم يحق لا الذين الأشخاص
 . عمييا التعرف أو معيا أو التعامل
  المعمأمثت  من استراتنجنة   هداف

 أن بد فلا لمتطبيق وقابمة وفعالة ناجحة المعمومات أمن استراتيجية تعتبر ولكي
 بتمك علاقة ليا التي الوظيفية المستويات جميع وتنفيذىا في إعدادىا يشارك

 خلال من الاستراتيجية تمك انجاح إلى تمك المستويات تسعى حيث الاستراتيجية
 مستخدمي تعريف: ()في والتي تتمثل المعمومات أمن استراتيجية أىداف تحقيق

 الحاسوب لحماية نظم المطموبة وواجباتيم بالتزاماتيم الإداريين ومختمف المعمومات
 وادخاليا ومعالجتيا جمعيا مراحل مختمف وفي أشكاليا بكافة والمعمومات والشبكات

عادة عبر ونقميا  . الحاجة عند استرجاعيا الشبكات وا 

                                                           
(††)
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 لكل المحددة الواجبات وتنفيذ تحقيق خلاليا من يتم التي الآليات وضبط تحديد
 . الخطر حصول عند المسؤوليات وتحديد ونظميا علاقة بالمعمومات لو من

 عند معيا التعامل وكيفية والمخاطر التيديدات لتفادي المتبعة الإجراءات بيان
 .بذلك بالقيام المكمفة حصوليا والجيات

 المعمأمثت  من  عاثصر
 توفر من بد لا ليا تتعرض التي المخاطر من المعمومات حماية أجل من
 الكافية الحماية لتوفير الاعتبار بعين أخذىا يجب التي العناصر من مجموعة

، 2006 ميلاد،) :ىي عناصر خمسة إلى العناصر تم تصنيف تمك ولقد لممعمومات،
18 )

 المأ أقنة   أ السرنة Confidentiality 
 قبل من كشفيا أو عمييا الاطلاع يمكن لا المعمومات أن من التأكد تعني وىي
 استخدام المؤسسة عمى يجب الأمر ىذا ولتجسيد بذلك ليم غير مصرح أشخاص

 الرسائل تشفير عمميات مثل عديدة وسائل استخدام من خلال المناسبة الحماية طرق
 . إرساليا مسار أو تمك المعمومات حجم عمى التعرف منع أو

 الشخصنة  هأنة من التحقق  أ التعرفAuthentication 
 الموجودة المعمومات استخدام يحاول الذي الشخص ىوية من التأكد يعني وىذا

 خلال من ذلك ويتم لا، أم المعمومات لتمك الصحيح المستخدم ىو إذا كان ما ومعرفة
  لأمن(RSA)مؤسسة  وتوضح مستخدم، بكل السر الخاصة كممات استخدام

 يعرفو شيء طريق الأولى عن: وىي الشخصية من لمتحقق طرق ثلاث )المعمومات
 الشيفرة مثل رسالة يممكو شيء طريق عن والثانية المرور، كممة مثل الشخص

(Token) عمى لمحيازة لمحاسوب المستخدم بإدخالو يقوم كود عن عبارة وىي 
 بو يتصف شيء طريق عن والثالثة الإلكترونية، الشيادة أو التشغيل صلاحيات
 نبرة أو الشبكي المسح أو الإصبع بصمة مثل الفيزيائية من الصفات الشخص

                                                           
(§§)
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  باستخدام(RSA)مؤسسة  وتنصح وسمبياتيا، ليا إيجابياتيا طريقة وكل الصوت،
 . الثلاثة الطرق  ىذه من البعض بعضيما مع طريقتين
 المحتأى  سلامة(Integrity) 

 أو تدميره أو تعديمو يتم ولم صحيح المعمومات محتوى أن من التأكد تعني وىي
 في داخميا التعامل كان سواء التبادل أو المعالجة مراحل من أي مرحمة في بو العبث

 بسبب غالبا ذلك ويتم بذلك ليم مصرح غير قبل أشخاص من خارجيا أو المشروع
 بيانات قاعدة يكسر أن لأحد يمكن لا الفيروسات حيث مثل مشروعة الغير الاختراقات

 المحتوى سلامة تأمين عاتق المؤسسة عمى يقع لذلك حسابو رصيد بتغيير ويقوم البنك
 للاختراقات المضادة البرمجيات والتجييزات مثل مناسبة حماية وسائل اتباع خلال من
 . الفيروسات أو

 الخدمة   أ المعمأمثت تأفر استمرارنة(Availability) 
 واستمرار مكوناتو بكل المعمومات نظام عمل استمرارية من التأكد تعني وىي

 عدم وضمان المعمومات لمواقع الخدمات وتقديم المعمومات مع عمى التفاعل القدرة
 غير بطرق إلييا الوصول أو استخداميا منع إلى تمك المعمومات مستخدمي تعرض

 عبر العبثية الرسائل من ىائل كم بواسطة لإيقاف الخدمة أشخاص بيا يقوم مشروعة
 . المؤسسة لدى الخاصة الأجيزة إلى الشبكة
 الإاكثر  عدم(No repudiation) 

 متصل معين بإجراء قام الذي الشخص إنكار عدم ضمان بو ويقصد
 تصرف أي لإثبات وسيمة أو طريقة توفر من بد لا الإجراء، ولذلك ليذا بالمعمومات

 من لمتأكد ذلك ومثال معين، وقت في قام بو الذي لمشخص شخص أي بو يقوم
 المبالغ تحويل ولإثبات إلى صاحبيا، الإنترنت شبكة عبر شراؤىا تم بضاعة وصول

. الإلكترونية الإلكتروني والمصادقة التوقيع مثل رسائل عدة استخدام يتم إلكترونيا
المعمأمثت  اختراق عمى تسثعد التي العأامل

نظراً  وذلك المعمومات اليدوية من أماناً  أقل المعمومات الإلكترونية تعتبر
 عدد يستطيع إلكترونية ممفات في بياناتيا حفظ عمى المعمومات الإلكترونية لاعتماد
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 الإلكترونية المعمومات فإن ولذلك عمييا، والاطلاع إلييا الوصول من الأشخاص كبير
 العوامل من مجموعة بسبب وذلك أمنيا تيدد قد التي المخاطر من لمعديد قد تتعرض

(. 394- 393، 2000سمطان ابراىيم، ) :وىي كما يمي
 يصعب عمل فإنو ولذلك البيانات من ىائل كم تتضمن الإلكترونية المعمومات 

 ليا ورقية نسخ
 وذلك ةالإلكتروني المعمومات في التغير عن الناتجة الأخطاء اكتشاف صعوبة 

 يكشف لا الحاسب والذي بواسطة إلا سجلاتيا قراءة أو التعامل يمكن لا لأنو
 . تغيير أي
 مرئية  غير لأنيا وذلك الحاسب خلال من تتم التي الإجراءات مراجعة صعوبة

 . ظاىرة وغير
 اليدوية بالنظم مقارنة الآلية النظم تغيير صعوبة . 
 غير الخبراء بواسطة استخداميا إساءة إلى الآلية النظم تعرض احتمال 

 . النظم لتطوير استدعائيم حال في المنتمين لممنظمة
 سجلات كافة تدمير إلى الآلية النظم ليا تتعرض التي المخاطر تؤدي قد 

 . اليدوية النظم من الآلية النظم عمى خطورة أشد فيي المنظمة وبذلك
 انخفاض  إلى تؤدي النظام مراجعة خلاليا من يمكن التي المستندات انخفاض

 . اليدوية الأمان حالة
 في  النظام استخدام إساءة أو أخطاء حدوث إلى الآلية النظم تعرض احتمال

 . الآلي النظام في التشغيل عمميات لتعدد وذلك البيانات تشغيل مرحمة
 بنظم  لممستخدم المباشر الاتصال بسبب الآلي النظام عمى الرقابة ضعف

 . المعمومات
 بنظم الاتصال عممية سيل بعد عن الاتصال في التكنولوجي التطور 

 إساءة أو بو المسموح غير الوصول إمكانية مكان وبالتالي أي المعمومات من
 . نظم المعمومات استخدام
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 يؤدي البيانات قاعدة لنفس مختمفة مواقع في التطبيقات من العديد استخدام 
 تغيير أو تدمير امكانية وبالتالي الحاسب اختراقيا بفيروسات إلى إمكانية

 .المعمومات لنظام قاعدة البيانات
 حماية عمى العمل المؤسسة إدارة عمى ينبغي أنو نجد  سبقما خلال ومن

 المعمومات نظام أن كما ورقية، غير أو ورقية أشكاليا، سواء كانت بكافة بياناتيا
 من للإدارة لابد ولذلك النظم من غيره من أكثر عرضة لممخاطر يكون الإلكتروني

سواء  بيا العبث أو بالبيانات التلاعب من إمكانية تحد المستخدمين عمى قيود وضع
 . خارجيا أو المؤسسة داخل أطراف من

  اولكترأانة المعمأمثت لهث تتعرض  ن نمكن التي المخثطر
 مراحل كافة في بيا الاىتمام الواجب الأمور من البيانات حماية موضوع يعتبر

 عناصر أىم من أصبح والمعمومات البيانات أمن أن حيث نظم المعمومات إعداد
 حياة دورة خلال المستمر خلال التخطيط المعمومات من عمى الواجب تطبيقيا الرقابة
 . المستخدمة المعمومات نظم

 تمك وتزداد النظم فعالية أداء عمى خطراً  أشد المقصودة المخاطر وتعتبر
 جوانب عدة في المعمومات أمن مشاكل خطورة وتكمن، النظم الإلكترونية في الخطورة

 تعطيل إلى يؤدي مما أو تخريبيا بالكامل الحاسوبية، الأنظمة أداء تقميل منيا
 قد حيث المعمومات سرية وتكامل فيشمل الآخر الجانب أما لممنشأة، الحيوية الخدمات

 أو مادية إلى خسائر تغييرىا أو السرية المعمومات عمى والتصنت الاطلاع يؤدي
 ().كبيرة معنوية

 المعمأمثت  من تهدندات مخثطر  (Abu-Musa, 2004, 3: 9) أنصاف
 : اأاع عدة إلى مختمفة اظر أجهثت من الإلكترأانة

 
 
 

                                                           
(***)

 (www.ksu.edu.sa/security/ahdaf.html)  
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  (The Source of Threats): مصدرهث حنث  من
 داخمنة  مخثطر(Internal) :المصدر ىم المنشآت موظفي يعتبر حيث 

 المحاسبية المعمومات نظم ليا تتعرض التي الداخمية لممخاطر الرئيسي
 بمعمومات ومعرفة عمم عمى المنشآت موظفي لأن وذلك الإلكترونية

 المنشأة، لدى المطبق الرقابي بالنظام غيرىم من دراية النظام وأكثر
 القدرة لدييم ويكون النظام ليذا ونقاط القصور والضعف القوة نقاط ومعرفة
 الدخول خلال صلاحيات من إلييا والوصول المعمومات مع التعامل عمى

 يستطيعون الأمناء غير الشركة موظفي فإن ولذلك ليم، الممنوحة
مكانية الوصول لمبيانات -bu )     . تغييرىا أو تحريفيا أو تدميرىا وا 

Musa, 2004, 2: 3) 
 خثرجنة  مخثطر(External) :ليس المنشأة خارج أشخاص في وتتمثل 

 الذين المعمومات والمنافسين قراصنة مثل بالمنشأة مباشرة علاقة ليم
عمى  الحصول بيدف لمنظام والأمنية الرقابية الضوابط اختراق يحاولون
 الزلزال مثل طبيعية كوارث في تتمثل قد أو المنشأة عن سرية معمومات
 في لمنظام كمي أو جزئي تدمير تحدث قد والتي)  والفيضانات والبراكين
  (Abu-Musa, 2004, 2: 4) .المنشاة

  (The perpetrator):بهث المتسبب حنث  من
 البشري  العاصر عن اثتجة مخثطر(Human Threats) :وتمك 

 الغش وبيدف مقصود بشكل أشخاص قبل من تحدث قد الأخطاء
 . الخطأ أو السيو أو الجيل نتيجة غير مقصود بشكل أو والتلاعب

 بشري الغنر العاصر عن اثتجة مخثطر(Non-Human) : تمك وىي 
 بيا علاقة للإنسان ليس طبيعية كوارث بسبب تحدث قد التي المخاطر

 النظام تمف إلى تؤدي قد والتي والفيضانات والبراكين حدوث الزلازل مثل
  .منو جزء أو ككل
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 (Intention)العمدنة   سثس حنث  من
 (مقصأدة) متعمدة تصرفثت عن اثتجة مخثطر :(Intentional)في  وتتمثل 

أو  ذلك، يعمم وىو خاطئة بيانات ادخال مثل متعمدا الشخص بيا يقوم تصرفات
 وتعتبر والسرقة، والتلاعب الغش بيدف ذلك متعمدا البيانات بعض بتدمير قيامو
 .النظام عمى جدا المؤثرة المخاطر من المخاطر ىذه
 (مقصأدة غنر) متعمدة غنر تصرفثت عن اثتجة مخثطر  

:(Accidental)وعدم الجيل نتيجة الأشخاص بيا يقوم تصرفات في وتتمثل 
 ادخاليا بطرق معرفتيم عدم بسبب خاطئة لبيانات بطريقة كإدخاليم الكافية الخبرة

 المخاطر من ضرراً  أقل المخاطر ىذه وتعتبر التسجيل عممية في السيو أو
 .إصلاحيا لإمكانية وذلك المقصودة

 (Consequences)عاهث الاثتجة الآ ثر حنث  من
 مثدنة   ضرار عاهث ناتج مخثطر:(Physical Damage) المخاطر  وىي 

 لوسائل تدمير أو الكمبيوتر وأجيزة لمنظام أضرار حدوث إلى تؤدي التي
 أو بيا للإنسان علاقة لا طبيعية كوارث سببيا يكون قد والتي تخزين البيانات

 .عفوية أو متعمدة بطريقة البشر بسبب تكون قد
 أماطقنة فانة مخثطر :(Technical or Logical)الناتجة المخاطر  وىي 

مكانية البيانات عمى تؤثر قد أحداث عن للأشخاص  عمييا الحصول وا 
 غير لأشخاص سرية بيانات إفشاء أو ليا الحاجة عند بذلك ليم المخول
 إدخال أو الكمبيوتر ذاكرة في تعطيل خلال من بمعرفتيا وذلك ليم مصرح

 تؤثر قد المخاطر وتمك منيا جزء أو البيانات تفسد قد لمكمبيوتر فيروسات
 . لممنشأة التنافسي الموقف عمى

 مخمفات في بالبحث المياجم قيام خلال من السابقة المخاطر تحدث وقد 
 أية عمى الحصول بيدف متروكة وأوراق بالمؤسسة من قمامة الخاصة التقنية

 المدونة السر عمى كممات النظام لمحصول اختراق عمى تساعد قد معمومات
 معمومة أي استبداليا، أو يتم التي الصمبة الأقراص أو الممقاة الأوراق عمى
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 أن ونستطيع القمامة، بتقنية تعرف والتي النظام اختراق تساىم في أخرى
 العدل وزارة مع حصل معرفة ما خلال من القمامة تقنية خطورة ندرك درجة
 . الأمريكية

 اتلافيا تقرر أن بعد تقنية أجيزة مخمفات ببيع الأمريكية العدل وزارة قامت حيث
 كافة عمى الصمب قرصو يحتوي كمبيوتر جياز المخمفات تمك من ضمن وكان

 استثمارىا أو المعمومات تمك نشر من وخوفا الشيود ببرنامج حماية الخاصة العناوين
 وىوياتيم اقاماتيم مكان وتغيير الشيود كافة العدل بنقل وزارة قامت فقد الوزارة ضد
 بطريقة الأقراص اتلاف في بسبب الاخفاق وذلك ضخمة مالية تكمفة تطمب وىذا

 (). صحيحة

الاظثم  بمراحل علاقتهث  سثس عمى المخثطر
 المدخلات  مخثطر:(Input) تسجيل عدم عن الناتجة المخاطر وىي 

 بدقة نقل البيانات عدم أو الصحيح المناسب وبشكميا الوقت في البيانات
 إلى بأمن المدخلات المتعمقة المخاطر الاتصال، وتتمثل خطوط خلال
 تحريف أو سميمة، تعديل غير بيانات خمق: ىي أساسية أقسام أربعة

 .مرة من أكثر البيانات المدخلات، ادخال بعض بينات المدخلات، حذف
 التشغنل  مخثطر(Processing):المتعمقة المخاطر بيا  ويقصد 

 بتشغيل تمك تقوم التي الحاسب والبرامج ذاكرة في المخزنة بالبيانات
بو  المصرح غير الاستخدام في البيانات تشغيل مخاطر وتتمثل البيانات
 أو قانونية غير بطريقة البرامج وتعديل وتحريف وبرامج التشغيل لنظام
 الآلي، الحاسب عمى الموجودة سرقة البيانات أو قانونية غير نسخ عمل
 أي يسجل بأن لا لمبرنامج أوامر بإعطاء الموظف قيام ذلك عمى ومثال
 من معين بعميل الخاصة البيع بعمميات تتعمق المالية السجلات في قيود
 .نفسو المحرف لصالح العممية مبمغ من الاستفادة أجل

                                                           
(†††)

 www.arablaw.org/information ; p.11 
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 المخرجثت  مخثطر:(Output)  المتعمقة المخاطر بيا ويقصد 
 تشغيل ومعالجة بعد عممية عمييا الحصول يتم التي والتقارير بالمعمومات
 معينة بنود تدمير أو طمس خلال من المخاطر تمك تحدث وقد البيانات،

 مخرجات سرقة أو صحيحة وغير زائفة مخرجات خمق من المخرجات أو
 من بيا مصرح غير نسخ عمل أو استخداميا إساءة أو الحاسب

 عرضيا عمى طريق عن لمبيانات بو مسموح الغير الكشف أو المخرجات
 بواسطة المعمومات وتوزيع طبع أو الورق عمى طبعيا أو العرض شاشات
 المطبوعات تمك توجيو كذلك بذلك، ليم غير مسموح أشخاص

 تمك عمى الاطلاع الحق في ليم ليس أشخاص إلى خطأ والمعمومات
فييم  تتوافر لا أشخاص إلى الحساسة المستندات تسميم أو المعمومات

 استخدام إلى يؤدي مما منيا التخمص أو تمزيقيا بغرض الأمنية الناحية
 .بمصالحيا وتضر المؤسسة إلى أمور تسيء في المعمومات تمك
 مثل بيئية، عوامل بسبب تحدث التي المخاطر وىي: بنئنة مخثطر 

 التيار بأعطال المتعمقة والفيضانات والأعاصير والعواصف الزلازل
 طبيعية أو غير طبيعية الكوارث تمك كانت وسواء والحرائق، الكيربائي

 عمل تعطل إلى تؤدي وقد المحاسبي النظام عمل عمى تؤثر قد فإنيا
 نظم وسلامة أمن عمى يؤثر مما طويمة لفترات التجييزات وتوقفيا

 . الالكترونية المحاسبية المعمومات
 المعمأمثت الإلكترأانة  من تأاجه التي المخثطر حدأث  سبثب

تم  وقد أمنيا تيدد التي المخاطر من لمعديد المعمومات الإلكترونية تتعرض
 ادخال من الأساسية النظام بمراحل تتعمق رئيسة أقسام أربعة إلى المخاطر تمك تقسيم

 تمك حدوث أسباب ترجع وقد البيئية بالمخاطر يتعمق الرابع والقسم وتشغيل ومخرجات
 قد أو بالتشغيل تتعمق وأسباب والمخرجات بالمدخلات تتعمق إلى أسباب المخاطر
 في الأسباب تمك وتتمخص بالموظفين، علاقة ليا رقابية وأسباب إدارية أسباب نعتبرىا
 :التالية البنود
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 . المنشأة إدارة لدى المطبقة الرقابية الأدوات وفعالية كفاية عدم .ٔ
 . فعاليتيا وعدم المنشأة لدى الداخمية الرقابة نظم ضعف .ٕ
 إلى الدخول أجل من السر كممات نفس استخدام في الموظفين بعض اشتراك .ٖ

 . بمحتوياتو النظام والعبث
 . بالمعمومات الإلكترونية في المنشأة المتعمقة والوظائف الميام بين الفصل عدم .ٗ
بالأمن  يختص فيما ومكتوبة محددة وبرامج واضحة سياسات وجود عدم .٘

 . المنشأة لدى السيبراني
 .الإلكترونية الفيروسات مخاطر ضد الكافية الحماية توفر عدم .ٙ
 .الالكترونية المخرجات عمى المطبقة الرقابية النظم كفاءة وعدم ضعف .ٚ
المعمومات الإلكترونية  لأمن ومكتوبة محددة وبرامج سياسات وجود عدم .ٛ

 . بالمنشأة
المسؤوليات  يحدد الذي والاداري الوظيفي لمييكل الدقيق التوصيف عدم .ٜ

 . المنشأة لدى التنظيمي الييكل داخل شخص لكل والصلاحيات
المطموبة  والميارات العممية والخمفية الكافي والتدريب اللازمة الخبرة توافر عدم .ٓٔ

  المنشأة موظفي قبل من الأعمال لتنفيذ
 . الدورية إجازاتيم بأخذ الموظفين الزام عدم .ٔٔ
 قد مما الجدد لمموظفين الميني الوظيفي التاريخ بفحص الكافي الاىتمام عدم .ٕٔ

 . المناسب المكان في المناسب الرجل وضع قاعدة يؤثر عمى
 لموظفي والنفسية والاجتماعية الاقتصادية المشاكل بدراسة الاىتمام عدم .ٖٔ

 .المنشأة
الأقراص  أو البرامج أي فحص بضرورة الموظفين لدى الكافي الوعي وجود عدم .ٗٔ

 . الكمبيوتر أجيزة إلى إدخاليا عند الجديدة الممغنطة
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 أالحد من حجم مخثطر الجرائم السنبراانة المعمأمثت  من متطمبثت
 والضرورية اليامة المسائل المعمومات الإلكترونية من أمن حماية مسألة تعتبر
 حدود في شاممة حماية خطة ووضع الاعتبار بعين أخذىا المؤسسة عمى والتي ينبغي

 ولذلك ضعيفة وليست قوية الحماية تمك تكون أن ويجب والمادية إمكانياتيا التنظيمية
المعمومات، وتقميل حجم مخاطر الجرائم  أمن لحماية عدة متطمبات توجد فإنو

 (Jessup, 2013, 145): في تتمثل السيبرانية
 طبيعة حسب المعمومات الإلكترونية تتحدد لأمن عامة حماية سياسة وضع .ٔ

 . عمل المنشأة
 . لدييا المعمومات أمن دعم المنشأة في العميا الإدارة عمى يجب .ٕ
 . محددين لأشخاص المؤسسة في المعمومات أمن مسؤولية توكل أن يجب .ٖ
 . المختمفة والتطبيقات التشغيل لنظم اللازمة الحماية تحديد .ٗ
 . الحاسوبية والشبكات المعمومات لنظم والتفتيش المراقبة آليات تحديد .٘
 . آمن بشكل المعمومات لنظم احتياطية بنسخ الاحتفاظ .ٙ
 . الوسائط مختمف عمى ونقميا وتخزينيا حفظيا يتم التي المعمومات تشفير .ٚ
 الأزمات حالة في خاصة المعمومات نظم وجاىزية عمل استمرارية تأمين .ٛ

 .الجرائم السيبرانية ومواجية مخاطر
 الإلكترأانة المعمأمثت عمى الرقثبة  سثلنب
 بطرق المعمومات لتطبيق الواسع الانتشار ومع المعمومات تكنولوجيا تطور مع

 ليا تتعرض التي المخاطر من النظم تمك لحماية ماسة حاجة ىناك إلكترونية أصبحت
 عممياتيا إنجاز وضمان الإلكترونية لحماية المعمومات اللازمة أساليب الرقابة وتوفير
 الإلكترونية المعمومات عمى الرقابة فإن ولذلك المناسب وفي الوقت الصحيح بالشكل
 :وىي النظام مراحل حسب مجموعات رئيسية ثلاث إلى تقسم

 المدخلات عمى الرقثبة-
 في أدخمت النظام إلى إدخاليا تم التي البيانات أن من التأكد إلى تيدف وىي
 الاتصال خطوط خلال البيانات تمك سير وضمان صحيح، المناسب وبشكل الوقت
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 وذلك تشغيميا عممية قبل بالبيانات تتعمق أخطاء أي تغييرىا واكتشاف أو فقدىا وعدم
 سميمة مخرجات عمى الحصول وليتم أخطاء من أي المدخمة البيانات خمو لضمان

 مرحمة في البيانات مدخلات عمى من الحصول فلابد ولذلك سميمة مدخلات عمى بناء
 عبد الرازق قاسم،: )( التالية للأسباب)  وذلك النظام، في معالجتيا مراحل من مبكرة

2003 ،358) 
 في رفضيا تم التي البيانات في اكتشافيا تم التي الأخطاء تصحيح امكانية .ٔ

 . رفضيا أسباب وفحص بيا الخاصة المستندات إلى والرجوع بداية ادخاليا
 بيانات تكون أن الضرورة من ليس صحيح بشكل ادخاليا تم التي البيانات أن .ٕ

 .ومعالجتيا تداوليا مراحل خلال لفحصيا أخرى اختبارات اجراء يجب جيدة ولذلك
 الأخيرة المراحل في دقيقة غير بيانات من المحاسبي المعمومات نظام خمو .ٖ

 في المعالجة وعمميات الرئيسية الممفات ووقاية حماية من يمكن لعمميات المعالجة
 . خطواتيا الأخيرة

 الحصول من يمكنو جيدة مدخلات عمى المحاسبي المعمومات نظام اعتماد .ٗ
 .جيدة عمى مخرجات

 البنثاثت تشغنل عمى الرقثبة-
 صحيح وبشكل دقيقة بصورة تشغيميا تم البيانات أن من التحقق إلى تيدف وىي

 البرامج جميع استخدام تم وقد بالتشغيل المتعمقة العمميات معالجة كافة تم وأنو
 ما العمميات تشغيل عمى الرقابية الوسائل أىم التشغيل، ومن لعممية واللازمة المناسبة

 (188، 2003 كمال الدين الدىراوي،) :يمي
 رفض يتم بحيث التشغيل عمميات صحة تضمن التي الاختبارات تطبيق .ٔ

 . الصحيحة غير المخرجات أو مع المدخلات التعامل
 عمميات من عممية سجل تتبع من يمكن الذي المراجعة مسار استكمال .ٕ

 .القوائم إعداد في التشغيل والمساعدة
 محاولة عممية أي تسجيل من تمكن وميام بوظائف التشغيل برامج تزويد .ٖ
 . والمعالجة التشغيل عممية أثناء البرنامج في عمل لمتدخل
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 المخرجثت عمى الرقثبة- 
 وجيدة وصحيحة كاممة التشغيل عممية مخرجات نتائج أن من لمتأكد تيدف وىي
 عمييا، والاطلاع باستلاميا ليم المسموح للأشخاص وتوزيعيا تسميميا وأنو تم ودقيقة،
 التشغيل، عمى الرقابة عممية وىو السابق البند عمى المخرجات الرقابة عمى وتستند

 إلى يؤدي فيذا ودقيقة جيدة التشغيل عممية وعمى عمى المدخلات الرقابة كانت فإذا
 . سميمة ودقيقة مخرجات عمى الحصول
 :الإلكترأانة المعمأمثت  من حمثنة

 عدة اتباع من لممؤسسة المعمومات الإلكترونية فلابد وحماية أمن متطمبات لتحقيق
 (Jessup, 2013, 149) :ومنيا لمحماية اجراءات
 للأجيزة المادية الحماية فييا بما المعمومات لنظم الفيزيائية الحماية اجراءات .ٔ

 . المعمومات نظم عمى التي تحتوي
 وأمانة وثقة خبرة ذوي يكونوا بحيث المعموماتية النظم في العاممين انتقاء .ٕ

 . المعمومات أمن عمى لممحافظة أمنياً  وتوعيتيم المنشأة ويعممون لمصمحة
 اللازمة التطبيقية والبرامج البيانات تشغيل بنظم الخاصة الحماية إجراءات .ٖ

 . التشغيل بنظم الخاصة الصلاحيات لذلك وضبط
 . اختراقيا ومنع المعموماتية بالشبكات الخاصة الحماية إجراءات .ٗ
 معرفة يتم لا حتى ونقميا تخزينيا يتم التي المعمومات تشفير عمى العمل .٘

 . بذلك ليم مصرح غير أشخاص من عمييا الحصول في حالة ماىيتيا
 يمكن آمنة مواقع في منيا نسخ وحفظ عامة بصورة البيانات حفظ إجراءات .ٙ

 . لذلك الحاجة عند الرجوع إلييا
 الظروف شتى في المعمومات نظم وجاىزية عمل استمرارية ضمان إجراءات. 7
 . العمل عن المعموماتية النظم توقف أو تعطل مثل النظم، تواجو التي قد
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 :مأاجهة مخثطر الجرائم السنبراانةل المتبعة الحمثنة إجراءات
 المؤسسات لدى جداً  ميمة قضية المعمومات حماية أمن تطبيق قضية تعتبر
 المؤسسات تسعى حيث المعمومات، تكنولوجيا عمى في عمميا تعتمد التي والشركات

 جدران مثل الحماية وسائل شتى تطبيق من خلال المعموماتية نظميا أمن حفظ إلى
 الغير الوصول لمنع صمم المعمومات والذي أمن وسائل أحد يعتبر والذي" النار

لى من بو مصرح  المادية خلال القطع من بناؤه ويتم الخاصة، الشبكة وا 
 (Volonino, Robinson, 2004, p199)".والبرمجيات
 الأمر ىذا ولكن أخرى، تقنية حماية وطرق الفيروسات برامج مكافحة إلى إضافة

جراءات ممتازة، إدارة بدون نجاحو أن نضمن يمكن ولا جداً  خطير يعتبر  تشغيمية وا 
 نظم بأمن المتعمقة الإدارية إصدار القرارات المنشأة عاتق عمى يقع حيث جيدة،

 . ليا تتعرض أن يمكن مخاطر الجرائم السيبرانية التي لتجنب المعمومات
 أن إلا المطموبة الحماية وسائل بتطبيق الشركات قيام مع أنو نجد فإننا ذلك ومع
 الشركات أمن كتب كل أن المعمومات، كما لنظم الناجحة بعض الاقتراحات ىناك

 فبدون تغيير تكنولوجية، وليست إدارية قضية أساساً  السيبراني الأمن أن أوضحت
إلا  يجمب لا سوف التكنولوجيا شراء فإن وممارساتو، السيبراني أمن ثقافة في جوىري
 الإجراءات من العديد اتباع المنشآت عمى فإن ولذلك الأمن السيبراني، من قميلاً 

 ,Panko, Raymond R): الإجراءات تمك مخاطر الجرائم السيبرانية ومن لمواجية
2004, 22) 

 العمنث الإدارة التزام تعهد-
 أمن بتطبيق قوي بشكل الالتزام لمشركة العميا الإدارة عاتق عمى يقع حيث

 قوي التزام إلى أيضا تحتاج المعمومات لتكنولوجيا العميا أن الإدارة كما المعمومات،
 لأقسام مرغوباً  غير سبباً  دائماً  يعتبر فأمن المعمومات المعمومات، أمن بتطبيق

 (Panko, Raymond R, 2004, 31) . الشركة في المعمومات تكنولوجيا
 Network World) استطلاع  ردود أوضحت (2002)سنة  في فمثلاً 

Survey)الأمن  اىتمامات كانت المعمومات تكنولوجيا في اىتمامات أعمى خمس  أن
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 شبكات وبناء الكوارث، من أنظمة الاسترجاع وتحسين الشبكة، وحماية السيبراني،
 أيضاً  تقول المتشابية الردود ىذه ، لذلك(John cox, 2002, 18). خاصة افتراضية

 %.5بمعدل  المعمومات أمن ميزانية لزيادة فقط خططوا أنيم
 المطمأبة الإجراءات تافنذ- 

 لتنفيذ الآخرين، الشركة وموظفي المعمومات، تكنولوجيا لأفراد أيضاً  حرجة وىي
 الاختراقات من تستفيد اليجمات فمعظم وجيد، مخمص بشكل أمن المعمومات ميام

 فشل بسبب وكذلك الأمن السيبراني، لأدوات صحيحة الإعدادات الغير من الناتجة
 ,Panko) .البرمجيات في معروفة ضعف أمن نقطة تغطية في التشغيميين الموظفين

Raymond R, 2004, 32)  
 تنفيذ في المعمومات تكنولوجيا موظفي متابعة الشركة إدارة عمى يجب ولذلك
 . الحماية المطموبة من مخاطر الجرائم السيبرانية إجراءات

 المأظفنن أمعثقبة الإجراءات أضع-
 من الأمن السيبراني إجراءات تنفذ أن الحرج من أنو جداً، المقيت الشيء ربما
 أن للإدارة الأساسي فالمبدأ بكسر ىذه الإجراءات، موظفين يقومون إقرار خلال

 التشغيمي، وحتى المستوى موظفي من كثيراً  حيث أن تنفذ، أن تريد ماذا عمى تحصل
 أفضل حياتيم يجعموا لكي إجراءات الأمن السيبراني يكسرون سوف العميا الإدارة مدراء

 يزدىر، أن لو لا يمكن فالأمن يعاقبون، المنتيكين لا دام وما أخرى، لأسباب أو
أمن  حماية وسائل عمى لمتدريب يحتاجون بالأمن السيبراني المعنيين فإن وبالطبع

. العقوبات باقتراح واقعيين يكونوا أن ويجب معموماتيم من مخاطر الجرائم السيبرانية،
 السيبراني الأمن لحماية قواعد خاصة تضع أن الشركة إدارة عمى ينبغي عام وبشكل

 ,Panko)  . القواعد بيذه المخمين ومعاقبة الموظفين من مخاطر الجرائم السيبرانية
Raymond R, 2004, 32)  
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 الشثممة الأمن السنبرااي خطة تطبنق- 
 المؤلمة، الأمن السيبراني حوادث بواسطة تدرس التي الأخرى الحرجة الدروس من

 تغمق أن عمييا فيجب لأمن المعمومات، شاممة خطة تممك يجب أن الشركة أن ىو
المياجم  يحاول الاختراق من نفسيا بحماية تقوم المؤسسة وبينما الاختراق أبواب جميع

 إحدى فإن ولذلك الأنظمة، من خلاليا يخترق لكي واحدة ضعف نقطة اكتشاف
 خلال كسرىا المياجم يحاول لأن معمق، انشائيا بشكل ىو الحماية لتحسين الطرق

 بوضع تقوم الشركة فمثلاً  ينجح، حتى متكرر بشكل بيا يقوم ومتعددة مضادة اجراءات
 المياجم فيقوم متفرعة، والأخرى رئيسي منيم واحد (Firewalls) نارية جدران عدة

 الحماية اجراءات أن ومع المستيدف، النظام إلى لموصول كميا اختراقيا بمحاولة
 أنيا تعتقد المؤسسة كانت ولو حتى اختراق، وجود السيل من فإنو صعبة الإعداد،

 (Security Audit)الحماية تدقيق امتلاك أيضاً  الميم من أنو شاممة إلا حماية تمتمك
 النظام، ولكي اختراق تحاول لكي الشركة لدى تُوظف قد اليجوم مجموعة أن ، حيث
المعمومات  لحماية أمن الجوىرية الأىداف تحقيق من ليا بد فلا آمنة المؤسسة تكون

  .من مخاطر الجرائم السيبرانية
 Plan-Protect-Respond)اوستجثبة -الحمثنة-التخطنط دأرة

PPR) 
 أن يجب الشاممة من مخاطر الجرائم السيبرانية بالحماية جدا الميتمة الشركات

  (PPR) .الاستجابة-الحماية-تدعى التخطيط عممية خلال تطبيقيا إجراءات تمر
 ضعف نقطة الشاممة، فالمياجمين يحتاجون الحماية تخطيط يشمل: التخطنط* 
  للاختراق واحدة

  (Panko, Raymond R, 2004, 37 - 39) :المرحمة ىذه تحت ويندرج
 بأمن المتعمقة المخاطر تحميل المؤسسة عمى فيجب: المخثطر تحمنل 

 في ستصرفيا التي حجم النفقات تحديد عمييا يجب كما المعمومات،
. الحماية إجراءات وضع سبيل
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 واسع نطاق عمى السياسات ىذه تطبيق يتم حيث: الحمثنة سنثسثت 
 أسبوعين لمدة بإجازة لموظفييا المؤسسة تسمح فمثلاً  المؤسسة، داخل
ذلك  من والغرض متتالي، بشكل أسبوعا منيا يكون أن عمى سنوياً 
 .لدى الموظفين الغش حالات كشف

 بذلك  ويقصد:أالفحص الإجراءات تشمل إرشثد سنثسثت أضع 
 توضع أن يجب التي السياسات من وشاممة محكمة مجموعة وضع
 ويشمل المؤسسة، من الأدنى المستوى في تحدث الأفعال التي لترشد
 لربط سياسة وضع مثل تتحكم بالتكنولوجيا التي السياسات وضع ذلك

 ، تتضمن(الإنترنت) العالمية الشبكة مع لممؤسسة الداخمية الشبكة
  وأماكن (Firewalls)النار جدران من المؤسسة احتياج السياسة ىذه

 .بالإجراءات تتحكم السياسات وأن تشغيميا
 مفتوحاً  يكون المؤسسة لدى المعمومات أمن أن دائماً  الملاحظ  من:الحمثنة *
 المرحمة ىذه في ضعف نقطة بكشف وأحياناً يقوم المياجم الحماية، مرحمة خلال
 مثل بالحماية الخاصة الأجيزة الحماية تركيب طرق وتشمل ناجحة، تكون وربما
عدادىا ليا، اللازمة البرامج  وتنزيل(Firewalls) النار جدران  يتناسب بما برمجياً  وا 

 أدوات لأن الحماية باستمرار، طرق تحديث يتم وأن المطموبة، الحماية سياسات مع
 طرق الحماية فحص أيضًا وتشمل الوقت، مرور مع مفيدة غير تصبح الحماية

 . أمن المعمومات بتدقيق يسمى ما وىو باستمرار، بيا الخاصة والإعدادات
 مع حتى ذلك في وينجح أحياناً  الأنظمة باختراق المياجم  يقوم:اوستجثبة* 
 لتقميل موضوعة خطة ىناك تكن ولم الحادث مثل ىذا حصل فإذا قوية، حماية وجود

 صعبة عممية الطبيعي بوضعيا الرجوع للأنظمة عممية تكون الحادث، ىذا مخاطر
 تقارير إنتاج تشمل إجراءات صارمة تضع أن المؤسسة عمى يجب لذلك ومستحيمة،

صلاح المياجمين وتحديد الاختراق حادث وتحديد لتعريف رسمية يقافيم وا   الدمار وا 
 .المياجمين معاقبة الحالات بعض وفي الناتج،
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  من المعمأمثت في العثلم العربي من ماظأر المخثطر التقانة 
تشير العديد من الدراسات إلى وجود دلائل عمى أن الدول التي توجد بيا بنية 
تحتية متواضعة للإتصالات والمعمومات مع نظم قانونية مميئة بالثغرات، تشجع 

ليجماتيم السيبرانية، كما أنيا - أو نقط انطلاق- الياكرز عمى استخداميا كمنصات 
تصبح ىي نفسيا عرضة لميجمات السيبرانية طالما ظمت غير قادرة عمى بناء بنية 

وىناك دلائل . تحتية قوية مدعومة بنظم قانونية محكمة تعالج قضايا أمن المعمومات
عمى أن الانتشار الجغرافي لمفيروسات والديدان الرقمية يتعقب أماكن وجود الفجوات 

الرقمية، ويكون أكثر انتشارا من خلال الأجيزة النقالة في البمدان ذات مجتمعات 
 (ICSC In:  Fathiya, 2014, 21). المعمومات الناشئة

وثمة من يرى أن الدول التي تضم مجتمعات المعمومات الناشئة، تواجو العديد من 
الثغرات الأمنية الناشئة عن الفجوة الرقمية الكبيرة، وىي الثغرات التي ينبغي معالجتيا 
من خلال وضع قضايا الأمن السيبراني في الاعتبار منذ المحظة الأولى التي تشرع 

 (ICSC In:  Fathiya, 2014, 23). فييا في تطوير بنيتيا التحتية
 : السثبقة الدراسثت- سثبعثً 

اليامة  المواضيع من الإلكترونية  المعمومات مخاطر أىمية موضوع يعتبر
 بيذا والمتعمقة السابقة والأبحاث الدراسات مراجعة خلال من أنو حيث نسبياً، والحديثة

 دراسات توفر مع الموضوع ىذا حول العربي العالم في ندرة ىناك أن الموضوع نجد
 ليذا النسبية الحداثة عمى يدل فإنما شيء عمى دل إن وىذا العالم الغربي في قميمة

 .اليامة المنشآت من لكثير أىميتو الحيوية رغم الموضوع
 استيدفت قد الموضوع ىذا في تمت التي القميمة الأبحاث أن إلى الإشارة وتجدر

 عمى والتعرف النظم تمك أمن تيدد أو قد تواجو التي المحتممة عمى المخاطر التعرف
 الأمن السيبراني، تواجو قد التي المخاطر أىم تتضمن تطوير قائمة ومحاولة أسبابيا
 خلال من العممي الواقع في المخاطر تمك وأىمية جوىرية مدى محاولة اختبار ثم ومن

 التعرف خلال من وذلك الشأن، ىذا في تمت التي الدراسات الميدانية من مجموعة
:  ومن ىذه الدراسات .عنيا الناجمة وحجم الخسائر حدوثيا تكرار معدل عمى
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 قام بيا  دراسةAbu-Musa, (2001)التي اليامة المخاطر واختبار  لاستكشاف 
 حيث بمصر، القطاع المصرفي في الإلكترونية المحاسبية المعمومات أمن تيدد
 العاممة الرئيسية جميع البنوك شممت مسحية دراسة  بعملAbu-Musa قام 

 كل أراء لمتعرف عمى استقصاء استمارة ذلك في مستخدماً  العربية مصر بجميورية
يختص  فيما الداخمية المراجعة أقسام ورؤساء الألى الحاسب أقسام رؤساء من

يعممون  التي البنوك في الإلكترونية المعمومات أمن تيدد التي اليامة بالمخاطر
 ستة بينيا من استقصاء استمارة ٜٚ في تتمثل ردود عمى الحصول تم ولقد بيا،

 الحاسب أقسام رؤساء قبل من بياناتيا استيفاء تم استقصاء وأربعون استمارة
 الداخمية، المراجعة أقسام رؤساء بواسطة ممئ بياناتيا تم وثلاثون وثلاثة الألى،
 %57و الألى الحاسب بأقسام فيما يختص %79 ىي الردود نسبة كانت ثم ومن
 Abu-Musa قام  الدراسة تمك خلال  ومن.الداخمية المراجعة بأقسام يختص فيما

 المعمومات المحتممة لأمن المخاطر من عشر تسعة شممت قائمة بتطوير
 تمك المصرية، وتضمنت البيئة في وأىميتيا تواجدىا مدى لاختبار الإلكترونية

والتي  الدراسة تمك في مرة لأول اختبارىا تم التي المحتممة المخاطر بعض القائمة
المخاطر  القائمة تضمنت ولقد السيبراني، الأمن بمخاطر أساسية بصفة تتعمق
 :الأتية
o الموظفين بواسطة سميمة غير لبيانات (المقصود غير) المتعمد غير الإدخال. 
o الموظفين بواسطة سميمة غير لبيانات (المقصود) المتعمد الإدخال . 
o الموظفين بواسطة لمبيانات (المقصود غير)المتعمد غير التدمير . 
o الموظفين بواسطة لمبيانات (المقصود) المتعمد التدمير . 
o بواسطة  النظام/ لمبيانات (بو المرخص غير) الشرعي غير (الوصول) المرور

 .الموظفين
o أشخاص بواسطة النظام/ لمبيانات (بو المرخص غير) الشرعي غير المرور 

 . خارج المنشأة من
o السر كممة في الموظفين اشتراك . 
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o الطاقة مصدر انقطاع أو الفيضانات الحرائق، مثل الطبيعية الكوارث . 
o أو الحرائق، مثل الإنسان صنع من ىي والتي الطبيعية غير الكوارث 

 . الفيضانات
o المحاسبي لمنظام الكمبيوتر فيروس إدخال . 
o المخرجات من معينة بنود تدمير أو طمس . 
o صحيحة غير /زائفة مخرجات خمق . 
o المعمومات /البيانات سرقة . 
o المخرجات من بيا (مرخص) مصرح غير نسخ عمل . 
o عمى عرضيا طريق عن لمبيانات بو المرخص غير (الإظيار) الكشف 

 . الورق عمى طبعيا العرض أو شاشات
o بذلك ليم مصرح غير أشخاص بواسطة المعمومات توزيع و طبع . 
o مخول غير أشخاص إلى خطأ توجيييا يتم الموزعة والمعمومات المطبوعات 

  منيا نسخة استلام في الحق ليس ليم/ ليم
o الأمنية الناحية فييم تتوافر لا أشخاص إلى تسميميا يتم الحساسة المستندات 

 . بغرض تمزيقيا وذلك
o بعيدة أماكن من البيانات تحويل مقاطعة . 

 من غير صحيحة لبيانات المتعمد غير الإدخال أن إلى الدراسة نتائج وتشير
 فيروس إدخال الموظفين، قبل من لمبيانات المتعمد غير الموظفين، التدمير قبل

 اشتراك الإنسان، صنع من ىي التي والكوارث الطبيعية النظام، الكوارث إلى الكمبيوتر
 إلى والمعمومات البيانات توجيو وكذلك السر، كممة استخدام نفس في الموظفين بعض

 المعمومات أمن تواجو التي المخاطر أىم تعد من باستلاميا ليم مخول غير أشخاص
 أقسام رؤساء فإن الحالات جميع في أنو إلى الإشارة في المنشآت، وتجدر الإلكترونية
المنشآت  في المخاطر تمك حدوث لمعدلات تقديرات أعمى أعطوا قد الداخمية المراجعة

 الدراسة نتائج وتشير الألى، أقسام الحاسب رؤساء بتقديرات مقارنة بيا يعممون التي
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 بالمرور يختص فيما المنشآت المختمفة إلا أنواع بين جوىرية اختلافات توجد لا أنو
 .(قراصنة المعمومات) خارجية أطراف قبل من النظام/ لمبيانات بو المرخص غير
 دراسة (Loch, et al, 2002) المجال حيث ىذا في الدراسات أوائل من 

 الأمنية بالمخاطر يتعمق المعمومات فيما مديري إدراك مدى استكشاف استيدفت
 الكبيرة والحاسبات الشخصية الحاسبات في بيئة الأمن السيبراني تواجو التي

 عشرة إثنى قائمة تضمنت الإلكترونية، كما قام بتطوير الحاسبات شبكة وكذلك
 الأبحاث بناء عمى الإلكترونية المعمومات أمن التي تواجو المحتممة المخاطر من

 من عممياً  المخاطر تمك وأىمية وجود مدى اختبار وكذلك محاولة المتاحة النظرية
 :المخاطر التالية القائمة تضمنت تمك ولقد الميداني، البحث خلال
o موظفي بواسطة سميمة غير لبيانات (المقصود غير) المتعمد غير الإدخال 

 . المنشأة
o المنشأة موظفي بواسطة سميمة غير لبيانات (المقصود) المتعمد الإدخال . 
o المنشأة موظفي بواسطة لمبيانات المتعمد غير التدمير . 
o المنشأة موظفي بواسطة لمبيانات المتعمد التدمير . 
o المنشأة موظفي بواسطة النظام/ لمبيانات المرخص غير (الوصول) المرور.  
o الوسائل  عمى الكفاية غير الرقابةMediaوالأقراص الأشرطة ، مثل 

 .الممغنطة
o الألى الحاسب ومخرجات لمدخلات اليدوية المناولة عمى الضعيفة الرقابة . 
o قراصنة خارجية أطراف بواسطة النظام/ لمبيانات بو المرخص غير الوصول 

 .Hackers المعمومات 
o المنافسون قبل من النظام/ لمبيانات بو المرخص غير الوصول . 
o البرامج النظام أو إلى الكمبيوتر فيروسات إدخال . 
o الكافية غير المادية الرقابية الأدوات . 
o وغيرىا الطاقة مصدر انقطاع أو والفيضانات الحرائق مثل الطبيعية الكوارث. 
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 المعمومات في  مديري من ٚ٘ٙ شممت مسحية دراسة بعمل الباحثون قام ولقد
 ثلاث أىم بترتيب يقوموا أن الدراسة في المشاركين وطُمب من المتحدة، الولايات

 المقترحة القائمة بين بنود من الإلكترونية المعمومات بأمن يتعمق مخاطر فيما
 المقصودة غير والأحداث الطبيعية الكوارث أن النتائج لممخاطر، وأوضحت
 بيئات جميع في اليامة مخاطر الثلاث ضمن تصنيفيا تم لموظفي المنشأة قد

 لممخاطر أكبر أىمية الدراسة أعطى المشاركون في كما المعمومات، تكنولوجيا
أظيرت  كما الإلكترونية، المعمومات لأمن الخارجية بالمخاطر مقارنة الداخمية
 غير لبيانات المتعمد غير لمبيانات والإدخال المتعمد غير التدمير أن الدراسة
 مثل الوسائل الكافية عمى غير الرقابة المنشأة وكذلك موظفي بواسطة سميمة

 فيما أمن  المعمومات تواجو مخاطر ثلاث أىم تُعد الممغنطة والأقراص الأشرطة
 مخاطر ثلاث أىم أن الدراسة أوضحت بينما الشخصية، الحاسب بأجيزة يتعمق
 غير لبيانات المتعمد غير في الإدخال تتمثل الكبيرة الألى الحاسب بأجيزة تتعمق
 لمبيانات المتعمد والتدمير غير الكوارث الطبيعية، المنشأة، موظفي قبل من سميمة

 غير الطبيعية والدخول الكوارث أن الدراسة أظيرت بينما المنشأة، موظفي بواسطة
 (المعمومات قراصنة) خارجية أطراف قبل من النظام/ لمبيانات بو المصرح

 المعمومات أمن تيدد مخاطر ثلاث أىم تعد المادية وضعف الأدوات الرقابية
 . الآلي الحاسب شبكة بيئة في الإلكترونية

 دراسة Abu-Musa, 2004) ) عمى لمتعرف تطبيقية دراسة حيث قام بعمل 
 السعودية، المنشآت الإلكترونية في  المعمومات أمن تيدد اليامة التي المخاطر

 الاستقصاء في شاركت التي المنشآت من عالية نسبة أن الدراسة وأظيرت نتائج
 المعمومات أمن عمى التعديات بعض نتيجة كبيرة مالية وجود خسائر من عانت قد
 قراصنة) خارجية أو أطراف (المنشأة موظفي) داخمية قبل أطراف سواء من بيا

 ريال مميون 200و 100,000 بين ما قد تراوحت الخسائر تمك ، وأن(المعمومات
 والاختلاسات التلاعبات تمك من أن كثيراً  الدراسة أوضحت كما سعودي،
 لعدم نتيجة الصدفة طريق عن تم اكتشافيا قد  المعمومات أمن عمى والتعديات
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 معظم وأن المنشآت، في تمك المطبقة الرقابية والضوابط الأدوات وفعالية كفاية
 يتم الإفصاح ولم داخمياً  تسويتيا تم قد اكتشافيا تم التي والتلاعبات الاختلاسات

السوق،  في صورتيا وتحسين الشركة سمعة عمى حفاظاً  لمجميور عنيا التقرير أو
 تيدد التي اليامة لممخاطر السعودية المنشآت إدراك بمدى يختص فيما أما

 أن إلى النتائج أشارت حيث بيا، المخاطر تمك حدوث تكرار ومعدلات المعمومات
  الإدخال:ىي السعودية المنشآت  في السيبرانيالأمن تيدد التي أىم المخاطر

 إدخال المنشآت، موظفي بواسطة صحيحة غير لبيانات المتعمد وغير المتعمد
 نفس استخدام في الموظفين مشاركة المحاسبي، النظام إلى فيروسات الكمبيوتر

 غير (الإظيار) الكشف الآلي، الحاسب مخرجات أو تدمير طمس السر، كممات
 أو العرض شاشات عمى عرضيا عن طريق والمعمومات لمبيانات بو المرخص
 غير أشخاص إلى المطبوعات والمعمومات توجيو وكذلك الأوراق، عمى طبعيا
 أي تظير النتائج ولم عمييا، الإطلاع أو المعمومات تمك باستلام ليم مخول

 المخاطر لأىمية بتقديرىا يختص فيما المختمفة المنشآت بين جوىرية اختلافات
  .السعودية الأعمال بيئة في الإلكترونية  المعمومات أمن التي تيدد

 دراسة( Ryan and Bordoloi, 2007) أمن لتقييم مخاطر تطبيقية دراسة وىي 
 نظام أجيزة من تحولت التي المنشآت في الإلكترونية  النظم في المعمومات
 شممت قائمة بتطوير الباحثان قام ولقد العملاء، خدمة نظام إلى الكبيرة الكمبيوتر

 بناء الإلكترونية المعمومات أمن تيدد قد التي المحتممة المخاطر من خمسة عشر
 الباحثان قام ولقد الشأن، ىذا في تمت التي والأبحاث الدارسات السابقة عمى

 والمتوسطة الكبيرة الشركات من شركة مائة وعشرين عمى استقصاء قائمة بتوزيع
 يعادل بما شركة ٕ٘ من عمى ردود الحصول وتم المتحدة، الولايات في الحجم
 في من المشاركين طمب ولقد توزيعيا، تم التي الاستبيانات عدد من% ٚٗ

 لأمن المحتممة المخاطر وأىمية خطورة مدى بترتيب يقوموا أن الاستبيان
خدمة  في نظام وكذلك الكبيرة الألى الحاسب أجيزة بيئة في المعمومات الإلكترونية

 إلى الدراسة تمك نتائج ، وتشيرPoint Scale-10ذلك  في مستخدمين العملاء
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 التي لدييا بين المنشآت (p = 0.05معنوية  مستوى عند) جوىرية فروق وجود
 فيما يختص العملاء خدمة نظام تطبق التي وتمك الكبيرة الكمبيوتر أجيزة نظام

 لمبيانات بواسطة المتعمد غير التدمير: التالية الإلكترونية المعمومات أمن بمخاطر
 المنشأة، موظفي بواسطة خاطئة المتعمد لبيانات غير الإدخال المنشأة، موظفي

 خاطئة المتعمد لبيانات الإدخال المنشأة، موظفي بواسطة لمبيانات التدمير المتعمد
إضافية  نسخ إعداد عدم عن الناجمة الخسائر موظفي المنشأة، بواسطة

Backupsممفات الدخول لمنظام عمى الرقابة  أو Log Files النظام فشل أو 
 قد قبميم من المخاطر، المقترحة قائمة أن الباحثان أعترف وقد الشبكات، وسقوط
 المعمومات أمن مخاطر ضمن اعتبارىا لا يمكن التي العناصر بعض تضمنت
  .الدقيق بالمعنى

  دراسة(Are Nakrem ,2007 ) عمى أنو لا يوجد نظرية بعينيا في والتي أكدت
مجال أمن المعمومات ولكن ىناك العديد من المحددات والأطر والمعايير 

والبحوث، وأكدت الدراسة أيضاً عمى أن أمن المعمومات وبخاصة في خلال 
السنوات القميمة الماضية أصبح قضية في غاية الأىمية بالنسبة لمشركات الكبري 
وعمى مستوى العالم، وأكدت أيضاً عمى أن فم أمن المعمومات يعتمد بدرجة كبيرة 

تتأثر % 20عمى سموك الموظفين والعاممين حيث أن الدراسة أرجعت نسبة 
يتأثر بممسموك البشري ، وقد قدمت % 80بالامكانات التكنولوجية المساندة و نسبة 

حمياة " ىذه الدراسة مفيوماً مختصراً لأمن المعمومات في العبارة التالية 
، وقد ألقت الدراسة الضوء " المعمومات الالكترونية من الاستخدامات غير القانونية

عمى تعريف الوعي الأمني عمى أنو درجة أو مستوى إلمام كل فرد أو موظف 
:  وتطبيقة لمنقاط التالية

o  أىمية أمن المعمومات .
o مستويات أمن المعمومات اللازمة لممؤسسة التي يعمل بيا. 
o  مسئوليات الحفاظ عمى أمن المعمومات لكل فرد داخل المؤسسة. 
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 بيا  قام دراسةDhillon, 2009) ) التي المعمومات أمن اختراقات بطبيعة تتعمق 
 خسائر أمن من العديد فييا ناقش حيث العالم، من أماكن مختمفة في حدثت

 تفادي يمكن أنو حيث أنظمة الحاسوب، عمى الاحتيال من تنتج التي المعمومات
 ىذه مثل مع التعامل في واقعية أكثر نظرة المنظمات تبنت الخسائر إذا ىذه

 لمتدخلات متساويا تأكيدا تضع أمنية نظرة تحكم تبني إلى بالإضافة الحوادث
 اقترح الدراسة نتائج ومن خلال الإلكترونية، والتقنية لأنظمتيا والرسمية الشكمية

 حقيقية أمن المعمومات، يردع سياسة في معروف ىو كما السيطرة، تطبيق بأن
قبل  من الحاسوب أنظمة عمى الاحتيال ارتكاب أن كما الحاسوب، استعمال سوء

 عالية الحاسوب أنظمة واحتيال التخزين، كمشاكل تعرف الداخميين، المستخدمين
 . القانونية بالمعاملات امتزجت إذا يصعب منعيا خاصة التقنية

 أخرى  دراسةSiponen, 2009) (المعمومات أمن وعي لبرنامج تصوراً   قدمت 
الأمن  سيطرة فعالية ولتحسين المستخدمين، أخطاء لتقميل وذلك المؤسسات في

 الحقيقية فائدتيا تفقد المعمومات أمن إجراءات أو تقنيات أن المطبقة توصمت  إلى
 غير بشكل تطبيقيا تم أو خاطئة بطريقة تفسيرىا تم أو استخداميا، إساءة تم إذا

 .المستخدمين قبل صحيح من
 دراسة (Michael E. Whitman, 2011) أسئمة، ثلاثة إجابة وقد ركزت عمى 

 والثاني يتعمق المعمومات، أمن تواجو التي التيديدات بحصر يتعمق الأول السؤال
، حيث (شيرياً ) حدوثيا مرات بعدد يتعمق والثالث التيديدات، ىذه خطورة بدرجة

 المعمومات، أمن مجال في والمقالات الأبحاث من لعدد تقييم بعمل الباحث قام
 :كالتالي وىي عشرة اثنتي لتشمل المعمومات أمن تواجو التيديدات التي وحصر
 الذىنية الحقوق ، سرقة(المستخدمين حوادث، أخطاء) البشري الفشل أو الخطأ

 غير وصول) المتعمدة التجسس ، أفعال(الطبع حقوق انتياك قرصنة،) والفكرية
 ، أفعال(المعمومات كشف ابتزاز) المعمومات لابتزاز متعمدة ، أفعال(مخول
 لمسرقة متعمدة ، أفعال(المعمومات أو الأنظمة دمار) التدمير أو لمتخريب متعمدة

 لمبرمجيات متعمد ، ىجوم(المعمومات أو الأجيزة من شرعية غير مصادرة)



Radwan et al. (IJIMCT) 2019, 1 (1): 57-64 

94  

 

 زلزال، فيضان، نار،) الطبيعة ، قوة(طروادة حصان الخدمة، نكران فيروسات،)
 بالشبكة متعمقة قضايا) الخدمة مجيزو من الخدمة انحرافات ، نوعية(برق

 أو فشل ، حالات(أجيزة فشل) تقنية أجيزة أخطاء أو فشل ، حالات(وقوتيا
 قام تكنولوجي، ثم ، تقادم(مجيولة فجوات برمجية، أخطاء) التقنية البرامج أخطاء
المعمومات،  مدراء من أغمبيم موظفٓٓٓٔ شممت مسحية دراسة بعمل الباحث
 مخاطر فيما ثلاث أىم بترتيب يقوموا أن المشاركين من وطمب ومشرفين، والمدراء
 النتائج وأوضحت لممخاطر، المقترحة القائمة بنود بين من المعمومات بأمن يتعمق

 أو والخطأ التقنية البرامج أخطاء أو فشل وحالات لمبرمجيات المتعمد اليجوم أن
 بيئات جميع في اليامة مخاطر الثلاث ضمن تصنيفيا تم قد الفشل البشري

 المعمومات، لأمن الشيرية التيديدات بعدد يتعمق المعمومات، وفيما تكنولوجيا
 المتعمدة الأفعال مثل اكتشافيا، لم يتم التيديدات بعض أن الدراسة أوضحت
 نسب من المنظمة، لممعمومات شرعي الغير والاستملاك المعمومات، لابتزاز

المستجيبين  معظم عام بشكل لكن لمدخلاء، الشريرة الطبيعة إلى ذلك معظميم
 النتائج خارجية، كما أوضحت أو داخمية سواء التيديدات معظم حدوث إلى أشاروا

يصعب  لمتيديد المعرضة الأنظمة وأن عالية، وخطورتو حقيقي، التيديد أن
 عمى أكثر مطمعة تكون أن يجب الإدارة أن عمى الدراسة وركزت حمايتيا،
 مستوى وأن المجالات، كل في وعييا يزداد أن ويجب أمن المعمومات، تيديدات
 . بيا تعمل التي البيئة مع علاقتيا من المعمومات متأصل لأمن العام فيميم

  دراسة(Mattias Hanson, et al. 2015)  التي حاولت التعرف عمى
الاتجاىات المعاصرة في أمن المعمومات من منظور دولة السويد، وقد توصمت 
: ىذه الدراسة إلى بعض النتائج اليامة التي أمكن استخلاصيا في النقاط التالية 

صعوبة تتبع التطور المستمر في مجال أمن المعمومات لما يتصف بو من - 
كونو عممية معقدة ومتشابكة ، وتتصف قضية امن المعمومات باتساعيا مما يجعل 

 . الأمر صعباً عمى المختصين لمتنبؤ بمستقبل أمن المعمومات 
: كما انتيت الدراسة أيضاً بتحديد دواعي التطور التكنولوجي وىي- 
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. السموك البشري - 1
 .التطورات العالمية - 2
 .الخدمات المستحدثة- 3
 .الأحداث الفردية التي تؤثر عمى سموكياتنا جميعاً - 4

وقد أكدت الدراسة أيضاً أن قصة أمن المعمومات في غاية التشابك والصعوبة 
وتتصف بالتغير المستمر والسريع، وأنو أصبح لزاماً أن يتم رفع مستوى وعي الأفراد 
بأمن المعمومات وعمى الدول أن تيتم بنشر ثقافة أمن المعمومات ، وتدريب متخذي 

 .القرار عمى قضية أمن المعمومات وأىميتيا في كافة القطاعات
  وأخيراً جاءت دراسةEric A. Fischer ,2016) ( التي ىدفت إلى تحديد 

مخاطر الأمن السيبراني ، فقد ذكرت أن المخاطر المرتبطة بأي ىجوم تعتمد عمى 
نقاط الضعف التي )، وأوجو الضعف (التي تياجم)التيديدات : ثلاثة عوامل
وتعتبر إدارة المخاطر التي تتعرض ليا  (.ما يفعمو اليجوم)، والآثار (يياجمونيا

 . فئات5نظم المعمومات أساسية بالنسبة للأمن السيبراني الفعال ىي 
o  مث هي التهدندات من أجهة اظر  دراسةEricنطاق واسع أن عمىويقال   ؟ 

الأشخاص الذين يحتمل أن يؤديوا اليجمات الإلكترونية أو يحتمل أن يكونوا 
المجرمون الراغبون في : قد وقعوا في فئة واحدة أو أكثر من الفئات الخمس

تحقيق مكسب نقدي من جرائم مثل السرقة أو الابتزاز؛ جواسيس نية عمى 
سرقة المعمومات السرية أو الممكية التي تستخدميا الجيات الحكومية أو 

الخاصة؛ المحاربين من الدولة القومية الذين يطورون القدرات ويتعرضون 
 hacktivists "" لميجمات الإلكترونية دعما للأىداف الاستراتيجية لمبمد؛ 

الذين يقومون بيجمات إلكترونية لأسباب غير نقدية؛ والإرىابيين الذين 
يشاركون في اليجمات الإلكترونية كشكل من أشكال الحرب غير الحكومية أو 

 .التي ترعاىا الدولة
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o الأمن السيبراني ىو من نواح كثيرة سباق التسمح بين مث هي اقثط الضعف؟
أنظمة تكنولوجيا المعمومات والاتصالات معقدة جدا،  .المياجمين والمدافعين

والمياجمون يبحثون باستمرار عن نقاط الضعف، والتي يمكن أن تحدث في 
يمكن لممدافعين حماية في كثير من الأحيان من نقاط  .العديد من النقاط

أعمال غير مقصودة أو متعمد من : الضعف، ولكن ثلاثة تحديا بشكل خاص
قبل المطمعين مع الوصول إلى نظام؛ نقاط الضعف في سمسمة التوريد، والتي 
يمكن أن تسمح بإدراج البرامج الضارة أو الأجيزة أثناء عممية الاستحواذ؛ و 

غير معروفة سابقا، أو صفر يوم، نقاط الضعف مع عدم وجود إصلاح 
وحتى بالنسبة إلى مواطن الضعف التي تكون فييا سبل الانتصاف  .ثابت

معروفة، فإنيا قد لا تنفذ في كثير من الحالات بسبب قيود الميزانية أو 
 .العمميات

o ويمكن أن يؤدي اليجوم الناجح إلى المساس بسرية ونزاىة  مث هي الآ ثر؟
 .وتوافر نظام تكنولوجيا المعمومات والاتصالات والمعمومات التي يعالجيا
يمكن أن يؤدي الانتحار الإلكتروني أو التجسس الإلكتروني إلى تسمل 

المعمومات المالية أو الممكية أو الشخصية التي يمكن لممياجم الاستفادة منيا، 
ويمكن أن تؤدي ىجمات الحرمان من الخدمة  .وغالبا بدون معرفة الضحية

بوتنيت  .إلى إبطاء أو منع المستخدمين الشرعيين من الوصول إلى النظام
البرمجيات الخبيثة يمكن أن تعطي أمر المياجم من نظام لاستخداميا في 

يمكن أن تؤدي اليجمات عمى  .اليجمات الإلكترونية عمى أنظمة أخرى
أنظمة التحكم الصناعية إلى تدمير أو تعطيل المعدات التي تسيطر عمييا، 

 .مثل المولدات والمضخات وأجيزة الطرد المركزي
 المخاطر أىمية عمى ركزت السابقة الدراسات جميع أن نجد سبق ما خلال من

 حدوث أسباب دراسة يتم لم ولكن المخاطر، تمك  وأنواعالأمن السيبرانيتواجو  التي
 ومنع المخاطر تمك مواجية أجل من اللازمة الاجراءات عمى أو التعرف المخاطر
التعرف عمى حجم تمك  المخاطر  عمى ركز قد فإن البحث الحالي ولذلك حدوثيا،
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 إلى إضافة ،والجرائم السيبرانية التي يواجييا العالم العربي ومدى قدرتو عمى مجابيتيا
جراءات المخاطر تمك حدوث أسباب معرفة  التي ضد المخاطر المتبعة الحماية وا 
 .الأمن السيبرانيتواجو 

اتثئج الدراسة التحمنمنة -  ثماثً 
ويتم في ىذه الجزئية الإجابة عن  تساؤلات الدراسة التي تتعمق بتوضيح حجم 

مخاطر الجرائم السيبرانية في العالم العربي والناجمة عن الآثار المحتممة لمفجوة 
الرقمية التي تعاني منيا الدول العربية بصورة متفاوتة، كما تحاول الدراسة أيضاً تحميل 

لتقدير قدرة العالم العربي عمى مجابية تمك المخاطر، والتعرف عمى أثر الفجوة في 
مدى  ، وأخيراً بيانالعالم العربي في البحوث والتطوير عمى الأمن السيبرانيقدرات 

تأىب النواحي القانونية والتنظيمية لمحفاظ عمى الأمن السيبرني وترتيبات السلامة 
. السيبرانية في العالم العربي

 التوصيات التي تختص بالأمن السيبراني والتي وفي النياية تقدم الدراسة بعض
.  الأمن في الفضاء السيبراني تيدد المخاطر التي من لمحد يمكن استنتاجيا

 مخثطر الجرائم السنبراانة في العثلم العربي؟ حجممث : التسثؤل الأأل
لكي نقيس حجم مخاطر الجرائم السيبرانية في العالم العربي فسنقوم باستخدام ما 
ورد من معمومات في الدراسة التفصيمية لتقييم تطور تقنية الاتصالات والمعمومات في 

والتي تم إجراؤىا بواسطة الاتحاد الدولي للاتصالات، الذي قام بنشر نتائجيا - العالم 
 .(ITU, 2014) 2014في تقريره عام 

وقد تم في ىذا التقرير استخدام مؤشر رئيس كمعيار لمقارنة مدى تطور تقنية 
الاتصالات والمعمومات بين دول العالم المختمفة، وتم تحديد ثلاثة مؤشرات فرعية 

: تمثل في مجموعيا قيمة ىذا المؤشر الرئيس
تقنية الاتصالات والمعمومات في " نفاذ " مؤشر النفاذ، لمدلالة عمى درجة :الأأل

الدولة، ويتم حسابيا بناء عمى عدد المشتركين في خدمات الياتف الثابت والنقال، 
، وعدد الأسر التي تقتني أجيزة bandwidthومتوسط سرعة الاتصال بالإنترنت 
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ويشكل ىذا . حاسوبية، وعدد المنازل التي يتاح ليا خدمة الاتصال بالإنترنت
من قيمة المؤشر العام لتطور التقنية % 40المؤشر الفرعي

التقنية، ويتم حسابو بناء عمى " استخدام" مؤشر الاستخدام لمدلالة عمى درجة :ال ثاي
عدد مستخدمي الإنترنت، وعدد المشتركين في خدمة النطاق العريض السمكية 

من قيمة المؤشر العام لتطور % 40ويشكل ىذا المؤشر الفرعي. واللاسمكية
.  التقنية

في استخدام التقنية، ويتم " الميارة الفنية" مؤشر الميارات لمدلالة عمى درجة : ال ثلث
ونظرا لصعوبة قياس ىذا المؤشر . حسابو عمى أساس درجة تعمم الميارات التقنية

الثالث، فقد تم استخدام عدد الممتحقين بالتعميم في المراحل المختمفة باعتباره 
مؤشرا بديلا لدرجة تعمم ميارات التقنية، باعتبار أن من يتقدمون لمتعميم والتدريب 
التقني ىم من المتعممين بصفة عامة ومن الحاصمين عمى مؤىل عال عمى وجو 

فقط من قيمة المؤشر % 20لذلك فإن ىذا المؤشر الفرعي يشكل . الخصوص
. العام لتطور التقنية

لمدلالة عمى درجة نفاذ " انتشار التقنية"وسنقوم  فيما يمي بإطلاق مصطمح 
كما سنقوم باعتبار أن المؤشر العام لتطور . التقنية ودرجة استخداميا، كلاىما معاً 

مؤشر عمى - في نفس الوقت– التقنية الذي أوجده الاتحاد الدولي للاتصالات ىو 
المذين يمثلان معا درجة - درجة انتشار التقنية، حيث أن مؤشري النفاذ والاستخدام 

.  من قيمة المؤشر العام لتطور التقنية% 80يشكلان - انتشار التقنية
إلى أن المتوسط -  السالف ذكره– يشير تقرير الاتحاد الدولي للاتصالات 

 يبمغ 2013العام لتطور تقنية الاتصالات والمعمومات لمدول العربية مجتمعة في عام 
. 4,77عن المتوسط العالمي العام لممؤشر والذي يبمغ - قميلا–  وىو يقل4,55

 ويبين الشكل التالي وضع الدول العربية بالنسبة لمناطق العالم الأخرى فيما يخص 
: تطور تقنية الاتصالات والمعمومات
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ويشير التقرير إلى أن دول الخميج بالإضافة إلى لبنان تحظي بترتيب مرتفع 

يزيد عن المتوسط العام لدول العالم وذلك في قيمة المؤشر العام لتطور التقنية، وىو 
ما يتضح من الشكل السابق، وتزداد قيمة ىذا المؤشر في ىذه الدول عاما بعد عام 
وىو ما يعني أن ىناك تطورا مستمرا بيا،  فضلا عن أن ىذه الدول تحظى بترتيب 
مرتفع بين دول العالم بالنسبة لممؤشرات الفرعية الدالة عمى درجة نفاذ التقنية ودرجة 

. استخداميا
ومن منظور أمن المعمومات، فإن زيادة درجة نفاذ تقنيات الاتصالات 

- أي زيادة انتشار تقنية الاتصالات والمعمومات– والمعمومات وزيادة عدد مستخدمييا 
في ىذه المجموعة من الدول العربية يؤديان إلى زيادة المخاطر الناجمة عن أعمال 
التجسس السيبراني، وسرقة المعمومات، واختراق الأنظمة، ومن ثم تزداد الحاجة في 

تمك الدول إلى وضع ترتيبات لأمن المعمومات والتدريب عمى الميارات اللازمة 
 (Pimienta: Pimienta In: Fathiya, 2014). لإدارتيا

أي أن بناء مجتمع المعمومات من خلال التركيز عمى تطوير البنى التحتية 
لتقنية المعمومات لا يعد وحده أمرا كافيا، بل يجب في نفس الوقت أخذ احتياجات 

الأمن السيبراني في الاعتبار منذ المحظة الأولى، بحيث تندمج مع البنى التحتية ولا 
، أن تحصل (دول الخميج ولبنان)تكون منفصمة عنيا، وبيذا فقط يمكن لتمك الدول 
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عمى المميزات الخالصة لمجتمع المعمومات، مثل الدول المتقدمة، وتنجو من أن يتم 
اعتبارىا إحدى الحمقات الضعيفة في سمسمة الأمن السيبراني الدولي والتي يستقر فييا 

 Ghernaouti). الياكرز أو يستخدمونيا  كمنصة ينطمقون منيا لارتكاب جرائميم
in: Fathiya & George, 2014) 

ويشير التقرير إلى أنو فيما يخص باقي الدول العربية فإن قيمة المؤشر العام 
لتطور التقنية فييا تقل عن المتوسط العام لدول العالم، كما يلاحظ فييا تأخرا عن 

. الأعوام السابقة بالنسبة لمترتيب العام
ومن منظور التعرض لمخاطر اليجمات السيبرانية فيمكننا القول بأن سكان ىذه 

دول الخميج )الدول أقل عرضة لميجمات السيبرانية من سكان المجموعة الأولى 
، حيث أن العامل الرئيسي الذي يمنع ملايين البشر في ىذه الدول من أن (ولبنان

يسقطوا كضحايا لمجرائم السيبرانية ىو ضعف انتشار التقنية الذي يجعميم محرومين 
وزاد عدد المستخدمين ليا - من استخدام الإنترنت، حيث كمما ازدادت إتاحة الإنترنت 

 (Fathiya & George, 2014). يزداد بالتالي عدد ضحايا الجرائم السيبرانية– 
وبطبيعة الحال فإن ىذا لا يعني أن تظل ىذه الدول عمى ىامش مجتمعات (. )

لا أصبحت كمن يسعى لأن  المعمومات لكي تكون آمنة من اليجمات السيبرنية، وا 
.  يظل فقيرا خشية أن يقع ضحية لمصوص

وتتوافق النتائج السابقة مع ما جاء بتقرير المنتدى الاقتصادي العالمي 
فإن منطقة - كما ىو الحال في السنوات السابقة– ، والذي جاء فيو أنو (2014)

الشرق الأوسط وشمال إفريقيا تظير بصورة متفاوتة إلى حد كبير ما بين دولة وأخرى، 
وذلك من حيث قدرة البمدان عمى الاستفادة من تقنية الاتصالات والمعمومات لتعزيز  

فإسرائيل والعديد من دول مجمس التعاون الخميجي . القدرة التنافسية وتحقيق الرفاىية
تواصل جيودىا في زيادة استيعاب تكنولوجيا الاتصالات والمعمومات في شتى 

المجالات، بينما لا تزال العديد من البمدان في شمال إفريقيا تعاني من قصور وضعف 
( ).يمنعيا من الاستفادة الكاممة من معطيات تقنية الاتصالات والمعمومات

                                                           
(‡‡‡)

 https://pure.strath.ac.uk/portal/files/35636573/2_alizki_weir.pdf 
(§§§)

 http://www3.weforum.org/docs/WEF_GlobalInformationTechnology_Report_2014.pdf 
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مث قدرة العثلم العربي عمى مأاجهة مخثطر الجرائم :  ال ثايالتسثؤل 
السنبراانة؟ 

واجية يتعامل معيا مسؤولوا الأمن : الأمن السيبراني لو واجيتان لا تنفصلان
وواجية أخرى يقوم من خلاليا  السيبراني، يقومون من خلاليا بتحديد إجراءات الأمن،

عمى ضوء تمك الإجراءات، وعمى أساس  عمميم ذوو الميول الإجرامية بتحديد أساليب
 التي فالميارة والمعرفة. لم يستطع مسؤولوا الأمن حمايتيا الضعف التي مواطن
- يمتمكيا التي نفس الميارة والمعرفة  السيبرانيون ىي المجرمون عنيا ويبحث يرصدىا

وحينما يمتمك . حمايتو وعن النظام أمن عن المسؤولون - أو التي ينبغي أن يمتمكيا
الأنظمة  تقدما، فإن ذلك يجعل اختراق أكثر المجرمون السيبرانيون ميارات ومعارف

 (ىـ1436جبريل العريشي، ومحمد الشميوب، ). عنيا الدفاع من سيولة أكثر
ويتوافق ذلك القول مع من يرى أن النموذج الحالي لمفضاء السيبراني، والذي 
يعتمد اعتمادا كميا عمى الإنترنت، وعمى برمجيات الشركات الكبرى كميكروسوفت، 

يعتبر ىو نفسو مصدراً من المصادر التي تخمق أنواعا من الفجوات الرقمية، وذلك بما 
يتسبب فيو من عدم المساواة في الحصول عمى الخدمات عبر الإنترنت، وفي القدرة 

عمى مواجية الفيروسات وبرامج التجسس، وكذا عدم المساواة الناشىء عن عدم 
التوافق بين الأنظمة، أو الناشىء عن اختلاف درجة صعوبة البرمجيات التي 

يستخدميا البعض عن تمك التي يستخدميا البعض الآخر، وغير ذلك من سمسمة 
فيذه الاختلافات والتعقيدات . الاختلافات الطويمة المصاحبة لاستخدام ىذا النموذج
 & Rallet In:  Fathiya). تحتاج إلى مستويات معينة من الميارات لمعالجتيا

George, 2014) . لذا، فعندما تقل تمك الميارات، ويقل عدد من يمتمكونيا، تصبح
.  الدولة أكثر عرضة لمخاطر الجرائم السيبرانية

،  إلى أن المؤشر الفرعي (2013)ويشير تقرير الاتحاد الدولي للاتصالات 
الدال عمى ميارة استخدام التقنية، والذي يستخدم عدد الممتحقين بالتعميم في المراحل 
المختمفة باعتباره معيارا لذلك، منخفض في كل الدول العربية بدون استثناء، كما أنو 
لم يشيد تطورا خلال العامين السابقين عمى إصدار التقرير، وىو ما يشير إلى وجود 
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. فجوة في الميارة التكنولوجية بين الدول العربية بصفة عامة وبين دول العالم المتقدم
 (2013 للأبحاث، ABIالاتحاد الدولي للاتصالات، ومؤسسة )

ويظير من التقرير أن دول الخميج، بالرغم من انيا ذات ترتيب متقدم نسبيا بين 
دول العالم فيما يخص المؤشر العام لتطور التقنية، إلا أن ترتيبيا فيما يخص المؤشر 

كما يظير منو أن الدول العربية الأخرى ذات . الفرعي لمميارات التقنية كان متأخرا
الترتيب المتأخر نسبياً فيما يخص المؤشر العام لتطور التقنية، كانت أيضا ذات 

ترتيب متأخر أو أكثر تأخراً بالنسبة لممؤشر الفرعي لمميارات التقنية، فيما عدا الأردن 
فقد كان ترتيب تمك الدول الثلاث بالنسبة لممؤشر الفرعي لمميارات . وفمسطين والجزائر

. التقنية يتقدم كثيرا عن ترتيبيا بالنسبة لممؤشر العام لمتطور التقني
ولو أخذنا السعودية كنموذج لدول الخميج التي يزيد مؤشر تطور التقنية فييا 
عن المتوسط العالمي العام، والأردن كنموذج لمدول العربية التي يقل مؤشر التقنية 

فييا عن المتوسط العالمي العام، فإن الجدول والشكل التاليين يعرضان ترتيب الدولتين 
بالنسبة لدول العالم ومعيما عمان، كما يعرضان وضع كل من الدول الثلاث فيما 

يخص المؤشر العام لمتطور التقني وكذلك المؤشر الفرعي الدال عمى الميارات 
. التكنولوجية

وقد أضفنا عمان لما ليا من شأن متميز بين دول العالم العربي فيما يخص 
الترتيبات التنظيمية والقانونية ذات العلاقة بالأمن السيبراني كما سيتضح في الجزئية 

. التالية
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الترتنب بنن الدألة 
دأل العثلم فنمث 
نخص المؤشر 
العثم لمتطأر 

التقاي 

قنمة مؤشر 
تطأر التقانة 

الترتنب بنن دأل 
العثلم فنمث نخص 
المؤشر الفرعي 
لممهثرة التقانة 

قنمة المؤشر 
الفرعي لممهثرة 

التقانة 

المتأسط 
 6.66-  4.77- العثلمي 

 8.17 51 6.36 47السعأدنة 
 7.74 62 4.62 87الأردن 
 6.95 90 6.10 52عمثن 

 :ويبين الشكل التالي قيمة المؤشرات بالنسبة لمدول الثلاث

 
ويبين الشكل السابق أن قيمة مؤشر الميارة التكنولوجية ىي الأعمى في 

. السعودية تمييا الأردن ثم عمان، وأنيا تزيد في الدول الثلاث عن المتوسط العالمي
أما بالنسبة لمؤشر التطور التقني فإنو يزيد بالنسة لمسعودية وعمان عن المتوسط 

العالمي، بينما يقل بالنسبة للأردن عن المتوسط العالمي بقدر بسيط، مع ملاحظة أنو 



Radwan et al. (IJIMCT) 2019, 1 (1): 57-64 

104  

 

كان مؤشر التطور  (2013عام )في التقرير السابق للاتحاد الدولي للاتصالات 
. التقني في الأردن يزيد عن المتوسط العالمي

-  ومعيما عمان- ويبين الشكل التالي الترتيب بين دول العالم لمسعودية والأردن
 .فيما يخص مؤشري التطور التقني والميارة التكنولوجية

 
أنو كمما ازدادت إتاحة تقنيات الاتصالات - كما سمف وذكرنا - ومعموم

. والمعمومات وزيادة عدد المستخدمين ليا يزداد بالتالي عدد ضحايا الجرائم السيبرانية
لذا فإذا اعتبرنا أن الترتيب العام عمى مستوى العالم بالنسبة لمؤشر التطور التقني ىو 

 )معيار نسبي بين دول العالم لزيادة النفاذ إلى تمك التقنيات وزيادة عدد مستخدمييا 
، فإنو في نفس الوقت يعتبر معيارا نسبيا لحجم مخاطر التعرض (أي زيادة انتشارىا

.  فكمما تقدم الترتيب زادت المخاطر والعكس صحيح. لميجمات السيبرانية
وعمى الجانب الآخر فإن الترتيب العام عمى مستوى العالم بالنسبة لممؤشر 
الفرعي لمميارة التكنولوجية ىو معيار لمقدرة النسبية عمى مواجية مخاطر الجرائم 

. السيبرانية، فكمما تقدم الترتيب كمما زادت تمك القدرة النسبية
فإذا تساوى الترتيبان، فإن ذلك يشير إلى أن الميارة التكنولوجية في الدولة 

ذا تقدم الترتيب – إلى حد ما - تتناسب  مع درجة انتشار التقنية في ىذه الدولة، وا 
بالنسبة لمميارة التكنولوجية عن الترتيب بالنسبة لانتشار التقنية فإن ىذا يعني أن 

الدولة في أمان نسبي بالنسبة لمخاطر الجرائم السيبرانية وأنيا تسير بصورة متوازنة 
. لبناء مجتمع المعمومات
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 وعمى الجانب الخر، إذا تقدم الترتيب بالنسبة لانتشار التقنية عن الترتيب 
بالنسبة لمميارة التكنولوجية فيذا يعني أن الدولة أكثر عرضة لمخاطر الجرائم 

.  السيبرانية وذلك مقارنة بالحالة السابقة
لذا، فإن الفارق بين الترتيبين بالنسبة لكل دولة يمثل الحجم النسبي لمخاطر 

 ( )الجرائم السيبرانية وذلك عند مقارنتيا مع دولة أخرى
والجدول التالي يوضح الحجم النسبي لمخاطر الجرائم السيبرانية في كل من 

. السعودية والأردن وعمان

الدألة 
الترتنب العثلمي -  

بثلاسبة لمؤشر 
التطأر التقاي 

الترتنب العثلمي - ب
بثلاسبة لمؤشر المهثرة 

التكاألأجنة 

الحجم الاسبي لممخثطر 
الاثشئة عن الجرائم 

 (ب–   )السنبراانة 
 38- 90 52عمثن 

 4- 51 47السعأدنة 
 25 62 87الأردن 

كما يبين الشكل التالي التالي التمثيل الرسومي لمحجم النسبي لمخاطر الجرائم 
: السيبرانية في الدول الثلاث

 

                                                           
(****)

 Fathiya Al Izki & George R S Weir,… Previous reference 

عمان- الأردن  
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ونستنتج من الشكل السابق أن حجم المخاطر النسبي يزيد في السعودية عن 
 نقطة، وأن حجم المخاطر النسبي يزيد في عمان عن الأردن 29الأردن بمقدار 

 34 نقطة، وحجم المخاطر النسبي يزيد في عمان عن السعودية بمقدار 63بمقدار 
أي أن السعودية أكثر عرضة لمخاطر الجرائم السيبرانية من الأردن، وعمان . نقطة

. أكثر عرضة من كمييما
بدلا -  ويلاحظ أننا نصل إلى نفس النتيجة لو استخدمنا الفارق بين المؤشرات

. كمعيار لمحجم النسبي لممخاطر السيبرانية-  من الفارق بين الترتيب العالمي
 نخمص مما سبق إلى أن زيادة انتشار تقنية الاتصالات والمعمومات في دول 
الخميج ولبنان جعميا أكثر عرضة لمخاطر الجرائم السيبرانية، وىذه نتيجة طبيعية 

تواجييا كل دول العالم المتقدم التي تبني مجتمعات المعمومات، إلا أن دول الخميج 
أقل قدرة من ىذه الدول عمى مواجية مخاطر تمك اليجمات بسبب انخفاض الميارات 

.  التقنية بيا
كما أن نقص انتشار تقنيات الاتصالات والمعمومات في باقي الدول العربية 

جعميا أقل عرضة لمخاطر الجرائم السيبرانية، وىذا ليس شيئا محمودا، إذا أنيا بيذا 
وفي نفس الوقت فإن ىذه . النقص تفقد المميزات التي يتيحيا مجتمع المعمومات

أقل قدرة عمى مواجية مخاطر ىذه اليجمات بسبب -  مثميا مثل دول الخميج- الدول
بطء التحول : انخفاض الميارات التقنية بيا، أي أنيا جمعت بين أمرين غير محمودين

. إلى مجتمع المعمومات، وزيادة التعرض لمخاطر المعموماتية
 ونستثني من ذلك الدول التي يتقدم ترتيبيا بالنسبة لمؤشر الميارة التكنولوجية 
عن ترتيبيا بالنسبة لمؤشر التطور التقني بصورة كبيرة، وىي الدول الثلاث السالف 

الأردن وفمسطين والجزائر، فإن الميارة التكنولوجية بيا تسبق تقدميا في بناء : ذكرىا
 . مجتمع المعمومات
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مث   ر الفجأة في قدرات العثلم العربي في البحأث أالتطأنر : التسثؤل ال ثلث
عمى الأمن السنبرااي؟ 

أشارت العديد من الدراسات إلى أن التقدم التكنولوجي يزداد كمما ازداد الإنفاق 
.  (، )(Nabaz T, 2014) ,(A. Steven, 2014). عمى البحث والتطوير

وثمة من يرى أن ما تسببو الفجوة الرقمية من عدم إتاحة الإنترنت وعدم 
وىو ما ينطبق عمى مجموعة الدول العربية ذات القيمة المنخفضة )الوصول إلييا 

، يكون سببا في ضعف القدرة البحثية للأفراد (بالنسبة لمؤشر التطور التقني
والمؤسسات أو الدول التي تعاني منيا، وبالتالي في قمة عدد الباحثين وعدد براءات 

الاختراع، ذلك لأنيا تقمل من فرصة الحصول عمى المعرفة لمن يحتاجون إلييا، وفي 
نفس تقمل من القدرة عمى نشر المعرفة بواسطة من يمتمكونيا، كما أنيا تتسبب في 

ضياع فرص التعاون البحثي بين الدول وبعضيا، إما بسبب عدم  القدرة عمى 
التواصل فيما بينيم، أو بسبب عدم وجود تناسق بين المعرفة التي يممكيا كل طرف 

  (Dutta, 2012). منيم

فالحوارات والمقاءات العممية والمؤتمرات والاقتباسات داخل السياق العممي، ىي 
عداد العمماء الصغار وجعميم أعضاء  كميا أنشطة أكاديمية تساىم في تشكيل وا 

فاعمين ومساىمين في إنتاج وتأسيس مجتمع المعرفة، وتتقمص ىذه الأنشطة مع وجود 
الفجوة الرقمية، ومن ثم تصبح القدرات البحثية ضعيفة، مما يؤدي إلى ضعف 

عبد الوىاب ). ( )الميارات التكنولوجية اللازمة لمواجية مخاطر الجرائم السيبرانية
( 2011،  الحايس

فضلًا عن ذلك، فثمة من يرى أن وجود الفجوة الرقمية كمظير من مظاىر 
وىو ما ينطبق عمى نفس مجموعة الدول العربية )الفجوة الاقتصادية والاجتماعية، 

،  يؤدي إلى وجود فجوة موازية في البحوث العممية والابتكار، بما (السالف ذكرىا
يعني أن عدد ما تنتجو دول الجنوب من الأبحاث العممية وبراءات الاختراع يكون أقل 
                                                           
(††††)

 http://www.oecd.org/eco/growth/35257726.pdf 
(‡‡‡‡)

  http://ftp.iza.org/dp8080.pdf 
(§§§§)

 http://repository.nauss.edu.sa/bitstream/handle/123456789/56535.pdf?sequence=1 
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من نظيره في الدول الغنية أو دول الشمال، وذلك بسبب اختلاف القدرة عمى توفير 
. الميزانية التي تسمح بإجراء البحوث العممية التي تمتزم بمعايير الجودة العممية

(Gorman, 2003)  
 إلى أن 2013يشير تقرير التنمية البشرية لمبرنامج الإنمائي للأمم المتحدة عام 

القيم المسجمة لنسبة ميزانية البحث والتطوير في الدول العربية تقل كثيرا عن 
من الناتج القومي في دولة عربية واحدة،  % 0.6المستويات العالمية، ولا تتجاوز  
، ثم باقي الدول العربية والتي تتراوح فييا ما %0,4وىي المغرب، تمييا الأردن بنسبة 

، وتبمغ في  %5، %2.5بينما تتراوح في البمدان المتقدمة بين %. 0,3، % 0,1بين 
   (UNDP, 2013). ()% 4.4-  عمى سبيل المثال- إسرائيل

لا يوجد ليا - ما عدا السعودية– كما يشير التقرير إلى أن كل دول الخميج 
قيمة مسجمة لحجم الإنفاق عمى البحث والتطوير، وذلك بالرغم من معدل التنمية 

. البشرية المرتفع في ىذه الدول
فإذا استخدمنا ميزانية البحث والتطوير كمؤشر دال عمى مدى تقدم البحث 

العممي في الدول العربية، فإننا نخمص من ذلك إلى نتيجة مفادىا أن العالم العربي 
في قدرات البحث والتطوير، مما يتسبب بصورة أو - متفاوت– كمو يعاني من ضعف 

بأخرى في حدوث ضعف مواز في الميارات التكنولوجية اللازمة لمواجية مخاطر 
وىي نتيجة تعزز ما ورد في نياية الفصل السابق من إشارة إلى . الجرائم السيبرانية

وجود فجوة في الميارة التكنولوجية بين الدول العربية بصفة عامة وبين دول العالم 
. المتقدم تجعميا أكثر عرضة لمخاطر الجرائم السيبرانية

وتتفق تمك النتيجة مع ما ورد في تقرير المنتدى الاقتصادي العالمي، والذي 
وجاء فيو بشأن . خص فيو بعض الدول العربية بالتعميق عمى مستوى الابتكار فييا

:   السعودية ما يمي
، 31أن الضعف في نظام الابتكار في السعودية ىو الذي جعميا تحتل المركز "

من خلال الاستثمار المتزايد لمقدرة العممية والتكنولوجية - وأن تعزيز نظام الابتكار 

                                                           
(*****)

 http://hdr.undp.org/en/content/human-development-report-2013 
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سيكون عاملا ميما في زيادة مشاركة السكان في الوظائف المعرفية، كما -  لمدولة
سيساعد في الانتقال من الاقتصاد القائم عمى الموارد إلى الاقتصاد الذي يقوم عمى 

". الابتكار
وينبغي ملاحظة أن ما تعرضو التقارير الدولية، ليس خطوطا حمراء لا يتم 
نما ىي مؤشرات تقريبية يتم تقديرىا بناء عمى ما توصمت إليو الجيات  تجاوزىا، وا 

كما أن ما نستخمصو من نتائج من ىذه التقارير . الدولية من معمومات عن دول العالم
لا يعد بدوره خطوطا حمراء، ولكنو يمثل رؤى تقترب من الواقع ولكنيا قد لا تتطابق 

. معو
فعمى سبيل المثال، نجد أن القيمة المسجمة لميزانية البحث العممي في 

-   بين دول العالم فيما يخص مؤشر الميارات التكنولوجية58ذات الترتيب - السعودية
من الناتج القومي، بينما القيمة المسجمة لميزانية البحث العممي في %  0,1تبمغ 

-   بين دول العالم فيما يخص مؤشر الميارات التكنولوجية64ذات الترتيب - الأردن 
أي أن الأردن يتفوق عمى السعودية في الميارة . من الناتج القومي% 0,4تبمغ 

التكنولوجية من منظور البحث العممي، بينما السعودية تتفوق عمى الأردن في الميارة 
التكنولوجية من منظور مؤشر الميارة التكنولوجية الخاص بالاتحاد الدولي 
.  للاتصالات، والذي يعتمد عمى عدد الممتحقين بالتعميم في المراحل المختمفة

- ونفسر ذلك بأن ميزانية البحث العممي في كل من الأردن والسعودية ىي  
أقل كثيرا من دول العالم الأول التي تحظى بترتيب متقدم بالنسبة – في كل الأحوال 

سواء في - لذا، فإن ىذه الميزانية بقيمتيا الحالية. لمؤشر الميارة التكنولوجية
لا تكفي لكي تحدث أثرا فعميا محسوسا عمى الميارة التكنولوجية، - السعوديبة والأردن

ومن ىنا كان الترتيب السالف ذكره بالنسبة للأردن فيما يخص مؤشر الميارة 
 .التكنولوجية
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مث مدى تأهب الاأاحي القثاأانة أالتاظنمنة لمحفثظ عمى : التسثؤل الرابع
الاتحاد الدولي )؟الأمن السنبراي أترتنبثت السلامة السنبراانة في العثلم العربي

(: 2015 للأبحاث، ABIللاتصالات، ومؤسسة 
الأول تقني، والآخر قانوني تنظيمي، : ىناك وجيان لمجتمع المعمومات
فإذا كان لا يمكن لمقانون أن يعمل بعيدا عن . والارتباط بين الاثنين حتمي وضروري

التقنيات وخصائصيا، وعن طبيعة النشاط التقني، سواء لتقرير الحقوق أو لوضع 
قواعد المسئوليات، فإنو في نفس الوقت يكون الاعتماد عمى اليندسة المعموماتية، 
. وتدابير الحماية الفنية لمبيانات الشخصية قاصرا عن تقديم الحل لممسائل القانونية

بصورة عامة - فالحمول التقنية موجودة، ولكنيا لا تكون حاسمة ونيائية أبداً، ولا تمثل 
 ( 2015منى جبور، ). ()أكثر من الاستجابة لمشكمة معينة داخل سياق محدد- 

 للأبحاث، ABI، بالتعاون مع مؤسسة ITUولقد قام الاتحاد الدولي للاتصالات 
 للأمن السيبراني وسمات السلامة السيبرانية CGIبتطوير مؤشر قياسي عالمي  

بغرض تقييم مستوى تطور الأمن السيبراني عمى مستوى العالم، يتم من خلالو قياس 
تحفيز  ىذا المؤشر إلى ويرمي. في ىذا الشأن القدرة التنظيمية والقانونية لكل دولة

 ثقافة تطوير السيبراني، والمساعدة عمى الأمن مجال في جيودىا لتكثيف البمدان
 المعمومات تكنولوجيات صميم ضمن ودمجيا السيبراني للأمن بالنسبة عالمية

 .والاتصالات
 من خمسة مؤشرات فرعية تقيس القدرات التنظيمية GCAويتكون مؤشر 

 :والقانونية للأمن السيبراني في الدول، وىذه المؤشرات الفرعية ىي
 غير ، والتي تشمل مدى وجود تشريعات تواجو النفاذالقثاأانة التدابنر -
 فييا، أو اعتراضيا  والتدخل الحاسوب، وبيانات وأنظمة أجيزة  إلى)حق دون(المخوَّل 

والحوادث الحاسوبية،  لمطوارئ ، وتشمل وجود فرق للاستجابةالتقانة التدابنر -
سواء الأمنية أو غير الأمنية وذلك لتحديد التيديدات السيبرانية ومكافحتيا والاستجابة 
دارتيا، كما تشمل تمك التدابير وجود آليات معتمدة لتنفيذ معايير الأمن السيبراني  ليا وا 

                                                           
(†††††)

 http://xa.yimg.com/kq/groups/16186325/1096065403/name.doc. 
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، ISOالمعترف بيا دوليا والتي تضعيا وكالات مثل المنظمة الدولية لمتوحيد القياسي 
  معتمدة)أطر أو)إطار  وجود  أو غير ذلك، وكذاITU أو الاتحاد الدولي للاتصالات

 (حكومية(وكالات  واعتماد الشيادات منح أجل من (بتأييدىا تحظى أو(الحكومة  من
     .دولياً  بيا المعترف السيبراني الأمن معايير بموجب العام القطاع ومينيي وطنية

 والاستراتيجيات المؤسسات ووجود السياسات، والتي تشمل التاظنمنة التدابنر -
 الوطني عمى الصعيد السيبراني الأمن تطور تنظم التي

 التعميم وبرامج وعددىا، والتطوير البحث برامج وجود  وتشمل القدرات، باثء -
الخاص المعتمدة، ومنح  القطاع ووكالات المعتمدين والاختصاصيين والتدريب،

 .الشيادات المينية المعترف بيا دوليا للأشخاص والمؤسسات
 التعاونية والأطر الشراكات وجود إلىالذي يستند  التعاون، ويشمل التعثأن -
 .تبادل المعمومات سواء عمى الصعيد الوطني أو الدولي وشبكات

تطور التدابير التنظيمية  لمستوى واقعية عروضاً  الوصفية البيانات ىذه وتقدم
 لساحة واضح منظور توفير إلى تيدف دولة، وىي كل السيبراني في والقانونية للأمن

 العالمي السيبراني لبرنامج الأمن الخمس الدعائم عمى القائم الحالي السيبراني الأمن
.  والسالف ذكرىا

وقد سجل العالم العربي مرتبة أقل من المتوسط العالمي، حيث كانت قيمة 
 ، ويتضح 0,28 بينما بمغ المتوسط العالمي 0,27المؤشر الدولي للأمن السيبراني 

: ذلك من الشكل التالي
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في تسع وعشرين مرتبة، وكانت عمان  ( دولة195)وقد تم ترتيب دول العالم  
وكان )ىي أعمى الدول العربية بالنسبة لمترتيب العالمي حيث احتمت المرتبة الثالثة 

 عمى 25الترتيب )، تمييا قطر في المرتبة الثامنة (ترتيبيا الخامس عمى مستوى العالم
الترتيب )بينما احتمت المممكة العربية السعودية المرتبة التاسعة عشرة . (مستوى العالم

 عمى 97الترتيب )واحتمت الأردن المرتبة الثانية والعشرين  ( عمى مستوى العالم85
: ، كما يوضح الشكل التالي(مستوى العالم

 
ويتضح من الشكل السابق التقدم المذىل لعمان بشأن الرقم القياسي العالمي 

وىو ما يعني أن عمان تتقدم بصورة كبيرة عن كل الدول العربية، . للأمن السيبراني
وعن أغمب دول العالم، في مجال الإعداد التنظيمي والقانوني لمواجية مخاطر الجرائم 

.  للأمن السيبراني وسمات السلامة السيبرانيةCGIالسيبرانية، وذلك حسب معيار 
الذي ورد في التقرير السنوي للاتحاد - ويتفق ذلك مع ما جاء في الشكل التالي 

 والذي يبين نسبة عدد المعممين الذين تم تدريبيم ITU,(2014)الدولي للاتصالات 
فكما . عمى تدريس الميارات الحاسوبية الاساسية إلى العدد الكمي لممعممين في الدولة

وكل – ، بينما تبمغ في الأردن %50يبين الشكل، تبمغ تمك النسبة في عمان حوالي 
وىو ما يعني أن عمان تتقدم . أو أقل% 10حوالي - الدول العربية المبينة في الشكل

بالفعل بصورة كبيرة في مجال الإعداد التنظيمي والقانوني لمواجية مخاطر الجرائم 
.   السيبرانية
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لقد ورد في وثيقة الرقم القياسي العالمي للأمن السيبراني وسمات السلامة 

السيبرانية أن منيجية تحديد مؤشرات الأداء فيما يخص الأمن السيبراني تقوم عمى أن 
 ىذه وتتطمب لمحدود، العابرة لمتيديدات التصدي ىما مفتاح والتعاون المعمومات تبادل

 القانونية والتقنية :التخصصات من العديد في التنظيم من معيناً  قدراً  العناصر
وترتيبيا بناء عمى ذلك  لمدول السيبراني الأمن قدرات بين والتعميمية، وعمى أن المقارنة

الأمن  مجال في جيودىا تكثيف عمى الدول ويحفز القصور أوجو يكشف من شأنو أن
 تقاس أن يمكن لا ما لدولة السيبراني الأمن لقدرات الحقيقية القيمة لأن السيبراني، 

الاتحاد الدولي للاتصالات، ومؤسسة ). المقارنة خلال من إلا الصحيح الوجو عمى
ABI ، 20015 للأبحاث) 

لذا، فسيتم عقد مقارنة بين عمان من جانب ونماذج من الدول العربية 
من جانب آخر، وذلك لمتعرف عمى الحيثيات التي جعمت عمان،  (السعودية والأردن)

وىي من دول العالم العربي التي تنتمي إلى شريحة الدول النامية، تحتل ىذا الترتيب 
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المتقدم فيما يخص مؤشر الأمن السيبراني وترتيبات السلامة السيبرانية، وبفارق شاسع 
. عن الدول العربية الأخرى

ويبين الجدول في الممحق مقارنة بين المعطيات التي اعتمد عمييا الاتحاد 
 للأبحاث في تقديرىما لمرقم القياسي العالمي للأمن ABIالدولي للاتصالات ومؤسسة 

السيبراني وسمات السلامة السيبرانية وذلك فيما يخص كلا من عمان والسعودية 
. والأردن

وينبغي ملاحظة أن ما ورد في ىذا الجدول بخصوص الدول الثلاث ىو ما 
قامت تمك الدول بنفسيا بالتصريح بو في الاستبيان الذي تم إعداده ليذا الشأن 

أي أن ما يعرضو الجدول من قدرات قانونية .  للأبحاثABIبواسطة مؤسسة 
. وتنظيمية لكل دولة إنما يمثل رؤية كل دولة لنفسيا فيما يخص تمك القدرات

ويبين الجدول والشكل التاليين وضع  كل من الأردن والسعودية وعمان فيما 
يخص الرقم القياسي العالمي للأمن السيبراني ومؤشراتو الفرعية، والتي تعكس ما ورد 

: (بالممحق)في جدول المقارنة 
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ويتضح  من الشكل السابق أن عمان تتفوق عمى كل من السعودية والأردن في 

.  كل المؤشرات الفرعية ما عدا الترتيبات القانونية التي تتساوى فييا مع السعودية
" كما أن السعودية تتفوق عمى الأردن في كل المؤشرات الفرعية ما عدا 

الذي يتساويان فيو معا، والترتيبات التنظيمية التي يتفوق فييا الأردن عمى " التعاون
. السعودية

 عمى 90 والأمر اللافت لمنظر ىو أنو بالرغم من أن عمان كان ترتيبيا 
مستوى العالم في مؤشر الميارة التكنولوجية، والذي يدل عمى مدى القدرة عمى مجابية 
مخاطر الجرائم السيبرانية، وذلك حسب ما جاء في تقرير الاتحاد الدولي للاتصالات 

 عمى التوالي، إلا أنيا 62 و51، بينما كان ترتيب السعودية والأردن ىو 2014عام 
وترتيبات السلامة السيبرانية كان  السيبراني بالأمن يتعمق فيما يخص التأىب فيما

ترتيب عمان ىو الخامس عمى مستوى العالم،  بينما كان ترتيب كل من السعودية 
:  عمى التوالي،  وىو ما يتضح من الجدول التالي97، 85والأردن ىو  

الترتنب العثلمي بثلاسبة لمؤشر الدألة 
المهثرة التكاألأجنة 

الترتنب العثلمي بثلاسبة لمرقم 
القنثسي العثلمي للأمن  

السنبرااي 
 3 90عمثن 

 85 51السعأدنة 
 97 62الأردن 
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ويتضح من الجدول السابق أن عمان قد قطعت شوطا كبيرا في مجال الجاىزية 
القانونية والتنظيمية لمدولة والتي تختص الأمن السيبراني، إلا أن قدراتيا التقنية في 

والذي - والتي يعكسيا ترتيب مؤشر الميارة التكنولوجية - مجابية الجرائم السيبرانية
يعتمد عمى عدد الممتحقين فييا بمراحل التعميم المختمفة فضلا عن الميزانية 

. تعد منخفضة بصورة كبيرة- المخصصة لمبحث والتطوير
كما يتضح من الجدول السابق أن السعودية والأردن ىما عمى العكس من ذلك، 

فكلاىما كان ترتيبو متأخراً بالنسبة  لمرقم القياسي العالمي للأمن السيبراني، مما 
يعكس عدم الجاىزية القانونية والتنظيمية لمدولة بشأن الأمن السيبراني، بينما كان 
ترتيبيما متقدماً بصورة كبيرة عن عمان فيما يخص القدرة عمى مجابية الجرائم 
. السيبرانية كما يظير من ترتيب كل منيما فيما يخص مؤشر الميارة الكنولوجية

 خلاصة اتثئج الدراسة 
 مجممهث في تعتبر أالتي الاتثئج من مجمأعة إلى الدراسة هذه تأصمت لقد

 فقد أظيرت الدراسة أن الدول العربية تتفاوت في درجة التحمنلات أالماثقشثت خلاصة
تعرضيا لمخاطر الجرائم السيبرانية ومدى قدرتيا عمى مواجية ىذه المخاطر، فزيادة 
انتشار تقنية الاتصالات والمعمومات في دول الخميج جعميا أكثر عرضة لمخاطر 
الجرائم السيبرانية، وىذه نتيجة طبيعية تواجييا كل دول العالم المتقدم التي تبني 
مجتمعات المعمومات، إلا أن دول الخميج أقل قدرة من دول العالم  المتقدم عمى 

.  مواجية مخاطر تمك اليجمات بسبب انخفاض الميارات التقنية بيا
كما أن نقص انتشار تقنيات الاتصالات والمعمومات في باقي الدول العربية 

جعميا أقل عرضة لمخاطر الجرائم السيبرانية، وىذا ليس شيئاً محموداً، إذا أنيا بيذا 
النقص تفقد المميزات التي يتيحيا مجتمع المعمومات، وفي نفس الوقت فإن ىذه 

أقل قدرة عمى مواجية مخاطر ىذه اليجمات بسبب -  مثميا مثل دول الخميج- الدول
بطء التحول : انخفاض الميارات التقنية بيا، أي أنيا جمعت بين أمرين غير محمودين

. إلى مجتمع المعمومات، وزيادة التعرض لمخاطر المعموماتية
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 ونستثني من ذلك الدول التي يتقدم ترتيبيا بالنسبة لمؤشر الميارة التكنولوجية 
الأردن وفمسطين : عن ترتيبيا بالنسبة لمؤشر التطور التقني بصورة كبيرة، وىي

. والجزائر، فإن الميارة التكنولوجية بيا تسبق تقدميا في بناء مجتمع المعمومات
كما أبرزت الدراسة أنو فيما يخص الجاىزية القانونية والتنظيمية لمدولة فإن 
أغمب الدول العربية باستثناء عمان، وقطر بصورة أقل، قد احتمت ترتيبا متأخرا 

. بالنسبة لدول العالم
أما فيما يخص عمان، والتي كان ترتيبيا الخامس عمى مستوى العالم، فقد 

قطعت شوطا كبيرا في مجال الجاىزية القانونية والتنظيمية لمدولة والتي تخص الأمن 
. السيبراني

كما أوضحت الدراسة أنو لا يوجد علاقة بين الجاىزية التنظيمية والإدارية 
لمدولة بشأن الأمن السيبراني، وبين القدرة عمى مجابية مخاطر اليجمات السبرانية 

. والتي تعتمد عمى انتشار الميارة التكنولوجية بين أبناء الدولة
فعمان، بالرغم من أنيا قطعت شوطاً كبيراً في مجال الجاىزية القانونية 

والتنظيمية لمدولة والتي تخص الأمن السيبراني، إلا أن قدراتيا في مجابية الجرائم 
والتي يعكسيا ترتيب مؤشر الميارة التكنولوجية والذي يعتمد عمى عدد - السيبرانية

الممتحقين فييا بمراحل التعميم المختمفة فضلًا عن الميزانية المخصصة لمبحث 
. تعد منخفضة بصورة كبيرة- والتطوير

فكلاىما . وفي نفس الوقت فإن السعودية والأردن ىما عمى العكس من ذلك
كان ترتيبو متأخراً بالنسبة لمرقم القياسي العالمي للأمن السيبراني، مما يعكس عدم 

الجاىزية القانونية والتنظيمية لمدولة بشأن الأمن السيبراني، بينما كان ترتيبيما متقدما 
بصورة كبيرة عن عمان فيما يخص القدرة عمى مجابية الجرائم السيبرانية والذي يظير 

 .من ترتيب كل منيما فيما يخص مؤشر الميارة الكنولوجية
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التأصنثت : تثسعثً 
في قدرتيا عمى مجابية مخاطر - من دولة إلى أخرى - تختمف الدول العربية 

الجرائم السيبرانية، وذلك حسب درجة انتشار تقنية الاتصالات والمعمومات في الدولة 
وحسب درجة الميارة في استخداميا، كما تختمف في درجة تأىبيا فيما يخص التدابير 

. القانونية والتنظيمية التي تختص بالأمن السيبراني
 ABIبالتعاون مع مؤسسة - ونرى أن ما أورده الاتحاد الدولي للاتصالات

في تقريره بشأن الرقم القياسي العالمي للأمن السيبراني وسمات السلامة - للأبحاث
يمثل إطاراً شاملًا لما ينبغي وضعو من توصيات بخصوص الأمن - السيبرانية

السيبراني،  فيو يشمل كل الجوانب التي تختص بالأمن السيبراني والتي تشكل المبنات 
بالنسبة لمدول – كما أن ما ورد فيو . الأساسية لقياس القدرات الوطنية في ىذا الشأن

يمثل أفضل الممارسات التي ينبغي عمى الدول ذات الترتيب - ذات الترتيب المتقدم
- حسب ما جاء بالتقرير– المتأخر أن تمجأ إلييا، فضلًا عن ذلك، فإن مجال تطبيقو 

 تمكين فإن وبالتالي .رأسياً وأفقياً  القطاعات، وجميع الصناعات جميع مع يتقاطع
 السياسية كل القوى جانب المساىمة من يتطمب الوطنية وتطويرىا القدرات

 إنفاذ القانون دوائر جانب من بذلك القيام والاجتماعية في الدولة، ويمكن والاقتصادية
 التكنولوجيا، ومطوري الخاص القطاع وشركات والوزارات التعميمية والمؤسسات والعدل

الاتحاد ). نفسيا الدولة ضمن والتعاون العام والخاص القطاعين بين وبالشراكات
 (2015 للأبحاث، ABIالدولي للاتصالات، ومؤسسة 

التأصنثت التي  من بمجمأعة الخرأج نمكااث فإاه الدراسة اتثئج استعراض أبعد
: تختص بثلأمن السنبرااي أالتي استاتجهث ممث تم طرحه في هذه الدراسة

سَن تشريعات جديدة تختص بالجرائم السيبرانية تحاكي ما صدر من تشريعات  .1
في الدول الأخرى، بحيث تغطي كافة الجوانب التي تختص بالأمن السيبراني  

مركزية تختص بكل ما يتعمق بالأمن السيبراني، سواء  حكومية ىيئة  إنشاء .2
 الوطني، أو المراقبة والإنذار المستوى السيبرانية عمى الحوادث مع التعامل

لمحوادث السيبرانية، أو تطوير اليياكل التنظيمية اللازمة لتنسيق  والاستجابة
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التصدي لميجمات السيبرانية أو تحديد المعايير المرجعية التي تستخدم في 
 .قياس تطور الأمن السيبراني عمى المستوى الوطني أو عمى مستوى القطاعات

 منح أجل من (بتأييدىا تحظى أو (الحكومة من معتمدة (أطر أو(إطار  إيجاد .3
وكالات  للاختصاصيين العاممين في القطاع الحكومي واعتماد الشيادات

 دولياً  بيا المعترف السيبراني الأمن معايير بموجب وطنية (حكومية(
وضع استراتيجية وطنية للأمن السيبراني يتم فييا تحديد الأدوار والمسؤوليات  .4

بوضوح، كما يتم فييا تشجيع إشراك القطاع الخاص في المبادرات التي تطرحيا 
. الحكومة والتي تختص بالأمن السيبراني

 خلال من السيبراني، الأمن مجال خارطة طريق وطنية عامة في وضع .5
 المصمحة فييا تحديد أصحاب الاسترتيجية الوطنية السالف ذكرىا، يتم 

الرئيسيين، ويراعى فييا الاحتياجات التي تتطمبيا حماية البنى التحتية 
لممعمومات عمى الصعيد الوطني، بالإضافة إلى تعزيز تبادل المعمومات داخل 

 .القطاع العام، وبين القطاعين العام والخاص
وضع برامج لمتدريب وتشجيع تنظيم الدورات ومنح الشيادات للاختصاصيين  .6

سواء عمى المستوى الوطني أو عمى مستوى قطاعات – في الأمن السيبراني
 والمؤسسات الحكومية غير المنظمات والاستفادة في ذلك من - الدولة

 المحمية، التجارة ومنظمات الإنترنت، والمكتبات، خدمة ومقدمي والمنظمات،
 وبرامج المحمية، المجتمعات وكميات الحواسيب، ومخازن المجتمعية، والمراكز

. ومنظمات المجتمع المدني الكبار والمدارس، تعميم
تنفيذ برامج ومشروعات تستيدف بناء شراكات رسمية من أجل التعاون أو تبادل  .7

المعمومات أو التكنولوجيا أو الموارد الخاصة بالأمن السيبراني وذلك بين 
 .الييئات والإدارات الحكومية وبعضيا البعض، أو بين القطاعين العام والخاص

المشاركة الرسمية في مؤتمرات ومحافل الأمن السيبراني الدولية أو الإقميمية  .8
 اليجمات وسيناريوىات بالتيديدات المتعمقة المعمومات والتي يتم فييا تبادل

 التعاونية والدفاع، أو إطلاق المبادرات مجالي التصدي في الممارسات وأفضل
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 توقيف في والمساعدة والدائمة المتكررة اليجمات السيبرانية صد التي تسيم في
 .ومحاكمتيم والتحقيق معيم الخبيثة النوايا ذوي الفاعمين

تنفيذ استراتيجية تطويع العموم والتقنية والابتكار التي اعتمدىا المؤتمر الرابع  .9
والذي عقد في الرياض في -  عشر لوزراء التعميم العالي في الدول العربية

وذلك لخدمة عمميات التنمية في الدول العربية، وذلك من  – 2014مارس 
صلاح الجامعات ورفع مستواىا العممي،  خلال تحسين جودة تعميم العموم ، وا 

وتحث الاستراتيجية الدول . وبناء القدرات البحثية، وتشجيع التعاون الدولي
العربية لزيادة الميزانية المخصصة لأنشطة البحث والتطوير بحيث تصبح  

الاستراتيجية العربية لمبحث العممي . )()، من الناتج المحمي الإجمالي3%
  (2013، والتقني والابتكار

 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
(‡‡‡‡‡)

 http://www.projects-alecso.org/wp-content/uploads/2014/02/1.pdf 
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الممحق 
 مقثراة بنن عمثن أالسعأدنة أالأردن بشأن المؤشرات التي تم اوعتمثد عمنهث 

 ()في تحدند الرقم القنثسي العثلمي للأمن السنبرااي أسمثت السلامة السنبراانة 
الأردن السعأدنة عمثن مؤشرات الأداء 

التدابنر القثاأانة - 1
 التشرنعثت الجاثئنة 1-1

المتعمقة بثلأاشطة 
السنبراانة 

تم سن تشريعات محددة تختص  
: بالأنشطة السيبرانية وىي

قانون جرائم المعموماتية - 
قانون المعاملات الإلكترونية - 
قانون تنظيم الاتصالات                                                        - 

تم إصدار 
تشريع محدد 

يختص بالأمن 
: السيبراني وىو
قانون مكافحة 

الجرائم 
المعموماتية 

تم إصدار تشريع 
محدد يختص 

بالأمن السيبراني 
قانون نظم  :وىو

المعمومات والجرائم 
 السيبرانية

 لأائح الأمن 1-2
السنبرااي أمتطمبثت 

اومت ثل لهث 

صدار لوائح  تم وضع سياسات وا 
: تتعمق بالجرائم السيبرانية وىي

سياسة استخدام -   سياسة الأمن العام
سياسة - الإنترنت والبريد الإلكتروني
إطار - الويب والخدمات الإلكترونية
   عمل الحكومة الإلكترونية

تم إصدار 
تشريع تنظيمي 
يختص بالأمن 
: السيبراني وىو

قانون 
المعاملات 
 الإلكترونية

تم إصدار تشريع 
تنظيمي يختص 
بالأمن السيبراني 

: وىو
قانون المعاملات 

 الإلكترونية

 التدابنر التقانة- 2
  فرنق اوستجثبة 2-1

لمطأارئ الحثسأبنة 
(CERT)، فرنق 

اوستجثبة لمحأادث 
 (:CIRT)الحثسأبنة 

 الأفرقة وأرقام أسماء
 القطاعية أو الوطنية
 رسمياً لمواجية المعتمدة
 الحاسوبية الطوارئ

 لمحوادث وللاستجابة

لدى عمان فريق وطني معتمد 
للاستجابة لمطوارئ الحاسوبية 

(OCERT) . ويستضيف ىذا الفريق
الوطني أول مركز للأمن 

تابع للاتحاد الدولي  (RCC)السيبراني
 أنشئ في  ، وقد ITUللاتصالات 

 2013عام 

لدى السعودية 
فريق رسمي 
معتمد يعرف 

بـ الفريق 
السعودي 
للاستجابة 
لمطوارئ 

الحاسوبية 
CERT SA 

 لدى الأردن و نأجد
فريق رسمي 

للاستجابة لمطوارئ 
الحاسوبية إلا أنيا 
تعمل في الوقت 

الراىن لإنشاء ىذا 
وقد تم تقييم  . الفريق

الجاىزية لإنشاء ىذا 
الفريق في الأردن 
بواسطة الاتحاد 

                                                           
(§§§§§)

 http://www.itu.int/dms_pub/itu-d/opb/str/D-STR-SECU-2015-PDF 
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الأردن السعأدنة عمثن مؤشرات الأداء 
 وللاستجابة الحاسوبية

 لمحوادث الأمنية
 كانت إذا وما الحاسوبية،

لا  أم قانوناً  مفوضة

الدولي للاتصالات 
 2014في عام 

 المعثننر 2-2
Standards  

 السيبراني الأمن أطر
 )والقطاعية( الوطنية
لتنفيذ  رسمياً  المعتمدة
 السيبراني الأمن معايير

دوليا  بيا المعترف

لدى الييئة العمانية لتقنية المعمومات 
 )إطار عمل وطني للأمن السيبراني

معترف بو عمى  (وقسم مختص بذلك
المستوى الرسمي، بغرض تطبيق 

المعايير العالمية المعترف بيا لأمن 
ويعتمد إطار العمل عمى . المعمومات

  ISO 27001معيار 

 لدى و نأجد
السعودية إطار 

عمل رسمي 
يختص 
بتطبيق 
المعايير 
العالمية 

المتعارف 
عمييا للأمن  

السيبراني، 
سواء عمى 
المستوى 

الوطني أو 
مستوى 

  .القطاعات

لدى الأردن و نأجد 
إطار عمل رسمي 
يختص بتطبيق 
المعايير العالمية 
المتعارف عمييا 

للأمن  السيبراني، 
سواء عمى المستوى 
الوطني أو مستوى 

. القطاعات
إلا أن المركز 
الوطني لتقنية 
 NITCالمعمومات  

يقوم ببعض أعمال 
المراجعة عمى 

المؤسسات الحكومية 
مستخدما في ذلك  

 ISOمعيار 
27001. 

 الشهثدات 2-3
 السيبراني الأمن أطر

 (والقطاعية( الوطنية
 لمنح رسمياً  المعتمدة
 واعتماد الشيادات
 الوطنية الوكالات

 في والاختصاصيين
العام  القطاع

في إطار تقديم خدمة التطوير 
الاحترافي في مجال أمن المعمومات 

فريق الاستجابة لمطوارئ  يقوم
بتوفير تدريب  (CERT)الحاسوبية 

احترافي عمى الأمن السيبراني في 
مختمف المجالات الأمنية، وذلك من 

وشيادات - خلال تقديم مناىج تدريبية
لرفع القدرة والميارة في مجال أمن - 

يتم تنفيذ البرنامج من . المعمومات

 لدى و نأجد
السعودية إطار 

عمل رسمي 
لمنح الشيادات 
والاعتماد في 
مجال الأمن 
السيبراني، 

سواء لموكالات 
الوطنية أو 

 لدى الأردن و نأجد
إطار عمل رسمي 

لمنح الشيادات 
والاعتماد في مجال 

الأمن السيبراني، 
سواء لموكالات 

الوطنية أو لمعاممين 
 .في القطاع العام
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خلال تعاون استراتيجي مع مؤسسات 
مرموقة في عمان ومع مؤسسات دولية 

، SANS ، (ISC)للاعتماد مثل 
EC- council    

لمعاممين في 
  .القطاع العام

 التدابنر التاظنمنة- 3
 السنثسثت  3-1

 سياسة أو/و استراتيجية
 معترف قطاعية أو وطنية

 للأمن رسمياً  بيا
 السيبراني

لدى عمان استراتيجية رسمية عامة 
معتمدة رفيعة المستوى، وكذلك خطة 

  رئيسية، للأمن السيبراني  

 و نأجد
بالسعودية 

سياسة للأمن 
السيبراني، 
سواء عمى 
المستوى 

الوطني أو 
عمى مستوى 

 القطاعات

لدى الأردن 
– استراتيجية وطنية 

- رسمية ومعتمدة
للأمن السيبراني 

: تحت عنوان
الاستراتيجية "

الوطنية للأمن 
السيبراني وتدقيق 

"  المعمومات
  خثرطة طرنق3-2

 لحأكمة الأمن السنبرااي
 

لدى عمان خارطة طريق وطنية للأمن 
السيبراني تقع ضمن الاستراتيجية 

الرفيعة المستوى والخطة الرئيسية التي 
تختص بذلك 

 و نأجد
خارطة طريق 
لحوكمة الأمن  
السيبراني عمى 

المستوى 
الوطني في 

المممكة العربية 
 السعودية

 خارطة و نأجد
طريق لحوكمة 

الأمن  السيبراني 
عمى المستوى 

 الوطني في الأردن

 الأكثلة المسؤألة 3-3
 قطاعية أو وطنية وكالة

 مسؤولة رسمياً  بيا معترف
 تنفيذ عن

 خريطة/سياسة/استراتيجية
 للأمن وطنية طريق

السيبراني 

الفريق العماني للاستجابة لمطوارئ 
 ىو الجية OCERTالحاسوبية 

الرسمية المتعارف عمييا والمسؤولة 
عمى تنفيذ الاستراتيجية الوطنية للأمن 
السيبراني، والإلتزام بالسياسات وخارطة 

 الطريق

الفريق 
السعودي 
للاستجابة 
لمطوارئ 

الحاسوبية 
CERT SA 

ىو الجية 
المسؤولة عن 

الأمن 

المركز  الوطني 
لتقنية المعمومات ىو 

الجية الرسمية 
المعتمدة والمسؤولة 

عن تنفيذ 
الاستراتيجية الوطنية 

للأمن السيبراني 
وكذا تنفيذ السياسات 

وخارطة الطرق  
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السيبراني في 

المممكة العربية 
. السعودية

:  المعنثر المرجعي3-4
 أو الوطنية الممارسات
 بيا المعترف القطاعية

 لتحديد المعايير رسمياً 
 في المستخدمة المرجعية

 الأمن تطور قياس
السيبراني 

يقوم الفريق العماني للاستجابة 
في  – OCERTلمطوارئ الحاسوبية 

إطار جيوده المستمرة لقياس تطور 
بمسح - الأمن السيبراني في عمان

ميداني للأمن السيبراني عمى مختمف 
المستويات كما يقوم بالتدقيق ومراقبة 

الامتثال لمسياسات وأطر العمل 
كما أن لدى عمان اتفاقا مع . الصادرة

مؤسسة إيرنست آند يونج لتنفيد تمارين 
عمى الالتزام بالمعيارية ضمن المسح 

ويتيح ىذا . العالمي لأمن المعمومات
المسح الفرصة لممنظمات لمقارنة 

نفسيا مع غيرىا فيما يخص القضايا 
اليامة لأمن المعمومات واكتساب رؤى 
تساعدىا عمى اتخاذ القرارات المحورية 
من خلال الأسئمة التي تتعمق بميزانية 
الأمن والاستثمارات وحوكمة الأمن 

 .   وفاعميتو والتوجيات التقنية

 و نأجد
بالسعودية 

معيار مرجعي 
عمى المستوى 

الوطني 
الرسمي لقياس 

التطور في 
الأمن 

   السيبراني

 بالأردن و نأجد
معيار مرجعي عمى 

المستوى الوطني 
الرسمي لقياس 

التطور في الأمن 
   السيبراني

 باثء القدرات- 4
  تطأنر المعثننر4-1

 البحث مشاريع/برامج
 أو الوطنية والتطوير
 المعترف القطاعية

 المتعمقة رسمياً  بيا
 السيبراني الأمن بمعايير
 الممارسات وأفضل
 التوجييية التي والمبادئ
 القطاع في تستخدم

قام الفريق العماني للاستجابة لمطوارئ 
من خلال - OCERTالحاسوبية 

بقيادة تنفيذ - فريق البحث والتحميل
: مشروعات وطنية مثل

 المشروع الوطني للإنذار المبكر
Intelligence gathering Project 

 برنامج النظافة السيبرانية
بالإضافة إلى ذلك فإن مجمس البحث 
العممي ىو الجية المسؤولة حصريا 

 في و نأجد
السعودية 
برنامج أو 
مشروع 
سواء - رسمي

عمى المستوى 
الوطني أو 

عمى مستوى 
القطاعات، 

 في الأردن و نأجد
برنامج أو مشروع 

سواء عمى - رسمي
المستوى الوطني أو 

عمى مستوى 
القطاعات، وسواء 

في القطاع العام أو 
لمبحث -  الخاص

والتطوير في مجال 
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عن تمويل البحوث وتطويرىا في العام  أو الخاص

والعمل كنقطة محورية تدعم  . الدولة
البحوث العممية والابتكار في سمطنة 

ويعد البحث والتطوير في . عمان
مجال الأمن السيبراني أحد المجالات 

 الرئيسية التي يركز عمييا المجمس

وسواء في 
القطاع العام 
-  أو الخاص

لمبحث 
والتطوير في 
مجال معايير 

الأمن 
السيبراني، 
وأفضل 

الممارسات 
والإرشادات 
التي ينبغي 

   تطبيقيا

معايير الأمن 
السيبراني، وأفضل 

الممارسات 
والإرشادات التي 

 ينبغي تطبيقيا

 تطأنر القأى 4-2
العثممة 
 التدريب أو التعميم برامج
 أو الوطنية الميني

 المعترف بيا القطاعية
 بين الوعي لإذكاء رسمياً 
 وتشجيع الجميور، عامة
السيبراني  الأمن دورات

 العالي التعميم مرحمة في
 الشيادات منح وتعزيز

 في للاختصاصيين
 العام القطاع

الخاص  أو

قام الفريق العماني للاستجابة لمطوارئ 
 بإطلاق عدة OCERTالحاسوبية 

مبادرات لمتدريب عمى الأمن السيبراني 
: والتوعية بو وىي

 حممة لمتوعية الوطنية -
الحممة الحكومية الموحدة لأمن  -

 المعمومات
حممة حماية الأطفال عبر  -

 الإنترنت
برنامج سفير لمفريق العماني  -

 للاستجابة لمطوارئ الحاسوبية
كما يعمل الفريق العماني للاستجابة 

 بشكل OCERTلمطوارئ الحاسوبية 
وثيق مع وزارة التعميم لتدريس مناىج 

. أمن المعمومات في المدارس
بالإضافة إلى ذلك فإن الفريق العماني 

للاستجابة لمطوارئ الحاسوبية 
OCERT ىو جية استشارية لمجنة 

الفريق 
السعودي 
للاستجابة 
لمطوارئ 

الحاسوبية 
CERT SA ،

والمختص 
بإدارة الجودة 

في مجال 
الأمن ، 

مسؤول عن 
التوعية 

والتدريب 
 والتعميم

 لدى الأردن  و نأجد
أي برامج رسمية 

سواء  -  معتمدة
عمى المستوى 

الوطني أو عمى 
 - مستوى القطاعات

 بين الوعي لإذكاء
 الجميور، عامة

 دورات وتشجيع
 السيبراني في الأمن
 العالي التعميم مرحمة
 منح وتعزيز

 الشيادات
 في للاختصاصيين

 العام أو القطاع
 الخاص
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تكنولوجيا المعمومات بوزارة القوى 

العاممة ويقوم بمراجعة مناىج 
تكنولوجيا المعمومات وأمن المعمومات 
. الخاصة بكميات التعميم العالي الفنية

كما أنو جية استشارية لكميات التعميم 
  .الخاص

 الشهثدات 4-3
: اوحترافنة

 الاختصاصيين عدد
 القطاع في المعتمدين

 برامج بموجب العام
 المعترف الشيادات منح
 الأمن مجال في دولياً  بيا

السيبراني 

اختصاصي  (350)يوجد لدى عمان 
وقد تم . معتمد يعممون بالقطاع العام

 برامج منح اعتمادىم  بموجب
 مجال في دولياً  بيا المعترف الشيادات

.   السيبراني الأمن

يوجد قاعدة 
بيانات 

إحصائية يتم 
فييا تخزين 
المعمومات 

التي تختص 
بمن يحصمون 
عمى شيادات 

.  احترافية

يوجد لدى الأردن 
اختصاصي  (14)

معتمد يعممون في 
وقد . القطاع العام

تم اعتمادىم  
 برامج منح بموجب

 المعترف الشيادات
 مجال في دولياً  بيا

.   السيبراني الأمن
 الأكثوت الحكأمنة 4-4

: المعتمدة
 الحكومية الوكالات عدد

 العام القطاع ووكالات
 المعايير المعتمدة بموجب

 في دولياً  بيا المعترف
السيبراني  الأمن مجال

 وكالات معتمدة 7يوجد في عمان 
وفقا لممعايير المعترف بيا دوليا، منيا 
ما ىو تابع لمحكومة ومنيا ما يعمل 

 .في القطاع الخاص

 و نأجد
بالسعودية أي 
وكالة معتمدة 

حكومية أو – 
تابعة لمقطاع 

-  العام
بموجب 
المعايير 

المعترف بيا 
دوليا في 

مجال الأمن 
   السيبراني

 بالأردن أي و نأجد
- وكالة معتمدة

أو تابعة  حكومية
- لمقطاع العام

 المعايير بموجب
 دولياً  بيا المعترف

 الأمن مجال في
السيبراني 

 التعثأن- 5
:  التعثأن الدألي5-1

 أو الوطنية الشراكات
 بيا المعترف القطاعية

لتيسير تبادل موجودات الأمن 
السيبراني عبر الحدود مع الدول 
الأخرى فإن عمان لدييا شراكات 

 إطار و نأجد
عمل لتقاسم 
موجودات 

 لدى الأردن و نأجد
 وطنية أي  شراكات

 معترف قطاعية أو
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 موجودات    لتقاسم رسمياً 
 عبر السيبراني الأمن
الأخرى  الدول مع الحدود

رسمية معترف بيا مع المنظمات 
:  الآتية

-ITU -APWG, Malware 
Alliance, FIRST, Estonia, -

Malaysia (in progress),  
Honey Net Project, 

Singapore 
Korea (in progress), GCC 
CERT/OIC CERT, China (in 

progress  

الأمن 
السيبراني عبر 

الحدود مع 
 الدول الأخرى

 لتقاسم رسمياً  بيا
 الأمن موجودات
 عبر السيبراني
 الدول مع الحدود

الأخرى 

 التعثأن الداخمي 5-2
بنن مؤسسثت القطثع 

: العثم
 أو الوطنية البرامج

 بيا المعترف القطاعية
 لتقاسم موجودات رسمياً 
 داخل  السيبراني الأمن
العام  القطاع

قامت عمان بالاعتماد الرسمي لبرامج 
تقاسم موجودات الأمن السيبراني في 
القطاع العام، سواء عمى المستوى 

الوطني أو مستوى القطاعات، وذلك 
من خلال برنامج سفير لمفريق العماني 
للاستجابة لمطوارئ الحاسوبية والذي 
يخمق روابط دائمة بين الفريق وبين 

. مكونات القطاع العام

 لدى و نأجد
السعودية أي 
برنامج رسمي 
معتمد لتقاسم 

موجودات 
الأمن 

السيبراني، 
سواء عمى 
المستوى 

الوطني أو 
عمى مستوى 

 .القطاعات

لدى المركز الوطني 
لتقنية المعمومات في 

الأردن برنامج 
رسمي معتمد لتقاسم 

موجودات الأمن 
السيبراني داخل 

 .القطاع العام

 الشراكة بنن 5-3
القطثع العثم أالقطثع 

 :الخثص
 أو الوطنية البرامج

 بيا المعترف القطاعية
 لتقاسم موجودات رسمياً 
 بين السيبراني الأمن
 والقطاع العام القطاع

الخاص 

قامت عمان بالاعتماد الرسمي لبرامج 
تقاسم موجودات الأمن السيبراني بين 
القطاعين العام والخاص، سواء عمى 

المستوى الوطني أو مستوى 
 .القطاعات

وعمى سبيل المثال يوجد تبادل 
لممعمومات بشأن الأمن السيبراني مع 
مركز أمن لمقطاع الخاص، واتفاق 
خاص بالأمن السيبراني مع مقدمي 

 في و نأجد
السعودية أي 

برنامج رسمي  
معتمد لتقاسم 

موجودات 
الأمن 

 السيبراني بين
 العام القطاع
 والقطاع

 في الأردن و نأجد
أي برنامج رسمي  

معتمد لتقاسم 
موجودات الأمن 

 السيبراني بين
 العام القطاع
الخاص،  والقطاع

سواء عمى المستوى 
الوطني أو عمى 
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برنامج  )الخدمات الأمنية الخاصة 
 (ميكروسوفت لمتعاون الأمني

الخاص، سواء 
عمى المستوى 

الوطني أو 
عمى مستوى 

 القطاعات

. مستوى القطاعات
إلا أنو سيتم معالجة 
ىذا الأمر في إطار 

خارطة الطريق 
لإنشاء الفريق 

الأردني للاستجابة 
لمطوارئ الحاسوبية 

CERT 
:  المشثركثت الدألنة5-4

 بيا المعترف المشاركة
 المنصات في رسمياً 

 أو/و والمحافل الإقميمية
السيبراني  للأمن الدولية

-ITUعمان عضو في مبادرة 
IMPACT  وليا حق الوصول إلى ،

الخدمات ذات الصمة بالأمن 
. السيبراني

 كما أن الفريق العماني للاستجابة 
 عضو OCERTلمطوارئ الحاسوبية 

 .FIRSTفي 
وقد شاركت عمان في أنشطة الأمن 

 :السيبراني الدولية التالية
  -FIRST المؤتمر والاجتماعات ، 

السنوية في اليابان، مالطا، النمسا، 
 الولايات المتحدة، بانكوك

 الدولية لـ CSIRTاجتماعات - 
CMU .  ،اليابان، مالطا، النمسا

 الولايات المتحدة، بانكوك
اجتماعات فرق الاستجابة لمطوارئ - 

بدول مجمس  (CERT )الحاسوبية 
اجتماعات مستمرة، . التعاون الخميجي

المممكة العربية السعودية، قطر، 
 مسقط

فريق العمل المعني بالإطار - 
 في المنطقة العربية COPالقانوني لل

 القاىرة - 2013يونيو 

السعودية 
عضو في 

-ITUمبادرة 
IMPACT ،
وليا حق 

الوصول إلى 
الخدمات ذات 
الصمة بالأمن 

. السيبراني
وقد شاركت 
السعودية في 

الأنشطة الآتية 
التي تختص 

بالأمن 
 :السيبراني

- APWG  
- OIC-

CERT  
- The 

Honeynet 
Project. 

 

الأردن عضو في 
-ITUمبادرة 

IMPACT وليا ، 
حق الوصول إلى 

الخدمات ذات 
الصمة بالأمن 

كما أنو . السيبراني
عضو في مجموعة 
عمل فرق الاستجابة 
لمطوارئ الحاسوبية 

CERT التابعة 
لمنظمة المؤتمر 
الإسلامي والتي 
تيدف إلى توفير 

إطار لمدول 
الأعضاء 

لاستكشاف وتطوير 
مبادرات تعاونية 

وشراكات في مجال 
الأمن السيبراني 

بحيث تعزز القدرة 
عمى الاعتماد عمى 

الذات في ىذا 
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اجتماع القمة بخصوص الدفاع - 

 ، مسقط2013 و 2012السيبراني 
 -ITU-IMPACT التعمم التطبيقي 

 لفرق الاستجابة لحالات الطوارئ، 
عمان،  - 2012 يوليو 15-17
 الأردن
المنتدى الأول للأمن السيبراني -  

 2012أبو ظبي - لمطاقة والمرافق 
الإطار القانوني لمدول العربية - 
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