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يتنااا هذا اااحثاثاحداااماهثداااوأثا ااافاهحااالماهه ااافاثا لااا  يفاثا  اااتدو  ا ااا ا ااا افاثا ااالث فا

 ياا ااه اا و  اانل اا  اا اايح  اا؛احااالاا اا اااااحثاثا لاااهفا اافاه اال اهثلإ اا فاثا ويااواثلإاكتلهنياا 
"اهها اا ا Cyber Terrorismثلإاكتلهناا ا"ح لإل اا  ه ااها لاااهفااثلإن اا فاهثا  ت اا 

هصاااحلإاثلإل ااا  ا حااالاراااحك اثلإنتلنااا ا قاااواا،نعنااا احاااسا   ل ااا اثلإل ااا  ا حااالاثلإنتلنااا 
اثا رتااا لاااااا   اثااااحيف س،اهيااا ت ا اااحثاثاحداااماك د هاااا ات صاااييي ان ليااا اي  ل اااهناثا قااالل

 ياا اث تصاا ذاهثا ااهث لا لاا  يفاثادوي اا ا اا ا اا افاتكنهاهاايكرااعا اافاهحعاا وا لاااهفا اافاثا
ا،اهثاهقهعا ي ارص  صساهآاي  اث تروث ساكه يي اايدل اثانل ي .ث  ت   ي 

:اتااااتيركا رااااكي اثاحدااااما اااا اثاهقااااهعا ياااا ا حيعاااا اثلإل اااا  امشكككككلة البحككككث
اثلإاكتلهن اه  ايتصذاحسا فاهحع واهآاي  اث تروث ساكه يي اايدل اثانل ي .

 :ااياوعاثاحدماثاد ا اإا :ثهدف البح

 لااهفاه   يا اثلإل ا  اثلإاكتلهنا اهثالالهاحيناساهحايفاثلإل ا  اح عنا  اا ثاتعلعا يا 
مثا اثايحسادهذا  ايتصذاههايتوثرذا  ا ح اثا لاهفا فا ل  يفاهرلى.ا اثاتقييو ،اهث 

 ثاتعاالعا ياا اول اا اإ ااا فاثلإل اا  اثلإاكتلهناا ا اا اتدقيااهاه اايه اثاداال اثانل ااي ا
 ن ي   اثات ات  ل س.اوىاثات

الإرهككاب الإلكترونككي هككو الشكككل اهحككدث لظرهككاب وهككو ظككاهر  خ يككر  ت ككدد :انتككا ا البحككث
؛ وفكي المجمكل يعنكي هك ا الحكرب النفسكية فكي العصكر الحكديثوسكا ل وأحكد أبكرز المجتمعكي   السلم

لوسكا ل الإلكترونيكة النوع من الإرهكاب: العكدوان أو التخويكف أو الت ديكد ماديوكا أو معنويوكا باسكتخدام ا
للككدول أو الجماعككا  أو اهفككراد علكك  الإنسككان فككي دينككق أو عرمككق أو ع لككق أو مالككق بغيككر حكك   

 وبشت  صنوف العدوان.

                                                 

( )  جامعة المنيا. –كلية التربية النوعية  -ب سم الإعلام التربوي رس م ساعددم 
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Research Summary 
Were not all the consequences of the advent of the 

Internet in a positive mostly but had a serious negative 

effects of too much, One of the most important effects of the 

negative phenomena of the Internet is the emergence of what 

is known as "Cyber Terrorism", online Terrorism has become 

a headquarters chosen for those who practice it, and this 

study is an attempt theoretical to reveal the dimensions of the 

concept of modern concepts in the world of communication 

technology and social phenomena which the concept of cyber 

terrorism, And stand on the characteristics and mechanisms 

used as a means for  psychological warfare. 

Research problem: Stand on the nature of cyber terrorism 

and related dimensions and mechanisms used as a means for 

psychological warfare. 

Aim of the research:  

- Identifying concept and nature of cyber terrorism and the 

difference between It and terrorism in the conventional sense, 

and remove the confusion about what connects or interferes 

with this concept from other concepts.                       

- identify the degree of contribution of cyber terrorism in 

achieving the psychological warfare with the organizations that 

practiced style.                                                                                                 

Research results: Cyber terrorism is the newest form of 

terrorism which is a serious phenomenon that threatens peace 

and community, and in the overall this kind of terrorism mean: 

Aggression, intimidation or the threat of physical or mental 

using electronic means issued by states, groups or individuals to 

rights in religion or offering or his mind or his money camel 

right, and various forms of aggression. 
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 : دمةم   
صاي ة ا  ا  ه   ايأ  وهلأث تا و   اا   حثاثات هل     ل هدواه ف ثلإنتلن  رحك  تُ ِ ذ

 ثاياه   ايتع  اذ ه ايهحأ  هصاحد  ثاديا  ادتا  رات ا نا د   ا  ثلأنرا  اثال ي اي ااسن ا ف

ثا عل اااا ؛احلااااذا اااا ات تاااا ماحاااسا اااافارصاااا  كاثانقاااذاثاداااا اهثا اااالي ا هن  أااا اايتحاااا وذ
ثام ااااا فاهثا كااااا ف،اهث ت كاااااا اهوهث اثاتل  اااااذاحااااايفاثا ل اااااذاااي عيه ااااا  اهت  هم ااااا اداااااوهو

ريلتااسارااحك اثلإنتلناا ا نااحا اهل اا ا اا ات ااعين  اثاقاالفاا،اإ اهفاثاتغَيِياالاثاااح هثا  ااتقحذ
 تاااااواايرااااا ذا ااااافاحاااااذاثثا  اااااا ااااااافايتهقاااااعا ناااااواثاناااااهثد اثاحنااااا   اهثا لياااااو ا د ااااا ؛ا

ثانتاا  ااثا تلتحاا ا ياا ا اااهلااث  ااتروث   اثا ااي  اهثاااا ل اثاك ياالاهثاك ياال،ا ياافاتكاافاك  اا 
ا لاثا يحي اثار يل اثاك يلاهياأ .اَ اإِي  حي احذاك فااا ا فاثلآ ثلإنتلن ا  اُ ي ا

بالإرهكاب هك فا فاحيفاه فاثلآ  لاهثا هث لاثا يحي ااسنتلن ا ها اهلا ا ايُعالعا"
 حيعااا اراااحك اثلإنتلنااا اهثنلت داااا اةيااالا"؛ا ن ااالأثاا Cyber Terrorismالإلكترونكككي

دااوهوااه ااوفاثلتح  ااا احوهااا ا عيناا اهها،  اهت  ليأاا اهق نهنيأااه ق  يأاا   اه ي  اايأاا دكاهفاهر قيأااث
هح ااح اصااعهح اثالق حاا اههاثا د  ااح ا ياا ا اا اينراالا يااا ؛اهصااحلإاا، ي  ااي   غلث ياا اهه

اثا رت لااا   اثاحيف اس.ي  ل هن ثلإل   ا حلارحك اثلإنتلن اثا قلل
هحثعاصاايتسا قااا ا"تل ياالاحاال اثات ااا ل اا"ونكككيالإرهككاب الإلكتر "مصككك ل  بككرز  وقككد

ا30 قا ا اح اثلأداوثماق  ا ا ل اا،2001ثاع ا  "ا  اثاه ي  اثا تدو اثلأ ليكي ا  فا
ثا عيه ااا ت اه   ل ااا اك  ااا اإاااا اتهقيااا اههذاثتل قيااا اوهايااا اا ك  دااا اثلإ ااالثفاوهاااا اح ااااو ه ا

اا،ا اا اثاع صاا  اثا  لياا احهوثح اا اهرااك ذاثلإل اا  ا حاالاثلإنتلناا   ااالاث لتحاا  اا هتح  أ
 اافا ااحت حلااحعااواهدااوثماثاداا و ا راالهح اتدويااواحاايفاثلإنتلناا اهثلإل اا  احرااكذاهثااالإا

 ا،اهثنتقياا اثا هث ااا ااااواثلإل اا  اهثلإل اا حييفا اافاثا هث ااا اثا  وياا اثا ح راال اإااا2001
ا.إا ادله الق ي اثا هث ا اثلإاكتلهني اهتدها ادله اثاهثق 
حاا  اي  ااذاتاويااوأثااا-ثلإل اا  اثلإاكتلهناا اه ا–هثاهثقاا اهفا ااحثاثااان  اثا  ااتدوما

اا احعااوايااهفاهتصااع اثا ااي ل ا ييااساح االهلاثاهقاا ؛ااعِ اافاه اال ا  تمثيااوأثاتتلاا قفار هلتااسايه أ
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ه اال  اثنتراا ل اهااار   ا اا ايتلتاا ا ييااسا اافار اا  ل،ااااحثا اايفاولث اا اثا ااهث لاثا ي  ااي ا
ا ا  اي  ا اا اهثلإ لث يا اهثلإل  حيا اثا وياو اثا لتح اا اح الاا  ث اثلإاكتلهنيا  ايُعاواه االأثا   أ

 Ruwantissa) ثلإاكتلهنيا اهثا االث فا اذاثلتحا  ا ااحثاثاان  ا افاثلإل اا  احداله اثا  اتقحذ

Abeyratne, 2011, p.337  )نتي ااا أاايت اااهلاثاتكنهااااه  ا ااا ا  ااا ذاكا-هراااحاثلإل ااا  ا  قاااو
،اديااماحعااوأثا ويااوأثايرتيااعا اافاثااان  اثاتقييااو اثا تعاا لعا ييااسا-ثلإنتلناا اهث تصاا   

ثلإل ااا حيهفايه لاااهفا اااح اثاتقنيااا ا ااا اثلتكااا  ا ااالث  افاثلإل  حيااا اح ااا اياااه ل اااااافاحاااالاالثح
ا.اااا فاإ ك ن  اهث ع ثات هلا

راااو اثاحيااوثفاثاعلحياا اتغياالث اكحياال اا2011هحااوثي  ا اا فاا2010ههثراالا اا فاه اا ا
ه نااحاااا اد ااا ا اافا ااوفاث  ااتقلثلاث  ت اا   اهث قتصاا و ،ات ياا اثا  ااتهىاثا ي  اا اه قح

ثاعوياوا افاهداوثماثاعناعاهثلإل ا  اثاتا ارااوتا اِ او ااهق ا2015هدت ا  فاا2011  فا
ا حياااوثفا لحيااا اتن قيتاااا اه ااا  ذاثلإ ااا فاثا رتيلااا اهقاااو  اااااا اثاك يااالا ااافاثا ع ا ااا  ؛اإ اهف 
رحك اثلإنتلن ار ذا ح اثلأدوثماك ن ااا اثاكي ا اثاعييا ،ادياماد يا اح ا احها ا انرالا

ا. احُ رتيَعاثلأدوثماثلإل  حي اثات اهقع ار ذا ح اثالتل ثا هثواثا تعيق
ه  اثاُ   ذا قاواه حتا اثاهقا   اهثاداهثوماثلإل  حيا اثاتا ارااو  اثااه فاثاعلحا ا ا ا
ثا نهث اثلأريل اثاقول اثاا  يا ااتن ي ا  اثلإل ا  اثلإاكتلهنا ا يا اث اتروثفاراحك اثلإنتلنا ا

هث ت   ااااا اح ال ااااا ا اا-ث  ت ااااا   اتهثصااااذثا هثقااااا ااهحر صاااا أاا-هه اااا  ذاثلإ اااا فاثا وياااااو
ا حااا  ا اا ارهاااا تاثاتاا اثاع ااكلي اثاع يياا  ا ااف اه  ياااتقَِااذاُا اهوث  ا اح  تح ل ااثلإ   ياا ا

 ، هياويهاه يتاانرالا ا ا قا ااايساثلإ ا فا حث  اثاتن ي  ح اا ت  لتااحالاثا تعوو ،اثاقت ذ
حثاك ناا اثاولث اا  ات ا  ثانل ااي اهثاداال اثاو  ياا ا اا احااذ اهث  ثلإل اا  ا ااهاثارَيااهاكااوا ياا اهف 

ح اتاا ا ا ااهاوهفاراالارااكذا اافا؛ا ثا ي  اا  ثا تع ااواايرااهعاهث ااتغ اسا اا اتدقيااهاثاتغيياال
وفككي مككو  مككا ت ككدم؛ تككأتي هكك   الدراسككة   (Bruce Hoffman,   2007) هرااك ذاثاداال اثانل ااي 

تكنولوجيككا كمحاولككة تأصككيلية نظريككة للكشككف عككن أبعككاد مف ككوم مككن المفككاهيم الحدي ككة فككي عككالم 
الاتصال والظواهر الاجتماعية وهو مف وم الإرهاب الإلكتروني  والوقكوف علك  خصا صكق واليكا  

اا.وسا ل الإعلام الجديداستخدامق كوسيلة للحرب النفسية في عصر 
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 مشكلة البحث:
 دا وم    ا  يمياوا اف  ا  2011 ا فااينا يل ثار  ساهثاعرليفا افا نح  صل راو 

 ثا   ايفا اف هداوثم  ا اه قا    ناا  %80 هقا  هداو  ؛ا اين       د و أاا95  نا  إل  ح ،

"ا13ثا لكااما"ا-لأهذا اال اا-ثلأ الاثاااح اهوىاحااوهل اإاا اثداات ذا صالا؛2013 اا فاايهنياه
اثاُ  دا ا  ي ا  تهىاثاع افا  اهقهعاهدوثماثاعنعاهثلإل   ا ي اهلثايا ،اهقاواكا فاِ افل

اثااااوهلاثلأحااالماهثلأ ااافا ااا اكراااعارِاا ذاُ ع ااافاثلأداااوثماثلإل  حيااا اثاتااا اهقعااا ا  ااا رلأث،اهف 
يصاااا اا ااي  اااااهلايعااااهواارااااحك اثلإنتلناااا اقحااااذاه اه اااايي اهراااالىا اااافاه اااا  ذا تل صااااييا اهث 
ثلإ اا ف،اهحااالا حاالاإ اا فاثاك ياالا اافاتل صاايذا ااح اثادااهثوما حاالاثا هثقاا اههاثاصاالد  ا

اليااويه   اههاثات حعاا اايتن ي اا  اثا  اايد اثاتاا اتقااهفاح  ااذا ااح اثادااهثوم؛ا اافا ليااهانراالاث
ثاصااهلاههاثاحي ناا  اثاتاا اتعياافا يااا ا  اا هايتا ا اافاتحناا اه ا اافا ااح اثلأدااوثم،ا  اا ايعناا ا

ا اهلاركذا ويوا فاهرك ذاثا   ل  اثلإل  حي اح  تروثفاهته يعاثاتقني  اثادوي  .ا
هقاااوا اااالاحاااالا ييأااا ا ااا اهقااا   ارااانتا اتن ي ااا  اثلإل ااا  اثلإاكتلهنااا ا ااا ا نااا  ها

فاثا ياااا لاثلألوناااا ا عاااا حاإ ااااوثا  ااااذا-علحاااا ؛ا قااااواهحاااالم ادااااهثوما رتيلاااا ا اااا اثاااااه فاثا
ناا  ا اا د اكهلاهثا االواثاحصاال ااِ اُا-ههثقعاا اححاالإاثا صاالييفاثلأقحاا  ا اا اايحياا اق اا للاثاك   ااح اداَ

هراااااحك اثلإنتلنااااا ا ااااا انرااااالال ااااا  ذاتن ي ااااا  اثلإل ااااا  اثلإ اااااوثفاوهلاثلإ ااااا فاثا وياااااو،ا
ه ا  ذاااايسا ا انرالاهياويهاه يتا اثالكلياا اثلإاكتلهنا ؛اااحالات ات  لا ااح اثاتن ي ا  ا اح اثا

ا د  ،احذا  ادلهحا اثانل ي اثات اترنا اا هث ا ارصه ا .
وبنا و عل  ما سب  فإن مشكلة البحث تتلخص في: الوقوف عل   بيعة الإرهاب 
 الإلكتروني وما يتصل بق من أبعاد واليا  استخدامق كوسيلة للحرب النفسية.

 أهمية البحث:
يااا اثان ليااا اايحداااما ااا اااااه اكاااهفا صااا يلإاثلإل ااا  اثلإاكتلهنااا ا ااافاتااا ت اثلأ  ا-

ثا صاااا يد  اثادوي اااا ا اااا ا  ت اااا اثاولث اااا  اثاعي ياااا ،اهقااااوالصااااواثاح دااااما اااا ااااااه ا
اثلإل ااا  اثلإاكتلهنااا اه ااا ايتصاااذاحاااسا ااافاقاااا ي اقَصُااال اولث اااتسا ثاولث ااا  اثا ااا حق اهف 
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ا لاااهفاوهفاإمثااا اثايااحسا ياا اتناا هذاثا هثناا اثان لياا اهثانااهثد اثاتقنياا اثا تصااي احاااحثاث
ثا االتح احااس؛اه ياا ا ااحثا تهااايلإاثالاا لها اا احاايفا ااحثاثا صاا يلإاه اا ايتصااذاههايتااوثرذا

ا عسا فا ل  يفاه ص يد  ايُعو اه لأثاه   يأ .
تعتحلاثادل اثانل ي ا فاهحلماثاه   ذاثا يكهاه ي اثاتا ات اع اثاتن ي ا  اثلإل  حيا اا-

ل ا  اثلإاكتلهنا اح   حا احله اثادال اثانل اي اثاتا اإا ا   ل تا احك   اثاُ حذاهيعتحالاثلإ
ت  ل ااا اثاقااهىاهثاااوهذا ي اا احينااا ا ااهث ا ياا اثاصااعيواثا ي  اا اههاثاع ااكل ؛اهح اتاا ا ا
اا ا  اايفا عل اا ا حيعاا اث ااتروثفاثلإل اا  اثلإاكتلهناا اكه اايي اايداال اثانل ااي ايُعااو اه االأثا   أ

اثاعصلاثاد ا .  ااه ا  اح  ايعلعاحدله اتكنهاه ي اثا عيه   ا  ا
 ااااا ا  ااااا ذاث ااااااتروثفاا تتااااامث فاثاولث ااااا اثاد ايااااا ا ااااا اثلأداااااوثماثا  ليااااا اهثات اااااهلثا-

اثاتكنهاه ي اثادوي  ا  اثلإل   .
اا ا اافاثاح دااماحاا فا االث فاثلإل اا  اثلإاكتلهناا اقااواةااو ا - ت اات واثاولث اا اه  يتااا اإولثكأ

اليعي اهثاتنليحي اهثاقا  ي .تُرك ذاتدويأ ادقيقيأ ااي ي    اثا ن  ي اثا   و اهه امتا اثاتر
 :أهداف البحث

 لااااهفاه   يااا اثلإل ااا  اثلإاكتلهنااا اهثالااالهاحيناااساهحااايفاثلإل ااا  اا ثاتعااالعا يااا 
مثااا اثايااحسادااهذا اا ايتصااذاههايتااوثرذا اا ا ثا لاااهفا اافاا ااحثح عناا  اثاتقييااو ،اهث 

ا ل  يفاهرلى.ا
 .الصوارص  كاثلإل   اثلإاكتلهن اهه   يسا  اثاعصلاثادويم
 اهرااااك ذاهصااااهلاثلإل اااا  اثلإاكتلهناااا ،اهكيلياااا اث ااااتغ ذاثا ناااا حلاثاتعاااالعا ياااا 

 قِحذاتن ي   اثلإل   اثلإاكتلهن .هثانهث حاثا رتيل اإ   يأ ا فا
 لصااااواإ ااااا فاثلإل اااا  اثلإاكتلهناااا ا اااا اتدقيااااهاه اااايه اثاداااال اثانل ااااي ااااااوىا

 .ثات ات  ل سثاتن ي   ا
 ثلإاكتلهناااا ؛اثاتهصاااذاإاااا ا   ه ااا ا ااافاثاتهصااااي  اايداااوا ااافاتااا  يلاثلإل ااا  ا

اهح ات ا ا هث ا اثادله اثانل ي اثات اتقهفاحا اثاتن ي   اثلإل  حي .
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   ي لحاثاحدماثاد ا اثات     اثات اي : تساؤلا  البحث:
ا  حثايعن اثلإل   اثلإاكتلهن ؟ -
  اثاللهاحيفاثلإل   اثلإاكتلهن اهثلإل   اثاع و اه  ايتاوثرذا عا ا ا افا لا  يفا -

اهرلى؟
ا  اثلإاكتلهن اهه   يس؟رص  كاثلإل ا   -
ا؟هحلماتن ي   اثلإل   اثلإاكتلهن ا  اثاعصلاثادويما  ا   -
ا،كياااعات اااتغذاثاتن ي ااا  اثلإل  حيااا اراااحك اثلإنتلنااا اإ   يأااا ا ااا اتدقياااهاه اااوث ا  -

وثل ادلحا اثانل ي ااوارصه ا ؟ اهث 
ا  اثاُ حذاثا قتلد اايدوا فا ر  لاثلإل   اثلإاكتلهن ؟ -

ثاحدما  اإ ا لاثاحداهماثاهصالي اثاتا ات اتاوعاينول ا حثا من ا البحث:
تدييااذاهتقااهيفارصاا  كا   ه اا ا عيناا اهها هقااعاث ت اا   ا عاايف،اه اا ا ااح اثاولث اا ا
يااتفاحااالا اافاراا ذاه اايه اثاتدييااذاهث  ااتقلث ا اا اثا هثناا اهثاكت حاا  اثلأوحياا اثان لياا ا

 دهذاثلإل   اثلإاكتلهن اهثادل اثانل ي .
 هاااااهعاثلإل اااا  ااتناااا هذاثاحداااامي :الحككككد المومككككوعي حككككدود البحككككث:

 ثلإاكتلهن اح حع و اثا رتيل ا  اإ  لا  قتساح ادل اثانل ي .
 ا اااه ا ا ايرااو اثا  ت ا اثاعلحا ااتفاتنا هذا هااهعاثاحدام :الحد المكاني 

 هثا صل اتدويوأثا فا   ل   اتقهفاحا اتن ي   اثلإل   اثلإاكتلهن .
اف.2017ه/1438  اثاع فااتفاإ وثواثاحدم :الحد الزماني 

 التعريفا  الإجرا ية لمص لحا  البحث: 
 ااهارااكذاُ  ااتدوما اافاهرااك ذا   ل اا اثاعنااعاههاثلإل اا  ا: الإرهككاب الإلكترونككي 

هثاتلهي اههاه  ا فاه   ذاثاترليا اهثاتاو يل،اياتفانرال ا حالاثلإ صا حا ناساهث   ناسا
 اااافا ليااااهارااااحك اثلإنتلناااا احغاااالأاتدقيااااهاه ااااوثعا  وياااا اهها عنهياااا ات ااااتاوعا

 .ثلأرر كاههاثا      اههاثاوهذ
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 ه رتياااعاثلأ ااا اي ا ايو  يااا  ث  اااتع  ذاثا ر ااا اهثاُ  اااناا ااا ا :حكككرب النفسكككيةال
ح ليقااااا ات ااااااذاثاهصاااااهذاارااااالثانل اااااي اايتااااا  يلا يااااا اآلث اه رااااا  لاه ااااايهكي  اثلآ

ههاا اااافااثاقه ياااا اايوهااااا اثلإ ااااتلثتي ي ك اااا اهنااااا اه اااايي اُ  اااا  و ااتدقيااااهاا؛ ااااوثعالأ
ثا يفاهثادل ا ي اثا اهث ،اهتُ اتروفا ياا اكاذاثلإ ك نيا  ،اهتُرفا  اهق اي  ل ا ،ا

هثا قولث اثا ي  ي ،اهث قتص وي ،اهثاع كلي ،اهثلإ   ي اهةيالاحاالا افاثاقاهىاثاتا ا
  1996صككلان نصككر  )  عيناا  دقيااهاه ااوثعتتل  ااذا اا احعاااا اثاااحعأا اا ا ااحيذات

 (.7ص
 الدراسا  الساب ة:    

تأ ير جرا م الإرهاب الإلكتروني (  وعنوان ا: "م2015 )قاد  عافيةدراسة.   -1
 "عل  الشباب المسلم في ع د وسا   الإعلام الجديد

ث تاو  اثاولث  ا د هاا اثات صايذاثان ال اا لااهفاثلإل ا  اثلإاكتلهنا اهرص  صاسا
يُ كفاهفاي  لا يا اثاراح  ا ا اوهذاثاعا افاثلإ ا   ا ا اثلتلا عا عاو  اث اتروثفااهكيع

ه ااااا   اههوهث اثلإ ااااا فاثا وياااااواحااااايفاثاراااااح  ،اه ااااا اولث ااااا اهصااااالي اث اااااتع ن احااااا ا نااا
ث  ااتقلث  االصااواهحعاا وا هاااهعاثاولث اا احااا ال هعاإااا اثاتاالثماثان اال اهثاولث اا  اثا تعيقااا ا

حلماثا ااووث اهثاتا  يلث اثاتا اقاوايراكيا اثلإل ا  اثلإاكتلهنا اح لإل   اثلإاكتلهن ؛ااتقويفاه
اراحك  اإلك  الدراسكة وخَل صَك   ي اثارح  ،اههحلماُ حذا ك  دا اثلإل ا  اثلإاكتلهنا ، :اهف 

ثاتهثصاااااذاث  ت ااااا   اتعتحااااالاهداااااواهحااااالماثاه ااااا  ذاثاتااااا ات اااااترو ا اتن ي ااااا  اثلإل ااااا  ا
  يا اثا رتيلاا ،ا  ااتغييفا اا احااالاكااهفاثلإاكتلهناا ا اا ات نيااواثارااح  اهث ااتق  حافا حاالال اا

اايصلد  اثا ه هو ا ي ا ح اثارحك  . اثارح  ا فاثال  اثلأك لاتوثه أ
أ ر ظاهر  الإرهاب "   وعنوان ا:م(2015أحمد محمد فرحان  )دراسة.  -2

 "الإلكتروني في نشر الفكر المت رف: دراسة تحليلية
لإاكتلهنااا اه  قااا ا اااح اثا ااا  ل اث اااتاو  اثاولث اااا اثاهقاااهعا يااا ا   يااا اثلإل ااا  اث

حااا ات لع،ا ااا اتهااااايلإاثااااوهلاثااااح اتيعحااااساراااحك  اثا عيه ااا  ا اااا انرااالاه كااا لاه حاااا و ا

https://ar.wikipedia.org/wiki/%D8%AF%D8%B9%D8%A7%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AF%D8%B9%D8%A7%D9%8A%D8%A9
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ثاتن ي   اثلإل  حي ،اهث ت و اثاولث  ا يا اِ اول ا نا  اا ا ؛اثا اناااث  اتقلث  :اا لث عا ا
تلهناا اههاثاحدااهماهثاولث اا  اثا تعيقاا اح رااكي اثاحدااما ااهث ا اا ايتعيااها نااا اح لإل اا  اثلإاك

حااااا ات لع،اهكاااااحالا اااااناااتديياااااذاثا دتاااااهى:ادياااااماتديياااااذاثلأ كااااا لاهثاع قااااا  اهثا اااااوثرذا
هثا هثنااا اثاعي يااا اهثاع ييااا اثاتااا اترااات ذا يياااا اثاحداااهم،اههريااالأثاثا اااناااثات حيقااا :ادياااما
اولث اا اثاه اا  ذاهثلآاياا  اثاتاا اتكااهفاق حياا اايت حيااهاكديااهذا قتلداا ااعاا  ا اا  ل اثلإل اا  ا

هفاثلإل اا  اثلإاكتلهناا اح   حاا اتاويااوا اا و اه عنااه ا إلكك : الدراسككة ل صَكك وخَ  ثلإاكتلهناا ،
 ايوهذاههاثا  عي  اههاثلأ لثو،اهثاعوهثفا ييافاح  تروثفاثاتقني  اثاتكنهاه ي اثادوي  .

تأ ير الإرهاب "   وعنوان ا:م(2015عبد العزيز بن حميدان ال مالي  )دراسة.  -3
 "نظرية تكميلية الإلكتروني وس بل مكافحتق: دراسة

 وعاثاحدماإا ا د ها اث تكر عاهتدويوا ع افاثا   ل اثلإل  حيا اثا  اتدو  اثاتا ا
تعت ااااوا ياااا اث ااااتروثفاثلإ ك نياااا  اثاعي ياااا اهثاتقنياااا اهث ااااتغ ذاه اااا  ذاث تصاااا ذاهرااااحك  ا
ثا عيه ااا  ،اهحاااالا ااافادياااماتدوياااوا لااااهفاثا لي ااا اثلإل  حيااا اثا  اااتدو  ،اهحيااا فاه اااح حا ا

ا ااااف اإحاااالثماه اااافا    ل اااا اههرااااك اا ،اهحااااالاهوهث عااااا ،اها تدويااااوارص  صااااا اهه ااااوث ا ،اهِ اااافل
هااااعا هقااا اإاكتلهنااا اا20:اه اااهواإلككك  الدراسكككة وخَل صَككك  ح  اااتروثفاثا اااناااثاهصااال ،

ا ص ي واثارح  اهو عافاا نرلث ا  اصلهعاثاتن ي   اثلإل  حي .ا
الإرهاب في عصر مف وم "   وعنوان ا:(Cristina  Archetti, 2015) .دراسة -4

 "وسا ل الإعلام والاتصال العالمية
ث ااتاو  ا ااح اثاولث اا اثاتعاالعا ياا اثلإل اا  اح عناا  اثادااويما اا ا ااذا صاالاثا ااهل ا
ثا عيه  تيااا اهراااحك اثلإنتلنااا اايهقاااهعا يااا اهحااالماثاه ااا  ذاهثلأن ااا  اثا  اااترو  ا ااافاقحاااذا

ا ويااااوأثا اااافاثلإل اااا   ؛اه ااااهاثلإل اااا  اثاكي ناااا  اهثاتن ي اااا  اثلإل  حياااا اثاتاااا اريلاااا ارااااك أ
ثلإاكتلهناا ،اهحااالا حاالاولث اا اتديييياا ااااحعأاثا هثقاا اثلإاكتلهنياا اثاتاا اتااو هثاايعنااعا ياا ا

هحااالماثاه ااا  ذاثاتااا ا ،ااتدوياااو2012هدتااا اا2011راااحك اثلإنتلنااا ارااا ذاثالتااال ا ااافا ااا فا
اراحك ا :وتوصكل  الدراسكة إلك  ت ترو ا ا ح اثاتن ي   ا ا اإيصا ذال ا  يا ااي  ااهل، هف 
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ن ا اي ا ا  اثاك يلا فاثاكي ن  اهثاتن ي ا  اثلإل  حيا اهدققا اااافاقاولاكحيالا افاثلإنتلا
،اه  اا ايميااواه  ياا اثلإنتلناا ااتن ي اا  اثلإل اا  اثلإاكتلهناا ارااكذا ح راالاه االي ثاتهثصااذاح

ا  اكهنساه يي ا عقو اايغ ي اهيصع اثا ي ل ا ييا ان لأثااترعحا .
دور الآليا  الحدي ة للحد ن ا: "م(  وعنوا2014 أيسر محمد ع ية ) .دراسة -5

 "من الجرا م المستحد ة: الإرهاب الإلكتروني و ر  مواج تق
هه ا  يس،ا هراك اس هحيا ف ث اكتلهنا ، ثلإل ا      يا  ث اتاو  اثاولث ا اثاتعالعا يا 

 ثاتن ي ا   ه حا و  ه كا ل نرال  ا  ث نتلنا  ييعحاس ثااح  ثااوهل تنا    إاا اتهاايلإ إاا   أا

اثا    ا  اثلإل  حيا اتعت اوا :إلك  الدراسة وخَل صَ  لث  اهصلي ان لي ،ثلإل  حي ،اه  او هف 
 يااا اإنرااا  اهتصااا يفا هثقااا اااااافا يااا اراااحك اثلإنتلنااا ؛اانرااالاه كااا ل فاه حااا و اف،اهتعيااايفا

 ثا لهاهثاه   ذاثلإل  حي .
  Jerrold M. Post M.D, Cody McGinnis, Kristen Moody,  2014.دراسة -6

الواحد والعشرين: مجتمع افترامي ملئ بالكراهية في ظل  الإرهاب في ال رن"
 " ور  الاتصالا 

ث ااااتاو  اثاولث اااا اثاتعاااالعا ياااا اهحاااالماهه اااافا   اااالإاثلإل اااا  ا اااا اثاقاااالفاثاهثدااااوا
ثاعراااليف،اهكياااعاتغيااال اه ااا  ذاه   ااالإاثلإل ااا  ا ااا ا ااااهلاثا  اااتدو   اثاتكنهاه يااا ا

ل ا  اثاُ قاوفا ا اه ا  ذاثلإ ا فاهحايفاثادوي  اه ي اله ا ارحك اثلإنتلنا اهثاع قا احايفاثلإ
ثاد ااا اثانل ااي ااي  اااهل،اإااا ا  ناا ات اايي اثااااه ا ياا اتغياالاه ااا اثلإل اا  ا اافاثاهثقاا ا

ه يوثنياا ااااحعأاا ثا يااوثن اإااا ا   ل اا اثلإل اا  ا حاالاثلإنتلناا ا اافا ليااهاولث اا اتديييياا
 اافاثارااح  ااثا نتااوي  اثاتاا اتتحناا اثاعنااعا اا اههلحاا ،اه اا اولث اا ا ياا امهثلا ااح اثا هثقاا 

ه اااهوا  قااا اإي  حيااا احااايفاك   ااا اثاتعااالأا: وتوصكككل  الدراسكككة إلككك  (ا لااالو ،108حهثقااا ا 
الأرح لاثار ص اح لإل   ا  اه ا  ذاثلإ ا فاهميا و اثاتاهتلاهثلإد ا ساحا  ةتلث اهثاقياه،ا
ههفارحك اثلإنتلن ا     ا  اتعميماهنرلاثاك يالا افاقايفاثلإل ا  اااوىاثاراح  اه ااي ا

 .هصد  اثالكلاثا ت لعاثاتهثصذاحيف



 الإرهاب الإلكتروني كوسيلة للحرب النفسية: دراسة تأصيلية نظرية

 

 83 د الثالث عشرالعد –مجلة البحوث في مجالات التربية النوعية 
 

دور استخدام م(  وعنوان ا: "2014  )أسما  الجيوشي مختار .دراسة -7
 "في إقناع اهفراد بأفكارها التنظيما  الإرهابية لمواقع التواصل الاجتماعي

 ااااو  اثاولث اااا اإااااا ا د هااااا اثاكرااااعا اااافاثاااااوهلاثاااااح ايُ كاااافاهفاتقااااهفاحااااسا هثقاااا ا
 اااف ااهقااايفاثاتن ي ااا  اثلإل  حيااا اااااوىاثلأ ااالثواهِ ااافلاثاتهثصاااذاث  ت ااا   ا ااا اةااالسا لااا  يفا

،اه ااا اولث ااا اهصااالي اث اااترو  ا اااناااثا  ااالإاثلإ   ااا ااعينااا اثقتنااا  افاح  كااا لاثاتن ااايف
 ان ،اا30-15(ا للو ا فاثارح  اثا صل ا افاثال ا اثاع ليا ا400 يوثني ا  ويساقهث ا ا 

:اوتوصكل  الدراسكة إلك   نا  ،هث ت و اثاح د  ا ي اث  تحي فاهثا قي ساك وهث اا   اثاحي
اتن ي اا  اثلإل اا  اثلإاكتلهناا ا ااع اإااا اث ااتغ ذارااحك  اثاتهثصااذاث  ت اا   ااتقااويفا هف 
 اااا و او   ياااا ات اااا لإاحتدقيااااهاثال اااا اهثارااااهعاهثاقيااااهااااااوىاثا    اااا  اثا  ااااتاو  ،اهحااااالا

يااااا اهثاتداااااحيلا ااااافاثا  اااااتقحذاحااااا اتلكيما يااااا اد ااااافاثار ااااا  لا ااااا اثلألهثحاهثار ااااا  لاثا  و
ر   الهحاثاي س.ااهذ،ثا    هكحثاإدح  اثا عنهي  اهث 
 ,Kenneth E. Vail III and Zachary K. Rothschild and Others .دراسة -8

 "فلسفة الإرهاب وأهدافق النفسية من المنظور الديني   وعنوان ا: "تحليل((2010
 قاااا اثاتاااا اتدكاااافاثلإل اااا  اه اااافاث ااااتاو  ا ااااح اثاولث اااا اثاتعاااالعا ياااا ا حيعاااا اثاعاَ

يلهنااساحتدقيااهاثلأ ااوثعاهثاه اا  عاثانل ااي ،اهح اتدويااواثاع قاا ا اا احاايفاثلإل اا  اهرااعهلايو
ثلأ ااالثواحااا لأ فاثانل ااا اهثلأ اااذا ااا اثاديااا  ،اهكياااعاي كااافاهفاتااا  لاثا عتقاااوث اثاوينيااا ا ااا ا
ثانااهثد اثانل ااي االأ االثو،اه اا اولث اا ان لياا اث ت ااو ا ياا اه اايه اثاتدييااذاهث  ااتقلث ا اا ا

ا: وتوصكككل  الدراسكككة إلككك  لأوحيااا اداااهذاثلإل ااا  اهت  يلثتاااساثانل اااي ،ثا هثنااا اهثاكت حااا  اث هف 
ثلإل ااا  اي اااتاوعاثاتااا  يلا يااا احعاااأاثاناااهثد اثانل اااي ا ااافارااا ذاه ااا  يساثا رتيلااا ا اااح ا

افاثات  يلث اتت  اذا ا اثاو  يا اهها د هاا اإراع لاه الثواثا  ت ا اح اتاوياواهثار الا يا اديا ت
ا.لأ ف   اي و اإا ا قوثنافاثارعهلاح 

م(  وعنوان ا: "الحرب النفسية في الإسلام: 2008محمد أحمد حسن  ) .دراسة -9
 ا قديموا وحدي وا و ر  مواج ت ا"مف وم ا وأشكال 
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تنااا هذاثاحداااما هااااهعاثادااال اثانل اااي اه لاه اااا اقاااوي أ اهداااوي أ ،اههحاااماهراااك اا ا ااا ا
،اه اا اولث اا اهصاالي ،اثاتا لي اثلإ اا   اثاقااويفاهثاداويم،اهه ااوث ا ،اهه اافاثا االهاا هث اتاا 

:اثادل اثانل ي ا م ا ايت امها افاثادال اثارا  ي ،اهه الا اه ل اوتوصل  الدراسة إل  أن  
ا  اثاصلث   اثا ع صل ،اههفاثادل اثانل ي اه يه اقويفاحقوفاثاحرلاهت ليراف.

م(  وعنوان ا: "إستراتيجية الإعلام في 2007أحمد حامد أحمد  ) .دراسة -10
 ا  الحرب النفسية"الوقاية من إشاع

ث ااااتاوعاثاحدااااماثاتعاااالعا ياااا اهحاااالماثاه اااا  ذاهث  ااااتلثتي ي  اثاتاااا اتتحن  اااا اه اااا  ذا
ثلإ اا فاايهق ياا ا اافار االاثاداال اثانل ااي ا ياا اثا  اااهل؛ا اا ا د هااا ااهااا اثا قتلداا  ا
ثات اقوات   فا ا اتقيياذا را  لاثارا  ع  ا يا اثا  ااهل،اه ا اولث ا اهصالي ،اث اتع ن ا

ل اا لاااهفاثاداال اثانل ااي ،اهث ااتلثتي ي  اثلإ اا فا اا ا هث ااا اثاداال اح ااناااثا  االإاثان اا
هفاهحااالماثار ااا اثلإ   يااا اا هث اااا اثلإرااا   ااااا فااوتوصكككل  الدراسكككة إلككك :ثانل اااي ،ا

حي ااسرا   ،ا ق ه  اثادل اثانل ي اتت  ذا ا اه ايه اثاصا  اهثات   اذ،ا افاه ايه اثاتكا
اااا فاه ااايه ا هث اااا ارااا  ع  اي ااا ا يااا اه ااا  ذاثلإ ااا فاهث  ااا هاإرااا   ا اااا و ،اها

اثادل اثانل ي اهفاتتدي اح ادي  اهثادحلاهثاوق اثاك  ي ا ي  ايتفا لاسا فا عيه   .ا
وسا ل الإعلام الص يوني م(  وعنوان ا: "2005خمر عباس  ) .دراسة -11

 والحرب النفسية
 "ل ا والتصديمد الدعو  والم اومة في فلس ين 

ذاثلإ ااا فاثا عااا و ،اهه ااال اثانل ااا ا يااا اثااااو ه اه ااافاه ااا  ا ن يااا  تنااا هذاثاحداااما ااا ا
ه اااوعاا، ي ااا يف،اح  تح ل ااا ا ااافاهحااالماثاتداااوي  اثاتااا اتهث اااساثلأ ااا احل تاااا اهثا ق ه ااا ا اااا 

 هثنا ا كهن  اه   ذاهه ا اي اثلإ ا فاثاصاايهن ،اههحالماثااثاحدماإا اثاتعالعا يا اه اف
وقككد أظ ككر ،ا اهثاتصااو ااااا ثا ااحذاا   حاتااااههاااا اه ااااذا،ثاتاا اترااكذا  وتااساثلإ   ياا 

ه اا ا اام ا ا،ا   ا يأاااه تلثح اا ،ا ،اح  تح ل اا ا  اايل ا ي  اايأافه اا  ذاثلإ اا اه  ياا  :البحككث
اكهنااا اا اافادلحااساثاراا  ي اثاتاا اتاااوعاإااا اتدقيااهاثاتلااههاهثا اااي ل ا يااا اثلآراااليف،ايت اامه
 ثا ه ا .ثلأ فا  اثادل اثانل ي ااثلأوث 
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 تع يب عل  الدراسا  الساب ة:
 اثلإل اااا  اثلإاكتلهناااا ا اااافاهر اااالاثا ااااهث لاثاتاااا اثت لقاااا ا ع اااافاثاولث اااا  ا ياااا اهف 

يراااو  اثا  ت اا اثاااوها ا اا اثادقحاا اثالث ناا ،ا و ااساتلهياا اثاناا ساهثلإيااحث اهتعااليأا
دي تافاههادلي تافاههاه انافاههادقاهقافااير ال،ا  اترو أ ا ا احاالاثاتقنيا  اثادوي ا ا

 وهث اثاتقني . فاه ام اد   اآا اهثنتلن اهةيل  ا فاثلأ

 يااا اثاولث ااا  اثاتااا ا اااحها لااااا ا ااا اولث ااا  اهصااالي اثلتكااام اح لأ ااا سا يااا ا  
ث اااااتروثفا اااااناااثا  ااااالإاحااااا رت عاه ااااا ايحسا اااااهث أاح اتديياااااذاههاث  اااااتقلث اههاثاراااااها

 ثا يوثن .

 ياااا ادااااوا ياااافاا–ثرتيلاااا اثاولث اااا اثاد اياااا ا اااافاثاولث اااا  اثا اااا حق اديااااما اته ااااوا 
اثلإل   اثلإاكتلهن اهثادل اثانل ي .ا  ع ا  احيفا-عاثاح دم هثِ  لا

 معرفي للبحث:الإ ار ال
 . الإرهاب الإلكتروني نشأتق ومف ومق:أولاو 

ثاحوثياا اثادقيقاا اايت صاايذاا لاااهفا"ثلإل اا  اثلإاكتلهناا "اح حعاا و اثا رتيلاا اهثاتاا ا لقاا ا
حينااساهحاايفا لاا  يفاثاقلصاان اهثلإل اا  اثا عيه اا ت ا اا   ا اا اه قاا  اثاداا و ا راالا اافا

؛اديماتفاث اتل  اإا ا كل اث اتروثفاثلإنتلنا ا ا اثلإل ا  اهته يلاسا2001حلا  فا حت 
اقِحااذاثاتن ي اا  اثا  اايد ا اا ادااله اثاعصاالاثادااويم   2015  عبككد الناصككر رامككي) ِ اافل

رو  ا ا اتنلياحا   ا  اتاُثات اث اا ايتقني  اثلإاكتلهني اهثاتكنهاه ياديماك ف  (359ص
 ا اتغيالاثاك يالا افاثا لا  يفاثا لتح ا اح لإل ا  ،ااثاد و ا رلا فا حت حلا  يفاثلأ ال

 ل اه ق  ا ح اثاهق   ا    احوثي اثنتر لا لااهفا"ثلإل ا  اثلإاكتلهنا "ااي صاذاا لديا ا
  حسككنين محمككد بككوادي)  ويااو اه رتيلاا ا اافا لثدااذاثاتاامثه ا اا احاايفاثاتكنهاه ياا اهثلإل اا  

راااواثلإل اا  اا2001ه اا اه قاا  اهدااوثماثاداا و ا راالا اافا ااحت حلا  (17ص  2006
تداااه أا ااااحليأ ا اااا اآاي تاااساههوهثتااااس؛اديااااماح تااا اثاتكنهاه ياااا ا اااافاثاه ااا  ذاثاوث  اااا اايع ااااذا
ثلإل  ح اهثا      ا  امي و اوين  يكيتساه ااها اثنترا ل اهتعا  فاه ال ،اهحاالا يا اث تحا لا
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اهفاثاتكنهاه ياا ا اا ا"   ه اا اثا عاا لعاهثلأ اا اي اثا ت داا اثا م اا ااسنتاا  اهثاتن ياا ا اا 
كاااذا صااالا ااافاثاعصاااهل،اه ااا اتكنهاه يااا اثلإل ااا  ا ترااات ذا يااا ا  نااا ا  ااا و (ايت  اااذا
ح ا هثواهثلأوهث اهثات ايمث اهثاه   ذاثاتا اي اترو ا اثلإل ا ح اههايصانعا ؛اه  نا اآرالا

ح ا عاااا لعاهثارحاااالث اهثلأ اااا اي ااتع  ااااذاثلإل اااا ح ا اااا اثاحي اااا اثا دي اااا ،ا  قياااا (ايت  ااااذا
ا(.51ص  2005 زكريا حسن ) نهاه ي هتصنيعسااي  ن اثا  و ا فاثاتك

هقحاااااذاثاراااااهأا ااااا اتعلياااااعاثلإل ااااا  اثلإاكتلهنااااا ات اااااولاثلإرااااا ل اإاااااا ا صااااا يلإا
 ع اافاثاه ااي (ا اافا عناا اكي اا افاثان دياا اثايغهياا ،ا اا  ا اا ا ثا،ا  اا ثلإل اا  (اح عناا  اثاعاا ف

اثالعاذاثا   ا ا"لَ لاَ "اه لارا ع،اهيقا ذ:ال ا ا ا فاههاهاَ   "إِللا ل ا ا  نأا ا"اهنا اُ رتلق اِ فل
عَ،اهيقاا ذا صااولاثالعااذاثا تعااو ا هَلَ ااَ (اه ارَااه ا(ا اا ا   ااإِللاه ارَهَ ااسُاهَ مَ ااسُ،اهكي اا ا 

ه اااا  ا اااا اقاااا  هسا  (376  ص1987المعجككككم الوسككككي  ) رااااهعاترهيلأاااا اه لاهل اااا اإل  حأاااا 
 هك ااالهلو(اهفاثلإل ااا  ا اااه:ا"ث اااتروثفاثاعناااعاهثاترهياااعاحصااال ار صااا ااتدقياااهاهةااالثأا

،اه ا ا ثا ه اه  اثاحلي  نياا (ا قاواث تحال اثلإل اا  ا(Oxford Dictionaries Online  ي  اي "
ح نااساحااال:ا"ث  ااتروثفاثا ناات فاايل اا اههاثاعنااعاثاااح ا اي كاافاثاااتكافاحااسااااواثادكه اا  ا

 .(Encyclopædia Britannica Online)ر ثا  اهاهه
ثلإل ا  اا2012 قواَ لل  ا ثلأ فاثا تداو (ا ا اهكتاهحلا أما عن الإرهاب الإلكتروني

ثلإاكتلهن اح نس:ا"ث اتروثفاثلإنتلنا اانرالاه  ا ذاإل  حيا ،احهث ا  اه الثواي يياهفاإاا اثاعناعا
 هثاترلي اهي تاو هفاثانيذا فاه فاثلأ لثواههاثا  ت ع  ".

"ك صااا يلإايتكاااهفا ااافاكي تااايف؛اكي ااا اا:Cyber Terrorismهثلإل ااا  اثلإاكتلهنااا ا
إاااا اثا  نااا اثاتقنااا اههاثلإاكتلهنااا اهتد اااذااهتعنااا اثلإنتلنااا اهتُرااايلاCyber  اه ااا اه ااا ا

و ااااا ا ياااا انه ياااا اثلأوث اثا  ااااترو  ااتدقيااااهاثاغاااالأاثلإل اااا ح ،اهثاكي اااا اثا  نياااا اه اااا ا
Terrorismهتعناااا اثلإل اااا  اه ااااها ااااه لاثالعااااذ،اهثلإل اااا  اثلإاكتلهناااا ا ااااهاثاعااااوهثفاههاا

ثاتن ي اا  ااثاترهيااعاههاثاتاويااواثا اا و اههاثا عنااه اثاصاا ولا اافاثاااوهذاههاثا    اا  اهه
ههاثلأ لثوا ي اثلإن  فا  اوينساههانل ساهها لاساهها قياساهها  ااساحغيالاداهاح  اتروثفا

ك اا ا  (39: 38ص   2014 جاسكم محمكد جكلال  ثاه ا  ذاثلإاكتلهنيا اهثا اهثلواثا عيه  تيا "
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اااا ا ياااا اهنااااس:ا"ث ااااتروثفاثاتقنياااا  اثالق ياااا اه ا   اااا ان اااافاثا عيه اااا  الإر  اااا ا يُعااااللعاهياأ
رااا عاثلآ   ,Norbert Pohlmann, 2007) رااليفاحااوهث  ا ي  ااي اهها لقياا اههاوينياا "هث 

p.65.) 
اسنتلنا ا ا احامال ا  ذاافه فاتعليل  اثلإل   اثلإاكتلهن اهنس:ا"ث تروثفاثلإل  حيي

تااوعاإاا اإاداا هاثاااللاثانل اا اههاثا ا ا اههاث  ت ا   ااي ااونييف،اهها د هاا اث ااتاوثعا
 .Savvas Katsikides,  Pavlos.I) وهث  ا ي  ااي اهها ق  وياا ثا ااهثلواثلإاكتلهنياا اايوهااا اااا

Koktsidis, 2015,  p.213.) 
مكا بككين مف كوم الإرهككاب  أبككرز الفكرو وفكي مكو   لككت اجت كد الباحكث فككي عكر  

 :والإرهاب الإلكتروني عل  النحو التالي

 
 :المفاهيم المتداخلة مع مف وم الإرهاب الإلكتروني . انيوا

 صااا يلإاثلإل ااا  ا لكترونكككي والإرهكككاب المعلومكككاتي )الرقمكككي(:الإرهكككاب الإ أ( 
ثلإاكتلهن اهثالق ا احينا ا اريا اكحيالاحالةفاثرت  ا ا ا ا اثاعن صالاهثلأةالثأ؛ا  افاهثقا ا
ا اافايقه ااهفاحااسا اافاه االثوا ثاتعليلاا  اثاتاا ا ااحهاحكل اا ا اافاثلإل اا  اثلإاكتلهناا ايتااالإاهفل

احراااكذا ااالو ،اك ااا اهفاتدلكااا  ا اااح فايتن اااهفااكي نااا  اتن ي يااا اتناااتاااثاعناااعاه ايع ياااها
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إ ا لاتدقياهاةالأاهها اوعا ي  ا اثاتن ي   اه  اتقهفاحسا افا  ييا  اإل  حيا اتاتفا ا ا
 يويهاه  ،اه  اه هلاترتيعا  ا   يا ا فاثلإل   اثالق  اههاثا عيه  ت .ههاه

اَ ااا اح ناااساإل ااا ح را يااا اثلإنتلنااا ،اهاااايسا رتلقأااا ا اHikerهح اتااا ا ا يكااا ايُنلعااا ارَاااركر
،ا  حااواههفاتاا و اثاا  اا  اثاتاا ايراانا اإااا اُ نااعااااواثلأراار كاههاثاُ  تيكاا  ،اهها قاا 

ااوِماهحىاك  يأاا ا اافاه ااذِانراالاثارااهعاهثال اا ؛ا  لإل اا  اثلإاكتلهناا ايعت ااوا  ياا اثلأقااذاتُدل
 يااا اث اااتروثفاثلإ ك نيااا  اثاعي يااا اهثاتقنيااا ،اهث اااتغ ذاه ااا  ذاث تصااا ذاهثا عيه  تيااا ،ا ااافا

 .(Robert Smith, 2014, p.13 ا،اههاتاويو فرليفه ذِاترهيعاهتلهي اثلآ
افايتفاث تل ها ي اها اتعليعا الإرهاب الإلكتروني والجريمة الإلكترونية:ب( 

    ااي لث فاثا عيه  تي ،ان لأثااعوفاه هوا صا يلإاقا نهن ا هداوا افاثا الث فاثان را  ا افا
ا عيه ا ت ،اهثااحعأاثلآرالاث تغ ذاتقني اثا عيه   ،ا  احعأاي يها ييا ا لي ا اثاغاااث

يُ يااااها ييااااا ا لي اااا اث راااات ساثا عيه اااا ت اههاث دتياااا ذاثا عيه اااا ت ،اهآرااااليفايلااااايهفا
  2008ن لككة عبككد ال ككادر المككومني   ات اا يتا اح ا لي اا اثا عيه  تياا اههاثا لي اا اثلإاكتلهنياا 

ح اا اه اافاحاايفاهرااالاتعليلاا  اثا لي اا اثلإاكتلهنياا اهنااا :ا" لي اا ااااواثا اا ذا لت  (46ص
هتتعااوواهرااك ذا(،ا43ص  2003محمككد سككامي الشككوا   ح  ااتروثفاثا ع ا اا اثلآاياا ااي عيه اا  "

ثا ااالث فاثلإاكتلهنيااا ااترااا ذ:اثات  اااساثلإاكتلهنااا ،اهثاقلصااان ،اهثا ااالث فاثا ن  ااا ،اهثا هثقااا ا
ثاتدلياااااي ااااااواثا عتقااااوث اثاوينياااا ،اهثا هثقاااا اثا ترصصاااا ا اااا اثاقااااحعاهترااااهيسا اااا ع ا

هثاق اا لااقااهث فاثاحليوياا اثلإح دياا ،اهتمهياالاثاحي ناا  ،اهة اايذاثلأ ااهثذ،اثلأراار ك،اهثا هثقاا اهث
 .(Todd A. Megill, 2005, p.16  حلاثلإنتلن ،اهثنتا لاثارصهصي ا

 اا ااوتتم ككل أبككرز الفككوار  مككا بككين الإرهككاب الإلكترونككي والجريمككة الإلكترونيككة
فاثتلقااااا ا  ااااا اثلأوهث اا-يأ ن اااااحا–ثا قصاااااواهثااااااوهث  اهثاعن صااااالا ااااافاهلث اكاااااذرا نا ااااا ،اهث 

ثا  ااترو  ؛ا  ا لي اا اثلإاكتلهنياا اتنراا ا اا اثلأ اا ساوثرااذان اا فاثا عيه اا  اهتااتفاحرااكذا
فاث  تلثااا ا اافاتاانعكسانت   ااا ا ي اا احعااوا اا اصااهل ار اا  لاثقتصاا وي ،ااك  ااذا اا اثاعاا 

اا ا اا احاايفاثاهثقاا اثا اا و اهثاهثقاا اث  تلثااا ،ا  كااساثلإل اا  اثلإاكتلهناا اثاااح ايُ  ااذا مي أ
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انت   اااسا اااو ا نااا د ا ناااا اثانل ااا اهثا ي  ااا اهث  ت ااا   اههقياااا اث قتصااا و اهت اااتاوع
 Janet J. Prichard and Laurie E. MacDonald, 2004, p.280).ا

 الإرهاب الإلكتروني وحرب المعلوما :ج( 
 ايه ااواتعليااعا دااوواهوقيااهاا لاااهفاداال اثا عيه اا  ،احاا الةفا اافاث تااا وا ااووا

 Richard A. Clarke, Robert) ااا ؛ادياما لل اا اكُاذرا افا افاثارحالث ا ا اتقاويفاتعلياع

knake, 2010, p.6 ) ه  اا ذاتقااهفاحااا اوهااا اتداا هذا اافار اااا اثرتاالثهاه ااام اا: ياا اهنااا"
اثاك حيهتلاهثارحك  اثات حع ااوها اهرلى،احاوعاتدقيهاهالثلاح اغ اههاتع ييا ".

هثاقاا   يفا ييااا اياالىاهنااا اإ لاهفاثاناا  لاإااا اداال اثا عيه اا  اهه ااوث ا اهنت   ااا ا
ترتياااعا ااافاثلإل ااا  اثلإاكتلهنااا ا ااا الكيااامتيفاه   ااايتيفا  ااا ا" راااله ي اثالعاااذ،اهثاقااا  فا
ح العااااذ"؛ا اااا ادل اثا عيه  تياااا اههاثلإاكتلهنياااا ا اااا اثلأ اااافاثلأةياااا اتقااااهفاحااااا اوهذاهقااااهىا

حثا كااذا  اكلي اح ن  تاا اهه امتااا اثا ر حلثتيا احعن صال  اثا وللحاا اهثاُ عاول ااااحثاثاغاالأ،ااا
وهااا ات اا لسا ااحثاثانااهعا اافاثادااله اث  تلثاااي اتاالىا يااساإن اا مأثاه  اا أا رااله أ اهت ااع ا
   و أاإا ارل ن اكذارُ اه  اترُ ه ا اهكاذاثنتصا لاتدققاسا ا ا احثاثا  ا ذ،ا يا ا كاسا

ا  لل أ ا ا. ي اثاصعيواثاوُهالِ اهثاَ دَيل ثلإل   اثلإاكتلهن اثاح ا ايمثذا ع أ
 رهاب الإلكتروني:. خصا ص الإ  ال وا
 يت اااافاثلإل اااا  اثلإاكتلهناااا احكهنااااسا لي اااا اإل  حياااا ا ت اااا هم اايدااااوهو،اه اااا حل اايااااوهذا

ثاتااا ااCriminalité Transnationaleهثاقااا لث اهها ااا ايُعااالعاح ا لي ااا اةيااالاثاه نيااا ا
عواثاداوهواثلإقيي يا ااياوهذ؛ا  ا اياال ا يياا احعاوأثاوهايأا ،اه احثا افارا نساهفايرياهاتتلا

؛ان الأثااصاعهح اتدوياوا كا فااتدوي  اثاق نهنيا ا ا ا هث اتاا اهثاتصاو اااا ك يلأثا فاث
 (.Mascala Corinne, 2002, p.119) هقهعاثا لي  

 صااعهح اثلإ حاا  ا اا ا االث فاثلإل اا  اثلإاكتلهناا ،ان االأثاا اال  اةياا  اثاااوايذاثالق اا ،ا
 احثا  ا اه اها اإت  ساهتو يل ،احديما ايتللاه اوايذا  و احعواثلتكا  ا لث  اس،اها

 (.13ص  2004السيد عتي   ) يصع ا  يي اثاتعق اهثكتر عاثا لي  اه   أ 
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 ثاع ييااا  اثلإل  حيااا اثلإاكتلهنياااا ا ااا و أا اااا اتاااتفاحتعااا هفاِ ااااول اهرااار كا  ن  اااا  اهها
 كي ن  (اهايساه لثو.

 ااوفاتااهث لاول اا ا  اياا ا اافاثايقاايفاحراا فانتاا  ااتياالاثاا  اا  اثان راا  ا اافاثلإل اا  ا 
داووأث،الن اح اا  ا  اثاتقييويا اثاتا ايكاهفار ااا اثا هقا اثا  اتاوعا ثلإاكتلهن ،ا ق 

 .(p.29:30John Arquilla, David Ronfeldt ,2001 ,    حت اهثلأالثل

   ثلإل اا  اثلإاكتلهناا اه اا ااكثلأ االاثانل اا اهثاتااو يل اثاااارفايُعااولا اافاهحاالمارصاا
يتصذاحسا فاقا ي اه لث ف،ا  لإل ا  اثلإاكتلهنا ا ايعنا ا قا اثات اح ا ا اهاالثلا
  ويا ،احاذاهناساقاوايت اح ا ا اهاالثلا عنهيا اتاورذااا فاثادال اثانل اي ادياماياتفا

 لاههاثان اايااث  ت اا   اهثا قاا   احاااوعاريريتااس،اثاا ااهفا ياا اثا عتقااوث اههاثلأ كاا
هتك اايلارااحك اثاع قاا  اثاق   اا ،اهت ااذا كاال ا"ثارااهعا اافاثلإل اا  "ا اا اثا  ااي ل ا
 ياااا ا ي اااال اثلإل اااا  اثلإاكتلهناااا ،ا حااااماثا ااااهثواهثاليااااويه   اهثا ااااا  يفاثاتاااا ايااااتفا

ثاتااا اتد اااذا دتاااهىا نياااعاههاو اااه اا-تصااا ي ا اهته يقاااا احه ااا  ذا  ايااا اثا اااهو ا
هنراال  ا ياا اثارااحك اثاعنكحهتيااساياا و احاا اراالاإااا ااا-ك اقتااذاههاثاتااو يلاههاةيل اا 

ا.ثاعويوا فاثلآ  لاثانل ي اثا ي  اهيورذا  اإ  لاثادل اثانل ي 
اتت  ذاهحلماه   ذاثلإل   اثلإاكتلهن ا  اثلآت : :وسا ل الإرهاب الإلكتروني. ارابعو 

حلا افاه  افاثاه ا  ذاثا  اترو  ا ا اثلإي يذايُعت :E-Mailأ( البريد الإلكتروني 
ثلإل اااا  اثلإاكتلهناااا ،ا اااافاراااا ذاث  ااااتع ن احااااسا اااا اثاتهثصااااذا اااا احاااايفاثلإل اااا حييفاهتحاااا وذا
اك ياالأثا اافاثاع يياا  اثلإل  حياا اثاتاا ادااو  ا اا اثلآهناا اثلأرياال اكاا فا ثا عيه اا  احيااناف،احااذاإفل

حاايفاثاقاا   يفاح اع يياا  ااثاحليااواثلإاكتلهناا ا يااا اه اايي ا اافاه اا  ذاتحاا وذاثا عيه اا  اهتن قيااا 
 .(73  ص2015  وا ل رفع  علي اثلإل  حي اهثا ر  يفااا 

يقااهفاثلإل اا حيهفاحينراا  اهتصاا يفا هثقاا ااااافا ياا ا ب( إنشككا  مواقككع علكك  الإنترنكك :
ا ااف ات نيااو فا اافاحعااواهتعيااي افا رااحك اثلإنتلناا ؛اانراالاه كاا ل فاهثاااو ه اإااا ا حاا و اف،اهِ اافل

 وا يااا اثاقيااا فاح اع ييااا  اثلإل  حيااا ،ا قاااواهنُرااا  ا هثقااا ااتعيااايفاثا ااالهاهثاه ااا  ذاثاتااا ات ااا 

http://www.rand.org/pubs/authors/a/arquilla_john.html
http://www.rand.org/about/people/r/ronfeldt_david.html
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  عبككككد الككككرحمن بككككن عبككككد ا  السككككند)صااان   اثا تل اااالث ،اهكيلياااا اثرتااالثهاهتااااو يلاثا هثقاااا ،ا
وي سككتخدم الك يككر مككن هكك   المواقككع لشككن الحككروب النفسككية مككد   (13ا:12م  ص2004

ا ا ل الكدول المعاديككة وقوات ككا المسكلحة حاا اايل ا  فاهثلأ االىاه نا  اإ ااوث اف،ا،اهتعاالأاه   أ
ه ةتياا ذاثاع اااكلييفا اا اثا ياااوثفا ياا اياااواثاقن صاا اههاإ اااق  ا اا  لثتافاح اقاااحث عاثا د هاااا ا
 ياا اثلأكتاا عاههان ااعا لحاا تافاح  ااتروثفاثاقن حااذاثا رلياا ا ياا ا  ناا اثا اُالهُاهها ياا ايااوا

 .(Phillip W. Brunst, 2010, p.70:71 ا ل ليفاثنتد لييف
 ااافاثاتكنهاه يااا  اثادوي ااا ا ااا اا"Cloud Computing"اهه مكككة السكككحابية:جكككك( اهنظ

  اا ذا نو اا اثلأن  اا اهثارااحك  اهترااميفاثا ع ياا  ،اإحاي كاافا اافار اااا اإنراا  اِ ااول ارااهثوفا
 ي ا اا ماهثداوا قا ،اك ا ايَ ااذاثاتع  اذا ا ار صاي تا اثاتقنيا ا افادياماثتصا اا اا ث تلثاي

ث تلثااايأ اهحي ا ا  اذا تك  ياا ا رتالثهاثاراحك  اثلأراالىاححقيا اثاراحك  ،اه اها اا اياه لا اا  أا
 IP-وهفاتكيلاا اكحياال ،اهيقااهفاثلإل اا حيهفاحيرلاا  ا ناا هيفارااهثو افاه ناا هيفاهاااه افاايرااحك ا

Address-هثكترااا عاقناااهث ااح  ااات لثلاههاي اااتع يهفا نااا هيفاه  يااا ؛اااااحثايصاااع ا  دقاااتافا
 .ث تص ذااوياف

لاثاصان  ي احله اثات اهلاثلإاكتلهنا اهثاتقنا اثااح ات  ذاثلأق   د( اهقمار الصناعية:
تعيرساثاحرالي ،ااكافاتحقا اثلأق ا لاث صا ن  ي اثا ه اا اايت  اسا يا اثلأ الثواههاثا ن  ا  ا

اهتصاااهيلِاهولهاثاتل صااايذا ااا اا ااافاهكحااالاثاتاوياااوث اثلإل  حيااا ؛اإحههاثاااوهذ؛ا تقااهفاح  ااالإ اك  اااذ 
 ااا اثلإل اا  اثلإاكتلهنااا احهث اا  اثااااوهذاههااثالااا  اثارااا ل  ،اهاااحثاقاااواتُ ااتروفا اااحثاثاه اايي 

ا.(19: 18  ص2015  برهان المرزوقي) حهث   اتن ي   اتو  ا اوهذ
 اتدلكاا تافا ياا ان اا فالتكااما لثقحاا اتنقلأااذاثلأ االثواهتتحُاات هككك( أنظمككة الرصككد والمتابعككة:

فاتتحاا ايُ ك اافاثاُ رالحيفا ااا(؛اإحGlobal: GPS Positioning System اتدوياواثا هثقاا اثاعا ا  
 ا كاا فا اافاثاعاا اف،اهتلتكااما ياا اتتحلأاااااد ي  فا اافاحعااواهتدويااوا ااهثقعافاح ليقاا  اآني اا  ا اا اه لا

ثااهثتااااعاثاحكياااا اهثاتاااا اي كاااافاثرتلثقُااااا اح اااااها ،اهها اااافارِاااا ذاملعارااااليد اإاكتلهنياااا ،اك اااا ا
(؛اهح اتاا ا اإنراا  ا57  ص2011 ككار  بككن عبككد ا  الشككدي   اي كاانافالصااواتدلكاا  اثلآاياا  

   اا هثق اثاتدلل.رلي
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 :وأنواع ا أهداف االحرب النفسية..  سوا.خام
إفاثادااال اثانل اااي ا ااافاثا لااا  يفاث  ت   يااا اثاديهيااا اهثاا  ااا ،اه ااا اتدتاااذا ك نأااا ا
ح لمأثا  ا   ذا يفاثانلساثادلح ،اه يفاثانلساث  ت    ؛اهثادال اثانل اي ااي ا ادلحأا ا

ثاااا ،ا اااا ادااال احااا ا اااوث  ااهحرااا  ل..حااا ا عن اثاتقيياااو ا ثاك  ااايك (،اه ااايد اه ناااهوا
ت اااتاوعاتد ااايفا عنهيااا  اثلآرااالاهثاتااا  يلا يياااس،ا اااا ا  ااالواه ااايي ا  ااا  و ااتدقياااها

اثلإ تلثتي ي اثاع   اثا  تاو  اا فاي  لسا ح اثادل .
ثاتعليلاا  اثاتاا ا ااال اايداال اثانل ااي احااالااههث ااذ اافا:امف ككوم الحككرب النفسككية

وسكيلة ب صكد التكأ ير علك   أياسكتخدام "ية هكي إن الحكرب النفسك":اثاتعليعاثااح ايقاهذ
ا".لغر  عسكري معين جماعة أيالرون المعنوية وعل  سلوت 
  ييا احث ا حيعا ااإ الث ث ث اتروثفاثاو  يا اااواثاعاوها ا ا"هحتعليعاثح  ا  ا

ا ناا لاتعليااعاراا  ذايقااهذاهفك اا ا،ا ي  ااي ا  اا ات يحااساثاو  ياا اههثقتصاا وي ااهه  ااكلي ا
هكككي اسكككتخدام كافكككة الوسكككا ل المتاحكككة وظيكككر المتاحكككة وتوظيف كككا "ا:ثادااال اثانل اااي اهف

 الإراد  كم اختراقكق وفكر   إمكعافقا لتشكيل الخصم فكي موقفكق وقدراتكق وبالتكالي مبرمجو 
اا.(psywar site ا"اا ل معينة مخ  و  أهدافعليق لتح ي  

ا؛ا ا اتت  ذا  :اأما عن أهداف الحرب النفسيةاا
 هحاالاا افاثانصالا ا انلاهساثاقاهث اثا ع ويا ،احاو أاافهثالةح ا  اث  ت ا حماثاي سا

 ااافا لياااهاثا ح اغااا ا ااا اهصاااعاثاقاااه اه ااا اهصاااعاث نتصااا لث اهثا ح اغااا ا ااا اهصاااعا
اتقال.اثاامث فادت ايرعلاثاعوهاثنساه  فاقه ا اي كفاهف

 ح ح و ااساهه وث ااساهحااالا اافا ليااهاإ حاا  اث ااتد ا اتدقيااها ااح ااراالم م اا اإي اا فاثلآ
افاثلأر   .يهتصهيلاثا ح و اهثلأ وثعا ي اةيلادقيقتا اهتاراثا ح و اههاثلأ وثع

 دوثما غلث اوثرياا اهحاالا افا لياهاإ اا لا  اما إاع عاثا حا اثاوثريي االآرل،اهث 
ثااان فاث قتصاا وي اهث  ت   ياا اهثا ي  ااي ا اافاتدقيااهاه اا ذاثا  اا  يلاهثااااغ اث قتصاا و ا

 حقي وتاااا اثا ي  اااي اهقاااول اقهثتاااا ا يااا اثادكه ااا  اثا  اااتاو  ،اهتراااكيلاثا  ااا  يلا ااا ا قتاااا 

 (.feedo.netالمسلحة على مواجهة عدوهما المشترك )
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 :نواع الحرب النفسيةأ
ت اااع ا  ييااا اثادااال اثانل اااي اثلإ اااتلثتي ي اإااااا ا:اثادااال اثانل اااي اثلإ اااتلثتي ي 

ثاع  ا اايدال ااتدقيهاه وثعار  ي احعياو اثا اوىاهتن اها ا و ا ا اثار ا اثلإ اتلثتي ي 
ااا اثارااعه احصاال ا    ياا اراا  ي اهتت يااماثاقااهث اثا  اايد اثا ق تياا اهث ااإااا ا هته ااساة احأاا

ا. رلث احذا    اثا نيفاح ار هذاهث  توثوا  اثا ك فاهثام  فاهقوات تواإا 
ح راالا اا اثاعااوهاهث اتداا فاحااسا اا اداال اثاصااوثفاثا :اثاداال اثانل ااي اثاتكتيكياا ا
حااا ا  ت عاا اد اا ااهاثاع ااكلي اههاه ااسا ااهث احاا ادل اثا ي  ااي اههاث قتصاا وي اهاه اأاا 

اثااوعاثا ل هف.
 :وسا ل الحرب النفسية. اسادسو 

:اثاصاادعاهثا  اا  اهثاكتاا اهثانراالث اهثا نرااهلث اهث   ناا  اثا  حه اا  
ا- ر ا اهثاه   ذاثا ا عي اههاثا ن هقا ثا ولثفاهثا يصق  اهثاحه تلث اهةيل  ،ا

ا  ذاثاحصاالي اثا ل ياا هثاه ااراا  ع  اهد اا  اثاا ااس(،اا-هن راايواه نياا اا-هةاا ن 
 ثات   يااااذاهثاصااااهلاثالهتهةلث ياااا اههراااال  اثاليااااويهاهثاع  اااا  اهثلأ اااا فاهثال ااااهما

هااااح اثاه اا  ذاتاا  يلث اهك االا اافااثاه اا  ذاثا اا عي اهثاحصاالي هثارااع لث (،اههرياالأثا
اةيل  .
 لاقة ما بين الإرهاب الإلكتروني والحرب النفسية:.  بيعة العَ  امنوا

  اثلإاكتلهنااا اداااهذا كااال اته ياااعاثاتكنهاه يااا اهث اااتروث ا ايتحياااهلا اااه لاثلإل ااا
 يااا انداااها ااافاثات ااالعا ااا اث اااتروثفاثاترهياااعاهثاعناااعاههاثاتاوياااواحاااساحااااوعاتدقياااها
هةاالثأا ي  ااي ،اهتقاا ساه  يتااسا اافاثان دياا اثاع يياا اح ااوىا اا ايُ كاافاهفايُدو ااساثاعنااعا

حااوثذا هقلااساا اافاتاا  يلانل اا ا ياا اثا االعاثا  ااتاوعاحااساهث  حاا ل ا ياا اتغيياالا اايهكس هث 
ه ا اااه احاالاي اتروفا(  5  ص2015عبد العزيز بن حميدان ال مكالي )ات   اقاي ا عين 

ثلإل اا  اثلإاكتلهناا اكه اايي اه   ااي اايداال اثانل ااي ،احااذا ااهاحله اثاداال اثانل ااي ااااوىا
ا:هحالالأ ح  ا نا اثاتن ي   اثات ات  ل س؛
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؛ا عنااو  ار والحككرب النفسككية(اه ككر النفسككي لظرهككاب الإلكترونككي )التخويككف والكك ع -
هل ااااذال اااا ا اإااااا ااهقاااا  اهه اااا كفا رتيلاااا ،ا اااااهايكااااهفاقااااويه ااااساثلإل اااا  اااااالح تسا اااا اه

ا ثادكه اا  اهثا  ااااهل،ا ل و ااا اهناااساقااا ولا يااا اته ياااسااااالح تساهين ااا ارااا  اههقت ااا ارااا  ،اههف 
ثادكه اا  ا ااتكهفا اا  م ا اافاإيق  ااس،ا  اافارصاا  كاثلأ  اا ذاثلإل  حياا اثلإاكتلهنياا اهنااا ا

  اإا اإي  واد ا ا فاثاح ل،اههنا اتُلتك احه   ذاتتعولىانت   اا اد اا اثااح لاهثاراهع،اتلا
هييتقااا ا نصااالاثااااح لاهثاراااهعا ااا اثادااال اثانل اااي ،اهثاتااا ا ااا اح   حااا ا  ييااا  اات ليااالا
 عيه ااا  ا نتقااا  اايتااا  يلا يااا ا هث اااعاه عتقاااوث اهوهث ااا اهتحليااالث اثلآراااليفاثا هااااه ي ا

دكه اا  اهثا ن  اا  اهثا    اا  اهثلأ االثو،اهت اا  واثاع يياا  اه اايهكي تاف،ار صاا أا اايهلاثا
ااع عاثاالهحاثا عنهيا اهترلايأا   ييا اثارصاف،اه ا ا ثانل ي ا  اثات  يلا ي اثانل اي  اهث 
ححالا م ا فاثانر  اثا ي   اهثا عيه ا ت ،اهح اتا ا ا ايفاثاع ييا  اثانل اي اقاواتكاهفاه ايي ا

  لإل ااا  اقاااواي اااتع ذاثادااال اثانل ااااي اا ااافاه ااا  ذاثاع ييااا  اثلإل  حيااا اهثاعكاااساصااااديلإ،
 .  اثانلهسااتدقيها نصلاثاترهيعاهثاح لاهثااي 

هحااالا اافاراا ذانراالا عيه اا  االحككرب النفسككية ب ككدف النيككل مككن أمككن اهفككراد؛  -
 يلقا اهتهصايذاثاتاويااوث اانرالاثال ا اهثاصااهلاثا ليعا الأ   ااا ا حاالاثالاا  اثلإاكتلهناا ا

اصاااهلاهثاتاوياااوث اهثال ااا  ذاحصااالعاثان ااالا ااافاكه اااي اةيااالا لثقااا ايد اااذاثاقصاااكاهث
راال يتا اهه ل اا اثا دت ااذ،اه ااها اا ايكاالساه  يتااا اهثاتاويااواثاااح ات لدااسا اا ا   ل اا ا ااح ا

 (.  موقع جريد  اههرام المصرية2005عادل عبد الصاد   فبراير اثا      اايدل اثانل ي 
تنظيمككا  الإرهابيككة مكن اهسككباب الر يسككية التككي تحككدد  بيعككة العلاقككة لاسككتخدام ال -

هثاتالهيااهث اتعلثأاثاقاه ا افالظرهاب الإلكتروني في حرب ا النفسية؛ هكي فككر  الدعايكة  
 ليهانرلا قا   اثالياويهاهثات حيقا  اثاتا اتُِ االاقاه ا اح اثاتن ي ا  اههاثاتعلياعاحنرا  ا ا

كنااا اهه ااوث ا اديااماهاااد ااتياالاثاتن ي اا  اثا هثقاا اثار صاا احااا ،اهثاتاا ات ااي لا ييااا اهت 
ا. فاإ  و اصي ة اتصهلث اهن   اثا    يلاإمث   اه ع ا  اصهلتا اهصهلاه وث ا 

ي ااتروفا يااا اثلإل اا حيهفاثلإنتلناا اااحالاتعتحاالاثاو  ياا اهدااواثلأةاالثأاثلأ   ااي اثاتاا ا
ا.(Richard Barrett, 2012, p. 3)  اإ  لا   ل تافاايدل اثانل ي ا
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ا:وصياتقنتا ا البحث وت
 . النتا ا:أولاو 
   عككد  الإرهككاب الإلكترونككي هككو الشكككل اهحككدث لظرهككاب وهككو ظككاهر  خ يككر  ت ككدد ي

  وفكككي المجمكككل يعنكككي هككك ا النكككوع مكككن الإرهكككاب: العكككدوان أو المجتمعكككي السكككلم
التخويف أو الت ديد ماديوا أو معنويوا باستخدام الوسكا ل الإلكترونيكة الصكادر  مكن 

دينككق أو عرمككق أو ع لككق أو الككدول أو الجماعككا  أو اهفككراد علكك  الإنسككان فككي 
 مالق بعير ح   وبشت  صنوف العدوان.

  يعتبر الإرهاب الإلكتروني بم ابة إرهاب الحامر والمست بل  وهكو الخ كر ال كادم؛
نظككروا لتعككدد أشكككالق  وتنككوع أسككاليبق  واتسككاع اههككداف التككي يمكككن مككن خككلال 

دئ بعيكد عكن وهكاوسا ل الاتصالا  وت نية المعلوما  م اجمت ا فكي جكو مكري  
 قدر كبير من السلامة واهمان لظرهابيين.الفوم   مع توفير 

  يختلف الإرهاب الإلكترونكي عكن الإرهكاب بمف ومكق الت ليكدي فكي أك كر مكن وجكق
أبرزهكككا  حجكككم التكككأ ير الكبيكككر لصكككال  الإرهكككاب الإلكترونكككي فال مكككايا والرسكككا ل 

ي مجتمككع افترامككي ي ككدر الإرهابيككة التككي تأخكك  ال ككابع الإلكترونككي ويككتم نشككرها فكك
علكك  شككبكة الإنترنكك  ومككن هنككا يككأتي التككأ ير المككخم  نبملايككين البشككر موجككودو
 ل  ا النوع من الإرهاب.

   يختلف مف وم الإرهاب الإلكتروني عن بع  المفاهيم المتداخلة معكق كمصك ل
الإرهاب الرقمي وحرب المعلوما   في بع  النواحي مكن بين كا الكدوافع وج كا  

 فككيفالإرهككاب الإلكترونككي ت ككوم بككق تنظيمككا  مع ككد  ومتشككعبة  ويحرك ككا التنفيكك  
 بث رسا ل ا الإرهابية دوافع أيديولوجية أو سياسية أو ع ا دية.

   اه ر النفسي يعتبر هو أبرز الآ ار التي يرنوا الإرهاب الإلكترونكي إلك  تح ي  كا
الحكرب النفسكية ويعتبر الإرهاب الإلكتروني هو  رو  الوسكا ل التكي تسكتخدم فكي 

 التي ت وم ب ا التنظيما  الإرهابية مد خصوم ا.
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   تعككدد  أسككاليب الإرهككاب الإلكترونككي  وت ككور  أدواتككق بت ككور التكنولوجيككا وتنوعكك
 مصادر   ومن أهم ا: البريد الإلكتروني  المواقع الإلكترونية.

 علاميكة مكخمة تسكتخ دم ا تمتلت تنظيما  الإرهاب الإلكترونكي ترسكانة اتصكالية وام
فككي التسككوي  هنشكك ت ا والدعايككة لعمليات ككا وتحركات ككا بككين الحككين والآخككر  فمككلاو 
صككدار بيانككا  تمككارس مككن خلال ككا الحككرب  عككن اسككتخدام ا فككي بككث معلومككا  وام

 النفسية مد خصوم ا.

  كككد،  مكككن أبرزهكككا  أن جرا مكككق تعكككد مكككن الجكككرا م لظرهكككاب الإلكترونكككي خصكككا ص عب
الإ بكا  فكي جكرا م   كمكا أنكق مكن الصكعب دول وال ارا عابر  للالمتجاوز  للحدود  و ال

ي م كككل الإرهكككاب نظكككروا لسكككرعة ظيكككاب الكككدليل الرقمكككي  كمكككا الإرهكككاب الإلكترونكككي  
ككا مككا بككين الواقككع المككادي والواقككع الافترامككي اه ككر النفسككي   وي عككد  الإلكترونككي مزيجو

 .الإرهاب الإلكتروني صالمخم من أبرز خصا 

ً:توصيات.ًالاثانيً 

 تفعيكل  خكلال مكن و لت الإلكتروني  الإرهاب جريمة وقوع يسب  ال ي الوقا ي الدور فعيلت
 و لككت الإعككلام(  أج ككز  د ور التعلككيم  اهسككر   )المسككجد  التوعوي ككة دَور المؤسسككا 
 الديني. الوازع ت وية في والسعي تمع لمجوا اهسر  عل  الجرا م ه   بالتعريف بخ ور 

 ا بأسككلوب علمككي لتع ككب الإرهككابيين ومكافحككة الجريمككة  عككن يجككب توظيككف التكنولوجيكك
 ري  فحص البصما   وتتبع البيانا  واسترجاع ا بسرعة فا  كة ودقكة عاليكة  وتبكادل 

 .المعلوما  التي تساهم في الكشف عن مرتكبي اهعمال الإرهابية وتع ب م

 ا بالمجككالين تشككفير البيانككا  الم مككة المن ولككة عبككر الإنترنكك   خاصككةو مككا يتعلكك  من كك
 .اهمني والعسكري

  السمان بمراقبة المواقع المشبوهة عل  شبكة الإنترن  عل  أن يكون  لت تصكري  مكن
ال ما  در وا هيِّ ش   أو تعسكف  وبمكا لا يشككل مساسوكا بالحريكا  الفرديكة أو افتياتوكا 

 علي ا
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  التعامكل ظيكر مرور  نشر الوعي العلمي بين أفراد المجتمع  ولاسيما الشباب  بمخكا ر
 . ا الاستخدامهالشرعي بالمواقع الإلكترونية  وبيان النتا ا المترتبة عل  

  لابككد مككن وجككود تشككريع قككانوني يككنظم عمليككة مكافحككة تجنيككد الإرهككابيين عبككر الوسككا ل
 .الإلكترونية  وظيرها من اهمور التي تتعل  بجرا م الكمبيوتر بشكل عام

 انكا  والت ديكدا  الصكادر  عكن الجماعكا  الإرهابيكة عدم التوسع والمبالغة فكي نشكر البي
من خلال شبكة الإنترنك   نظكروا لمكا يترككق  لكت مكن ا كار سكلبية فكي نفكوس الجم كور  

 وما قد يتركق  الخوف لدي م من اندفاع نحو تبني أفكارهم والانخرا  في صفوف م.

جماعكا  المت رفكة علك  عدم تسليم وسا ل الإعلام بكل ما ينشر مبنْ قببكل الإرهكابيين أو ال
المواقع الإلكترونية  وعدم اعتبارها مصدروا من مصادر الإعلام المو وقة  مع التأكيكد علك  
مككرور  التنككاول المومككوعي البعيككد عككن الت ويككل أو الاكتفككا  بمصككدر واحككد  فيمككا يتعلكك  

ا.بتغ ية م ل ه   الموموعا 
ا
ا
ا
ا
ا
ا
ا
ا
ا
ا
ا
ا
ا
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 المراجع
. المراجع العربية:   أولاو

 
ف(:ا"إ اتلثتي ي اثلإ اا فا ا اثاهق يا ا اافاإرا    اثاداال ا2007 هد اواد  اواهد ااواا-

،اثا ااهوثف:ا لكااماولث اا  امجلككة دراسككا  الشككر  اهوسكك  وأفري يككاثانل ااي "،ا
ا.116-98،اين يل،اك3،اثا  يو6ثارلهاثلأه  ،اثاعووا

"ه ااالا ااا  ل اثلإل ااا  اثلإاكتلهنااا ا ااا انرااالاثالكااالاا(:ف2015هد اااوا د اااوا لدااا فا ا-
الشككباب  -مكككة المكرمككة السككادس عشككر  مككؤتمر "ديييياا ثا ت االع:اولث اا ات

،الثح اا اثاعاا افاثلإ اا   اثا  يكاا اثاعلحياا اثا ااعهوي :ا،المسككلم والإعككلام الجديككد
ا.53:ا3كا حت حل،ا17ا-16

ث ااااتروثفاثاتن ي اااا  اثلإل  حياااا اا هثقاااا ااوهل(:ا"ف2014ه اااا   اثا يهراااا ا رتاااا لا ا-
دور مؤسسكككككا   -نكككككدو ،ا" ااااا اإقنااااا عاثلأ ااااالثواح  ك ل ااااا  ثاتهثصاااااذاث  ت ااااا   

   عاا اناا يعاثاعلحياا اايعيااهفاثلأ نياا اا،المجتمككع المككدني فككي التصككدي لظرهككاب
ا28ا-26اح ا اااااعهوي :ا لكااااااماثاولث اااااا  اهثاحداااااهم،اق اااااافاثايقاااااا  ث اثاعي ياااااا ،

 .133:ا79هة  س،اك

ا"،اثاق  ل :اوثلاثاناا اثاعلحي .جرا م الإنترن ":ا(2004ثا يوا تيها ا-
اي ح   اهثانرالاهثاتهميا ،ااه هث وثلا،ااحن ف:ا1،اا 1(،ا 1987 االمعجم الوسي ا-

 ح  اثالث .

"وهلاثلآايا  اثادوي ا اايدااوا افاثا الث فاثا  ااتدو  :ااف(:2014هي الا د اوا  ياا ا ا-
م الم سككتحد ة الجككرا  –الم لتَ كك  العلمككي "،اثلإل اا  اثلإاكتلهناا اه االها هث اتااس

كييااااا اثاعياااااهفااثلألوف:ا،فكككككي ظكككككل التغيكككككرا  والتحكككككولا  الإقليميكككككة والدوليكككككة
 .48:ا2 حت حل،اكا4ا-2،اثلإ تلثتي ي 

http://old.qadaya.net/taxonomy/term/2104


 الإرهاب الإلكتروني كوسيلة للحرب النفسية: دراسة تأصيلية نظرية

 

 99 د الثالث عشرالعد –مجلة البحوث في مجالات التربية النوعية 
 

ثلإل   اثلإاكتلهن اثاداويما  ا  ل اه الهاثاتصاو ا"ف(:ا2015 احل  فاثا لمهق ا-
،االشكباب المسكلم والإعكلام الجديكد –مؤتمر مكة المكرمة السادس عشكر ،ا"اس

ا. حت حلا17ا-16يك اثاعلحي اثا عهوي :الثح  اثاع افاثلإ    ،اثا  
كككككع الف كككككق الإسكككككلامي بكككككاهزهرا- ،احرااااا فا ااااا  ل اثلإل ااااا  ،اصاااااولا ااااا ابيكككككان م جم،

اف2000- اا15/8/1422
ا.ثاحوثي اوثل،اثلألوف:ا1،ا "الإرهاب الإلكتروني":ا(2014 ا   فا د وا  ذا-
،اثاقا  ل :ا1،ا "الخ كر ال كادم إرهكاب الإنترنك "(:ا2006 اد نيفاثا د و احهثو ا-

ا.وثلاثالكلاثا   ع 
ااواثااو ه ااه ا  ذاثلإ ا فاثاصاايهن اهثادال اثانل اي :ا"ف(2005رالا حا سا ا-

مكككؤتمر الكككدعو  الإسكككلامية ومتغيكككرا  "،ااااا اهثاتصاااو هثا ق ه اا ا ااا ا ي ااا يفا
ا-927،اثا   عاااا اثلإ اااا  ي احغاااام :اكيياااا اهصااااهذاثاااااويف،اهحليااااذ،اكاالعصككككر
ا.971

،ا1،ا "أ كككر الت كككور التكنولكككوجي علككك  الإرهكككاب"(:ا2005مكليااا اد ااافاد ااايفا ا-
ا.ثا   ع ا  كتي وثلااوثلاثلألوف:ا

،اثاقا  ل :ا1،ا "معركة الكلمة والمعت د -الحرب النفسية "(:ا1966ص حانصلا ا-
اوثلاثاق  ل ااي ح   .

م دمكككككة فكككككي الحاسكككككب الآلكككككي وت نيكككككة "(:ا2011 ااااا لهاحااااافا حاااااواث اثاراااااو ا ا-
اثاه فااينرلاهثاتهمي .:اوثلاثالي أ،ا2،ا "المعلوما 

دك ا ا  اا-ه   ذاثلإل   اثلإاكتلهن "ف(:ا2004 ا حواثالد فاحفا حواث اثا نوا-
،االمؤتمر العالمي عن موقف الإسكلام مكن الإرهكاب،ا"ثلإ  فاه لها ك  دتاا 

لحيا اا3-1ثا يك اثاعلحي اثا عهوي :ا   ع اثلإ  فا د واحفا اعهواثلإ ا  ي ،ا
ا.هحليذا22-20/ا1425ثلأهذ

 اثلإاكتلهناااا اهُ ااااحذاتاااا  يلاثلإل اااا "ا(:ف2015 حااااواثاعميااااماحاااافاد يااااوثفاثا  اااا ا ا ا-
مكافحككككة  –سككككلامي العككككالمي المككككؤتمر الإ،ا" ك  دتااااس:اولث اااا ان لياااا اتك ييياااا 

http://old.qadaya.net/taxonomy/term/2104
http://old.qadaya.net/taxonomy/term/2104
http://old.qadaya.net/taxonomy/term/2104
http://old.qadaya.net/taxonomy/term/2104
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ا حلثيال،ا25ا-22،الثح  اثاعا افاثلإ ا   اثا  يك اثاعلحي اثا عهوي :ا،الإرهاب
ا.30:ا3ك

ال كككيم المتمكككمنة للموا نكككة فكككي اهلعكككاب ":ا(2015 ا حاااواثان صااالالثاااا ا د اااوا-
،ا  ياا اثا ق  اا اهثاتن ياا ،ا صاال:ا"رهككاب الإلكترونككيالإلكترونيككة وعلاقت ككا بالإ 

  عياا اثا ق  اا ا اافاه ااذاثاتن ياا ،اهك وي ياا اثاحدااماثاعي اا اهثاتكنهاه ياا ،اثاعااووا
ا.،ا حت حل96

ت  يلا لث فاثلإل   اثلإاكتلهن اثا وياوا يا اثاراح  اثا  ايفا":ا(2015ق و ا   ي ا ا-
،الإنسكانية والاجتماعيككةجيكل العلكوم امجلككة ،ا" ا ا ااواه ا   اثلإ ا فاثا وياو

ا.159:ا145ك،اهكتهحل،ا12،اثاعووا لكما يذاثاحدماثاعي  :اثا مث ل
ا اقوي أ اثادل اثانل ي ا  اثلإ  ف:ا لاه ا اههرك اف(:ا"2008 د واهد واد فا ا-

كيياا اوثلاا:،ا   عاا اثا نياا مجلككة الدراسككا  العربيككة"،اهدااوي أ اه االها هث اتااا 
ا.334-243يهنيه،اك،ا1،ا  يوا18ثاعيهفا،اثاعووا

،ا" ور  المعلوما  وانعكاسات ا عل  قانون الع وبا ":ا(2003 د وا    اثارهثا ا-
ا،اثاق  ل :اثااي  اثا صلي اثاع   اايكت  .ا2 

،ا   ف:اوثلاثا ق  ا ا1،ا "الجرا م المعلوماتية":ا(2008ناي ا حواثاق ولاثا ه ن ا ا-
ااينرلاثاتهمي .

:اوثلا  ا ف،ا1،ا "شكاليا  الإعلام ومع يا  الواقعإ"(:ا2015هث ذال ع ا ي ا ا-
اةيوث ااينرلاهثاتهمي .

:ا(،ا ااااااا وذا حاااااااواثاصااااااا وه2005ثا هقااااااا اثلإاكتلهنااااااا ااصاااااااديل اثلأ ااااااالثفا  حلثيااااااالا-
 ا ا،ا"المت رفون وحريكة الكرأي والتعبيكر علك  الإنترنك  بكين اهمكن والانفتكان"

ا،ا ت حا حلاثالثح اثات ا :30/4/2016
http://www.ahram.org.eg/Archive/2005/2/21/FILE1.HTM 

 موقع الحرب النفسية: -

https://www.psywar.org 

http://www.ahram.org.eg/Archive/2005/2/21/FILE1.HTM
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