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 :الممخص

 تياأىميبارزة عمى الساحة كواقع لابد منو، لذا تكمن تعالج ىذه الدراسة قضية 
طمع بددو الدولددة الم ددرية بكااددة ضددوأىددداايا اددا محاولددة اسددتم ا معددالذ الدددور الددذي ت

ذلددب بدالتعرل عمددى منيميددة نشددر  ن انتشددار ظداىرة اارىدداب الرقمددا مؤسسداتيا لمحددد مدد
اارىاب الرقما داخل الأسرة الم رية  من خ ل تحديد أسدباب ىدذه الظداىرة وأبعادىدا 
ل دداا  الشدداممة، ودراسددة المتتيددرات والتحددديات والأبعدداد المسددتحد ة التددا بدددأت ت خددذىا، وا 

ى كدل  مدن الأسدرة والدولدة الم درية  ىرة وانعكاساتيا عمالضوا عمى مدى أ ر تمب الظا
الم ددرية المضددنية ومددا ت ددوذ بددو مددن ميددود ىددا محدداولات الوقددد تو ددمت الدراسددة إلددى 

الحدد منيدا ىدذه الظداىرة لتطدوير قددراتيا ادا التعامدل  وأميزتيدا الأمنيدة وكااة مؤسساتيا
 وردعيا والوقاية منيا 
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Abstract: 

 The study seeks to identify the nature and characteristics of 

that role had played by the Egyptian state, through its main institutions 

to limit the spread of digital terrorism phenomenon, by identifying the 

nature of the spread of digital terrorism within the Egyptian families, 

the reasons of this phenomenon and its comprehensive dimensions, 

And its impact of this phenomenon and repercussions on both the 

family and the Egyptian state  
The study has posed a major question concerning the 

following: What is the methodology of spreading of the digital 

terrorism phenomenon, the extent of its penetration of the Egyptian 

families, and the nature of role, which the state plays to limit the 

effectiveness on the Egyptian family?. 
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 :مقدمةال

نفمار المعراا اليائل والتطور ااع ما والتكنولوما و ورة نتيمة ل 
منيا تحولات عمي ة  ام ر مزاً الات الات، شيدت دول منط تنا العربية والتا تعد 

ومتسارعة  أارزت معطيات كبيرة ومتعددة عمى حركة الممتمع والأسرة الم رية اا 
أساليب الحياة وال يذ، مما أدى إلى تتيرات وتحولات ال  ااة والأاكار، انعكست عمى 

ن عمى كااة الأ عدة السياسية والاقت ادية والامتماعية وال  ااية  ا  بح مفيوذ الأم
بعد أن  المدولة الم رية عمى كااة الأ عدة، وتحديدً  اال وما الشامل يشكل ىامسً 

من أنوع ال وة الناعمة  امديدً  اظير م طمح اارىاب الرقما والذي أضحى يشكل نوعً 
لاختراق الأسرة الم رية واست طاب الشباب اا تنفيذ عممياتيذ اارىابية اا الدولة 

  ط ة لتفتيتيا الم رية بل ومختمل دول المن
التدا تعدد مدن  -من ىنا أضحت ظاىرة اارىاب الرقما اا الأسدرة الم درية  

  أضحت من الظواىر المديرة بالبحث والدراسدة -أىذ  روات الدولة بل وتشكل ع بيا
عددن التبسدديط الددذي قددد يخددل بالتحميددل الدددقيق لتمددب  ا، بعيدددً ااددا قرااتيددا أك ددر عم دًد أمددً  

الظددداىرة، ور ددددىا وتحديدددد موانبيدددا وأبعادىدددا وعوامميدددا المختمفدددة لموقدددول عمدددى سدددبيل 
مواميتيددا والحدددد مددن انتشدددارىا داخددل الأسدددرة الم دددرية، ذلددب لضدددمان مزيددد مدددن الأمدددن 

 حث، يتم دلوعمى ضوا ذلب ركزت الدراسة عمى    ة مبا والاست رار لمكيان الم ري 
اييددا بمناقشددة منيميددة نشددر اارىدداب الرقمددا داخددل الأسددرة الم ددرية، اددا حددين الأول 
عمدددى مددددى تددد  ير الظددداىرة عمدددى الأسدددرة والدولدددة الم دددرية، بينمدددا يتنددداول  الثاااانييركدددز 

 دور مؤسسات الدولة اا الحد من ىذه الظاىرة  المبحث الثالث والأخير

 :أىداف الدراسة

، والتدددا تعّدددد مدددن ظددداىرة اارىددداب الرقمددداالتعدددرل عمدددى تيددددل الدراسدددة إلدددى  
رىابيدة ليدذه خداذ المماعدات ااا، ومددى اسدتا وتركيبًدأخطر ال ضايا اليدوذ وأك رىدا تع يددً 

ممدددا يدددؤ ر عمدددى مسدددد  ،الم دددريةداخدددل الممتمدددع الم دددري والأسدددرة  وتمدددددىا الظددداىرة
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تمدب الظداىرة، الدولة الم رية، لموقدول مدن قبدل  دناع ال درار ادا م در عمدى خطدورة 
واتخداذ الخطدوات واامدرااات ال زمدة لمواميدة ذلدب  وردع وضرورة التعامل معيا بحدزذ

 لذى ييدد الكيان الم ري رىاب وااا

 :أىمية الدراسة

معدددالذ الددددور الدددذي  اسدددتم امحاولدددة تكمدددن أىميدددة الدراسدددة ادددا أنيدددا مددداات ل 
ادا اارىداب الرقمدا تضطمع بو الدولة الم رية بكااة مؤسساتيا لمحد من آ دار ظداىرة 

الأسددددرة الم ددددرية لحمايددددة الشددددباب مددددن الأاكددددار المتطراددددة الناتمددددة عددددن ىددددذه الظدددداىرة 
محاولة لفيذ منيمية نشر  الدراسةالمديدة  حيث سنستعرض اا البداية من خ ل ىذه 

داخددددل الأسددددرة الم ددددرية، ذلددددب بددددالتعرل عمددددى أسددددباب ىددددذه الظدددداىرة اارىدددداب الرقمددددا 
والأبعددددداد الشددددداممة ليدددددا وتشدددددخيص المشدددددكمة ب دددددورتيا الح ي يدددددة، ودراسدددددة المتتيدددددرات 
ل دداا الضددوا عمددى مدددى أ ددر تمددب  والتحددديات والأبعدداد المسددتحد ة التددا بدددأت ت خددذىا  وا 

وتدارس الدور الذي ت وذ بو  الظاىرة وانعكاساتيا عمى كل  من الأسرة والدولة الم رية،
 الدولة بكااة مؤسساتيا اا الحد من ىذه الظاىرة والوقاية منيا 

 :الدراسات السابقة

اا محاولة ل ياغة مشكمة الدراسة والوقول عمى أخر ما تو مت إليو نتائج  
الدراسدددات السددداب ة، رمعدددت الدراسدددة ىندددا إلدددى العديدددد مدددن الم دددادر المتعم دددة باارىددداب 

أ دداره عمددى الأسددرة والممتمددع، لمسددح التددراث العممددا اددا ممددال الدراسددة، ذلددب الرقمددا و 
 عمى النحو التالا:

 الدراسات العربية: -أولً 

ا المديددد لكترونددتدد  ير مددرائذ اارىدداب ااحددول  (1 (0211، قددادة عاايددةدراسددة    1
واييا تدذ الت كيدد عمدى أن ، عمى الشباب المسمذ اا عيد وسائط ااع ذ المديد
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الشددددباب مسددددتيدل عبددددر وسددددائط ااعدددد ذ المديددددد مددددن نددددوعين مددددن اارىدددداب، 
اارىدداب بددالمفيوذ العدداذ المنددتظذ اددا شددكل مماعددات وبمرمعيددة دينيددة متطراددة 
تؤ ر اا الشباب ب اكار دينية، أو اارىاب بمفيدوذ التدزو ال  دااا التربدا تدؤ ر 

لدذ يدنص عمييددا  ادا الشدباب عبدر نشدر المواقدع الترويميددة للاكدار التربيدة التدا
خطدة وطنيدة محكمدة لمت ددي ليدذه عمدل أو ت ىدذه الدراسدة بديننا الحنيل  و 

 المستيداة لشبابنا اليوذ ية لكترونالخطورة اا

ى اددددى ظددددل ال ددددورة لكتروندددداارىدددداب ااحددددول  (0 (0211، ىشدددداذ بشدددديردراسددددة    0
 قداذ بمحاولدة وضدع تعريدل لدو،، حيدث التكنولومية وتطبي اتو اى العدالذ العربدى
ا، وكددددذلب خ ائ ددددو، وأىدااددددو، لكتروندددد ددددذ بددددين الباحددددث خطددددر اارىدددداب اا

وادددددا الأخيدددددر أو دددددى بمممدددددة مدددددن   وأشدددددكالو وتطبي اتدددددو ادددددا الدددددوطن العربدددددا
التو دديات التددا مددن أبرزىددا دعددذ وتعزيددز دور الأسددرة التربددوي وتفعيددل مناشددط 

 التوعية المدرسية اا ممال الاستخدامات اايمابية لمشبكة 

 اسات الأجنبية:الدر  -اثانيً 

حول الع قة بين الاستراتيميات التا  (3 (Patrick S.Orien, 1998)دراسة   1
تسدددتخدميا الددددول ادددا مواميدددة اارىددداب واتماىدددات الدددرأي العددداذ نحدددو اارىددداب 
واارىددابيين وخم ددت الدراسددة إلددى إتبدداع الدددول لاسددتراتيمية عدددذ التمييددز ادددا 

المختمفدددددة سدددددواا مدددددن خددددد ل  إمدددددرااات مواميدددددة قمدددددع التنظيمدددددات والمماعدددددات
، يدددؤدي بددددوره إلدددى تزايدددد المواميدددات الأمنيدددة أو مدددن خددد ل الرسدددائل ااع ميدددة

الرأي العداذ وتعاطفدو مدع بعدض المماعدات اارىابيدة مدن ناحيدة، وتزايدد أعمدال 
 العنل المضاد من ناحية أخرى 

التتطيدة  حدول (1  (Wayne wanta & Yu Wei Hu, 1993)دراسدة   0
دراب المالتمفزيونيدددددة ل يدددددور لخطدددددورة ىدددددذه ال ضدددددايا عمدددددى م ضدددددايا اارىددددداب وا 
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الممتمددددع  أىتمددددت الدراسددددة ب يدددداس الارتبدددداط بددددين الاىتمدددداذ ب حددددداث ال ددددراع 
واارىدددداب الدددددولا مددددن ناحيددددة الاخبدددداري اددددا وسددددائل إعدددد ذ أمريكيددددة شددددممت 

وبدين إدراب الدرأي العداذ  (NBC, ABC, CBS)الشدبكات التميفزيونيدة ال وميدة 
لبددروز ىددذه الأحددداث واتماىددو نحددوه، وقدددد تو ددمت الدراسددة إلددى ومددود ارتبددداط 

دخمدت اييدا الولايدات  –إيمابا بين التتطيدة التمفزيونيدة لأحدداث إرىابيدة معيندة 
وبددين إدراب الددرأي العدداذ لأىميددة وخطددورة ىددذه  – اأو ارعيًدد االمتحدددة طراددا رئيسًدد

 الأمريكا الأحداث عمى الممتمع 

اارىداب السديبرانا: الميداد  حدول (1  (Roland Heickerö, 2014)دراسدة   3
ا، بددالتركيز عمددى الأمددن السدديبرانا، وااشددارة إلددى أن ظدداىرة اارىدداب لكتروندداا

السيبرانا تكتسب المزيد من الاىتماذ  وأحد أسباب ذلب ىدو ال مدق مدن إمكانيدة 
الحدي ددة مددن أمددل إلحدداق الضددرر اسددتخداذ تكنولوميددا المعمومددات والات ددالات 

من  ذ أ بتت الدراسة تت  ر الوظائل الميمة لمممتمع  و  بالممتمعات المفتوحة،
بدد ن م ددطمح هاارىدداب السدديبراناه مع ددد، مددن خدد ل مددا أوضددحتو الدراسددة اددا 

ن دب التركيدز الرئيسدا ىاب الت ميدي واارىاب السديبرانا  كمدا أالفرق بين اار 
لسددديبرانا ل بيدددا شددبكة ال اعددددة اارىابيددة ادددا الفضدداا اعمددى الطري ددة التدددا تعمدد

   الكترونير تركيزىا وأنشطتيا لاعبًا ذكيًا اا المياد اايتت وكيل معل

 :تقييم الدراسات السابقة

أىتمت الدراسات المطروحة ب ضايا وموضوعات ىامدة حدول ظداىرة اارىداب  
الم دال: دراسدات ركدزت عمدى مدرائذ الرقما، تناولتدو مدن أبعداد متعدددة منيدا عمدى سدبيل 

الشددباب الفئددة المسددتيداة داخددل الأسددرة عمددى  دى تدد  يرها وأشددكالو ومددلكتروندداارىدداب اا
عبدددر الوسدددائل التكنولوميدددة الحدي دددة وتطبي اتيدددا، وتمدددت معالماتيدددا ليدددذا الموضدددوع مدددن 

 ناحية البعد السياسا والدينا والامتماعا 



 د. الشيماء محمد محمود حسن                    في الأسرة المصرية في الحد من آثار الإرىاب الرقمي دور الدولة 

 - 9 - 

اا حين أن بعض الدراسات تناولت الاستراتيميات التا تستخدميا الدول ادا  
الممددال ااع مددا لمواميددة ىددذه الظدداىرة، وىددذا الموضددوع يت دداطع مددع موضددوعنا مددع 

ننددا نتفددق معيددذ اددا المحددددات السياسددية أاددا المحددددات السوسدديولومية، إلا الاخددت ل 
  لمدا تكتسدبو المؤسسدات ااع ميدة مدن والت  ير ادا الدرأي العداذ لمت ددي ليدذه الظداىرة

 أدوار ووظائل بارزة ومؤ رة اا الممتمع 
أمددا عددن الدراسددات الأخددرى اتنظددر لم ددطمح اارىدداب الرقمددا أو السدديبرانا،  

 اب نو م دطمح مع دد مدن خ لدو أتداح الفر دة لشدبكة ال اعددة اارىابيدة بد ن تكدون لاعبًد
 ا والت  ير اا وظائل الممتمع لكتروناا المياد اا اذكيً 

السدددداب ة، أنيددددا لددددذ تتندددداول ولعددددل الاخددددت ل بددددين دراسددددتنا الحاليددددة والدراسددددات  
المانددب ااع مدددا والوسدددائط ااع ميدددة المديددددة ولددذ تتنددداول اارىددداب الت ميددددي، لكنيدددا 

الأسدرة الم درية تناولت منيمية نشر ظاىرة اارىاب الرقما مرتكزة ادا الأسداس عمدى 
ومدى تمدد وت  ير ىذه الظاىرة داخل الأسرة، ومدى الدور الذي ت وذ بو الأسرة والدولة 

 الم رية من مراا ىذه الآ ار 

 :مشكمة الدراسة

التساؤل  عمى البح ية، ارتكزت المشكمة التا طُرحت الدراسةأىمية مع  ااتساقً  
 اامابة عميو، والذي يدور اا الآتا: الدراسةا ستحاول ىذه ىنا، والتالذي ستطرحو 

ماااا ىاااي منيجياااة نشااار  ااااىرة الإرىااااب الرقماااي وتمااادده داخااال الأسااارة  :س
المصرية، وما مدى الدور الاذي تقاوم باو الدولاة المصارية لمحاد مان آثاار 

  ىذه ال اىرة في الأسرة المصرية؟

 :منيجية الدراسة

اارىداب الرقمدا والدذي يّعدد قضدايا من وقدع الأدبيدات الحدي دة المعنيدة بدراسدة  
"المااانيل الوصااافي ، بدددرزت الحامدددة إلدددى، الاعتمددداد عمدددى نوعدددا مديددددا مدددن أندددواع ال دددوة
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المددنيج  اعتُمِددد  وتعدددد أبعادىددا عمددى النحددو الددذي  ةاىر ، نظددرا لتع ددد طبيعددة الظددالتحميمااي"
منيميدة ظداىرة اارىداب دراسدة  و دل الظداىرة محدل الدراسدة  مدن خد ل الو فا ادا

تحميدل  عمدىالمدنيج التحميمدا  عتمدداادا حدين   وتمدددىا داخدل الأسدرة الم دريةالرقما 
عمدى كدل  مدن الأسدرة والدولدة  اوسوسديولوميً  اوأبعادىدا سياسديً نعكاس ىذه الظاىرة امدى 

الدور الذي ت دوذ بدو الدولدة الم درية بكاادة مؤسسداتيا لمحدد مدن ىدذه وتحميل ، الم رية
   الظاىرة

 المبحث الأول

 نشر الإرىاب الرقمي داخل الأسرة المصريةمنيجية 
 

رغددذ ك ددرة الكتابددات وال ددرااات والتحمددي ت حددول ظدداىرة اارىدداب الرقمددا بعددد  
اإنيدا تنوعدت بتندوع الكبتداب والبداح ين  ذ،0221عداذ  أحداث الحادي عشر من سدبتمبر

والدارسددين وأوطددانيذ وخمفيدداتيذ وأيدددولومياتيذ ودوااعيددذ وأىددداايذ، بددل إن بعضدديا عددزز 
ي اظ الفت ن الطائفية والمذىبية من خ ل خمط الأوراق ولبس المفاىيذ وتزييل الح ائق وا 

الحسدددابات وا  دددارة عددد ذ الرقمدددا أو المديدددد، ممدددا سددداىذ ادددا تييئدددة الأمدددواا لت دددفية اا
العدددداوات وتمزيدددق الأمدددذ والأوطدددان إلدددى أحدددزاب وشددديع، ممدددا زادت مدددن حددددة الظددداىرة 

 و عوبة معالمتيا ومواميتيا  

ادددا ىدددذه الأمدددواا مددداات الدراسدددة ىندددا لدراسدددة المنيميدددة والأسدددباب التدددا تُعدددد  
حميدددل الركيدددزة الأساسدددية محدددل الدراسدددة  ادراسدددة الظددداىرة وأسدددبابيا ندددوع مدددن التفسدددير والت

لمسددببات اارىدداب الرقمددا ودوااعددو داخددل الأسددرة الم ددرية، وليسددت وسدديمة مددن وسددائل 
التبرير والتسويغ لح ولو، اما دامت الأسباب حاضرة ومتوارة اإن ىذه الظاىرة متولدة 

 ولا تن طع اا المست بل البعيد إلا بمعالمة أسبابيا  

يددددتذ اسددددت طابيذ ولعددددل مددددا يزيددددد مددددن خطددددورة ىددددذه الظدددداىرة، أن نسددددبة ممددددن  
وتورطييذ اييا من داخدل الأسدرة الم درية ىدذ ائدة الشدباب الدذين يعددون  دروة الممتمدع 
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ل سدددت طاب والت ميدددد والمحاكددداة  ادددالفكر  اوأممدددو، االشدددباب أك دددر ائدددات الممتمدددع تعرضًددد
اارىابا شد نو شد ن أي نسدق معرادا، بم ابدة ظداىرة امتماعيدة تتد  ر وتدؤ ر ادا غيرىدا 

خرى، مرتبطة إلى حد كبير بالظرول التاريخية والسياسية والاقت ادية من الظواىر الأ
 والدينية والامتماعية وال  ااية وغيرىا من الظرول الأخرى التا يتعرض ليا الممتمع  

 :الأسرةمفيوم  -أولً 

ل ددد اختمددل العممدداا اددا تعريددل الأسددرة طب دًدا لوميددة نظددر كددل مددنيذ، االأسددرة  
ممموعددة مددن الأاددراد “نظددر بعددض البدداح ين التددرب تعنددا: بمعناىددا الواسددع مددن وميددة 

الدددذين يعت ددددون أنيدددذ ينتمدددون إلدددا مماعدددة مسدددت مة داخدددل الممتمدددع وتدددربطيذ ع قدددات 
خا دددة، االأسدددرة تتوسدددط بدددين الفدددرد والممتمدددع، وتسددداعد الفدددرد عمدددا أخدددذ مكانتدددو ادددا 

ندددا: تع   أمدددا الأسدددرة بدددالمعنا الضددديق مدددن وميدددة نظدددر محمدددود الشددداما(6  ”الممتمدددع
مددرأة ورمددل أو أك در اددا إطددار ع قدات ي رىددا الممتمددع، وتترتدب عمييددا ح ددوق تعدايش إ“

ووامبات، لعل أك رىا بروزًا تربيدة الأطفدال ورعدايتيذ وتوزيدع السدمطة بدين الأطدرال، إلا 
أن الددوظيفيين نظددروا إلييددا باعتبارىددا نسددً ا تحيددل وحدددة اانمدداب البيولددوما إلددى إنمدداب 

اتعامموا مدع الأسدرة باعتبارىدا وحددة واحددة أو مؤسسدة  ،ا البنيويونامتماعا و  ااا، أم
تتدد لل مددن ممموعددة مددن الع قددات بددين الددزومين والأبندداا، ع قددات تتنددزل ضددمن إطددار 

  أمددا محمددد (7  ”قيمددا يحكددذ تمددب الع قددات وتم ددل الأسدداس لعمميددة التنشددئة الامتماعيددة
مددع، وأولددى مؤسسدداتو التددا تكددون ع مددو عددرل الأسددرة عمددى أنيددا: هالوحدددة الأولددى لمممت

ا، ويكتسدددب منيدددا الع قدددة اييدددا ادددا التالدددب مباشدددرة، ويدددتذ داخميدددا تنشدددئة الفدددرد امتماعي ددد
الك يددددددر مددددددن معاراددددددو ومياراتددددددو وعواطفددددددو واتماىاتددددددو اددددددا الحيدددددداة، ويمددددددد اييددددددا أمنددددددو 

ع، الخمية والنواه الأولى اا بناا الممتم“  وعميو يمكن تعريل الأسرة ب نيا: (8 وسكينتوه
وتييئدة المندداخ الامتمدداعا وال  دااا الم ئددذ لرعايددة الأبنداا وتنشددئتيذ وتددوميييذ  لتنظدديذ 

 وعادتو وت اليده ورغباتو ظ عميو، وتح يق حاماتو االممتمع والحف
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نممدس منيدا الع قدة التبادليدة من خ ل المفداىيذ السداب ة يمكدن أن نسدتنتج أن  
بإعتبارىمددا وظيفتددين متددداخمتين،  Social Controlبددين الأسددرة والضددبط الامتمدداعا 

والوسائل  نالأسر التا تستخدذ شبكات الأ امن خ ل الوقول عمى دور الأسرة  تحديدً 
يدة والمنتدديات و دفحات لكترونالتكنولومية والرقمية وااع ميدة الحدي دة مدن المواقدع اا

الفئدة المسدتيداة والأك در التوا ل الامتماعا، والمرتكزة عمى ائدة الشدباب  نظدرا لأنيدذ 
عرضة ل ست طاب والتد  ير(  لدذا يمكدن تنداول دور الأسدرة مدن خد ل وظائفيدا كوسديمة 

 لمضبط الامتماعا، ذلب من خ ل ما يما:

ل نتمددداا والتماسدددب والتدددرابط والوحددددة، ممدددا يشدددكل  اأن الع قدددة الأسدددرية م ددددرً   1
الأبنددددداا إلدددددى  أسدددددس الضدددددبط الامتمددددداعا  لدددددئ  يممدددددؤوا مدددددن اممددددديعيذ أساسًددددد

ال ددداقات الوىميددة المحفواددة بالمخدداطر والأاكددار اليدامددة التددا يواميونيددا اددا 
 العالذ الااتراضا 

الأمددن والأسددت رار الأسددري، الددذي يعددد مددن أىددذ عوامددل نمدداح الأسددرة اددا أداا   0
وظائفيددا المرتبطددة بفكددرة الضددبط  ذلددب بشددعور الفددرد بددالأمن والاسددت رار داخددل 

بالموانددب الومدانيددة اددا حياتددو، والتددا يسددتمد منيددا تعمددق الأسددرة، خا ددة ايمددا ي
  أدواره السياسية والامتماعية الأخرى التا تسيذ اا بناا الممتمع وت دمو 

تعدددد الأسدددرة أىدددذ مؤسسدددة امتماعيدددة، ايدددا  دددورة م دددترة لمسدددمطة  الدددذي مدددن   3
شدددد نيا أن ترسددددل اكددددرة الضددددبط الامتمدددداعا وأشددددكالو الددددذي يحددددول بددددين الفددددرد 

عن معدايير الممتمدع وقيمدو، بإن دياعو وراا الأاكدار المتطرادة  لدذا والانحرال 
اددددإن اكددددرة الضددددبط والسدددديطرة ت تضددددا اسددددتخداذ ال ددددواب والع دددداب اددددا التوميددددو 
 الم  ود الذي يؤدي بدوره إلى است رار النظاذ السياسا والامتماعا برمتيما 

مدع اكدرة الضدبط  مدن  اوالتوميدو والمراقبدة، والتدا تدرتبط موىريًدوظيفة المتابعدة   1
خ ل توميو استخداميا واست مارىا بشكل سميذ وآمن، مما يح ق الأمن الرقما 

 للميال والنيوض بالممتمع بل بدولنا المستيداة من الخارج 
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سددددعا الفددددرد لتح يددددق الأىدددددال والتايددددات داخددددل الأسددددرة، يكددددرس مبدددددأ الأدوار   1
سدددددداس بفكددددددرة الضددددددبط والمراكددددددز السياسددددددية والامتماعيددددددة، والمرتبطددددددة اددددددا الأ

 الامتماعا 

، بددل ىددا المنطمددق الأسدداس اوحيويًدد اعددالًا  اواددا الأخيددرة اددإن الأسددرة تمعددب دورً  
وتكريسدددددو لددددددى ممددددوع أادددددراد الممتمدددددع اددددا ظدددددل التحدددددديات والأول اددددا رسدددددذ الضددددبط 

والاضدددطرابات التدددا توامييدددا دولندددا مدددن مدددراا اارىددداب الرقمدددا وتدعياتدددو عمدددى أمنندددا 
 ال وما 

  :الإرىاب الرقميمفيوم  -اثانيً 

لعمددددددق ظددددددداىرة اارىدددددداب الرقمددددددا وحدا تدددددددو، ا ددددددد تددددددواطرت المفددددددداىيذ  انظددددددرً  
والم طمحات والدراسات التا تناولت الم طمح بالشرح والتحديد، وسول ت وذ الدراسة 

 بعرض ىذا المفيوذ عمى النحو التالا:

 إشكاليات التعريف: 

  التعريف المغوي للإرىاب: -1

مشدددت ة مدددن الفعدددل رىدددب بمعندددى خدددال، وكممدددة اارىددداب ىدددا كممدددة اارىددداب 
  (9 م در الفعل أرىب وأرىبو بمعنى خواو

 المفيوم السياسي: -0

اارىدداب ب نددو: همحاولدة نشددر الددذعر والفددزع لأغددراض  المعجاام السياسااييعدرل   أ 
رغداذ  سياسية، وىدو وسديمة تسدتخدميا حكومدة اسدتبدادية أو دكتاتوريدة امبدار وا 

   (12 الشعب عمى الاستس ذ لياه
تعرادو عمدى أندو: هاسدتخداذ العندل غيدر ال دانونا، أو  الموسوعة السياسايةأمدا   ب 

التشددويو والتعدذيب والتخريدب والنسددل، التيديدد بدو ب شددكالو المختمفدة كالاغتيدال و 
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بتية تح يق ىدل سياسا معدين م دل كسدر روح الم اومدة والالتدزاذ عندد الأادراد 
وىدددذ المعنويددات عنددد الييئددات والمؤسسددات، أو كوسدديمة مددن وسددائل الح ددول 
عمددى المعمومدددات أو مددال، وبشدددكل عدداذ ىدددو اسددتخداذ ااكدددراه اخضدداع طدددرل 

  (11 ةهمناوئ لمشيئة المية اارىابي

  تعريفات الإرىاب الرقمي: -3

ىندداب العديددد مددن التعريفدددات لمفيددوذ اارىدداب الرقمدددا حدداول بعددض البددداح ين  
 ا لحدا ة التعريل، نتناوليا ايما يما:نظرً   التو ل إليو

ا لكترونالرقما أو ااه اارىاب Dorothy Denninggدور ا دينينغ  اُسر ه 
سدتماباتو لممواقدل الامتماعيدة يتسدذ بال طيعدة ادا إ امتشدددً  اوقفدًعمى أنو هاتخاذ الفدرد م

 االتا تيمو، والمومودة اا بيئتو التا يعيش اييا ىنا والآن  وقدد يكدون التطدربل إيمابي د
اددا اتمدداه الددراض التدداذ، وي ددع حددد الاعتدددال اددا منت ددل  ااددا ال بددول التدداذ، أو سددمبي  

  (10 المسااة بينيماه

ةه ا د عرات اارىاب الرقما أو السيبرانا عمى أما عن هوزارة الدااع الأمريكي 
أنو هعمل امرامى يدتذ الاعدداد لدو باسدتخداذ الحاسدبات ووسدائل الات دالات ويندتج عندو 
عنددل وتدددمير أو بددث الخددول تمدداه متم ددى الخدددمات بمددا يسددبب الارتبدداب وعدددذ الي ددين 

ية أو اكرية وذلب بيدل عمى الحكومة أو السكان لكى تم ل لأمندة سياسية أو امتماع
   (13 معينةه

ه إلدددى أنددو: هاسدددتخداذ أدوات James Lewissبينمددا يشددير همددديمس لددويس  
شدددبكات الحاسدددوب ادددا تددددمير أو تعطيدددل البندددا التحتيدددة الوطنيدددة الميمدددة م دددل: الطاقدددة 

  (11 والن ل، أو بيدل ترىيب الحكومة والمدنيينه

هاسدتخداذ نظداذ المعموماتيدة اا حين يعدرل هأميدر ادرجه لارىداب الرقمدا ب ندو  
  (11 بكااة أشكاليا من أمل أغراض التخويل واارغاذ لأغراض سياسيةه



 د. الشيماء محمد محمود حسن                    في الأسرة المصرية في الحد من آثار الإرىاب الرقمي دور الدولة 

 - 05 - 

وينظددددر هحسددددين التددددااريه إلددددى اارىدددداب الرقمددددا، عمددددى أنددددو هىممددددات غيددددر  
مشدددروعة، أو تيديددددات بيممدددات ضدددد الحاسدددبات أو الشدددبكات أو المعمومدددات المخزندددة 

ابتدددزاز أو إمبدددار أو التددد  ير ادددا الحكومدددات أو  ، تومدددو مدددن أمدددل الانت ددداذ أواي دددإلكترون
الشددددعوب أو الممتمددددع الدددددولا ب سددددره لتح يددددق أىدددددال سياسددددية أو دينيددددة أو امتماعيددددة 

، ا، وليس ا دط مخترقدًنترنتعمى اا امعينة  وبالتالا امكا ينعت شخ ا ما ب نو إرىابي  
تمكددات، أو ادد  بددد وأن تددؤدي اليممددات التددا يشددنيا إلددى عنددل ضددد الأشددخاص أو المم

  (16 من أمل نشر الخول والرعبه اعمى الأقل تحدث أذى كاايً 

لأنيددا  اادإن حددود اارىداب الرقمددا غامضدة تُ دنل بال محدوديدة  نظدرً   بيدذا 
كل متسددارع ومت حدددق بدددين تسددتخدذ تكنولوميدددا حدي ددة ومتمدددددة، تتطدددور باسددتمرار وبشددد

لممماعددات والأاددراد  احت منبددرً حدددود المكددان والزمددان  ممددا أ ددب اخددر متمدداوزً الحددين والآ
لنشدددر رسدددائل الكراىيدددة والعندددل ول ت دددال ببعضددديذ الدددبعض وبمؤيددددييذ والمتعددداطفين 

  ااارىدداب الرقمددا ظدداىرة امتماعيددة مرضددية عددابرة لم ددارات تسددتيدل الأسددرة (17 معيددذ
مددددن  اؤ ر اددددا غيرىددددتددددتدددد  ر و تمع دددددة  ظدددداىرة لتخترقيددددا وتسددددت طب الشددددباب بيددددا، ايددددو

ط إلدددى حدددد كبيدددر بدددالظرول السياسدددية والاقت دددادية والتاريخيدددة والدينيدددة الظدددواىر، مدددرتب
 والامتماعية التا تتعرض ليا الأسرة الم رية بل الممتمع برمتو  

  :الإرىاب الرقمي أسباب ودوافع -اثالثً 

أسدددباب مختمفدددة ودواادددع خفيدددة ومتبايندددة حدددول ظددداىرة اارىددداب الرقمدددا،  ىنددداب 
، ندددذكر والأيديولوميددةوالتكنولوميددة، تتعدددد بددين السياسددية، والاقت ددادية، والامتماعيددة، 

 منيا ما يما:
  :الأسباب والدوافع السياسية -1

 ، وانعداذ دور مؤسسات الممتمع المدنا سياسيةالتعددية ال غياب  أ 

 المشاركة الشعبية الحرة  يبو عنيالمواطن وتتتيميش دور   ب 
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 ت ميص دور ال وى السياسية اا أداا مياميا   ج 

  الح و المواطنة لمبدأالاات ار   د 

 العدالة الامتماعية، والتفاوت اا توزيع ال روات غياب   ه 

 الاات ار إلى قدر من حرية التعبير تتيب الحوار الوطنا، و   و 

 .اا التعامل مع المواطنين ال معيةساليب الأ استخداذ  ز 

 التبعية السياسية لمخارج   ح 
  الأسباب والدوافع القتصادية: -0

 انتشار البطالة   أ 

 التفاوت الطب ا الممحوظ   ب 

اشدددددل وعمدددددز الحكومدددددات عمدددددى تمبيدددددة الوامبدددددات الأساسدددددية لممدددددواطن كالعمدددددل   ج 
  (18 والسكن

 ن ص م ادر ال روة والسمع والخدمات   د 

 انتشار الف ر وازدياد الديون   ه 

 ارتفاع الأسعار وعدذ تحسن دخل الفرد   و 

 انتشار الفساد اا بعض مؤسسات الدولة   ز 

  الأسباب والدوافع الجتماعية: -3

 غياب العدالة الامتماعية   أ 

والددددذي يددددؤدي إلددددى الانحددددرال نحددددو  وغيدددداب التربيددددة الحسددددنة، التفكددددب الأسددددري  ب 
 المريمة والأاكار اارىابية المتطراة وانتشار الأمراض النفسية 
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 الاات ار إلى لتة الحوار داخل الأسرة بل بين أاراد الممتمع وكااة أطيااو   ج 

 زدياد العشوائيات والتا تضذ نسبة مرتفعة من المتطراين إ  د 

 :(19 الأسباب والدوافع التكنولوجية -1

، ممددا ضددعل بنيددة الشددبكات المعموماتيددة وعدددذ خ و دديتيا وقابميتيددا ل ختددراق  أ 
إلدى البنيدة التحتيدة وتخريبيدا، ذلدب نتيمدة يمكن المنظمات اارىابية من التسمل 

لاتساذ الشبكات المعموماتية بالانفتاح وغياب ال يود والحوامز الأمنية واحتوائيا 
  عمى  ترات معموماتية بيدل التوسع وتسييل الدخول

اارىداب الرقمدا ، ممدا أ دبح غياب الحدود المترااية وتددنا مسدتوى المخداطرة  ب 
ية عابرة لمحدود المترااية من واقدع العدالذ الااتراضدا وال دورة لكترونوالمريمة اا

  يمس أمن الدولة االمعموماتية الحدي ة، مما تشكل خطرً 

يدددة بيويدددة وشخ دددية غيدددر إلكترونىمومدددات ، ذلدددب بشدددن غيددداب اليويدددة الرقميدددة  ج 
  مومودة بالأساس بدون مخاطرة

ا لابدد مدن تدوار لكتروند، اعندد ال يداذ بداليموذ ااالتكمفدةسيولة الاسدتخداذ وقمدة   د 
ولا  احاسدددوب متطدددور مت دددل بشدددبكة معموماتيدددة متطدددورة، ممدددا لا يكمدددل ميددددً 

  ايستترق وقتً 

 ا لكترون عوبة اكتشال وا  بات المريمة المعموماتية واارىاب اا  ه 

ىددداب حدددول المدددرائذ المعموماتيدددة واار  طدددار التنظيمدددا وال دددانوناعددددذ تدددواار اا  و 
  عمى الشبكات المعموماتيةوالرقابة ، وغياب مية السيطرة الكتروناا

  الأيديولوجية:الدينية و الأسباب والدوافع  -1

 الفيذ الخاطئ لممبادئ السماوية ولتاياتيا وم ا دىا   أ 

 التشدد والتمو اا الدين ونشر الأاكار المتع بة والمتطراة   ب 
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إلدددى الممدددوا لاسدددتعمال العندددل التع دددب لمبددددأ اكدددري أو أيدددديولوما، قدددد يدددداع   ج 
 والتطرل وممارسة اارىاب وارض مبادئيذ وأاكارىذ المتطراة عمى الممتمع 

ترامددع عممدداا المسددممين والدددعاة المددؤىمين عددن السدداحة، وظيددور الددبعض مددنيذ   د 
دعياا الددعوة غيدر المتخ  دين بددس أاكدارىذ الفر ة لأب ورة ساخرة، أتاح 

 مستيداين ائة الشباب  ومعموماتيذ السطحية داخل الأسرة

نشتاليذ، وت  دير بعدض أىدل التياب دور العمماا و  انظرً  ،ن ص الوعا الدينا  ه 
  (02 العمذ اا ال ياذ بوامب الن ح واارشاد والتوميو لمممتمع

والأيديولوميدة التا نتج عنيدا الان سدامات الفكريدة  المختمفةتعدد وتنوع التيارات   و 
 المتباينة 

وأاكدداره المتطراددة، ىددو أمددر بددالغ الخطددورة اددا أي ممددال مددن اارىدداب الرقمددا   ز 
 الممالات خا ة الممالات الفكرية والأيديولومية 

أ ددددبح اارىدددداب الرقمددددا ال ددددوة المديدددددة  ،مددددن خدددد ل ىددددذه الأسددددباب والدددددوااع 
والخيددار الأسدديل والأرض الخ ددبة الم مددى لممنظمددات والمماعددات اارىابيددة المتطراددة، 

رة واسددتيدال الشددباب، وتمنيدددىذ والتدد  ير اددييذ وتتذيددة الشددعور مدددد داخددل الأسدداددا الت
  داخميذ بعدذ الانتماا والكفر بالوطن
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 المبحث الثاني

 مدى تأثير  اىرة الإرىاب الرقمي عمى الأسرة والدولة المصرية
 

  الدددول وأمددن واسددت رارالم ددرية  يعتبددر اارىدداب الرقمددا ظدداىرة تيدددد الأسددرة 
، لاعتماد الأسرة الم رية بشكل متزايد عمى الوسائل الرقمية الحدي ةذلب نتيمة يرمع و 

التحتيدة  تدوبنيمدن  كاادة منداحا الحيداة لتكنولوميا المتطورة ادالما تستخدمو الدولة من ا
الأمددر الددذي عددزز مددن يددة، إلكترونالرسددمية وغيددر الرسددمية ومعميددا  ياوتطددوير مؤسسددات

اختددراق  ااددلانتشددار بسدديولة وبدد ك ر اعاليددة، قدددرات المماعددات اارىابيددة عمددى التمدددد وا
الشدباب الدذين  لمت ميد والمحاكاة من ائة االأك ر تعرضً  فئةالالأسرة الم رية واست طاب 

عاقتيدا مواقدعيعدون ع ب الممتمع و روتو، ىذا بمانب اختراق   ،أو تددميرىا الدولدة وا 
الشدددبكة اسدددتخداذ لتح يدددق أىدددداايا، ب والتيديدددد داخدددل الممتمدددع الم دددريونشدددر الرعدددب 

وكسددب أكبددر عدددد ممكددن مددن المتعدداطفين  والتددرويج والتم ددينوالتمنيددد ل ت ددال  الرقميددة
   ومع أاكارىذ التطراية معيذ

الرقمددا وانعكاسدداتو اارىدداب  آ ددارعمددى أىددذ  بحددثسددنحاول اددا ىددذا الموعميددو  
 ،والأسدددرية المواندددب الامتماعيدددةكاادددة عمدددى الأسدددرة وعمدددى أمدددن الدولدددة الم دددرية مدددن 

 :والاقت ادية ،والأمنية والسياسية

 :الآثار الجتماعية والأسرية -أولً 

يمعب اارىاب الرقما عمى وتر الفطرة والنزعة الدينيدة التدا يمتداز بيدا التالبيدة   1
العظمدددى مدددن الشدددعب عدددن الم دددري  ايتتمتدددل إلدددى نفدددوس ائدددة الشدددباب داخدددل 

والمعت دات  بسبب الأاكار  وتتفكبالواحدة الأسرة الم رية، مما تتمزق الأسرة 
 اارىابية المتايرة 
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أيضا من آ ار اارىاب الرقما، تعرض الأسدرة الم درية إلدى مواقدل وظدرول   0
غيدر طبيعيددة اددا مسدار حياتيددا، ممددا يدداعيا إلددى إدخددال قديذ مديدددة تددت اذ مددع 
الظددرول المديدددة التددا تمددر بددو والتددا تعددرل هب دديذ الأزمددةه، لمددا لددو ال دددرة عمددى 

ا يظيدددر ادددا ا مديددددً رً رة تف دددد اسدددت رارىا وأمنيدددا، ممدددا يولدددد لددددييا شدددعو معدددل الأسددد
  (01 انطوائيا وانعزليا، يفرض عمييا وضع حدود ضي ة لمتعامل مع الآخرين

بسدبب ال ددوانين   ن والأسددرة الم درية مددن قبدل الدولددةاختدراق خ و ددية المدواط  3
 ال ارمة التا  درتيا لمكااحة اارىاب 

لت  ير ذوييذ عمييذ الذين ت  روا  ااارىابية من الممتمع، نظرً نبذ أسر العنا ر   1
 بالأاكار اارىابية المتطراة وسمكوا الطريق المنحرل 

اب، وت داطع بتبنا قيذ وأاكار مديدة تدعوا إلى التع ب والتطرل من قبل الش  1
الراسدخة نابعدة مدن تنشدئتو و  ااتدو توار يا، عميا كتسبو من قيذ ومبادئ اكل ما 

  بيئة الممتمع الم ري الأ يلمن 

وغيرىدا  نتشار الأمراض النفسية كحالات الانف داذ ادا الشخ ديةاالتسبب اا   6
لميروب  ،إلى الانتحار أو اادمانمن الحالات الأخرى، التا تمعل الفرد يمم  

  من الواقع المؤلذ الذي يعيشو والخول من المست بمل وضبابيتو

وتييئدددددتيذ واحتدددددوائيذ باب الدددددذين يعدددددانون مدددددن مشددددداكل أسدددددرية، اسدددددت طاب الشددددد  7
عدددادىذ مددن خدد ل مندداىج تربويددة  ، تتددرس اددييذ ومختمفددة خا ددةذات طبيعددة وا 

 ع وق الوالدين ع وق الوطن و 

 الت  ير عمى الحياة الطبيعية للسرة الم رية سواا من ناحية رااىيتيذ و  ااتيذ  8
التددا يعرضددونيا  الدمويددة والفيددديوىاتذ رسددائمي مددن خدد ل، وا  ددارة الددذعر بيددنيذ

 دولة نفسية ضد الال يذشن حم تعن الرىائن أ ناا إعداميذ  ل
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من ىنا يتضح لنا كيل تحولدت الأسدرة مدن ذلدب النسدق الامتمداعا المسدؤول  
 الحين يساىمون اا خطط عن تربية الأبناا والمؤ رة عمى نموىذ السوي لتخمق منيذ 

ا أمن واست رار بدون اضطرابات أو ع د، تحولت إلدى أسدرة التنمية لبمدىذ، ويعيشون ا
لا تحمددل إلا اسددميا اددا ظددل ظددرول الأزمددة الراىنددة مددن مددراا اارىدداب الرقمددا، ممددا 

لظرول اللمن وال است رار التدا تتعايشديا بسدبب  ااشمت اا أداا دورىا ووظائفيا نظرً 
 برمتيا مومة اارىاب ىذه، اانعكس بالسمب عمى الحياة الممتمعية 

وما يمكن ااشارة إليدو ىندا، أن التفكدب الأسدري والامتمداعا وال سدت رار كدان  
 الو الددور الكبيدر والمسداعد ادا الانحدرال نحدو تبندا الأاكدار اارىابيدة المتطرادة  تعبيدرً 

عن التمرد عمى الدولة والممتمع، لا سيما ما ارتبط بالتفكدب الأسدري والممتمعدا بالنبدذ 
 لة والتيميش والعز 

  :والأمنية الآثار السياسية -اثانيً 

سياسددددات ونظددددذ عمددددى مباشددددرة إن لارىددداب الرقمددددا انعكاسددددات وآ ددددار سياسدددية   1
، خا دددة مندددذ أحدددداث الحدددادي مختمدددل دول العدددالذ ومدددن بينيدددا م دددروقدددوانين 

م ددددر ل ددددياغة قددددوانين اضددددطرت ، حيددددث 0221عشددددر مددددن سددددبتمبر  أيمددددول 
 ممحدوظ تكداد تكدون ليدا تد  يروعودة الدولدة البوليسدية، مديدة لمكااحة اارىاب 

 عمى الحريات العامة، وتعطيل عممة التنمية السياسية والديم راطية اا الب د 

 دورات التتييدر العربدا، التدا الخول من انخراط المواطن الم ري خا ة بعدد   0
يونيددو   32و  0211يندداير  كدانون ال دانا عداذ  01 تانالم دري نمنيدا ال ورتدا

، وبدددروز المنظمدددات والمماعدددات الدينيدددة المتطرادددة م دددل ذ0213حزيدددران عددداذ 
مماعدددة الأخدددوان المسدددممين وتنظددديذ الدولدددة ااسددد مية  داعدددش(  الخدددول مدددن 

ادددا منظمدددات ممتمعيدددة أو أحدددزاب سياسدددية قدددد يتبدددين ايمدددا بعدددد مدددن  الانخدددراط
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وبالتدددالا ح ي دددة م ددددرىا أنيدددا مدعومدددة مدددن الخدددارج الحددداق الضدددرر بدددالب د، 
  ست بح م ح ة من قبل الحكومة الم رية

ت ليب المماىير ضد حكوماتيذ وتحريضيذ عمدى ال يداذ بالمظداىرات والاشدتراب   3
اا العمميات التخريبية، أو التتاضا عدن اارىدابيين بعددذ التبميدغ ضددىذ، ممدا 

غددددراق الممتمددددع والدولددددة إضددددعال الددددولاا والانتمدددداا لمددددوط نمددددذ عددددن ذلددددب ن، وا 
  (00 ات السياسية، وبؤر ال راع واستنزال الطاقاتبالخ ا

ية، ذلب من خد ل الددخول لكترونتزايد مرائذ الاعتداا عمى بيانات الحكومة اا  1
يددة والتعدددي عمددى البيانددات الشخ ددية، لكترونغيددر المشددروع لمواقددع الحكومددة اا

ا لكتروندددددوانتيددددداب سدددددرية وخ و دددددية البياندددددات، والاعتدددددداا عمدددددى التوقيدددددع اا
  (03 والاعتداا عمى البيانات المشفرة

والمراكدز واسدتيدال المواقدع  Hackers تيديد الأمن ال وما الم دري ب ر دنة  1
اغتيالات لشخ ديات و  تفميرات لمواقع وطنية الحساسة بالدولة، وال ياذ بسمسمة

  بارزة سياسية واكرية وقضائية وأمنية ودينية

ا لكترونداارىابية عمى التسدمل اا ، تعمل المماعاتكذلب من الناحية الأمنيةو   6
إلدددى الأنظمدددة الأمنيدددة لمدولدددة وشدددميا ل دددالحيا، وادددب الشدددفرات السدددرية لمدددتحكذ 
بتشددتيل من ددات إطدد ق ال ددواريل ااسددتراتيمية، والأسددمحة الفتاكددة، وتعطيددل 
مراكددز ال يددادة والسدديطرة العسددكرية ووسددائل الات ددال لممدديش بيدددل عزليددا عددن 

لدنظذ العسدكرية واسدتخداميا لتوميدو المندود إلدى ن طدة غيدر قواتيا، والنفداذ إلدى ا
  (01 آمنة قبل ق فيا أو تفميرىا

من ىنا يتضح لنا مدى ربط الآ ار الأمنية لارىاب الرقمدا بالآ دار السياسدية  
ن آ دار اارىداب الرقمدا لا ت ت در ا دط عمدى الددمار إايما وميان لعممة واحدة  حيدث 
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دى ذلب إلى أحداث وتدداعيات سياسدية خطيدرة، تيددد الأمدن وال تال والتفميرات، بل تتع
ال ددوما لمدولددة الم ددرية وتعرقددل تنميتيددا وكيانيددا السياسددا والأمنددا والامتمدداعا  امددن 
واقددع مددا أشددارت إليددو الدراسددة مددن أبددرز الآ ددار والتددداعيات السياسددية والأمنيددة لارىدداب 

، ويعددد ذلددب مددن أك ددر وأخطددر االرقمددا، أتضددح لنددا أن الدولددة الم ددرية مسددتيداة سياسدديً 
مدن العمميدات اارىابيدة التدا تسدتخدذ مدن أمدل الضدتط عمدى  االآ ار والتداعيات تضررً 

الحكومة الم رية لتتيير سياستيا وتبنا سياسات معينة قدد تضدر بم دمحة الدب د، أو 
الترامددع عددن قددرار سياسددا أو غيددره مددن ال ددرارات التددا تمددس الأمددن ال ددوما الم ددري، 

ة إلددى مددا قددد ينددتج عددن ذلددب مددن ا ددد اانتمدداا وال  ددة مددن قبددل الشددباب لمسددمطة، بااضدداا
وااطاحدة بالسدمطة والنظداذ الشدرعا  يؤدي اا النيايدة إلدى هاوضدى خ قدةهالأمر الذي 

ادددا الدددب د  لتح يدددق الرؤيدددة والأىددددال الخارميدددة لمفددداعميين الددددوليين الدددذين يسدددتيداون 
رادة سياسدية ب دنا، سواا كدانوا دول أو قدوى خارم يدة أخدرى  الأمدر الدذي يتطمدب قدوة وا 

مددددن مؤسسددددات الدولددددة، والمتم مددددة اددددا مؤسسددددات ال ددددوة ال ددددمبة هالمؤسسددددة العسددددكريةه 
، اتيددداب التدددوازن السياسدددا بدددين ال دددوة الناعمدددة وال دددوة ال دددمبة ومؤسسدددات ال دددوة الناعمدددة

لآ ار الناتمدة يعوق الدولة الم رية اا استخداذ وظائفيا اا موامية اارىاب ارقما وا
نمدددا الأسدددرة  عندددو  لدددذا ادددالأمر ىندددا لا ي ت دددر ا دددط عمدددى النخدددب واارادة السياسدددية، وا 

  لموامية ىذه التداعيات والا ار التا تيدد الأمن ال وما الم ري  االم رية أيضً 

  :الآثار القتصادية -اثالثً 

نددددا، ممتمععمددددى الاقت دددداد والتنميددددة اددددا السددددمبية تبددددرز آ ددددار اارىدددداب الرقمددددا   1
بضددياع الأمدددوال والميددود الكبيدددرة التددا تخ دددص لمكااحددة اارىددداب، ومعالمدددة 

بيا أن ت رل ادا ممدالات  اوا   ح الآ ار والأضرار التا يسببيا وكان حري  
   (01 التنمية المختمفة

إحداث خمل واسع اا نظذ الشبكات التا تتحكذ بسريان أنشطة الم ارل   0
وأسواق المال العالمية، ونشر الفوضى اا ال ف ات التمارية الدولية، إضااة 
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إلى ذلب يمكن إحداث توقل مزئا أو كما اا منظومات التمارة والأعمال، 
  (06 بحيث تتعطل الأنشطة الاقت ادية وتتوقل عن العمل

ت والممتمكات، وزعزعة   ة المست مرين من خ ل تعطل أو آمنشت ل الا  3
توقل أو ىروب الاست مارات المحمية والأمنبية، وت  ر المح ت أو المؤسسات 
من اامرااات الأمنية، وضعل ال وة الشرائية لمسوق والنمو الاقت ادي، 

مى ذلب ع ، م الًا  (07 والتدخل اا الشؤون الداخمية باسذ الاقت اد والتنمية
 تفمير أنابيب التاز الم رية الحاق الضرر بالاقت اد الم ري وتدميره 

ينتج عنيا تزايد حدة البطالة  ، والتابل توقفيا الحركة السياحية اا الب د ركود  1
والدخل عمى الاقت اد  اتنعكس سمبي   وا د الموارد الاقت ادية لمدولة، مما

 الم ري ال وما 

والأموال، واختراق الحسابات الم راية وتحويدل مبدالغ سرقة المعمومات المالية   1
ماليددددددة مددددددن حسددددددابات العمدددددد ا إلددددددى حسددددددابات المختددددددرقين ومريمددددددة ااتدددددد ل 

  (08 المعموماتا لتنفيذ بيا عممياتيذ اارىابية

البنيددددة التحتيدددددة   اسددددتيدال اارىدددداب الرقمدددددا مددددن خددددد ل الشددددبكة المعموماتيدددددة  6
لحاق الضرر بيا، اضعال ال  ة اا النظداذ الاقت دادي  ل قت اد الم ري وا 

 وتدميره  لمب د

مممددل ال ددول ىنددا، يتضددح لنددا أن الآ ددار الاقت ددادية لارىدداب الرقمددا تختمددل  
 امددن دولددة إلددى دولددة ومددن حالددة إلددى حالددة أخددرى ومددن اقت دداد إلددى اقت دداد أخددر، نظددرً 

لأنيدددا تعتمدددد عمدددى عوامدددل عددددة م دددل: حمدددذ وتكدددرار العمميدددات اارىابيدددة المنفدددذة وقدددوة 
اقت داد الدولددة وأوضدداعيا السياسدية والاقت ددادية ومدددى التعامدل والاسددتمابة المؤسسددية 
سدواا كانددت عمددى المسددتوى السياسددا أو الاقت دادي، ومدددى الماىزيددة المسددب ة لمتعامددل 

 مع ىذه العمميات 
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ة اارىدداب الرقمددا تعددد مددن أك ددر الظددواىر اارىابيددة خطددورة اددا اددإن ظدداىر لددذا  
عرقمدددة ميدددود التنميدددة الاقت دددادية لمدولدددة الم دددرية  حيدددث تن دددب ميدددود الدولدددة عمدددى 
الممال الأمنا وزيادة الانفاق عميو من أمل محاربة اارىداب الرقمدا وتتدبعيذ واسدتباق 

الدذي يدؤدي إلددى ترامدع الدددول تحركداتيذ ومخططداتيذ اارىابيددة وال ضداا عمدييذ، الأمددر 
عن خططيا التنموية والتركيز عمدى وظيفتيدا العسدكرية والأمنيدة ا دط  ممدا يدؤ ر بشدكل 
كبيدر عمددى الاقت داد الم ددري والدددخل ال دوما لمفددرد وكفااتددو اانتاميدة وبالتددالا ترامددع 

 مستواه التعميما وال  ااا وتزايد البطالة والتضخذ وارتفاع الأسعار 

ذه التدددددداعيات والآ دددددار التدددددا تركيدددددا اارىددددداب الرقمدددددا عمدددددى وعمدددددى ضدددددوا ىددددد 
كدددان اخدددت ل  اأيًدددالأ دددعدة الامتماعيدددة والأسدددرية، والسياسدددية والأمنيدددة، والاقت دددادية 

سدددرة الم دددرية وتفكيدددب الممتمدددع اختدددراق الأوىدددو  يددددل واحددددالمضدددمون والادرماتيدددا، 
ااارىداب الرقمدا  ،وأمنيدا ال دوما ب كممو، ومنيا تفتيت وتمزيق أوا ر الدولة الم درية

يعّدددد واحدددد مدددن أخطدددر التيديددددات الأمنيدددة المديددددة، حيدددث باتدددت التنظيمدددات اارىابيدددة 
تسدددتتل الفضدددار الرقمدددا كسددداحة ل سدددت طاب وال دددراع ادددا الوقدددت ذاتدددو، الأمدددر الدددذي 
يتطمب البحث اا طبيعة وواقع ىذه التيديددات الناتمدة مدن مرائيدا،  دذ السياسدات التدا 

ميا الدولة لمت دي ليا سواا كانت قانونية أو أمنية أو سياسدية، بحيدث أن التطدور ترس
بدالغ الأىميدة   حيدوي التكنولوما ذاتو الذي أ بح ادا ع درنا ىدذا لدو دور اسدتراتيما

ا  يمكن أن نخطو نحو الطريق السميذ اا التنمية وخدمة اانسانية، دون ومود إطدار 
مرااات سياسدية وأمنيدة  دارمة لمحفداظ عمدى أمدن الفضداا الرقمدا والسديبرانا  قانونا وا 

ولعددالج ومكااحددة ىددذه الظدداىرة والحددد منيددا يتطمددب الأمددن ال ددوما لمدولددة الم ددرية  بددل 
، وىدذا مدا سديتذ تكامميدة من الدولة الم رية بكااة مؤسسداتيا وضدع اسدتراتيمية شدمولية

 التطرق لو اا المبحث ال حق من ىذه الدراسة 
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 الثالثالمبحث 

 دور مؤسسات الدولة في الحد من  اىرة الإرىاب الرقمي
 

اددا ىددذا المبحددث سددنتناول الدددور الددذي يسددتومب عمددى الدولددة الم ددرية بكااددة  
مؤسساتيا وأطياايا اا الحدد مدن ظداىرة اارىداب الرقمدا  عميدو تدذ ت سديذ ىدذا المبحدث 

سياسدة عامدة لمواميدة ة، بحيث تمكن الدولدة الم درية برسدذ ات دراسيإلى أربعة م ترح
 ىذه الظاىرة والوقاية والحد منيا، وذلب عمى النحو الآتا: 

 :وحجب المواقع الضارة يةلكترونالإ مواقع التنقية  -أولً 

الممدة ادا ظدل ىدذا الع در، مع اادراب التاذ ب ىمية واوائد ت نية المعمومدات  
مدددراا ىدددذه الت نيدددة، إلا أن ىنددداب مخددداطر كامندددة تتتمتدددل داخدددل الأسدددرة الم دددرية مدددن 

فدرض تيا الت دي ليذه المخداطر  بتتطمب من الممتمع والدولة الم رية بكااة مؤسسا
التددا تدددعو إلددى اارىدداب والفددتن واليدامددة الضددارة  نترنددتاامواقددع  تمدداهقددوانين  ددارمة 

الم درية إلدى  سدعت الدولدةحيدث  والاعتداا عمدى الدولدة الم درية والممتمدع الم دري 
مشدروع قدانون ب 7الددادا مادتدو  الم دريأقدر مممدس الندواب ا دد  حمب المواقع الضارة،

ذ  مدنح هسدمطة التح يدق الخا دةه حدق 0218من العاذ  مكااحة مرائذ ت نية المعمومات
الأمر بحمب موقع أو عدة مواقع أو روابدط أو محتدوى محدل البدث، كممدا أمكدن تح يدق 

ة عمددى قيدداذ موقددع يبددث داخددل الدولددة أو خارميددا، بوضددع أى ا، متددى قامددت أدلددذلددب اني دد
عبددارات أو أرقدداذ أو  ددور أو أادد ذ أو أيددة مددواد دعائيددة، أو مددا اددى حكميددا، ممددا يُعددد 
مريمددددة مددددن المددددرائذ المن ددددوص عمييددددا بال ددددانون، وتشددددكل تيديدددددا للمددددن ال ددددومى، أو 

  (09 تعرض أمن الب د أو اقت ادىا ال ومى لمخطر
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يددة التددا لكترونىنددا، أنددو بددالرغذ مددن أن سياسددية حمددب المواقددع اامددن  ددذ نددرى  
تعّد من أبرز السياسات المتبعة لدى العديد من الدول والنظذ السياسية سواا أكاندت ذو 
طدددابع سياسدددا أو إرىدددابا، إلا أن عمميدددة الحمدددب ىدددذه قدددد تحمدددل ادددا بعدددض الأحيدددان 

ا يدددخل اددا إطددار لكترونددامعالمددة إق ددائية اددا تحديددد مددا إذا كددان طبيعددة المحتددوى ا
التحددريض للاكددار اارىابيددة اليدامددة أو أنددو يعبددر عددن وميددات نظددر سياسددية معارضددة 
اددا إطددار الحريددة والتعبيددر عددن الددرأي  مددن ناحيددة أخددرى مددن الممكددن أن تددؤ ر عمميددة 

مواقدع بإن طداع  ذلدب ،الحمب ىذه عمدى العمدل البح دا والمعرادا وااع مدا وال دحفا
ميمددة للميددزة الأمنيددة اددا تتبددع ومعراددة توميددات حتددى كانددت  عرايددةوقنددوات بح يددة وم

رمدددددال الأعمدددددال والمسدددددت مرين ادددددا الاقت ددددداد ال دددددوما  ا، كدددددذلب تشدددددمل أيضًدددددال دددددائمين
الم ري، والتا تداعيذ إلى ىروب رؤوس الأموال والاست مار اا الخارج  ىذا بماندب 

تخدما ىدذه ال ندوات أن ىناب انتشار برمميات كسر الحمب، مما يسيل لمروما ومسد
عادة اارىابية بإعادة نشر المحتوى عبر ىواتفيذ المحمولة  بتخزينيا اا ىذه اليواتل وا 

ب يا مرة أخدرى عبدر مواقدع التوا دل الامتمداعا والمنتدديات وتطبي دات اليواتدل الذكيدة 
الرقمددا والسدديبرانا عمددى وقنددوات اليوتيددوب، الأمددر الددذي يحددد مددن تدد  ير عمميددة الحمددب 

  شر المحتوى منع ن

 :الحفا  عمى أمن وسلامة المعمومات -اثانيً 
والبيانددددددات تتطمددددددب مددددددن أاددددددراد إن الحفدددددداظ عمددددددى أمددددددن وسدددددد مة المعمومددددددات  

ومؤسسددددات الدولددددة السددددعا قدددددر اامكددددان اددددا المحااظددددة عمييددددا حتددددى لا ي ددددل إلييددددا 
تبداع ممموعدة مدن اامدرااات التدا تضدمن سد مة اأشخاص غير م درح ليدذ، وذلدب ب

 :(32 المعمومات منيا ما ي تاىذه 
لأن م ددل ىددذه   سددب الآلددا، أو شددريط تحبيددر الطابعددةعدددذ إل دداا مخرمددات الحا  1

المخرمددات قددد تحتددوي عمددى معمومددات ميمددة ت ددل إلددى أشددخاص غيددر م ددرح 
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ات بواسددطة آلات خا دددة قبدددل ليددذ الاطددد ع عمييددا، لدددذا يمدددب تمزيددق المخرمددد
  إل ائيا

الحاسددب الآلددا، وتتييرىددا كددل اتددرة بحيددث اسددتخداذ كممددات السددر لمدددخول إلددى   0
ن بعدض أنظمدة إالبيانات بالنسدبة لممنظمدة، كمدا  تعتمد طول الفترة عمى أىمية

التشتيل لا تسمح باستخداذ كممة السر نفسيا مرة أخرى، وتمبرب عمى تتييرىا 
 بعد اترة محددة من قبل المشرل عمى نظاذ التشتيل 

ت الدددددخول غيددددر ى منددددع محدددداولاعمددددل طددددرق تحكددددذ داخددددل النظدددداذ تسدددداعد عمدددد  3
عمل ممل يتذ ايو تسميل مميع الأشخاص الدذين و دموا  النظامية م ال ذلب،

يحدددوي رقدددذ المسدددتخدذ، ووقدددت  الو دددول إلدددى أي مدددزا مدددن البياندددات أو حددداولوا
يددددا وغيددددر ذلددددب مددددن المعمومددددات ريخيددددا ونددددوع العمميددددة التددددا قدددداذ باالمحاولددددة وت

  الميمة
تابعددة المسددتمرة لمخرمددات بددرامج الحاسددب توظيددل أشددخاص تكددون ميمددتيذ الم  1

 اوخا دة البدرامج الماليدة التدا غالبًد الآلا لمت كد من أنيا تعمدل بشدكل  دحيح،
، وذلددب عددن طريددق مددن قبددل المبددرممين أو المسددتخدمين مددا يكددون الت عددب بيددا

، كمددددا ي ومددددون مخرمددددات البرنددددامج اددددا اتددددرات مختمفددددةأخددددذ عينددددات عشددددوائية ل
، أو لأشدخاص الدذين و دموا إلدى البيانداتعرل عمدى ابفحص ممل المتابعة لمت

 حاولوا الو ول إلييا 
تشفير البيانات الميمة المن ولة عبر وسائل الات الات كالأقمار ال ناعية أو   1

،  ددذ إعادتيددا إلددى وضددعيا ، بحيددث يددتذ تشددفير البياندداتعبددر الأليددال الب ددرية
بيانددات لددى تشددفير الالسددابق عنددد و ددوليا إلددى الطددرل المسددت بل، ويددتذ الممددوا إ

 لأن عممية التشفير مكمفة   والمعمومات إذا كانت ميمة
  البيانات تخزن خارج مبنى المنظمةعمل نسل احتياطية من   6
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ا دط إلدى أقسداذ استخداذ وسائل حدي دة تضدمن دخدول الأشدخاص الم درح ليدذ   7
أو اليددد، أو  عمددى ب ددمة العددين كاسددتخداذ أميددزة التعددرل مركددز الحاسددب الآلددا

  وت ال

 :التشريعية لمكافحة الإرىاب والجرائم الرقميةالجيود  -اثالثً 

ن المتتبدددع لمميدددود والتشدددريعات العربيدددة يمدددد إنيدددا لدددذ تددددرج اارىددداب الرقمدددا إ
كمريمددة مسددت مة قائمددة بددذاتيا، حيددث وسددعت ميودىددا اددا نطدداق اارىدداب بشددكل عدداذ 

اارىدداب  تقددد مرمدد ةالم ددري الدولددةليشددمل اارىدداب الرقمددا كمددزا مددن اارىدداب  لكددن 
أىميددا لمواميددة ىددذا النددوع مددن اارىدداب،  عدددة واتخددذت تدددابيرالرقمددا ب ددورة خا ددة 

التشددريعات التددا وضددعيا المشددرع الم ددري لمكااحددة ظدداىرة اارىدداب والمددرائذ الرقميددة، 
 :(31 وىا كالتالا

 لسدنة 121لموامية اارىاب بمومب ال انون رقدذ  ا ً خا اوضع المشرع تنظيمً   1
ذ، 0223لسدنة  91ذ انشاا محاكذ أمن دولة الدذي عددل بال دانون رقدذ 1982

وكدددان يسدددمح قبدددل إلتائدددو بإطالدددة مددددة ال دددبض عمدددى المدددتيذ باارىددداب بواسدددطة 
 م مور الضبط ال ضائا 

بتيدددة  ذ بشددد ن مكااحدددة غسددديل الأمدددوال،0223لسدددنة  82 ددددر ال دددانون رقدددذ   0
 العمل عمى تمفيل منابع اارىاب ومنيا تمويل مماعاتو اارىابية 

اضددددطرت م ددددر إعدددد ن حالددددة الطددددوارئ لمواميددددة اارىدددداب واسددددتخداذ قددددانون   3
 الطوارئ ك داة إمرائية ليذه الموامية 

ذ لتشددكيل لمنددة 0226لسددنة  177أ دددر رئدديس مممددس الددوزراا آنددذاب ال ددرار رقددذ   1
إعدداد مشددروع قددانون مكااحددة اارىدداب  وقددد عكفددت الممنددة عمددى دراسددة التشددريعات 
الم ارنة اا ممال مكااحدة اارىداب وقارندت ىدذه التشدريعات بالتشدريعات والأنظمدة 

كمددا  ،ممريمددة اارىابيددةال انونيددة السددارية اددا م ددر بيدددل وضددع تعريددل محدددد ل
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استعانت بال انون النموذما الذي أعدتو الأمذ المتحدة اا ممدال مكااحدة اارىداب 
 إضااة إلى دراستيا كااة الموا يق الدولية ذات ال مة 

مدادة  31د مدن الدسدتور التدا تمدت المواا دة عمييدا ضدمن الد 179ماات المادة   1
إذ ن ددت   احددة اارىددابلمكا اذ، اوضددعت أساسًدد0227شددمميا اسددتفتاا مددارس 

عمدددى أن تعمدددل الدولدددة عمدددى حمايدددة الأمدددن والنظددداذ العددداذ ادددا مواميدددة أخطدددار 
 اارىاب 

 :(30 وعن التشريعات التي وضُعت في الجرائم الرقمية والتصالت 

، الددددذي نظددددذ بعددددض مددددرائذ 0223لسددددنة  12قددددانون تنظدددديذ الات ددددالات رقددددذ   1
  نترنتاا

، الذي ماا لينظذ بعض  دور 0221لسنة  11ا رقذ لكترونقانون التوقيع اا  0
 ية لكترونالمرائذ اا

، والدددذي قدددرر ادددا بعدددض 0220لسدددنة  80قدددانون حمايدددة الممكيدددة الفكريدددة رقدددذ   3
  نترنتمواده حماية السرقات الأدبية عبر شبكة اا

ادا المدادة  0228لسدنة  106قانون حماية ح وق الطفدل المعددل بال دانون رقدذ   1
  نترنتل المنسا للطفال عبر شبكة اا، منو الاستت امكررً  116

ع وبددات ىددذا بمانددب ال ددوانين المتنددا رة اددا قددوانين مختمفددة تتحدددث عددن بعددض ال  1
حدوال المدنيدة الم دري رقدذ يدة منيدا قدانون الألكترونالمرتبطة ببعض المرائذ اا

والذي نظذ اا عدد من مواده تمريذ تعديل بيانات الأحوال  1991لسنة  113
يدددة لكترونعمدددى الحاسدددب الآلدددا أو الوسدددائط اا طنين المسدددممةالشخ دددية لممدددوا

تد ل لوزارة الداخميدة بدالتزوير أو اا المومودة بم محة الأحوال المدنية التابعة
 ط ع عمييا دون ومو حق أو الا
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مشددروع قددانون مكااحددة مددرائذ ت نيددة المعمومددات الددذي أقددره مممددس ىددذا بمانددب   6
ذي ييدددددل إلددددى تح يددددق التددددوازن بددددين ذ  الدددد0218النددددواب الم ددددري اددددا العدددداذ 

مكااحددددة الاسددددتخداذ غيددددر المشددددروع لمحاسددددبات وشددددبكات المعمومددددات، وحمايددددة 
لخا ة بالدولة البيانات والمعمومات الحكومية والأنظمة والشبكات المعموماتية ا

 أ ابياعتراض أو الاعتبارية العامة من الاأو أحد الأشخاص الا
يدددا بددد ى  دددورة، والحمايدددة المنائيدددة ختدددراق أو العبدددث بيدددا أو إت ايدددا أو تعطيم  7

يددددة، وعدددددذ لكترونلحرمددددة الحيدددداة الخا ددددة التددددى كفميددددا الدسددددتور لممراسدددد ت اا
إاشائيا أو التن ت عمييا إلا بد مر قضدائى مُسدبّب، بااضدااة لضدبط الأحكداذ 

 نترنددددت، وكددددذلب حمددددب مواقددددع وروابددددط اايددددةلكترونالخا ددددة بممددددع الأدلددددة اا
إلدددى اارىددداب والفدددتن وااخددد ل بدددالأمن ال دددوما  الضدددارة واليدامدددة التدددا تددددعو

  (33 الم ري
مددن قددانون مكااحددة  09وبااضددااة إلددى تمددب التشددريعات، مدداات أيضددا المددادة   8

ذ  بتمدددددريذ التدددددرويج لمدددددرائذ اارىددددداب الرقمدددددا 0211 لعددددداذ 91اارىددددداب رقدددددذ 
، حيددددث ر دددددت أميددددزة الأمددددن مخدددداطر ممددددة مددددن إسددددااة نترنددددتباسددددتخداذ اا

  (31 استخداذ التنظيمات اارىابية لمشبكة الرقمية

بالسدمن المشددد لكدل  وعن ىذه المادة أ ددرت اييدا الدولدة الم درية  الع وبدة  
أو استخدذ موقعا عمدى شدبكات الات دالات أو شدبكة المعمومدات الدوليدة أو  ىامن أنش

غيرىددا بتددرض التددرويج للاكددار أو المعت دددات الداعيددة إلددى ارتكدداب أعمددال إرىابيددة أو 
لبث ما ييدل إلى تضميل السمطات الأمنيدة أو التد  ير عمدى سدير العدالدة ادا شد ن أي 

التكميفددددات بددددين المماعددددات اارىابيددددة أو مريمددددة إرىابيددددة أو لتبددددادل الرسددددائل وا  دددددار 
المنتمدددين إلييدددا أو المعمومدددات المتعم دددة ب عمدددال أو تحركدددات اارىدددابيين أو المماعدددات 

الع وبة بالسمن المشدد لكدل مدن دخدل بتيدر  اكذلب أيضً   اارىابية اا الداخل والخارج
د الح دول يا تابعا لأية مية حكوميدة ب  دإلكترونحق أو بطري ة غير مشروعة موقعا 
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عمى البيانات أو المعمومات المومودة عمييا أو الاط ع عمييا أو تتييرىا أو محوىا أو 
إت ايددا أو تزويددر محتواىددا المومددود بيددا وذلددب كمددو بتددرض ارتكدداب مريمددة مددن المددرائذ 

  بدددالنظر ليدددذه المدددادة مدددن قدددانون اارىددداب ندددرى ومدددود عبدددارات اضفاضدددة (31 اارىابيدددة
م دددال عبدددارة هتضدددميل السدددمطات الأمنيدددة أو التددد  ير عمدددى سدددير ال تسدددتخدميا عمدددى سدددبيل

العدالددة، ىددذا بمانددب عدددذ تحديددد المشددرع الم ددري لكيفيددة ت ددديره مددا إذا كانددت الأاكددار 
والمعت ددات داعيددة لارتكدداب أعمددال إرىابيددة مددن عدمدو بددذلب يطمددق يددد السددمطة التنفيذيددة 

 اا ت ديرىا لذلب من دون ضابط ليا 

دخددل بتيددر حددق أو بطري ددة غيددر بددة بالسددمن المشدددد لكددل مددن أمددا عددن الع و  
يددددا تابعددددا لأيددددة ميددددة حكوميددددة، نددددرى أن  ددددياغة ىددددذه المددددادة إلكترونمشددددروعة موقعددددا 

متعارضدة مددع مفيدوذ العمددل اارىدابا، حسددب ندص ىددذا المشدروع الم تددرح الدذي أشددترط 
لم دددوة أو  ىدددو كدددل اسدددتخداذ رىددداباادددا قدددانون اارىددداب ادددا مادتدددو ال انيدددة أن العمدددل اا

العنل أو التيديد أو الترويع، اا حين أن ادا ىدذه المدادة وسدع مفيدوذ العمدل اارىدابا 
ية لمميات الحكومية، وىدو مدا يعطدا لمسدمطة التنفيذيدة لكترونليشمل الدخول لممواقع اا

 ت دير ما إذا كان الدخول ليذه المواقع بحق أو بتير حق 
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 :الخاتمة

والاست  داا تو دمت الدراسدة إلدى ممموعدة متبايندة مدن بعد الدراسة والتحميل  
 النتائج والتو يات يمكن بمورتيا عمى النحو الآتا:

 :النتائل -أولً 

أن إشكالية م طمح اارىاب الرقما تتمحور حول عدد  الدراسةأظيرت نتائج   1
مددن الأبعدداد المنيميدددة والنظريددة، وذلددب يعدددود إلددى عدددذ ومدددود م ددطمح محددددد 
وواضددح لارىدداب الرقمددا مددن قبددل البدداح ين والدارسددين بااممدداع، وىددذا يرمددع 
إلددددى غيدددداب الت  دددديل النظددددري ليددددذا الم ددددطمح  وأظيددددرت النتددددائج أن مفيددددوذ 

بالمريمدددة السياسدددية والعندددل واارىددداب  او ي دًدد يت دددل ات دددالًا اارىددداب الرقمدددا 
 السياسا 

منيميددة كددذلب أظيددرت نتددائج الدراسددة ومددود اتماىددات عمميددة متباينددة لتفسددير    0
 ،وتمددددده داخدددل الأسدددرة الم دددرية مدددن منظدددور سياسدددا نشدددر اارىددداب الرقمدددا

مدن  والاتماىات الأخرى من المنظدور السوسديولوما  وقدد بنيدت نتدائج الدراسدة
خدد ل تحميددل مفيددوذ الأسددرة، ذلددب المتتيددر الددذي يشددكل نددواة الممتمددع الم ددري 

  إن التفكددب الأسددري وال مسدداواة والاضددطراب الامتمدداعا والسياسددا، و ددورتو
يم ددل اسددتمابة للاكددار اارىابيددة المتطراددة واليدامددة التددا ليددا أىددداايا وغاياتيددا 

 حت الأسدددرة  دددمح الممتمدددع دددم نادددإالسياسدددية وأمنددددتيا الخارميدددة المعروادددة  
ن سدينعكس بدذلب عمدى الممتمدع والكيدان  ،اأو اضدطرابً  أ ابيا خمدً   ب كممو، وا 

  السياسا الم ري

الدراسة تعدد وتنوع أسدباب ودواادع اارىداب الرقمدا، وأنيدا ىدا  نتائج أوضحت  3
، والمتم مددددة اددددا الأسددددباب عينيددددا أسددددباب ودوااددددع ظدددداىرة اارىدددداب بشددددكل عدددداذ

والددددددددددددوااع السياسدددددددددددية والاقت دددددددددددادية والامتماعيدددددددددددة والتكنولوميدددددددددددة والدينيدددددددددددة 



 0202 مايو )الجزء الثاني( والخمسون الخامس لعددا                                   مجمة بحوث الشرق الأوسط

 - 34 - 

 من أنواع اارىاب وأشدكالو  احيث إن اارىاب الرقما يعد نوعً  ،والأيديولومية
بالتدددددالا أشدددددارت النتدددددائج أن ىدددددذه الأسدددددباب والددددددوااع مدددددع التحدددددولات العالميدددددة 

أدت إلى تشكي ت أسرية ممتمعية غير متكاائة  والتطورات التكنولومية اليائمة
مدن الأسددر الف يدرة والتنيددة أو الأسددر الميمشدة والتيددر ميمشددة، لعدل ذلددب يشددكل 
ردة اعدل لددى الأسدر الف يدرة أو الميمشدة تدؤدي إلدى بدروز اارىداب الرقمدا ادا 

 الأسرة والدولة الم رية 

المعمومددددات  الدراسددددة أن اعتمدددداد الدولددددة عمددددى شددددبكاتنتددددائج كمددددا أوضددددحت  
 امسددداعدً  والات ددالات والوسدددائل التكنولوميدددة والرقميدددة الحدي ددة  سددديكون عدددامً  

اا اتح الممال أماذ ىذا النمط المتمدد من اارىداب المعا در، الأمدر  وااعً  
خ ددددبة  اوأرضًدددد امناسددددبً  االددددذي يمعددددل مددددن ظدددداىرة اارىدددداب الرقمددددا موضددددوعً 

يدددة المتطرادددة ادددا تددددمير الأسدددرة لممماعدددات والتنظيمدددات اارىاب سددديً   اوسددد حً 
 والممتمع الم ري 

بددين متتيددرين متم مددين اددا  الطرديددةالارتباطيددة  اسددتنتمت الدراسددة ىنددا الع قددة  1
المتتيددددددر الأول الأسددددددرة، والمتتيددددددر ال ددددددانا اارىدددددداب الرقمددددددا ومدددددددى الآ ددددددار 

التدددا ي يرىدددا ىدددذا الندددوع مدددن اارىددداب عمدددى نسدددق الأسدددرة السدددمبية والانعكاسدددات 
م ددري ب كممددو مددن كااددة الموانددب الامتماعيددة والأسدددرية، والكيددان ال والممتمددع

 والسياسية والأمنية، والاقت ادية 

ايمدددا يتعمدددق بددددور مؤسسدددات الدولدددة الم دددرية ادددا الحدددد مدددن ظددداىرة اارىددداب   1
 امخيفدًد اأ ددبح يشددكل ىامسًددالرقمددا تو ددمت الدراسددة إلددى أن اارىدداب الرقمددا 

مؤسسدددتيا وأميزتيدددا الأمنيدددة، التدددا بدددل لكاادددة   لددديس لمدولدددة الم دددرية احسدددب
تحتدداج إلددى الك يددر مددن الميددود لتطددوير قدددراتيا اددا الحفدداظ عمددى أمددن وسدد مة 
المعمومددددات والبيانددددات، والتعامددددل مددددع مددددرائذ اارىدددداب الرقمددددا والوقايددددة منيددددا، 
وتطوير إمرااات الكشل المبكر عن ىدذه المدرائذ، خا دة ادا مسدرح الحددث، 
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تخددداذ كاادددة الأخدددرى ادددا الت ددددي ليدددذه المدددرائذ و والتعددداون مدددع أميدددزة الددددول ا
 التدابير واامرااات ال زمة لمحماية والوقاية منيا 

عمى الرغذ مما كشفت عنو الدراسة حول ميود الدولة الم درية المضدنية، ادا   6
التشدددريعات التدددا وضدددعيا المشدددرع الم دددري لمكااحدددة ظددداىرة اارىددداب الرقمدددا 

ن أبرزىدددددا حمدددددب المواقدددددع الضدددددارة وتمريمدددددو ومحا دددددرتو وم ح تدددددو، التدددددا مددددد
، كذلب ما أوضحتو الدراسدة عدن الميدود واليدامة التا تدعو إلى تعمذ اارىاب

كمريمددة مسددت مة  نإلددى الآ والتشددريعات العربيددة التددا لددذ تدددرج اارىدداب الرقمددا
قائمدددة بدددذاتيا، حيدددث وسدددعت ميودىدددا ادددا نطددداق اارىددداب بشدددكل عددداذ ليشدددمل 

ن الميدود الم ددرية إىداب  بدالرغذ مددن ذلدب إلا اارىداب الرقمدا كمدزا مددن اار 
المبذولة لدراسة وتنظيذ ومتابعة أحكاذ وقوانين وأنظمدة تطبيدق ىدذه التشدريعات 

يدددة  لازالدددت ادددا مراحميدددا الأوليدددة، حيدددث لا تومدددد لكترونوضدددبط التعدددام ت اا
أقسدداذ أمنيددة ومحدداكذ مخت ددة ليددذا النددوع مددن ال ضددايا،  ب ددورة معمنددة ومنظمددة

لمختمددل شددرائح ىاداددة وموميددة توعويددة مددد مددواد ومنتمددات إع ميددة كمددا لا تو 
 الممتمع والأسرة لم رية اا ىذا الخ وص 

 :التوصيات -اثانيً 

وضددددع تعريددددل مددددامع شددددامل ومحدددددد لم ددددطمح اارىدددداب الرقمددددا تتبندددداه كااددددة   1
 الممتمعات والأنظمة السياسية 

الم رية إلى تعميذ الأبناا الأسرة المدرسة و يمب أن يتمو الواقع التربوي داخل   0
قدديذ الحددوار المبنددا عمددى التحميددل والاسددتنباط والن دداش، والن ددد الخدد ق والتعبيددر 

خدددر، واايمدددان بمبددددأ المواطندددة والمشددداركة ن رأييدددذ بحريدددة، واحتدددراذ الدددرأي الآعدد
قندداع والحددوار ع، وغددرس روح المبددادرة مددن خدد ل ااالفعالددة اددا قضددايا الممتمدد

  ذلدب بتبندا المؤسسددات التعميميدة   ااددة الع داب والتخويددلالبنداا ولديس أسددموب 
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الحدددددوار ومياراتددددددو، مددددددن خدددددد ل تطددددددوير المنظومددددددة التعميميددددددة وت  دددددديل مبدددددددأ 
المشاركة، وتفعيل الأسس اادارية والتربوية، وتفعيل أداا ال وة البشرية اا تمب 

ار المؤسسات، كدذلب تطدوير المنداىج والم دررات الدراسدية ادا ممدال   اادة الحدو 
  اوتطبي يً  انظريً  ياوتفعيم

العمددل عمددى مواميددة أسددباب ظدداىرة اارىدداب الرقمددا وتح يددق رااىيددة الممتمددع   3
ع دب الممتمدع الفئدة التدا تعّدد والأسرة الم رية عامة، والشباب خا دة ذلدب 

، ذلددددب بإنشدددداا ىيئددددة رسددددمية معنيددددة بحمايددددة الفضدددداا الرقمددددا والأمددددن و روتددددو
بيدددا مركدددز بح دددا متخ دددص ادددا ىدددذا الممدددال ي دددوذ بإعدددداد  االسددديبرانا ممح دًدد

وتدددريب كددوادر ذو كفددااة واحتراايددة عاليددة  ىددذا بااضددااة إلددى وضددع وت ىيددل 
  استراتيمية سياسية وطنية متكاممة تعنا بالأمن الرقما أو السيبرانا الم ري

التنسيق مع كااة أطيدال الممتمدع ومؤسسدات الدولدة ادا وضدع مشدروع وطندا   1
إلددى منددب مددع اا دد ح السياسددا  الا دد ح الامتمدداعا يسددير منبًددمتكامددل 

والاقت ادي، ييدل اا الم اذ الأول إلى إ  ح أومدو الخمدل المومدودة داخدل 
مختمل النظذ الامتماعية، والعمدل عمدى إر داا ونشدر ال  اادة الوقائيدة والتوعويدة 

ب الرقمدا بمدى خطورة اارىاب عامة واارىاداخل الأسرة والممتمع الم ري 
 خا ة والت دي ليذه الظاىرة 

إيمددداد منظومدددة قانونيدددة متخ  دددة اددددا المدددرائذ الرقميدددة، ت دددوذ برسدددذ سياسددددة   1
ىدذا الندوع مدن المدرائذ أو سدبل  تكتشدلمنائية  ارمة تسد كاادة ال تدرات التدا 

التح يددددق اييددددا، كمددددا تعتمددددد عمددددى اسددددتراتيميات كاايددددة سددددواا كانددددت وقائيددددة أو 
ت التوا دل ع مية، تيدل إلدى ر دد أنشدطة المماعدات اارىابيدة عمدى شدبكا

يددة وتحميدل محتواىددا، وتفويددت الفر دة عمددييذ اددا نلكترو الامتمداعا والمواقددع اا
مون ميات التمويل أو التمنيد التا ي و تيذ، أو عمإاشال كااة مخطاطتيذ وتنفيذا

 بيا 
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لكا نبنا ت نياتنا وممتمعنا وحضارتنا بشكل آمن ومتوازن، لابد اا ىذا الأمر   6
أسدوأ التيديددات والمخداطر من وضع دراسة استباقية مبكدرة، ت خدذ ادا اعتبارىدا 

ا إنشدداا المحتممددة التددا تترتددب عمييددا والتنسدديق والتعدداون بددين الدددول العربيددة ادد
يددة التددا لكترونمراكددز وطنيددة وبح يددة تيددتذ ب ضددايا اارىدداب الرقمددا ومرائمددو اا

وشبكات الت نيدة الحدي دة، ودراسدة ىدذه  نترنتل عالذ ااخترقت الأسرة من خ ا
ال ضددددايا مددددن كااددددة النددددواحا ال انونيددددة والتشددددريعية والأمنيددددة واامرائيددددة وبيددددان 

ىذا  رية، والسياسية والأمنية، والاقت ادية،الامتماعية والأسنعكاساتيا وآ ارىا ا
حترااية اا ص عمى مستوى عالا من الكفااة والابالأحرى إعداد وت ىيل أشخا

ممددال الت نيددة لمت دددي اددا أي وقددت لم ددل ىددذا النددوع مددن اليممددات اارىابيددة، 
وذلدددب حتدددى نحّدددد مدددن ىدددذه الظددداىرة، وندددنعذ ب سدددرة وممتمدددع ومؤسسدددات آمندددة 

 عتدااات ومحمية من ىذه الا

التنسدديق مددع الأميددزة ااع ميددة لمتوعيددة، والتتطيددة المك فددة لنشدداطات اارىدداب   7
الرقمدددا مدددع الالتدددزاذ بالم دددداقية والموضدددوعية ادددا ن دددل الخبدددر، والت كيدددد عمدددى 
أىميددة دور وسدددائل ااعدد ذ وتشدددميعيا عمددى وضدددع ت ددارير إع ميدددة و دددحفية 

تطيات ال دحفية  بدل تتحدول تنويرية ح ي ية لا ت ت ر ا ط عمى الم الات والت
ميدددددودىذ إلدددددى ممارسدددددات شدددددعبية وطنيددددددة ح ي دددددة  ممدددددا تحدددددول دون اسددددددتفادة 
المماعددددات اارىابيددددة مددددن وسددددائل ااعدددد ذ خا ددددة الرقميددددة اددددا الات ددددال أو 

 التمويل أو التمنيد 
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