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 " الجوانب القانونية الدولية لجريمة الإرهاب الالكتروني "
 (1) سحر جمال عبد السلام زهران :ةالدكتور

 
 

 ملخص:ال
التي تواجه العالم اليوم  الاستراتيجيةيعتبر الإرهاب الإلكتروني من أكثر المخاطر 

 فيتستخدم ما يعرف الذكاء الاصطناعي  في ظل ظهور فئة جديدة من المجرمين
تحديث الأسلحة الإلكترونية. الاستخدام الضار سيؤدي إلى شل قدرة الدول على صد 

فاستخدام الذكاء الاصطناعي في العمليات الإرهابية  العالم الهجمات الالكترونية في
مما يستدعى ضرورة التعاون القانوني الدولي لإبرام اتفاقيات  ،خاطر الأمنيةالم يزيد من

ويطرح  ،لتنظيم الجرائم الإرهاب الالكتروني وفرض القوانين والعقوبات على المجرمين
الإرهاب الالكتروني تحديات حول دور القانون الدولي الإنساني في فرض قوانين 

لأسلحة العشوائية وتحدد أسس التنظيم القانوني تنظم استخدام ا وقواعد قانونية دولية
الدولي للتمييز بين الأهداف العسكرية والمدنية في الهجوم الالكتروني بالتكنولوجيا 

في  من أخطر أنواع الإرهاب ويعد ،الحيوية والذكاء الصناعي والطائرات بدون طيار
فجوة في الثورة المتقدمة والنامية نتيجة ال بين الدول ظل الحروب غير متكافئة

التكنولوجية الجديدة في ظل ظهور الجيوش المنظمة من الروبوتات والهجوم 
لمصطلح الحروب والعدوان في  مما يستدعي إعادة تغيير وتعريف ،بالتكنولوجيا الحيوية

 منظمة الأمم المتحدة.
 .الذكاء الصناعي –القرصنة والتكنولوجيا  -  الإرهاب الالكتروني :كلمات مفتاحية

 

                                                             

( ( جامعة جدة –أستاذ مساعد القانون الدولي العام كلية القانون والدراسات القضائية 
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Abstract: 
Cyber-terrorism is one of the most strategic threats facing the world today with 

the emergence of a new class of criminals using what is known as artificial 
intelligence to modernize cyber weapons. Harmful use will paralyze countries' 

ability to repel cyberattacks in the world. The use of artificial intelligence in terrorist 

operations increases security risks, necessitating international legal cooperation to 
conclude conventions to regulate cybercrime and impose laws and penalties on 

criminals. Humanitarian law in imposing international legal laws and rules 

governing the use of indiscriminate weapons and defining the foundations of 

international legal organization to distinguish between military and civilian targets 
in cyber attack with biotechnology and intelligence. It is one of the most dangerous 

types of terrorism under unequal wars between developed and developing countries 

as a result of the gap in the new technological revolution in light of the emergence of 
organized armies of robots and the attack of biotechnology, necessitating a 

redefinition of the term war and aggression in the United Nations. 
 

Keywords:  Cyber Terrorism - Piracy and Technology - 

Artificial Intelligence. 
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 :مقدمه
الاقليمى والدولي الذي يشكل الإرهاب الإلكتروني هاجسًا دوليا على المستوى 

وأصبحت الجرائم الإلكترونية  ،يتعرض لهجمات غير مسبوقة من الإرهاب الإلكتروني
تشن الهجمات الإرهابية  تؤثر على امن واستقرار الدول،وأصبحت المنظمات الإرهابية

والتكنولوجيا الحيوية والذكاء الصناعي، وأخيراً  الإلكتروني والقرصنة عن طريق التجنيد
الدولي لإبرام  لتهديد والترويع الإلكتروني، مما يستدعى ضرورة التعاون القانونيبا

اتفاقيات لتنظيم الجرائم الإرهاب الالكتروني وفرض القوانين والعقوبات على مرتكبي 
 الإرهاب الإلكتروني في القضاء الالكتروني، ودعم الجهود التشريعية والأمنية للدول

امن الشركات  لبرامج حماية ضد تلك الجرائم التي ترتكبوالشركات وتصميم الشركات 
في ظل الخلاف الدولي حول إسناد  ،الالكتروني والمجال الفضاء الالكتروني للدول

قواعد المسؤولية الدولية في عمليات الإرهاب الإلكتروني خاصة جرائم ظل جرائم 
تراق الجيوش التجسس الإلكتروني بين الدول الكبرى وتبادل الاتهامات حول اخ

المنظمات الإرهابية على المشهد الدولي  وسيطرة الالكترونية الالكترونية لسيادة الدول
منذ قيام ثورات الربيع العربي والتي شكلت لاعب أساسي لظاهرة التطرف والعنف الذي 

 .يشهده الواقع الذي نعيشه
 :إشكالية الدراسة

الإلكتروني للحد من استخدام إعادة صياغة تعريف جريمة العدوان والإرهاب  -
إبراز خطر الاستخدام العشوائي للأسلحة  ،القوة وفقا لقواعد القانون الدولي

وعدم  الالكترونية والهجمات باستخدام التكنولوجيا الحيوية والهجمات الخبيثة
المقاتلين والمدنيين والأهداف العسكرية والمنشآت المدنية عند شن  التمييز بين
 .الإرهاب الالكترونيهجمات 

ما مدى مشروعية استخدام الأسلحة الالكترونية الجديدة بحجة الدفاع الشرعي  -
وجود تنظيم للفضاء قانوني  عن النفس في الهجمات الالكترونية و مع ضرورة

وقضاء جنائي دولي الكتروني للتدخل السريع  دولي يحكم الفضاء الالكتروني
 .في الحروب الالكترونية
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 :لبحثأهمية ا
يطرح الإرهاب الالكتروني تحديات حول دور القانون الدولي الإنساني في فرض 

تنظم استخدام الأسلحة العشوائية و تحدد أسس التنظيم  قوانين وقواعد قانونية دولية
القانوني الدولي للتمييز بين الأهداف العسكرية والمدنية والهجوم الالكتروني بالتكنولوجيا 

 .الصناعي والطائرات بدون طيارالحيوية والذكاء 
 أهداف البحث:

في ظل الحروب غير   جرائم الإرهاب الإلكتروني الدولي من أخطر أنواع الإرهاب
بين الدول نتيجة الفجوة في الثورة التكنولوجية الجديدة ويطلق عليها الحروب  متكافئة

بالتكنولوجيا في ظل ظهور الجيوش المنظمة من الروبرتات والهجوم  الالكترونية
لمصطلح الحروب والعدوان في منظمة  مما يستدعي إعادة تغيير وتعريف ،الحيوية

في ظل التحديات التي يواجها القانون الدولي التقليدي والجنائي   الأمم المتحدة
وكيفية تطبيقه في الفضاء   والإنساني الدوليين وأثرة علي السلم والأمن الدوليين

 .الالكتروني
 ث:منهج البح

منهج التحليل القانوني للظاهرة ومنهج تحليل النظام الدولي لبيان تأثير التكنولوجية 
على مرتكزات النظام الدولي والمنهج الاتصالي باعتبار الفضاء الإلكتروني منظومة 

 اتصالية.
 :خطة البحث

 ماهية لإرهاب الالكتروني في إطار قواعد القانون الانسانى  :المبحث الأول
 الدولي

 :تعريف الإرهاب الالكتروني المطلب الأول 
أولا: مفهوم الإرهاب الالكتروني في إطار قواعد القانون الدولي  -

 الإنساني
 الإرهاب الالكتروني والحرب الروبوتية:ثانيا -
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 الالكترونية أثناء النزاع المسلح لهجوم القراصنة ثالثا: التكييف القانون -
 إطار قواعد القانون الدولي  في المطلب الثاني: الحروب الالكترونية

 الإنساني
أولا: مبدأ التمييز وحظر الهجمات العشوائية غير المتناسبة مع رد  -

 الفعل
 الالكتروني ومشروعية استخدام القوة  الإرهاب:ثانيا -

 الأمم  ميثاق في اطار القانوني للإرهاب الالكتروني المبحث الثاني: التكييف
 المتحدة

 والدفاع الشرعي في إطار قواعد القانون  الكترونيالإرهاب  :المطلب الأول
 الدولي

 مبدأ عدم التدخل في اطار التدابير المضادة في القانون   :المطلب الثانى
 الدولي

 تحديات الإرهاب الالكتروني علي الأمن العالمي :المبحث الثالث 
 الأمن السيبراني وهجمات الإرهاب الالكتروني :المطلب الأول 

 السيبرالي بين الدول الكبرى وأثره علي الأمن الدولي أولا: الصراع  -
 حروب الشركات الالكترونية وأثرها علي الأمن الدولي :ثانيا -
 والتجسس والعدوان ثالثا: الإرهاب الالكتروني -
 الالكترونية علي الأمن الدولي اثر المنظمات الإرهابية :المطلب الثاني 

 علي الأمنالدوليالإرهاب الالكتروني المنظم وأثره :أولا -
ثانيا تنظيم وتمويل المنظمات الإرهابية وشن الهجمات الالكترونية  -

 والأزمات الدولية 
 أثر الذكاء الصناعي وجيوش الروبرتات على الامن الالكترونى ثالثا: -

o  الروبرتات والأمن الإلكتروني 
o الحروب الالكترونية غير المتكافئة  
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 المبحث الأول
 الالكتروني في إطار قواعد القانون الانسانى الدوليماهية الإرهاب 

شهدت السنوات الأخيرة تطورات مهمة في تطور المبادرات القانونية ومكافحة 
الدولية  القانونيةنتيجة القصور في النصوص الإرهاب على الصعيدين الوطني والدولي

الاستراتيجي للاستجابة بفعالية للهجمات الإرهابية الشرسة لخطورتها على الأمن 
الدولية  العالمي والاقليمى في ظل تصاعد وتيرة الجرائم القراصنة والمنظمات الإجرامية

 .(i)عبر الفضاء الإلكتروني
 المطلب الاول

 تعريف الإرهاب الالكتروني
من غير الدول بشن  ينصرف الإرهاب الإلكتروني بقيام دولة أو عناصر إجرامية

فإن  متبادل لها يعتمد على الترويع وبث الخوف، وبالتاليهجمات إلكترونية في إطار 
أي عمل إجرامي يتوج بنتيجة محددة في ضوء معايير القانون الجنائي الدولي يكون 

الدولية علي  وقد نصت بعض التشريعات  سواء أكان ممكناً أم لا. -عملًا إرهابياً 
ل الإرهابية التي تستغل تجريم الإرهاب الالكتروني وبعض القوانين لم تجرم الأعما

 .(ii)وسائل وتدابير الفضاء الالكتروني على وجه الخصوص
 أولا: مفهوم الإرهاب الالكتروني في إطار قواعد القانون الدولي الإنساني 

يشير مفهوم الإرهاب الالكتروني الي أساليب الحرب ووسائلها التي تعتمد على 
النزاع المسلح في القانون الدولي الإنساني، تكنولوجيا المعلومات وتُستخدم في سياق 

فوفقا للمفهوم التقليدي للحرب، فإنها ، (iii)بخلاف العمليات العسكرية الحركية التقليدية
على هجمات الجيوش النظامية، ويسبقها إعلان واضح لحالة الحرب، وساحة  تنطوي

غامضة الأهداف و  للميدان قتال محدده، بينما هجمات الفضاء الإلكتروني غير محددة
كونها تتحرك عبر شبكات المعلومات والاتصالات وعابرة للحدود الدولية بالإضافة إلى 

يتم توجيها ضد المنشآت الحيوية أو دسها  إلكترونية جديدة أسلحة تكنولوجية استخدام
وتدخل هذه الأعمال العدائية في إطار ما  (iv)عن طريق عملاء لأجهزة الاستخبارات
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في ظل عدم القدرة على التمييز بين الأهداف المدنية  غير المتكافئة"، "الحروب يعرف
 (.v)أو العسكرية في هجمات الحروب الإلكترونية مما يصعب من فرض حماية دولية

 :الإرهاب الالكتروني والحرب الروبوتية :ثانيا
اكتسبت الروبوتات العسكرية اهتماماً متزايداً في ظل السعي لدراسة الآثار 
الأخلاقية لاستخدامها في مجال الحروب، ومدى امتثالها لمتطلبات القانون الدولي 

وفي هذا الصدد، يُثار خلاف أكاديمي حول مدى أخلاقية استخدام الروبوتات .الإنساني
في المجال العسكري، فالبعض يتوقع أنها ستكون أفضل من الجنود في تسيير الحرب 

تكون أكثر إنسانية في ساحة المعركة من البشر، في الظروف المعقدة، بل ويمكن أن 
فى ظل عدم (vi). وفي المقابل، اعتبر آخرون الروبوتات العسكرية من الأسلحة الفتاكة

أي الأسلحة التي يمكن أن تختار أو تنفذ أهدافها  –” ذاتية التحكم تماماً “وجود أسلحة 
، ووقعت الدول الأعضاء في اتفاقية الأمم 2014وفي مايو  ،(vii)بدون تدخل بشري

أنظمة الأسلحة الفتاكة ذاتية “المتحدة بشأن الأسلحة التقليدية اجتماعاً في جنيف حول 
 .من أجل وضع الروبوتات القاتلة على قائمة الاهتمام الإنساني الدولي” التحكم

دماج القطاع الخاص تنافست الشركات والدول وتسابقت وتيرة إ 2013في عام 
 Boston شرائها لشركة جوجل أعلنت خاصةً العسكرية حيث ،في إنتاج الروبوتات

Dynamic  أعلنت2014وفي يناير  .المتخصصة في صناعة الروبوتات العسكرية ، 
المتخصصة في تقنيات الذكاء الاصطناعي الذي  Deep Mind شراء شركة جو جل

ة من الهيئات العلمية التابعة للجيش الأمريكي مثل يقود نقل أبحاث الروبوتات العسكري
، إلى توقع تقصير المدى Google إلى عمالقة التكنولوجيا مثل شركة دربا وكالة

من  ،(viii)الأبحاث إلى منتجات حقيقية في الأسواق ومجال المعركة لتحويلالزمني 
ناحية أخرى، لا يوجد الكثير من الروبوتات العسكرية التي تستخدم في أغراض غير 
مدمرة؛ مثل الروبوتات المخصصة لحماية القوات في أرض المعركة، أو التي تستخدم 
في انتشال الجنود الجرحى، أو مساعدة الجنود على اجتياز التضاريس الوعرة، أو 

 جرات وفكها. الكشف عن العبوات الناسفة والمتف
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 الالكترونية أثناء النزاع المسلح: لهجمات القراصنة ثالثا: التكييف القانون
على الكثير من المجرمين الدوليين الذين يشنون أنشطة  يطلق مصطلح "القراصنة"

مختلفة بدرجة متفاوتة ويمكن القول بأن عمليات الهجوم القراصنة لا تتصل بمعظم 
زاع المسلح، ومن ثم فإن القانون الدولي الإنساني لا يطبق العمليات الإلكترونية بالن

ولكن الوضع يختلف إذا شارك القراصنة بشكل مباشر في العمليات العدائية  .(ix)عليها
من خلال هجمات سيبرانية لدعم أحد طرفي النزاع المسلح، ففي هذه الحالة لا يتوقع 

القانونية المكفولة لهم ضد الهجوم القراصنة أن يظل العدو ساكنًا وهم يخسرون الحماية 
المباشر أثناء تنفيذ الهجوم السيبراني والإجراءات التحضيرية التي تشكل جزءًا لا يتجزأ 

أدانت محكمة مقاطعة  2016في سبتمبر / أيلول  من هذا الهجوم على سبيل المثال
لسجن لمدة الذي حُكم عليه با ،أمريكية أرديت فيريزي أحد القراصنة في جريمة القتل"

بتهمة للوصول إلى جهاز كمبيوتر محمي دون ترخيص وتقديم الأسماء  عشرين عامًا
من  1،351وعناوين البريد الإلكتروني وكلمات المرور والمواقع أرقام الهواتف من 

وأدين فيريزي  ،الأفراد العسكريين وغيرهم من موظفي الحكومة الأمريكية إلى داعش
ضمن تقنين  تحدة بعد أن أدرجت مثل هذا النشاط الإرهابيعلى أساس من الولايات الم

في نهاية  استطاعت محاكمته جرائم الإنترنت في القانون الجنائي الامريكى وبالتالي
 .(x)المطاف

 المطلب الثانى
 الحروب الالكترونية في اطار قواعد القانون الدولي الإنساني

الالكترونية على النزاع مسلح، سواء ينطبق القانون الدولي الإنساني علي الحروب 
الإرهابية منظمة، وبناء علي ذلك يجب التمييز بين  بين دول أو بين دول وجماعات
الالكترونية الخاصة بالعمليات السيبرانية في  الهجمات الهجمات العامة الالكترونية وبين

تعتبر وسائل  "الهجمات سيبرانية" "الإرهاب السيبراني"  النزاع المسلح حيث أن حالة
حرب، ينطبق القانون الدولي الإنساني عندما تلجأ الأطراف إلى أساليب الحرب 
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بينما الهجمات الخاصة لا يطبق  ،(xi)ووسائلها التي تعتمد على العمليات سيبرانية
 .عليها قواعد القانون الانسانى الدولى

 :رد الفعلأولا: مبدأ التمييز وحظر الهجمات العشوائية غير المتناسبة مع 
على المدنيين  أطراف النزاعات بين الهجمات الالكترونية يتطلب مبدأ التمييز، بين

وقد تكون الهجمات الالكترونية  ،والمقاتلين، وبين الأهداف المدنية والأهداف العسكرية
موجهة ضدّ المقاتلين أو الأهداف العسكرية فحسب، وتُحظر الهجمات الالكترونية 

 وجه ضدّ هدف عسكري محدد أو لا يمكن الحد من آثارها وفقا قواعدالعشوائية التي تُ 
القانون الدولي الإنساني التي تُحظر الهجمات ضدّ الأهداف العسكرية أو المقاتلين 

مقارنة بالمكاسب  بالمثل إذا كان يُتوقع أن تتسبب بإصابات أو أضرار مدنية عرضية،
تكمن  ،(xii()روفة بالهجمات غير المتناسبةالعسكرية المتوقعة الملموسة المباشرة )المع

خطورة القلق الإنساني في هذا الصدد في أن الفضاء الالكتروني يتميّز بالتوصيل بين 
نظم الحواسيب، ويتألف هذا الفضاء من عدد لا يُحصى من نظم الحواسيب المتصلة 
يبعضها البعض في أرجاء العالم وغالباً ما يبدو أن نظم الحواسيب العسكرية تتصل 

وتعتمد عليها كلياً أو جزئياً، وبالتالي قد يكون فعلًا من بالنظم التجارية والمدنية 
المستحيل شنّ هجوم سيبرآني على بنية تحتية عسكرية وجعل الآثار تقتصر على هدف 

للهجمات الخبيثة بالتكنولوجيا  عسكري فحسب. وعلى سبيل المثال من شأن استخدام
رة في بنية تحتية مدنية لدولة الجديدة عندما لا يمكن السيطرة عليها وتتسبب بأضرار كبي

الطرف المسئول شن  ويعتبر ذلك خرقا لمبادئ القانون الدولي الإنساني يتطلب من
هجوم مضاد للدفاع الشرعي ودرئا للعدوان لتخفيف الأضرار على البنية التحتية المدينة 

المدنيين ويتطلب التحقق من طبيعة النظم التي تعرضت للهجوم  التي شنت على
رار المحتملة التي قد تنجم عن أحد الهجمات، وهذا يعني أيضاً أنه عندما يصبح والأض

جلياً أن هجوماً سيتسبب بإصابات أو أضرار مدنية عرضية وكيفية التصدي له 
وعلى صعيد آخر قد (xiii). للحد من عمليات العدوان الالكتروني بالهجمات الالكترونية

د من الأضرار العرضية التي تلحق بالمدنيين تساهم تكنولوجيا المعلومات أيضاً في الح
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أو البنية التحتية المدنية، فعلى سبيل المثال، قد يلحق تعطيل خدمات معينة تُستخدم 
لأغراض عسكرية ومدنية أضراراً أقل مما يُلحق تدمير البنية التحتية تماماً وفي هذه 

ل باختيار الوسائل الأقل الحالات يفرض مبدأ الاحتياط القابل للجدل التزاماً على الدو 
 .ضرراً بغية تحقيق أهدافها العسكرية

  :الالكتروني ومشروعية استخدام القوة الارهاب :ثانيا
يحق لدولة لحق بها ضرر من ارتكاب أفعال غير قانونية اتخاذ تدابير مضادة 

على النشاط غير القانوني للدولة  فعللخرق القانون الدولي ضد دولة أخرى كرد 
 المخالفة والغرض من ذلك هو إجبار الدولة المخالفة على وقف نشاطها غير القانوني

أن تكون متناسبة مع  ويشترط لاستخدام التدابير المضادة ،ضد الدولة المعتدى عليها
  قوةو ويشكل مبدأ حظر استخدام ال ،(xiv(مبدأ حظر استخدام القوة المشروع الضرر مع

ضد دولة أخرى  مبدأ عام في القانون الدولي وبناء علي ذلك في شن الحرب السيبرانية
 رداً على انتهاك ان يكون وفقا لقواعد القانون الدولي إلى ردا "الاستخدام القوة" غير

بموجب القانون  استخدام القوة وتستمد مشروعية ،المشروع في إطار القانون الدولي
من ميثاق الأمم  51الدفاع عن النفس المنصوص عليها فى المادة الدولي على أساس 

لاستيفاء  كأن يشكل الخرق "هجومًا مسلحًا" على دولة المتحدة لكي تكون مشروعة
بما في ذلك متطلبات الضرورة والتناسب  الشروط الأخرى لقواعد الدفاع عن النفس

حالة عدم قيام الدولة باتخاذ  وبالإضافة إلى عامل آخر يتعلق بالهجمات الالكترونية في
درئ الخطر من  ،للقوة انتقامية بمقتضى مبدأ الاستخدام المشروع هجمات الكترونية

في الإطار المشروع في  قبيل طبقا لقواعد الدفاع الشرعي في مواجهة الدولة المستهدفة
حتى  نيالمجتمع الدولي ككل بمشروعية استخدام القوة الالكترونية لصد الهجوم الإلكترو 

 .(xv)لا يؤدى ذلك إلى تصعيد الوضع
والسؤال الذي يطرح نفسه على بساط البحث هو:هل يمكن أن يؤدي تدمير  

البيانات أو اختراق مواقع الويب أو الانقطاع الدوري للخدمات عبر الإنترنت 
 إلى انتهاك للحظر المفروض على استخدام القوة؟
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وعادة ما يكون  فرد لهجوم من قبلا والحقيقة أنه من غير المحتمل أن يحدث 
بالإضافة إلى  بينما أفعال تشكل جريمة وتدخلًا في الشؤون السيادية لدولة أخرى

احتمال أن يكون له تداعيات بموجب القانون الدولي لحقوق الإنسانان تؤدي الي نزاع 
حيث إن الحد الأدنى لما يشكل "استخدام القوة" من  ،بين أطراف النزاع وهجوم المسلح

العمليات السيبرانية أقل وضوحا بكثير مقارنة بالأسلحة التقليدية الحركية، وهذا مجال 
بشأن تنظيم استخدام القوة  الأمم المتحدة في التوصل إلى اتفاق آخر فشلت فيه منظمة

التكنولوجية الجديدة برفض النص المقترح من قِـبَل عدد قليل من الولايات )بما في ذلك 
والصين( جعلت عملية إصدار اتفاقية بشأن التنظيم القانوني للفضاء كوبا وروسيا 

الالكتروني فيما يتعلق باستخدام القوة الالكترونية التكنولوجية في طريق مسدود فعلى 
حث تقرير من مايكروسوفت الدول على ممارسة ضبط النفس في إجراء  سبيل المثال

ئي للقواعد التي توجه العمل الهجومي مشيراً إلى أن الهدف النها العمليات الهجومية
 .يجب أن يكون للحد من النزاعات بين الدول

 

 المبحث الثاني
 الأمم المتحدة ميثاق التكييف القانوني للإرهاب الالكتروني في إطار

 المطلب الأول
 والدفاع الشرعي في إطار قواعد القانون الدولي الإرهاب الكتروني

التابع للأمم المتحدة المعني باستخدام التكنولوجيات أكد فريق الخبراء الحكوميين 
 26في  .تطبيق القانون الدولي الحالي على الأنشطة الإلكترونية للدول ،الإلكترونية

بما في ذلك ليس فقط المملكة المتحدة والولايات  ،أقر فريق الخبراء ،2015يونيو 
المتحدة ينطبق بالكامل على  و أيضا روسيا والصين بأن ميثاق الأمم المتحدة الأمريكية

الفضاء الالكتروني، وان الأساس القانوني الدولي لهذا الحق ينصرف إلى أهمية الحق 
ردا على  المتأصل لدولة ما في التصرف دفاعًا عن النفس رداً على الهجوم الإلكتروني

ولي أن الحماية الأساسية للقانون الد 2015أكد تقرير  هجوم مسلح، بالإضافة إلى ذلك
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تنطبق في الفضاء  ،الإنساني إلى" الضرورة والتناسب والإنسانية والتمييز
  :ميثاق الأمم المتحدة قواعد ذات أهمية خاصة كالاتى وحدد (xvi)الالكتروني
( مــن 7) 2فــي الشــؤون الداخليــة للــدول بموجــب المــادة  قاعدددة حظددر التدددخل :أولا

الحظــــر أن أي نشــــاط فــــي الفضــــاء هــــذا  الميثــــاق وفــــي القــــانون الــــدولي العرفــــي و يعنــــي
الالكترونـي يصـل إلـى مسـتوى معــين مـن التـدخل غيـر المشــروع مـن قبـل الدولـة لا يمكــن 
إلا أن يكـون مسـموحا بــه ولـو كــان اسـتجابة للــدول مسـبقة مــن قبـل دولــة أخـرى، والقاعــدة 

 2ادة بها البند التالي ذي الصلة من ميثـاق الأمـم المتحـدة هـو فـي المـ يرتبطالثانية والتي 
( التي تحظر التهديد أو اسـتخدام القـوة ضـد الاسـتقلال الإقليمـي أو السـلامة السياسـية 4)

لأيــة دولــة. أي نشــاط مــن قبيــل ذلــك لا يعــد مشــروع إلا فــي إطــار الاســتثناءات المعتــادة 
الفصـــل  اســتجابة لهجــوم مســلح دفاعــا عــن الــنفس أو كــإجراء مــن المنصــوص عليــه فــي

يجـب أن يكـون مسـموح بموجـب  مـن. إضـافة إلـى ذلـك إلـى أنـهالسابع يأذن به مجلس الأ
لمبـدأ ضـرورة اسـتخدام القـوة إلـى  القانون الدولي وينطبق فـي ظـروف الاسـتثنائية اسـتجابة

 (.xvii)أساس التدخل الإنساني لتفادي كارثة إنسانية طاحنة
تتعلـق بوجـوب أن تـؤدي الهجمـات الالكترونيـة الـي تهديـد أو  القاعددة الثانيدة :ثانيا

تعرض تهديدًا وشيكًا للموت والدمار على نطاق متكـاف  للهجـوم المسـلح للقيـام بـإجراءات 
 فــإذا ،(xviii)مــن ميثــاق الأمــم المتحــدة 51فــي المــادة  الــدفاع عــن الــنفس المنصــوص عليــه

ـــة رض إلـــى خســـائر كبيـــرة فـــي بشـــكل يعـــ فـــي تشـــغيل أحـــد مفاعلاتهـــا النوويـــة قامـــت دول
فإن حقيقة الفعل يشكل عمليـة إلكترونيـة تنطـوي علـى الاسـتخدام غيـر المشـروع  ،الأرواح

وترتـب علـي ذلـك تفجيـر  للقوة أو هجوم مسلح ومن شأنه ذلك خرق قواعد القانون الدولي
سقاط الطائرات المدنية يعتبـر خرقًـا للقـانون الـدولي لهجمـات الكترو   نيـةبرج مراقبة جوي وا 

تــــدمير  آثــــار لتعطيـــل أنظمــــة مراقبــــة الحركــــة الجويــــة ونرتــــب عليهـــا فــــي نهايــــة المطــــاف
مـن  وتخريب وقتل مثل أعمال تستهدف الخدمات الطبية الأساسـية يعتبـر تـدخلا محظـورا

ــــة علــــى دولــــة ممــــا يــــنص عليــــه الاســــتخدام المشــــروع للقــــوة  قبيــــل العــــدوان المســــلح للدول
الالكترونيــة لصــد الهجمــات الالكترونيــة وبالإضــافة فــإن تطبيــق القــانون الإنســاني الــدولي 
علـى العمليـات الالكترونيــة فـي النزاعـات المســلحة يـوفر الحمايـة والوضــوح عنـدما تشــارك 
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المشــــروع للعمليــــات  فــــإن هــــذا يعنــــي أنــــه يمكــــن الاســــتخدام الــــدول فــــي النــــزاع المســــلح
وحمايــة  الالكترونيــة لعرقلــة قــدرة الجماعــات المعاديــة مثــل داعــش علــى تنســيق الهجمــات

ويترتـب عليهـا مسـؤولية الـدول الأخـرى عـن الهجمـات   قوات التحالف فـي سـاحة المعركـة
ــــة ا ــــه فــــى ســــاحات الحــــروب الالكتروني ــــك ان ــــة ويعنــــي ذل ــــدة فــــي الفضــــاء الالكتروني لجدي

بــأن هنــاك مجموعــة مــن المبــادئ والقواعــد التنظيميــة التــي تســعى إلــى تقليــل  الإلكترونــي
الـــذي يطـــرح نفســـه علـــى بســـاط البحـــث كيـــف  والســـؤال الأخـــر .الآثـــار الإنســـانية للصـــراع

 يتصدى القانون الـدولي لتنـتظم الأنشـطة الإلكترونيـة فـي وقـت السـلم والحـرب مـع ضـرورة
ــــدول فــــي الفضــــاء  تنظــــيم قواعــــد ــــة جديــــدة تحظــــر التــــدخل فــــي الشــــؤون الداخليــــة لل دولي
 الاجابه علة هذا السؤال في المطلب التالي. الالكتروني؟

 
 المطلب الثاني

 مبدأ عدم التدخل في إطار التدابير المضادة في القانون الدولي
الحقيقة انه بموجب حق الدفاع الشرعي الذي يخول للدول الضحية اتخاذ تدابير 
مضادة ردا على الدول المعتدية هناك خلاف قانوني في الفقه الدولي حول تفسيره ذلك 

غير مشروع إذا قامت دولية بتدخل في شؤون دولة أخرى واستخدمت القوة  بأنه
الالكترونية ويهدف إلى إعادة العلاقات بين الدولة المعادية والدولة الضحية إلى دائرة 

وضع حد لهذا الفعل غير القانوني السابق، وهذا العمل و  الدولية الامتثال المشروعية
 قامت مسموح به بموجب استخدام لمبدأ القانون الدولي الخاص بالتدابير المضادة، إذا

بخرق قواعد القانون الدولي واتخاذ إجراءات قسرية ضد الحريات السيادية  دولة معادية
عندئذ يمكن للدولة الضحية اتخاذ إجراءات لإجبار تلك الدولة  ،للدولة المستهدفة

هناك قيود واضحة  ،للقانون الدولي المعادية على التوقف،وتمشيا مع الطبيعة قواعد
على الإجراءات التي يمكن لدولة ضحية أن تتخذها بموجب مبدأ التدابير المضادة، لا 

 ،دوليًا سابقًا ارتكبته دولة مايمكن اتخاذ إجراء مضاد إلا بسبب فعل غير مشروع 
ويجب ألا يتم توجيهه إلا إلى تلك الدولة، وهذا يعني أن الدولة الضحية يجب أن تعلن 
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 إسناد ذلك الفعل إلى دولة معادية قبل أن تتخذ إجراءً في الرد في الفضاء الإلكتروني
التدابير على  في لحظات قليلة نظرا لأنها تنطوي إجراءات خطيرة لأنه يترتب عليه

ويجب أن تكون ضرورية ومتناسبة مع غرض حمل  ،المضادة على استخدام القوة
 .(xix)الدولة المعادية على الامتثال لالتزاماتها بموجب القانون الدولي

 ونري ان التدابير المضادة الضرورية يجب ان تكون متناسبة مع عدم شرعية
اتخاذ الإجراء المضاد الذي قد  ولخرق للقانون الدولي يحق للد الفعل الأصلي و ان أي

يكون غير قانوني في الرد، لكن هناك مجال آخر متنازع عليه بين تطبيق القانون 
هو تنظيم الأنشطة التي تقع تحت عتبة التدخل  الدولي على الفضاء الإلكتروني

والذي ينظر إليه على أنه يؤثر على السيادة الإقليمية لدولة أخرى بدون  ،المحظور
قة مسبقة من تلك الدولة. ويجب ألا تستخدم الدول مبدأ السيادة لتقويض الحقوق مواف

والحريات الأساسية ويجب الموازنة الصحيحة بين الأمن القومي وحماية الخصوصية 
لا يوجد أي التزام قانوني يفرض على الدولة أن تكشف علنًا عن  لأنه،وحقوق الإنسان

أو أن تنسب علنًا  ،ها قرارها بإسناد نشاط معاد  المعلومات الأساسية التي يستند إلي
يمكن أن تنسب النشاط  نشاطًا عدائيًا عبر الإنترنت في جميع الظروف،ومع ذلك

عن تبرير ذلك  وتعلن  الإلكتروني الخبيث حيث نعتقد أنه من مصلحتها أن نفعل ذلك
حقيقة أنها أحيانا وال عن تعزيز التزامها الى الاستقرار الامنى في الفضاء الالكترونى.

أثر هجوم  تقوم بذلك علنا وأحيانا يقوم بذلك فقط البلد المعني فعلى سبيل المثال
WannaCryRansomware  صندوقًا وطنيًا  48بما في ذلك  بلدًا 150على

للخدمات الصحية في المملكة المتحدة، وكان واحدا من أهم الهجمات التي ضربت 
تعمدت  ،2017والاضطراب، في كانون الأول المملكة المتحدة من حيث الحجم 

بريطانيا بالتعاون مع الولايات المتحدة وأستراليا وكندا ونيوزيلندا والدنمرك واليابان إلى 
دولة  11 تعرض، اسناد هذا الهجوم إلى ممثلين كوريين شماليين، بالإضافة إلى ذلك

 .(xx)المدمر Not Petyaللهجوم الإلكتروني ،أخرى
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 لثالثالمبحث ا
 تحديات الإرهاب الالكتروني علي الامن العالمي

 المطلب الاول
 الأمن السيبراني وهجمات الإرهاب الالكتروني

وشاهدت طوفانا من  ،تحولت طبيعة الحرب من الحروب التقليدية إلى الإنترنت
تحت دائرة  بوضوح اثر ذلك الهجمات السيبرانية التي ترعاها الدولة على الغرب وظهر

بيانا بإصدار  المتحدةعندما قدمت المملكة المتحدة والولايات 2018الضوء العالمي 

لهجمات السيبرانية على الشركات والمستهلكين يلوم روسيا على ا مشتركا لم يسبق له مثيل
رأى  للمرة الأولى يتجمع فيه دولتان لإظهار التضامن في هذا المجال وكان الإعلان

ومكتب  ،ووزارة الأمن الداخلي الأمريكية ،(NCSCالمركز الوطني للأمن الإلكتروني )
تستغل أجهزة  ( يحذر الشركات والمواطنين من أن روسياFBIالتحقيقات الفيدرالي )

الهدف وضع الأساس  البنية التحتية للشبكات مثل كموجهات حول العالم وكان
 للهجمات المستقبلية على البنية التحتية الحيوية مثل محطات الطاقة وشبكات الطاقة.

  :وأثره علي الأمن الدولي الصراع الالكتروني بين الدول الكبرى أولا:
شركة  يات المتحدة والمملكة المتحدة بضرب، قامت حكومتا الولا2018 في أبريل

لمزودي خدمات  NCSCمع كتابة  ،ZTEالاتصالات الصينية المملوكة للدولة 
الاتصالات في المملكة المتحدة للتحذير من أن استخدام معدات وخدمات الشركة يمكن 

كانت هناك أيضًا تقارير متعددة عن  (.xxi)أن يشكل خطرا على الأمن القومي
وألقت الولايات  الهجمات إلكترونية التي استهدفت محطات الطاقة والشبكات الكهربائية
في حين أن  ،المتحدة باللوم على روسيا في توجيه ضربة أخيرة لشبكتها الكهربائية

ة التحتية مجلس الأمن القومي ألقى على الكرملين مسؤولية عدة محاولات لتعطيل البني
تعرضت شركة للبتر وكيماويات  عام2018في المملكة المتحدة، وفي أغسطس من 

ت كما شمل المملكة العربية السعودية لهجوم يهدف إلى إحداث انفجار، مصنع في مع
قطاع الصحة والمؤسسات المالية  فيلموجه خطيرة من هجوم الإلكتروني  الخدمات

https://translate.googleusercontent.com/translate_c?depth=1&hl=ar&prev=search&rurl=translate.google.com.eg&sl=en&sp=nmt4&u=https://www.ncsc.gov.uk/news/joint-us-uk-statement-malicious-cyber-activity-carried-out-russian-government&xid=17259,1500003,15700023,15700124,15700186,15700190,15700201,15700237,15700242,15700248&usg=ALkJrhiGiyBS2O8zFOM_G3rlHXl9gchPpA
https://translate.googleusercontent.com/translate_c?depth=1&hl=ar&prev=search&rurl=translate.google.com.eg&sl=en&sp=nmt4&u=https://www.ncsc.gov.uk/news/joint-us-uk-statement-malicious-cyber-activity-carried-out-russian-government&xid=17259,1500003,15700023,15700124,15700186,15700190,15700201,15700237,15700242,15700248&usg=ALkJrhiGiyBS2O8zFOM_G3rlHXl9gchPpA
https://translate.googleusercontent.com/translate_c?depth=1&hl=ar&prev=search&rurl=translate.google.com.eg&sl=en&sp=nmt4&u=https://www.ncsc.gov.uk/news/joint-us-uk-statement-malicious-cyber-activity-carried-out-russian-government&xid=17259,1500003,15700023,15700124,15700186,15700190,15700201,15700237,15700242,15700248&usg=ALkJrhiGiyBS2O8zFOM_G3rlHXl9gchPpA
https://translate.googleusercontent.com/translate_c?depth=1&hl=ar&prev=search&rurl=translate.google.com.eg&sl=en&sp=nmt4&u=https://www.nytimes.com/2018/03/15/technology/saudi-arabia-hacks-cyberattacks.html&xid=17259,1500003,15700023,15700124,15700186,15700190,15700201,15700237,15700242,15700248&usg=ALkJrhh5WUdYPy9dRz4YqoLaEhq5rBBF8Q
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في المملكة المتحدة بمثابة  NHSقام بتمزيق نظام  cryptowormحيث كان جهاز 
تحذير آخر للضرر المحتمل من هجوم دولة عندما تعرضت مئات الآلات للأضرار 

ذا نجح أحد الخصوم في التلاعب إ في الوقت نفسه ،دون اتصال وتم إلغاء العمليات
فإنه يمكن يدمر اقتصاد الدولة، ويترتب عليه حدوث ضرر كبيرًا على  في البورصة

أنظمة الهجوم بشكل مباشر يتحقق الهدف بتعطيل الدول الأخرى لتحقيق مكاسب 
لكن  سياسية من خلال حملات التضليل مثل الأخبار المزورة، كما تبذل الشركات جهداً 

ن في بعض الأحيان قادرون على الوصول إلى الأنظمة بسبب أخطاء بسيطة المهاجمي
الذين يتم استهدافهم عبر رسائل البريد  وبالاعتداءات الإلكترونية على الموظفين

الإلكتروني المزعجة بما في ذلك تنزيل أو رابط إلى موقع ضار، شنت الهجمات 
لكنها استهدفت في كثير من الأحيان و  ،بارزة فاعلة تابعة للدولة الإلكترونية من جهات

هاجم قراصنة  ،2014الشركات وغيرها من المنظمات غير الحكومية، في عام 
وهددوا بتسريب رسائل البريد  Sony Picturesالكمبيوتر في كوريا الشمالية شركة 

في حين سرق مخترقو جيش التحرير الشعبي  الإلكتروني والأفلام التي لم تصدر بعد
 ،أسرارًا تجارية من الشركات الأمريكية لردع الهجمات الإلكترونية المستقبليةفي الصين 

تحديد هوية الجناة بشكل علني وزيادة العقوبات  شدد رئيس التحقيقات إلى ضرورةو 
 (.xxii)حتى تتوقف الهجمات

 :حروب الشركات الالكترونية وأثره علي الأمن الدولي :ثانيا
 أشار رئيس مايكروسوفت الذي 2017في عام من الفيروسيات  يعد هجوم الواسع

التي  Microsoftبراد سميث إلى أن الفيروس استهدف نقطة ضعف في برمجيات 
( والتي تم تسريبها بعد ذلك إلى NSAسبق أن اكتشفها وكالة الأمن القومي الأمريكية )

عندما  Microsoftالمجال العام و كانت وكالة الأمن القومي قد أفادت بوجود ثغرة في 
ومن المحتمل أن تكون الشركة قد أصدرت تحديثاً أمنيًا لعشرات  تم تحديدها لأول مرة

الملايين من أجهزة الكمبيوتر التي تستخدم برامجها مما تسبب في أضرار واسعة 
النطاق تحتاج الحكومات إلى إتباع نهج مختلف للفضاء الالكترونى وتطوير قواعد 
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حة البيولوجية والكيميائية في العالم المادي. بالإضافة إلى مماثلة لتلك التي تحكم الأسل
يتنامى التفاهم من جانب صانعي القرار حول الإمكانات التدميرية الشديدة لأعمال  ،ذلك

إما ضد  الإرهاب التي قد يتم تنفيذها في نهاية المطاف عبر الفضاء الالكتروني
أو أهداف  النظم المالية والصحيةمثل  ،الأهداف التي تتألف بشكل حصري من البيانات

مثل أنظمة المياه  البنية التحتية الحيوية المادية التي تعتمد على الإنترنت لتشغيلها
على  من الواضح أن هذه الهجمات لم يصرح بها الإرهابيون .(xxiii)وحركة الطيران

القادة  إلا أن الرغم من أنها نفذت من قبل جهات فاعلة تابعة للدولة وغير تابعة للدولة
الوطنيين والدوليين أعربوا عن قلقهم من أن الهجمات الإرهابية الإلكترونية هي "إمكانية 

مثل هذه الهجمات على البنية التحتية الحيوية والبيانات الهامة ليست سوى  متزايدة".
مسألة وقت، وهكذا يطرح سؤال بشأن مدى استعداد النظم القانونية الوطنية والدولية 

إضافة إلى المخاطر في القطاعات الحساسة التي  ،(xxiv)ذا التحدي المقبللمواجهة ه
والهجمات من  ،يسند الى القطاع الخاصCNI تشير إلى أن "هناك قدر كبير من

ولا سيما تلك الموجودة  ،CNIالمرجح أن تكون ناجحة عند استهداف سلاسل التوريد 
ياسات أمنية متطورة نموا أو س في الخارج أو التي تحتفظ بها الشركات الصغيرة مع أقل

الشركات بتدريب إلى هذه التهديدات حيث أنها  يجب ان تقوم .(xxv)على الإنترنت
كما تقول أميلي  ،استخدمت أنظمة الصناعية شكلت خطرا لسنوات دون أن يتم رصدها

نحن بحاجة إلى إستراتيجية دفاعية أكثر  Darktrace الشريكة في مؤسسة ،أورتن
ة الشبكات الصناعية من التهديدات الالكترونية التي تمكنت من التسلل إلى تطوراً لحماي

ويجب أن نمسك بها في وقت مبكر، في حين يمكن للشركات  هذه الأنظمة الحرجة
أو  ،GPSأو  ،الخاصة في ظل ظروف معينة مشاركة سجلات البريد الإلكتروني

يجب على المحققين  ،غيرها من البيانات ذات الصلة بالملاحقة القضائية المحلية
( لإجبار شركة مقرها في MLATاستخدام معاهدة المساعدات القانونية المتبادلة )

معروفة بآليات تستنفذ وقتا طويلا  MLATsالخارج لتوفير الأدلة الرقمية الأساسية. 
رقميا، وهذا مجال واحد فقط يجب أن تتطور فيه وليس مصممة لعالم متصل  ،وشاقا

المعايير والأدوات القانونية الدولية لمواكبة ملاحقة الجرائم عبر الوطنية. وتشكل قدرة 
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التي تشكل  الجماعات الإرهابية على تكييف أحدث التكنولوجيات المتاحة لأغراضها
 .(xxvi)نونية غير ملائمةقا لتطبيق الآليات القانونية الدولية لإجراءات تحديا خطيرا

 :والتجسس والعدوان ثالثا: الارهاب الالكتروني
تتنوع أساليب الإرهاب الإلكتروني لتشمل الحرب الإلكترونية السرية، وهي التي تتم 
من خلال زراعة برامج تجسسية مشفرة في أجهزة المستهدفين تخدم مصالح الجهة 

الاقتصادية والتي تستهدف الأهداف المهاجمة، إضافة إلى الهجمات على الأهداف 
المرتبطة بعالم المال والأعمال، مما يؤدي إلى التشكيك في صحة المعلومات 
المطروحة في الشبكة الاقتصادية، والهجمات على شبكات الطاقة الكهربائية حيث 
أصبح الاعتماد على شبكات المعلومات خاصة في الدول المتقدمة من الوسائل المهمة 

ظم الطاقة الكهربائية، علاوة على الهجمات على الأهداف المدنية مثل شبكات لإدارة ن
المعلومات الطبية، والتي يمكن مهاجمتها واختراقها ما يؤدي إلى خسائر في أرواح 

ما اعلنته الولايات  الإرهاب في عمليات التجسس المرضى من المدنيين وفي ضوء دور
بيض بإسناد المسؤولية على روسيا في الهجوم ألقى البيت الأ المتحدة الأمريكية حيث

لينضم إلى الحكومة  2017الإلكتروني المدمر الذي عرف باسم )نوتبيتيا( عام 
البريطانية في إدانة موسكو لإطلاقها الفيروس الذي أصاب بالشلل أجزاء من البنية 

وما شنّه ،التحتية في أوكرانيا وعطل أجهزة كمبيوتر في دول مختلفة على مستوى العالم
"وانتشر على مستوى العالم وألحق أضرارا  2017الجيش الروسي في يونيو حزيران 

بمليارات الدولارات في مختلف أنحاء أوروبا وآسيا والأمريكيتين، "كان هذا ضمن جهود 
الكرملين المستمرة لزعزعة استقرار أوكرانيا ويظهر بوضوح شديد ضلوع روسيا في 

ضا هجوما إلكترونيا طائشا وعشوائيا ترتب عليه عواقب وخيمة الصراع القائم" وكان أي
وأعلن الجيش الروسي مسئوليته عن الهجوم الذي كانت "أهدافه الأولية هي القطاعات 

 .المالية وقطاعات الطاقة والحكومة الأوكراني
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 المطلب الثاني
 الالكترونية علي الامن الدولي اثر المنظمات الإرهابية

  :الإرهاب الالكتروني المنظم واثره علي الامن الدولي :أولا
تقوم المنظمات الإرهابية بتنظيم وتنسيق عملياتهم المتفرقة والمنتشرة حول العالم، 
فالوجود الإرهابي النشط على الشبكة العنكبوتية بصورة كبيرة ومن الأمثلة على بعض 

ميمها بعض التنظيمات الإرهابية ما المواقع الإلكترونية العربية التي قام بإنشائها وتص
 :يأتي
 وهـو الموقـع الرسـمي لتنظـيم القاعـدة بعـد أحـداث الحـادي عشـر مـن  :موقع النداء

 .م، ومن خلاله تصدر البيانات الإعلامية للقاعدة2001سبتمبر عام 
 وهي صحيفة إليكترونية دورية للقسم الإعلامي لتنظيم القاعدة :ذروة السنام. 
 مجلة نصف شهرية، يصـدرها مـا يسـمى بتنظـيم القاعـدة فـي  وهي :صوت الجهاد

تتضـمن مجموعـة مـن  (اف،بـى، دى ،جزيـرة العـرب، وهـي تصـدر بصـيغتي وورد
 .البيانات والحوارات مع قادة التنظيم ومنظريه

  وهـي مجلـة عسـكرية إليكترونيـة متخصصـة، تصـدر عـن تنظـيم القاعــدة،  :البتـار
 .والميدانية والتجنيدوتختص بالمعلومات العسكرية 

 :ومن أهم العناصر الأساسية لاستخدام الإنترنت في أغراض إرهابية 
 إن شـبكة الانترنـت فـي حـد ذاتهـا تعتبـر مكتبـة إلكترونيـة  :البحث عن المعلومدات

ـــة الحجـــم، وتكـــتظ بالمعلومـــات الحساســـة التـــي يســـعى الإرهـــابيون للحصـــول  هائل
لمطــارات الدوليــة، والمعلومــات المختصــة عليهــا مثــل أمــاكن المنشــآت النوويــة، وا
% مــن مخــزونهم المعلومــاتي معتمــداً  80بســبل مكافحــة الإرهــاب، وبــذلك يكــون 

فــــي الأســـــاس علـــــى مواقــــع إلكترونيـــــة متاحـــــة للكــــل، دون خرقـــــاً لأي قـــــوانين أو 
 .بروتوكولات الشبكة

 ل تســاعد شــبكة الانترنــت المنظمــات الإرهابيــة المتفرقــة فــي الاتصــا :الاتصددالات
يبعضها البعض والتنسيق فيما بينها، وذلك نظراً لقلـة تكـاليف الاتصـال باسـتخدام 
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الانترنت، مقارنة بالوسـائل الأخـرى، كمـا أنهـا تمتـاز بـوفرة المعلومـات التـي يمكـن 
تبادلهـــا، وقـــد أصـــبح عـــدم وجـــود زعـــيم ظـــاهر للجماعـــة الإرهابيـــة ســـمة جوهريـــة 

ن الـــنمط الهرمـــي القـــديم للجماعـــات للتنظـــيم الإرهـــابي الحـــديث، مختلفـــاً بـــذلك عـــ
 .(xxvii)الإرهابية

 إن اســـتقدام عناصـــر جديـــدة داخـــل المنظمـــات  :التعبئدددة وتجنيدددد إرهدددابيين جددددد
الإرهابيــة، يحـــافظ علـــى بقائهـــا واســـتمرارها، وهــم يســـتغلون تعـــاطف الآخـــرين مـــن 
مســـــتخدمي الانترنـــــت مـــــع قضـــــاياهم، ويجتـــــذبون هـــــؤلاء الســـــذج بعبـــــارات براقـــــة 

خــلال غــرف الدردشــة الإلكترونيــة، ونحــن نعلــم أن تســلية الشــباب وحماســية مــن 
والمراهقين هي الجلوس بالساعات الطويلة في مقـاهي الانترنـت للثرثـرة مـع جميـع 

 .أنواع البشر في مختلف أنحاء العالم
 يمتلــ  الانترنــت بكــم هائــل مــن المواقــع  :إعطدداا التعليمددات والتلقددين الإلكترونددي

رشـــــادات تشــــرح طــــرق صــــنع القنابــــل، والأســـــلحة  التــــي تحتــــوي علــــى كتيبــــات وا 
 2005عـام  Google "الكيماويـة الفتاكـة، وعنـد اسـتخدام محـرك البحـث "غوغـل

 "و"دليـل terrorist للبحث عن مواقع تضم في موضوعاتها كلمات مثل "إرهـابي
handbookفكانت نتائج البحث ما يقرب من ثمانية آلاف موقع ،. 

ثانيا تنظيم وتمويل المنظمات الارهابية وشن الهجمات الاكترونية والازمات 
 الدولية 

 chat وغرف الثرثرة email يستخدم الإرهابيون الرسائل الالكترونية العادية 
rooms لتدبير الهجمات الإرهابية وتنسيق الأعمال والمهام لكل عنصر ،
 .(xxviii)إرهابي

ية ويقومو بدفع تبرعات مالية لأشخاص يستعين الإرهابيون ببيانات إحصائ
اعتباريين يمثلون واجهة لهؤلاء الإرهابيين، ويتم ذلك بواسطة البريد الالكتروني بطريقة 
ماكرة لا يشك فيها المتبرع بأنه يساعد إحدى المنظمات الإرهابية،علي سبيل المثال 

لحديثة الأكثر ( واحدة من التحديات اICTتقدم تكنولوجيا المعلومات والاتصالات )
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أهمية للأمن العالمي. وتتنبأ تقييمات التهديد بأن الأزمة الدولية الرئيسية التالية قد تكون 
بسبب قيام دولة أو مجموعة إرهابية بتسليح تكنولوجيا المعلومات والاتصالات لتدمير 

 الاتالبنية التحتية الحيوية أو الشبكات اللوجستية العسكرية لشيكات المعلومات والاتص
على سبيل المثال  2017مما يستلزم وضع مدونة دولية للسلوك السيبراني، في مايو 

)وهو  WannaCryRansomwareشنت سلسلة من الهجمات الإلكترونية باستخدام 
نوع من فيروسات الكمبيوتر التي تشفر بيانات المستخدم وتطلقها فقط عند دفع فدية( 

بيوتر في جميع أنحاء العالم. وقدرت التكلفة أثرت على مئات الآلاف من أجهزة الكم
والتي تنسبها الولايات المتحدة والمملكة المتحدة  ،WannaCryالإجمالية لهجمات 

بأكثر من مليار دولار. وسرعان ما تبعه هجوم  ،وغيرها إلى حكومة كوريا الشمالية
الكمبيوتر بشكل مدمر للبرامج الخبيثة )نوع من الهجمات الإلكترونية التي تمسح أجهزة 

وتدمر السجلات من الأنظمة المستهدفة دون جمع فدية( المعروفة باسم  ،مباشر
NotPetya / Petya وقد أثر هذا التفشي القصير الواسع النطاق على العديد من .

التي تعمل في تشغيل  Maerskوقدرت تكلفة شركة  ،المنظمات في جميع أنحاء العالم
 .(xxix)مليون دولار من الإيرادات المفقودة 300حاويات السفن بما يصل إلى 

 أثر الذكاا الصناعي وجيوش الروبرتات على الامن الالكترونى ثالثا:
شركة في كاليفورنيا لتقليص  2018ديسمبر  10استأجرت وزارة الدفاع الأمريكية 

ة ترى الذكاء الاصطناعياحد فقط و باستخدام الوقت التجميعي للروبرتات إلى شهر و 
نفسها كنوع من خياط الذكاء  ،في مدينة ريدوود سيتي بولاية كاليفورنيا C3 ،الشركة

حيث تقوم بتجميع منهجيات مختلفة من التعلم الآلي البسيط إلى التعلم  ،الاصطناعي
والجمع بين أشكال غير متجانسة من البيانات لا تلعب بشكل جيد  العميق الأكثر تعقيدًا

في المنتجات الخاصة بهذه  معًا من الصور إلى التقييمات التشخيصية للنص
يجب  ،قبل تصبح أكثر تلقائية واستقلاليةالمشكلة،بما أن الهجمات الالكترونية في المست

أن يكون الأمن الإلكتروني مستقبل الهجمات السيبراني يستخدم أدوات ذاتية مبرمجة 
وتسرقها أو تلحق بها الضرر في  ،وتنتقل إلى أهدافها ،مسبقًا تصيب شبكة منظمة ما

 .(xxx)دقائق معدودة فقط

https://translate.googleusercontent.com/translate_c?depth=1&hl=ar&prev=search&rurl=translate.google.com.eg&sl=en&sp=nmt4&u=https://www.militaryaerospace.com/articles/2018/08/artificial-intelligence-and-machine-learning.html&xid=17259,1500003,15700023,15700124,15700186,15700190,15700201,15700237,15700242,15700248&usg=ALkJrhgSDTxjaBFFNx4OzxtWnKW0Ig8-_w
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   :الروبرتات والأمن الإلكتروني -
للقادة الموجودين في غرف  يتيح لإدارة الأزمات جى بى اس تتبع الحقيقة ان نظام

( لعرض خرائط مكان الأزمة ومعرفة موقع GPSالعمليات استخدام نظام تتبع المواقع )
استخدام الروبوتات والذكاء  ان ،المركبات التي تم إرسالها إلى موقع الكارثة

أداء مهماتها في البحث الاصطناعي وتستمد الروبوتات أهميتها من قدرتها على 
نقاذهم من تحت أنقاض  والإنقاذ في البيئات غير الآمنة، مثل البحث عن الناجين وا 
المباني، أو تفقد الأضرار في المنطقة عند حصول تسرّب نووي، كما أن الإصدارات 

من الروبوتات والتي يمكن حملها في حقيبة الظهر، يمكن استخدامها  الحجمالصغيرة 
لمعركة، فالجندي يمكنه تفقّد المباني، من خلال إخراج الروبوت من حقيبة في أراضي ا

الظهر الخاصة به، ووضعه داخل المبنى، ومن ثم التحكم به أثناء مشاهدة ما تراه 
إلى ما ينتج عنه مشاكل أخرى  النظر الكاميرا الخاصة بالروبوت، مع ضرورة لفت

المشكلات من خلال التحكم الكامل في متعلقة بالتجسس وتشويه المعلومات وغيرها من 
حيث أن الأقمار المتخصصة في هذا  ،كل المعلومات الصادرة أو الواردة من هذا القمر

المجال على درجة عالية من الدقة والاحترافية في رصد وسائل الاتصالات وعملية 
 تداول المعلومات والتصوير والمراقبة بكل أشكاله.

 متكافئة الحروب الالكترونية غير ال -
في الحروب الالكترونية انها غير  تكمن أهم نقاط الضعف لدى الدول النامية

نتيجة عدم امتلاك تكنولوجيا خاصة بها، وتستوردها من آخرين، وهو الأمر  متكافئة
نشاء  مكمن الخطورة الذي يمنح مالك هذه التكنولوجيا صلاحية كبيرة على تخطيط وا 

دارة الشبكات ومراكز التحكم  والصيانة، كما يمكن لمالك التكنولوجيا الوصول عبر وا 
نقاط الربط الرئيسية بالشبكة والتحكم في أجزائها، فضلا عن بعض أنظمة الحماية 

 .مصممة ها بعض الثغرات لتسهيل عمليات الاختراق
حفزت الابتكارات  التي الإرهاب والحقيقة انه باستخدام التكنولوجيا فى محاربة

في عدة اتجاهات، بدءاً من معالجة وتحليل البيانات بسرعات عالية جداً لم  تكنولوجيةال
 نكن نستطيع تخيلها قبل عقد من الزمان، مروراً بتصميم برامج مضمونة للتعرف على

http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%A5%D8%B1%D9%87%D8%A7%D8%A8.aspx
http://aitmag.ahram.org.eg/Search/%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A9.aspx
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الوجوه، انتهاء بتصميم ناطحات سحاب يمكنها أن تنجو من ذات مستوى التفجيرات 
لتجارة العالميين أطول مباني العالم حينها.إليكم بعض التي أدت إلى إسقاط برجي ا
 الطرق التي ابتكرتها التكنولوجيا.

 
 الخاتمة:

يمكن تحديد بعض الاستراتيجيات  الجوانب القانونية الدولية بعد استعراض
 :القانونية مكافحة للإرهاب الالكتروني نستنتج الاتى

الإلكترونية، تنظيم  الإرهابية ضرورة تحديد التعريف القانوني الدولي للهجمات -
والأفراد لردع للهجمات  قواعد المسئولية الدولية من الدول والمنظمات

خطراً وانتهاكاً لسيادة الدول وتأثيرها على الأمن والسلم  الالكترونية التي تشكل
 الدوليين 

الخصوصية والقرصنة  وحماية الحق في مكافحة جرائم الكمبيوتر ضرورة تنظيم -
في إطار القانون الدولى بشأن العقوبات  اعتماد اتفاقيات رونية وضرورةالالكت

على الهجوم بالأسلحة الالكترونية وما يتعلق بضرورة التعاون القضائي لضبط 
 .المجرمين الدوليين من الجماعات المنظمة والأفراد وغيرها

إدماج الفضاء الإلكتروني ضمن الأمن القومي للدول عبر تحديث الجيوش  -
قامة هيئات وطنية و  تدشين وحدات متخصصة في الحروب الإلكترونية، وا 

 للأمن والدفاع الإلكتروني.
إنشاء محكمة دولية للأمن الالكترونى للتعاون القضائي الجنائي الدولي  -

والإبلاغ عن القضايا التي تؤثر على المستخدمين والشركات الدولية والمحلية 
ول والمنظمات الإرهابية للإرهاب على الد يةلإنفاذ القواعد الدولية الالكترون

 .والأفراد
المعايير القانونية الدولية ملاحقة الجرائم في الفضاء  يجب أن تتطور -

الالكترونى بحيث يمكن للشركات الخاصة في ظل حالات مشاركة سجلات 
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أو غيرها من البيانات ذات الصلة إلى المقاضاة  ،GPS ،البريد الإلكتروني
 يجب على المحققين استخدام معاهدة المساعدة القانونية المتبادلة ،المحلية

(MLAT) لإجبار شركة مقرها في الخارج لتقديم الأدلة الرقمية الأساسية. 
MLATs وليس مصممة لعالم  ،معروفة بآليات تستنفذ وقتا طويلا وشاقة
 .متصل رقميا
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