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 فى التقارير المالية  السيبرانىالإفصاح عن مخاطر الأمن  أثر

 م التداولاحجأعمى أسعار الأسيم و 

  قطاع تكنولوجيا المعموماتفى دراسة مقارنة  

                      داليا عادؿ عباس السيدكتورة د        ؼ الرشيدى                  دكتور طارؽ عبدالعظيـ يوس       

 ستاذ مساعد المحاسبةأ                                     أستاذ مساعد المحاسبة               

 جامعة دمياط –رة كمية التجا                             جامعة دمياط   -  كمية التجارة          

 صــــمختـــسمال

 فى التقارير المالية السيبرانىالبحث إلى التعرؼ عمى طبيعة الإفصاح عف مخاطر الأمف ييدؼ ىذا    
فى الشركات المصرية المسجمة فى قطاع تكنولوجيا المعمومات  وعن برنامج إدارة مخاطر الأمن السيبرانى

 ات والحوادث السيبرانية وفقا لما ورد بالإستراتيجية الوطنيةحيث أنو أكثر القطاعات المعرضة لمتيديد
وأثره  ( ومقارنة ذلؾ بطبيعة الإفصاح عف مخاطر الأمف السيبرانى7170-7102للؤمف السيبرانى ) المصرية

التى شيدت أخطر اليجمات السيبرانية  الأمريكية وخاصةـ التداوؿ فى الشركات احجأعمى أسعار الأسيـ و 
خاصة بالإفصاح عف ىذه المخاطر  إرشاداتجمة فى ىيئة البورصة الأمريكية بعد إصدار المسو  مؤخرا

صدار المعيد الأمريكى لممحاسبيف القانونييف إطارً  7102وبرنامج إدارتيا فى عاـ  لمتقرير عف  اعامً  اوا 
 .7102فى عاـ  مخاطر الأمف السيبرانى

فى الشركات السيبرانى وبرامج إدارة مخاطره ضعؼ الإفصاح عف مخاطر الأمف  أظيرت الدراسةوقد    
سمبية ثار آوما يحممو ذلؾ مف  شركات الأمريكيةالمصرية المسجمة فى قطاع تكنولوجيا المعمومات مقارنة بال

 جوىرى تأثيريوجد لا أنو ب الأولفرض الدراسة  رفض ؛ وبناء عمى ذلؾ تـعمى أسعار الأسيـ وأحجاـ التداوؿ
 تأثيرنو يوجد أب الثانىفرض الدراسة  ورفض ،عمى أسعار الأسيـ مف السيبرانىالأ مخاطرللئفصاح عف 
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 الخاص الثالثوقبوؿ فرض الدراسة  ،التداوؿ أحجاـ زيادة للئفصاح عف اليجمات السيبرانية عمى جوىرى
بوجود فرؽ جوىرى فى طبيعة الإفصاح بيف الشركات المصرية المسجمة فى قطاع تكنولوجيا المعمومات 

 .  ىذا القطاعالمسجمة فى  ركات الأمريكيةوالش

البورصة المصرية والييئة العامة لمرقابة المالية والبنؾ المركزى  كؿ مف وتوصى الدراسة بسرعة إصدار   
لإفصاح عف أنشطة الأمف السيبرانى وأية حوادث تتعرض ليا لدعـ ا اللبزمةرشادات الإو  الضوابطصرى الم

 الدوليةمجمس معايير المحاسبة ، وأف يتولى رة مخاطر الأمف السيبرانى لديياأو مخاطر تيددىا وبرامج إدا
IASB  الأمف السيبرانى وبرنامج إدارة ومخاطر معيار ينظـ جوانب الإفصاح المحاسبى عف أنشطة إصدار

 .لمشركات مخاطر الأمف السيبرانى

الإفصاح  – Cybersecurity برانىالسيالأمف  -Cyberattacks السيبرانيةاليجمات : الإفتتاحية كمماتال
 Cyber risk السيبرانية ، إدارة المخاطرCybersecurity risk disclosure عف مخاطر الأمف الإلكترونى

management ، شركةFacebook  شركة ،Netflix. 
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Abstract 

  This research aims at determining the nature of cybersecurity risk disclosure 
and the related risk management programs in thr financial reports of Eguptian 
Listed Companies in the Information Technology sector as it is one of the most 
affected sectors from cyber attaks and cyber crimes according to the Egyptian 
National Cybersecurity Strategy (2017-2021) and then comparing this to the 
nature of cybersecurity disclosure and the resulting effects on stock prices and 
stock volumes for the most affected  American Listed Companies after the 
issuance of disclosure guidelines by Securities and Exchange Commision (SEC) 
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in 2018 and the general framework of cybersecurity risk disclosure by American 
Institute of Certified Public Accountants (AICPA) in 2017 . 

  Results show the weak cybersecurity risk disclosure in Egyptian Listed 
Companies in the Information Technology sector compared to their American 
counterparts and the resulting negative effects on the stock prices and stock 
volumes. So, the first research hypothesis is rejected that there is no significant 
effect for disclosing cybersecurity risks on stock prices, and the second research 
hypothesis is rejected that there is a significant positive effect of cybersecurity risk 
disclosure on stock volumes, and the third research hypothesis is accepted that 
there is a significant difference in th nature of cybersecurity risk disclosure 
between Listed Egyptian and American Listed companies.   

Important recommendations include issuance of Cybersecurity risk disclosure 
guidelines by the Egyptian Stock Exchange and the General Authority of Financial 
Control and the Central Bank of Egypt to help companies in disclosing 
cybersecurity risks and their management. Also, the IASB shall issue a 
cybersecurity risk disclosure and management standard.  

Keywords: Cyberattacks – Cybersecurity – Cybersecurity Risk Disclosur – 
Cybersecurity Risk Management, Netflix – Facebook. 
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    :ةــقدمـــم

لأنظمة  Web شبكات الويبأدى الإعتماد المتزايد لمشركات بنوعييا العاـ والخاص عمى تقنيات و      
والتى تعد أحد المخاطر  (الإلكترونية) 0السيبرانية الإدارة المالية الخاصة بيا إلى زيادة تعرضيا لميجمات

أىداؼ ىذه اليجمات فقد  وتتعدد .(Amir et al., 2018)الرئيسية التي يجب عمى الشركات السيطرة عمييا 
 اليامةالمعمومات غيرىا مف الممكية الفكرية أو  سرقة بيدؼ السرقة أو تدمير الأصوؿ المالية أوتكوف 

الشركات التي بصفة خاصة استيداؼ و  ،في العمؿ أو عملبئيا أو شركائيا الشركاتب تتعمؽالأخرى التى 
كمفة حوادث ت . ومف المتوقع أف تصؿ(SEC, 2018, p.2)الحيوية تعمؿ في صناعات البنية التحتية 

 تيديداتتعد و  .(Cybersecurity Venture 2017)7172بحموؿ  دولار إلى ستة تريميوفف السيبرانى الأم

                                                           
انى" وكذلؾ فى الدليؿ تـ إستخداـ مصطمح "السيبرانى" / "السيبرانية" فى الإستراتيجية الوطنية للؤمف السيبر   4

الإسترشادى لييئة سوؽ الماؿ السعودى وكذلؾ التعميمات الصادرة مف البنؾ المركزى الأردنى فى ىذا 
 الخصوص.
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( World Economic Forum 2017)تيديدات تواجو الإقتصاد العالمى ةأكثر خمس مف الأمف السيبراني
فة )المستثمروف، العملبء، تفقد الأطراؼ المختمو  ،مستقبمياو تيديدات تواجو الشركات  ةعشر أكثر ومف 
ختراقات لشركة التى تتعرض لحوادثفى اليس فقط ف وغيرىـ( الثقة الموردو    PwC, 2017))أمف سيبرانية  وا 
إلى أف العديد  (Kelton, 2019, p.4)قد أشارت دراسة و  لصناعة التى تنتمى إلييا الشركة بأكمميا.بؿ فى ا

التى  اليجمات الإلكترونية نتيجةمبية عمى الشركات وعمى سمعتيا مف الدراسات أكدت عمى الآثار المالية الس
 ;Wang et al., 2013)   .بأكمميا فيما يعرؼ بأثر العدوى إلى الصناعة ىذه الآثار تمتدتتعرض ليا و 

Gwebu et al., 2014; Hinz et al., 2015; Higgs et al., 2016; .)  

مما  فصاح عنيا عمى أسعار الأسيـ وأحجاـ التداوؿ وعوائد الأسيـوتؤثر اليجمات السيبرانية التى يتـ الإ    
ونوع  ؛ويتوقؼ الأثر النيائى عمى عدة عوامؿ أىميا كفاءة السوؽ ؛يؤثر عمى أسواؽ رأس الماؿ بشكؿ كبير

وحجـ الشركة التى تعرضت لمخطر.  ؛وحجـ ىذا الخطر  ،خطر الأمف السيبرانى الذى يتـ الإفصاح عنو
فبعض الدراسات  ،تباينت مف حيث جوىرية ونوع الأثر ىذا المجاؿ أف نتائج الدراسات قدوالملبحظ فى 

حجاـ عمى أسعار الأسيـ وأ للئفصاح عف مخاطر الأمف السيبرانىتوصمت إلى عدـ وجود أثار جوىرية 
 سعار الأسيـ وآثار إيجابية عمى أحجاـوبعض الدراسات توصمت إلى وجود آثار سمبية عمى أ ،التداوؿ

  التداوؿ نتيجة إتجاه المستثمريف لمبيع.

مف الشركات التي تـ  ٪71 أف 7102فى  CISCO )7(سيسكو شركة عفأعمف التقرير السنوى الصادر و    
، وأنفقت معظـ الشركات التي تـ رص العمؿوفاختراقيا عانت مف خسائر كبيرة في الإيرادات وقاعدة العملبء 

اليجمات اختراقيا ملبييف الدولارات عمى تحسيف الحموؿ الأمنية وتوسيع نطاؽ الإجراءات الأمنية بعد 
قيمتيا  تنخفض. كما أف أسيـ الشركات التى تتعرض لميجمات الإلكترونية (CISCO, 2017)الإلكترونية 

لا تقدـ عمى الإستثمار في تكنولوجيا الأمف  الشركاتومع ذلؾ فإف  .بشكؿ دائـو فى المتوسط % 2,0بنسبة 
           . (Haapamäki, 2019, p.4)إلا مف خلبؿ التنظيمات الممزمة  السيبرانى

                                                           
 ىى شركة عالمية رائدة فى مجاؿ تقنية المعمومات والشبكات. Ciscoشركة  ( 4)
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ستجابة لشكاوى الأطراؼ المعنية مف عدـ وجود معمومات كافية وفي الوقت المناسب عف مخاطر الأمف     وا 
الشركات وجيود الشركات فى إدارة ىذه المخاطر زاد إىتماـ المجالس التنظيمية  ليا ضالسيبرانى التى تتعر 

وكيفية  الأمف السيبرانىمخاطر عف الشركات إفصاح لدعـ المحاسبية  الإرشاداتوالمجالس المعنية بإصدار 
. فقد CMA, 2019, CBJ, 2018 (SEC 2011, 2018; AICPA 2017 ,) إدارة ىذه المخاطر

 الجوىريةإرشادات حوؿ الإفصاح عف عوامؿ خطر الأمف السيبرانى  SEC بورصة الأمريكيةأصدرت ىيئة ال
لمتقرير عف  اإطارً AICPA  المعيد الأمريكى لممحاسبيف القانونييف وضعكما ، 7102عاـ و  7100فى عاـ 

درت ىيئة وأص مخاطر الأمف السيبرانى لإرشاد الشركات فى تعزيز إفصاحاتيا المتعمقة بالأمف السيبرانى.
بيدؼ تحديد الضوابط للؤمف السيبرانى لمؤسسات السوؽ المالية   إرشاديًادليلًب  CMA سوؽ الماؿ السعودى

 لأمف ا طرمخاإدارة  هتحسي عمى عدتسا لتياو  السوؽ السعودى تسساؤلم نيارلسيبا هملأ با لمتعمقةا
)ىيئة سوؽ  السعودية نيارلسيبا الأمف تيعارتشو لعالميةت اسارلمماا لفضأ تبنيؿ خلب هم نيارلسيبا

تعميمات التكيؼ مع  7102فى عاـ CBJ كما أصدر البنؾ المركزى الأردنى . (7102الماؿ السعودية، 
مخاطر السيبرانية كمفتاح رئيسي لرفع كفاءة القطاع المالي والمصرفي في المممكة الأردنية في مواجية 

  التحديات والمخاطر السيبرانية.

عف أبرز الدوؿ العربية التى 7102فى عاـ  Kasperskyاستطلبعية أجرتيا "كاسبرسكى" وكشفت دراسة    
فى مقدمة الدوؿ حيث جاءت  مصر، وكانت  تعرضت ليجمات سيبرانية عمى شبكاتيا وأنظمتيا الصناعية

جب ذلؾ فإنو لتجنب التيديدات السيبرانية يوعمى والمغرب. % بعد الجزائر 22.5 فى المركز الثالث بنسبة
كمميا بأف يكوف تطبيؽ استراتيجية للؤمف السيبرانى لكؿ شركة، بؿ يجب أف يتـ ذلؾ عمى مستوى الدولة بأ

مع تحديد مؤسسات حكومية محددة تكوف مسئولة عف وضع  ؛للؤمف السيبرانى القومى لدييا استراتيجية
وفى مصر . (World Bank, 2018)المعايير اللبزمة لتحقيؽ ذلؾ وسرعة الاستجابة لمحوادث السيبراني 

وضع المجمس الأعمى للؤمف السيبراني، التابع لرئاسة مجمس الوزراء، برئاسة وزير الاتصالات وتكنولوجيا 
فى إطػػار جيػػود الدولػػة لدعػػـ الأمػػف القومػػي  إستراتيجية وطنية للأمن السيبرانى 7102المعمومات فى عاـ 
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والمجتمػػع المجػػاؿ السػػيبرانى ي زايد التيديدات والتحديات المسػػتقبمية فػػع توتنميػػة المجتمػػع المصري، وم
 للؤمف السيبرانى انشػػاء المجمػػس الأعمػػى مف خلبؿر والتيديػػدات المتزايػػدة الرقمػػي ولرصػػد ومجابيػػة المخاطػػ

 لتوفيػػر البيئػػة الآمنػػة لمختمػػؼو  مػػاتللبتصػػالات والمعمو لبنػػي التحتيػػة لتأميػػف اوتكنولوجيػػا المعمومػػات 
وذوي ، تمثػػؿ فيػػو الأطػػراؼ المعنييػػف بالأمػػف القومػػي فػػي القطاعػػات الحيويػػة والمرافػػؽ العامػػة، القطاعػػات

تيجية وطنيػػة الخبػػرة فػي القطػػاع الخػػاص والجيػػات البحثيػػة والتعميميػػة حيػػث يتولى المجمػػس وضػػع اسػػترا
مػػع ػذ تمػػؾ الاسػػتراتيجية، ػتنفيػالاشػػراؼ عمػػى اليجمات السيبرانية. كما يتولى للؤمػػف السػػيبرانى ولمواجيػػة 

 المجمػػس عممػػو التمييػػدي فى يناير ضػػرورة تحديثيػػا تمشػػيا مػػع التطػػورات التقنيػػة المتلبحقػػة. وقػػد بػػدأ 
باعتمػػاد تشػػكيؿ المكتػػب التنفيػػذي لممجمػػس ولجنتػػو الفنيػػة وتوصيػػؼ جمػػس الػػوزراء ػػس موقػػاـ رئي 7102

 .7105ميامػػو فى 

   .لمشركات اليوـ مماثمة لأىمية الكيرباء في القرف الماضيومخاطرىا ف أىمية إدارة البيانات والتكنولوجيا إ  
إختراقات فى الآثار السمبية المترتبة عمى  نتائج البحوث الحديثةعمى الرغـ مف توصيات الييئات التنظيمية و و 

  ,SEC, 2018)وضرورة الإفصاح عف ذلؾ للؤطراؼ المعنية داخؿ وخارج الشركة    الأمف السيبرانى

Amir et al., 2018; Rubin 2019; Lin et al., 2019)) ، لـ تصدر الييئة العامة لمرقابة المالية أو
أية تعميمات لتوجيو الشركات للئفصاح عف أنشطة الأمف  أو البنؾ المركزى المصرىالبورصة المصرية 

  .التيديداتالسيبرانى لدييا والتيديدات والمخاطر التى تتعرض ليا وبرنامج إدارة المخاطر لمواجية ىذه 

مخاطر  الإفصاح عن أثرما ىو  :فى البحث وىو التساؤل الرئيسىومف ىنا تتضح أىمية الإجابة عمى     
فى الشركات العالمية الكبرى التى  عمى أسعار الأسيم وأحجام التداول فى التقارير المالية السيبرانىالأمن 

إدارة مخاطر الأمن برامج أنشطة و وما ىو طبيعة الإفصاح عن  ؟تعرضت لمخاطر الأمن السيبرانى مؤخرا
ف ىذا السؤاؿ الرئيسى ويتفرع ع ؟عموماتالمصرية المسجمة فى قطاع تكنولوجيا الم فى الشركات السيبرانى

 التساؤلات الفرعية التالية:
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  ؟المحاسبة مجاؿفى  السيبرانىالأمف  طبيعة ما ىى -1
إدارة  توصيؼ برامجو مخاطر الأمف السيبرانى  الإفصاح عفدعـ المؤسسات التنظيمية فى  ما دور -2

 ؟السيبرانىمخاطر الأمف 
  السيبرانية؟عف اليجمات  بة عمى الإفصاحالمترتالمختمفة ما ىى الآثار  -3
دارة مخاطره فى الشركات المصرية المسجمة طبيعة الإفصاح عف مخاطر الأمف السيبرانى  ما ىى -4 وا 

الشركات الأمريكية ىذا الإفصاح عف  اختلبؼ وما ىى مجالاتفى قطاع تكنولوجيا المعمومات؟ 
 ؟تتكنولوجيا المعموماالإتصالات و المسجمة فى قطاع 

  :البحث ىدف

فى التقارير المالية  السيبرانىالإفصاح عف مخاطر الأمف أثر تحميؿ لمبحث فى  اليدف الرئيسىيتمثؿ    
التى تعرضت لخطر اليجمات السيبرانية مؤخرا. ويتفرع مف  فى الشركاتالتداوؿ وأحجاـ عمى أسعار السيـ 

 ىذا اليدؼ الرئيسى الأىداؼ الفرعية التالية:

عف أنشطة ومخاطر المصرية المسجمة فى قطاع تكنولوجيا المعمومات إفصاح الشركات طبيعة  تبياف -1
 .الأمف السيبرانى وبرامج إدارة ىذه المخاطر

جيود المؤسسات التنظيمية فى دعـ الإفصاح عف أنشطة ومخاطر الأمف السيبرانى وبرامج تحميؿ  -2
 .مجاؿفى ىذ ال ىذه المخاطر وجيود الدولة المصريةإدارة 

 توصيؼ برنامج لإدارة مخاطر الأمف السيبرانى. -3
 .تحميؿ الآثار المختمفة المترتبة عمى الإفصاح عف المخاطر واليجمات السيبرانية -4
دراسة مقارنة لطبيعة الإفصاح فى الشركات المصرية المسجمة فى قطاع تكنولوجيا المعمومات  -5

 .القطاع ىذا فىالعاممة والشركات الأمريكية 

 حدود البحث:
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 تم إجراء البحث من خلال الحدود التالية:      

تـ مقارنة الإفصاح فى الشركات المصرية المسجمة فى قطاع تكنولوجيا المعمومات بشركة  -1
 . فقط كنموذج لممقارنة Facebookوشركة فيسبوؾ الأمريكية  Microsiftت مايكروسوف

 Netflixرانية عمى أسعار الأسيـ وأحجاـ التداوؿ لشركة تـ دراسة أثر الإفصاح عف المخاطر السيب -2
عمى التوالى كأمثمة لمشركات التى تعرضت لأخطر  7102و 7105عامى  Facebookوشركة 

 . الأخرى اليجمات السيبرانية مؤخرا دوف التطرؽ إلى دراسة أثر باقى اليجمات السيبرانية
ديمو سنويا لمبورصة الأمريكية والذى يمخص الذى يتـ تقفقط  K-10تـ فحص استمارة / نموذج  -3

الذى يتـ تقديمو فى حالة  (K-8) دوف التطرؽ إلى باقى الإستمارات مثؿ  اء المالى لمشركةالأد
  .داء المالى لمشركةلأوىو تقرير ربع سنوى عف ا (Q-10)أو حدوث حدث جوىرى مثؿ الإفلبس 

المالية خلبؿ فحص أحدث القوائـ والتقارير  مف فى الشركات المصرية لإفصاحتـ تحميؿ طبيعة ا -4
 .ع تكنولوجيا المعموماتالمسجمة فى قطاو  لشركاتليذه االمنشورة 

 خطة البحث:

 عناصر كما يمى: أربعةالبحث من خلال  تقسيم تم

 .أولا: الدراسات السابقة

 ثانيا: أثر الإفصاح عف مخاطر الأمف السيبرانى وأسعار السيـ وأحجاـ التداوؿ.

ودور المحاسبة فى برنامج  السيبرانىالأمف إدارة مخاطر المؤسسات التنظيمية فى الإفصاح عف  دور :ثاثال
 إدارة المخاطر السيبرانية.

 واختبار الفروض. : الدراسة التطبيقيةرابعا

 أولا:   الدراسات السابقة.
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 7111 عاـ الفترة ما بيفالمنشورة فى المحاسبية  بمراجعة الأبحاث (Haapamäki, 2019, p.9)قاـ      
سكوباس ة المرموقة ذات التأثير المرتفع مف خلبؿ البحث فى العمميالمنشورة فى الدوريات  7102عاـ إلى 

Scopus وجوجؿ سكولرز Google Scholars دراسة صنفيا فى  92 ووجد السيبرانىوالمتعمقة بالأمف
 الثانيةأبحاث والمجموعة  4وعددىا سيبرانى التتعمؽ بمشاركة المعمومات والأمف  الأولى: مجموعات خمس

تتعمؽ بالرقابة والمراجعة  الثالثةوالمجموعة  أبحاث 2وعددىا السيبرانى تتعمؽ بالإستثمارات فى الأمف 
السيبرانى تتعمؽ بالإفصاح عف أنشطة الأمف  الرابعةبحث والمجموعة  09وعددىا السيبرانى الداخمية والأمف 

وتشير ، أبحاث 2وعددىا  السيبرانية والإختراقاتتتعمؽ بالتيديدات  الخامسةوعة أبحاث والمجم 2وعددىا 
بشكؿ السيبرانى أنشطة الأمف عف عدد الأبحاث التى تناولت موضوع الإفصاح  ىذه النتائج إلى النقص فى

  .بشكؿ خاص فى مصر السيبرانىندرة الدراسات التى تناولت الإفصاح عف إدارة مخاطر الأمف عاـ و 

 SOX2002ربينز أوكسمي تأثير قانوف سو عف  تطبيقيةبإجراء دراسة  (Gordon et al.2006)قاـ و     
تطبيؽ قانوف أف  وتوصمت الدراسة إلى. السيبرانىمف الأمشركات عف أنشطة الإفصاح الإختيارى لعمى 

SOX2002 زاد الإفصاح  حيثالسيبرانى مف الأأنشطة الإختيارى عف  الإفصاحتأثير إيجابي عمى  كاف لو
ميف السابقيف اعتطبيؽ ىذا القانوف بالمقارنة بال% منذ 011بأكثر مف السيبرانى مف الأالإختيارى عف أنشطة 

ف التعميؽ عمى ويمك .السيبرانىمف الأ موضوعلتطبيؽ القانوف عمى الرغـ مف أف القانوف لـ يشر بوضوح إلى 
 بالإفصاح عف أنشطةبسوؽ الأوراؽ المالية مسجمة صرية المزـ الشركات المقانوف يوجود ذلؾ بأنو يجب 

  .السيبرانىالأمف ونظاـ إدارة مخاطر تتعرض ليا سيبرانية مات والإفصاح عف أية ىجالسيبرانى مف الأ

الإفصاحات الإختيارية المتعمقة  فحص  (Gordon et al., 2010)تناولت دراسةفى ذات الإتجاه و    
وتوصمت الدراسة إلى أف  ،بإستخداـ أسموب الإنحدار المتعدد تطبيقية مف خلبؿ دراسةالسيبرانى بالأمف 

الإفصاحات الإختيارية فى التقارير السنوية تسمح لمشركات بإعطاء مؤشرات لمسوؽ بأف الشركة نشطة فى 
كتشاؼ وتصحيح الإنتياكات   عفالسيبرانى . وبالتالى فإف إختيار الشركة بأف تقوـ بالإفصاح السيبرانيةمنع وا 

مف عدمو يعتبر إختيارًا استراتيجيًا وأف عدد الشركات التى تقوـ بالإفصاح السيبرانى مف الأالبنود التى تتعمؽ ب
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ثيره الإيجابى القوى عمى أإلى ت بالإضافة ازدياد،عف المعمومات التى تتعمؽ بأمف المعمومات فى السيبرانى 
السيبرانى لتى لدييا مقاييس استباقية تتعمؽ بالأمف لمشركة. وأف الشركات االقيمة السوقية  وعمى سعر السيـ

   . .(Gordon et al., 2010, p. 590)ليا التأثير الأقوى عمى الإطلبؽ عمى سوؽ الشركة

دراؾ مخاطر  الإرتباط (Wang et al., 2013) دراسة فحصت وعمى النقيض مف ذلؾ   بيف الإفصاح وا 
ركات غالبا ما تقوـ بالإفصاح عف عوامؿ خطر أمف المعمومات إلى أف الش ت الدراسةوتوصمالسيبرانى مف الأ

وأف معمومات الأمف الإلكترونى الداخمية التى يتـ الإفصاح عنيا قد  public filings فى التقارير الرسمية
ف التى يتـ الإفصاح عنيا والتى اطر الأماخم. وتـ تقييـ كيفية إرتباط طبيعة عوامؿ تكوف سمبية أو إيجابية

فى وسائؿ الإعلبـ فى  إختراقاتلإعلبف عف اأف تمثؿ المعمومات الداخمية لمشركة عف أمف المعمومات ب يمكف
عمى أساس المحتويات  الإختراقاتوذلؾ مف خلبؿ نموذج شجرة القرارات حيث تـ تصنيؼ حدوث  ،المستقبؿ

ائص الإفصاح ربط خصوكانت نسبة دقة النموذج فى . المفصح عنيا فامخاطر الأمالنصية لعوامؿ 
 text-miningكما استخدمت تقنيات استخراج النص  %. 22 فى وسائؿ الإعلبـ الإنتياكاتبالإعلبف عف 
techniques  عنيا  الإفصاحالأماف التي تـ  خطرعوامؿ وتـ التوصؿ مف خلبليا إلى أف تفسير النتائج فى

 ؿ ارتباطًا بإلإعلبف عفأق  risk mitigation themesوالتي تتضمف موضوعات تخفيؼ المخاطر 
 السيبرانيةختراقات الإيشير إلى أف رد فعؿ السوؽ بعد الإعلبف عف  ، ممافي المستقبؿالسيبرانى الاختراؽ 

تتوقؼ عمى طبيعة الإفصاح السابؽ لو. وبالتالى فإف المحتوى النصى لعوامؿ مخاطر الأماف يعتبر مؤشرا 
فإف الشركات التى تفصح عف معمومات خاصة بتخفيض  لذلؾيا. للئختراقات المستقبمية التى يتـ التقرير عن

يكوف لدى ىذه الشركات الحافز  ولذلؾتكوف أقؿ إحتمالا لتعرضيا لحوادث خاصة بالأماف. المخاطر 
   للئفصاح عف موقفيـ مف أمف المعمومات بصدؽ.

حدوث جرائـ و السيبرانى ماف الإفصاح عف مخاطر الأالعلبقة بيف ( (Li et al. 2018تناولت دراسة و     
. وقد تـ التركيز عمى باستخداـ تحميؿ الانحدار تطبيقيةمف خلبؿ دراسة  فى المستقبؿالسيبرانى الأمف 

الإفصاح عف مخاطر الأمف  legnthحجـ و  ؛السيبرانىمف مقياسيف ىما: وجود إفصاح عف مخاطر الأ
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عوامؿ  وحجـفى فترة ما قبؿ وجود الإرشادات وقد توصمت الدراسة إلى أف وجود عوامؿ المخاطر  .السيبرانى
الإرتباط بيف وجود التى يتـ التقرير عنيا فى المستقبؿ. ولكف السيبرانى ترتبط بوقوع جرائـ الأمف المخاطر 

أصبح غير  علبف عنيا بعد ذلؾالتى تـ الإالسيبرانى الإفصاح عف مخاطر الأمف الإلكترونى وجرائـ الأمف 
. البورصة الأمريكية ىيئةالتى أصدرتيا السيبرانى الخاصة بالأمف  دات الإفصاحجوىرى بعد إصدار إرشا

شجع الشركات تأف ىذه الإرشادات قد إلى الدراسة  أشارت حيث عند تفسير النتائج يجب توخى الحذر ولكف
  بغض النظر عف مستوى المخاطر.السيبرانى عف غير قصد الكشؼ عف مخاطر الأمف 

فى تجارية فصاح الشركات عف وجود أسرار العلبقة بيف إ (Ettredge et al., 2018) وناقشت دراسة  
 مف خلبؿ  السيبرانىالأمف  إختراقاتالسيبرانية لبيانات الشركات والتى تعرؼ بوالسرقات  K-10نماذج 
سرار إلى وجود أ أشارتأف الشركات التي باستخداـ تحميؿ الانحدار. وتوصمت الدراسة إلى  تطبيقيةدراسة 

وكانت  .مقارنة بالشركات التي لا تفعؿ ذلؾفى المستقبؿ تجارية لدييا احتماؿ أكبر بكثير مف أف يتـ اختراقيا 
والشركات العاممة في  العامميفوالشركات التي لدييا عدد أقؿ مف  الأحدثالنتائج أقوى بالنسبة لمشركات 

 .less concentrated industiresالصناعات الأقؿ تركيزا 

وبالتالى يتضح أىمية إصدار إرشادات الإفصاح الخاصة بالأمف السيبرانى لدعـ الإفصاح عف مخاطر    
الأمف السيبرانى لتأثيره الإيجابى عمى سعر السيـ وعمى القيمة السوقية لمشركة وخفض جرائـ وحوادث الأمف 

 السيبرانى.

  يم وأحجام التداول.أسعار السفصاح عن مخاطر الأمن السيبرانى عمى ثانيا: أثر الإ

حيث تمثؿ التداوؿ أحجاـ أسعار الأسيـ و يؤثر الإفصاح عف اليجمات والإختراقات السيبرانية عمى     
. والذى يؤثر عمى قيمة الشركة ذلؾ الإفصاح رد فعؿ المستثمريف نتيجةلمؤشرا ىاما التغيرات الكبيرة والسمبية 

إلا أف في كثير مف الأحياف  بالشركاتللؤضرار التي تمحؽ عمى الرغـ مف صعوبة قياس التكمفة الحقيقية ف
كفاءة  إف. السيبرانية لمتيديدات واليجماتة لتقييـ الأثر الاقتصادي الفوري طريقة فعال تمثؿيرات ىذه التغ
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الشركة تنعكس عمى الفور  والأرباح والتدفقات النقدية المستقبمية التى تفصح عنياالسوؽ تعني أف المعمومات 
تجاه التداوؿ أسعار الأسيـ عمى وبالتالى فإف أثر الإفصاح عف اليجمات السيبرانية يمكف قياسو مف خلبؿ  ،وا 

تجاه التداوؿفى  السمبية حجـ التغيرات اليجمات السيبرانية خاصة بعد الإعلبف عف  أسعار الأسيـ وأحجاـ وا 
  .p. et al., (Bianchi ,2019 3)  مباشرة

ت واليجمات عمى دراسة أثر الإفصاح عف التيديدا p. et al.,  (Bianchi ,2019 1)ركزوقد      
أنو عندما تقوـ  إلىوسوؽ رأس الماؿ فى الأجؿ القصير والأجؿ الطويؿ وتوصؿ  السيبرانية عمى الشركات
و توجد آثار عمى المدى القصير وآثار عمى المدى سيبرانى لأوؿ مرة فإن ىجوـالشركة بالإفصاح عف 

حجـ  وزيادةالعوائد اليومية غير العادية انخفاض  نسبة للآثار عمى المدى القصير فإنيا تتمثؿ فىالطويؿ. بال
سياسات  تتأثر  -سنوات حتى خمس-. وعمى المدى الطويؿ التداوؿ بسبب ضغط البيع وتتدىور السيولة

  د قميؿ مفعدوجود وأشارت ىذه الدراسة إلى  سمعة الشركات.نتيجة الأضرار الكبيرة عمى الشركات 
والتى  الدراسات التى تناولت أثر الإفصاح عف اليجمات السيبرانية عمى أسعار الأسيـ فى الأجؿ القصير

 (. (Goel et al. 2009, Spanos et al., 2016 توصمت إلى إنخفاضيا بدرجة كبيرة

فصاح عف اختراقات بأثر الإ فيما يتعمؽ  السابقة نتائج الدراساتأف عمى (Richardson, 2019, p.4)كدأو   
ىو اختلبؼ نوع  الأولبة وذلؾ يرجع إلى سببيف أساسييف.متضار  أسعار الأسيـ سموؾالأمف السيبراني عمى 

سجلبت ال إختراؽ إذا كانت عمى سبيؿ المثاؿفالمعمومات التي يتـ الحصوؿ عمييا مف اليجمات السيبرانية 
ولكف إذا كانت ،فى الشركة العملبء ثقتيـسيفقد فإف ذلؾ Equifax شركة  كما في حالة لعملبءباالخاصة 

 إنخفاض ىو الأكثر احتمالافإف الأثر تصنيع لشركات  malware attacks ىجمات البرمجيات الخبيثة
قد و  .(Berr et al, 2017 ) التى تقدميا المنتجاتبسبب طبيعة  العملبء فقطثقة  ات النقدية وليس فقدالتدفق

تي تعتمد أكثر ال لمشركاتبالنسبة  تحدثمختمفة مف اليجمات وقتاً طويلًب حتى تستغرؽ تأثيرات الأنواع ال
اليجمات العديد مف أنو عمى الرغـ مف أف  الثانىالسبب و كميزة تنافسية في السوؽ. عمى رأس الماؿ الفكرى 

قد لا فإنو  ليا نقاط الضعؼبالمتعمقة  التأكدحالة عدـ وىو ما يؤكد الشركة دوف معرفة تحدث ب السيبرانية
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لميجوـ السيبرانى  ةالكامم التفاصيؿعف حافزًا للئفصاح  السيبرانية ات التي تكتشؼ الحوادثيكوف لدى الشرك
أنيا  7105فى أواخر عاـ  الشركة أفصحتحيث  Yahoo  (( Collins et al., 2017 حالةفي  حدثكما 

. 7109فى  مستخدـ عمى التوالىمميوف مستخدـ وبميوف  211تعرضت لحادثي إختراؽ بيانات أكثر مف 
% فى شيور قميمة وبمغت قيمة الإنخفاض 4,4بمعدؿ  Yahooوبمجرد الإعلبف عف ذلؾ إنخفض سعر سيـ 

أدى إلي إوخفاض سعر  بل إن ذلك(. (Spanos et al., 2016بميوف دولار  2,0الإجمالية لمقيمة الإجمالية 

بميوف دولار أى  4,4بميوف دولار إلى  29,4 مه Yahooعلي شركة  Verizonصفقة إتمام إستحواذ شركة 
 بميوف حساب وليس بميوف حساب. 9تبيف أف الحادث أثر عمى  7102%. وبعد ذلؾ فى عاـ 72,2بمعدؿ 

أف  وتوصموا إلىدراسة  42مراجعة ب قاموا (Spanos et al., 2016) كما أكدت نفس الدراسة عمى أف  
 الإفصاح عف اليجماتلى وجود علبقة إحصائية قوية بيف إ دراسة تقريبا منيا لـ تتوصؿ 00 حوالى

رتفاع مرة أخرى سريعا ما تعود للئلأسعار الأسيـ فإنيا حتى لو حدث إنخفاض ، و سيـر الأاسعأالسيبرانية و 
 Lange etأثبتت دراسة و  .(Cavusoglu et al., 2014) مف الإفصاح عف الحوادث السيبرانيةخلبؿ يوميف 

al., 2017) ) السيبرانية بنسبة  اليجماتعف  فى الثلبثة أياـ التالية للئفصاح العائد عمى السيـ ينخفضأف
  (et al., 2019 وأكدت دراسة. يعاود الإرتفاع فى اليوـ الرابع عشر مف الإفصاحبينما  09% ,0

(Kammoun  .عمى ىذه النتائج أيضا  

ثير لو تألإفصاح عف اليجمات السيبرانية ا أف إلي( et al., 2017, p.4   Rosati) دراسة توصمتو    
حجـ الأثر  ويكوف .لتجنب الخسائر المحتممةنظرا للئتجاه لمبيع  عمى حجـ التداوؿ جؿ القصيرإيجابى فى الأ

  .ولمشركات الكبرى فى اليجمات السيبرانية الكبيرةأكبر 

 فروض الدراسة:  

الأوؿ الدراسة  ىفإنو يمكف إشتقاؽ فرضحميميا وتالدراسات السابقة التى تـ عرضيا نتائج فى ضوء      
 كما يمى:والثانى 
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 ." أسعار الأسيم عمىلئفصاح عف مخاطر الأمف السيبرانى ل ثير جوىرىلا يوجد تأ "الفرض الأول: 

 ."للؤسيـحجم التداول  زيادةجوىري للئفصاح عف مخاطر الأمف السيبرانى عمى  يوجد تأثير ":الثانىالفرض 

ودور المحاسبة فى برنامج  السيبرانىلمؤسسات التنظيمية فى الإفصاح عن إدارة مخاطر الأمن ا دور: ثالثا
 إدارة المخاطر السيبرانية.

؛ وجيود البورصة الأمريكية وىيئة ؛المعتمديفالمعيد الأمريكى لممحاسبيف  مف جانب كؿ مف جيودتمت     
برنامج إدارة ىذه دور المحاسبة فى ىتماـ بالاو  ؛مصرية فى دعـ الإفصاح عف مخاطر الأمف السيبرانى

 .المخاطر المتزايدة

I. .جيود المؤسسات التنظيمية فى الإفصاح عن إدارة مخاطر الأمن السيبرانى 
 .المعتمديند الأمريكى لممحاسبين دور المعي -1

فى عاـ  يبرانىلمتقرير عف إدارة مخاطر الأمف الس امريكى لممحاسبيف القانونييف إطارً وضع المعيد الأ   
فى الإفصاح عف المخاطر السيبرانية. ويتكوف الإطار مف ثلبثة عناصر لإرشاد الشركات ودعميـ  7102

الإدارة فيما يتعمؽ  اتتأكيدر الأمف السيبراني لمشركة، و رئيسية وىى: وصؼ الإدارة لبرنامج إدارة مخاط
ضوابط الشركة )مثؿ  فصاحات الإدارة وفعاليةفي إ المراجع الخارجىرأي ، و الأمف السيبرانيضوابط بفعالية 

 تقرير ضوابط النظاـ للؤمف السيبراني(.

 : (AICPA, 2017)مف خلبؿ العناصر التاليةبرنامج إدارة مخاطر الأمف السيبرانى وقد تـ وصؼ     

 المنتجات أو الخدمات الرئيسية التي تبيعيا أو تقدمياوتشمؿ ا وعممياتي الشركةطبيعة أعماؿ   -1
 والطرؽ التي يتـ بيا توزيعيا.

التى يتـ يتـ إنشاؤىا أو تجميعيا أو إرساليا أو استخداميا أو  اليامةة مف المعمومات يالأنواع الرئيس  -2
 تخزينيا بواسطة المنشأة.
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لأىداؼ الرئيسية لبرنامج إدارة مخاطر الأمف مخاطر الأمف السيبرانى وتشمؿ اؼ برنامج إدارة اأىد -3
، )أىداؼ الأمف السيبراني( المتعمقة بتوافر البيانات وسريتيا وسلبمتيا وسلبمة المعالجة السيبراني

عممية إنشاء والحفاظ عمى والموافقة عمى أىداؼ الأمف السيبراني لدعـ تحقيؽ أىداؼ بالإضافة إلى 
 المنشأة.

العوامل التي ليا تأثير المخاطر الحتمية للؤمف السيبرانى وتشمؿ العوامؿ التي ليا تأثير كبير عمى  -4
وأنواع الاتصاؿ واستخداـ  خصائص التكنولوجيا :ويشمؿ لمشركةمخاطر الأمن السيبراني  كبير عمى

صائص التنظيمية وخصائص الخالمنشأة، ستخدميا لتسميـ التي تمقدمي الخدمات وقنوات ا
المنشأة لبرنامج إدارة وصؼ  التغييرات البيئية والتكنولوجية والتنظيمية وغيرىا خلبؿ فترةالمستخدـ، و 

خلبؿ ادث الأمنية التي تـ تحديدىا بالنسبة لمحو ، وبالإضافة إلى ذلؾ فإنو الأمف السيبرانىمخاطر 
نتج لبرنامج إدارة المخاطر و نتياء الفترة لوصؼ الإدارة ثني عشر شيرًا التي سبقت تاري  إفترة الا

ما يمي: فإنو يجب الإفصاح ع السيبراني المنشأة لأىداؼ الأمفعنيا انخفاض كبير في تحقيؽ 
 طرؽ معالجتيا.يذه الحوادث و ل المختمفة تأثيرالحدوثو ومدى و توقيت طبيعة الحادث و 

النزاىة والقيـ الأخلبقية لدعـ  والتقرير عفإدارة المخاطر ويشمؿ عممية إنشاء وصيانة  حوكمةىيكؿ  -5
ة إلى عممية إشراؼ مجمس الإدارة عمى برنامج ، بالإضافعمؿ برنامج إدارة مخاطر الأمف السيبراني

في مجاؿ الأمف  وخطوط التقرير، وكذلؾ أسس المساءلة لمشركةإدارة مخاطر الأمف السيبراني 
ومحاسبة  الكؼء والمتعاقديف، بالإضافة إلى العممية المستخدمة لتوظيؼ وتطوير الأفراد السيبراني

  .مف السيبرانيىؤلاء الأفراد عف مسؤولياتيـ المتعمقة بالأ
التغييرات البيئية المخاطر السيبرانية و وتشمؿ عممية تحديد  إدارة مخاطر الأمن السيبرانىعممية  -6

والتكنولوجية والتنظيمية التى يمكف أف يكوف ليا تأثير جوىرى عمى برنامج إدارة مخاطر الأمف 
، وكذلؾ عممية اؼ الأمف السيبرانىتقدير المخاطر المتعمقة بتحقيؽ المنشأة لأىدلممنشأة و السيبرانى 

دارة المخاطر المرتبطة بالمورديف وشركاء الأعماؿ.  تحديد وتقييـ وا 
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المعمومات  وتشمؿ عممية توصيؿ الأمف السيبراني وجودة معمومات الأمف السيبراني تصالإقنوات  -7
مخاطر الأمف السيبراني  اللبزمة لدعـ عمؿ برنامج إدارةو الأمف السيبراني المتعمقة  يةالداخم للؤطراؼ

الأمف التي تتـ مراقبتيا  حوادث توصيؿ وحدودليات الأمف السيبراني ومسئو أىداؼ لممنشأة وتشمؿ 
، وكذلؾ عممية توصيؿ المعمومات التي تؤثر التي تتطمب استجابة أو علبج أو كمييماييا و والتحقيؽ ف

 الأطراؼ الخارجية. عمى أداء برنامج إدارة مخاطر الأمف السيبراني لممنشأة مع
عممية إجراء تقييمات مستمرة ودورية لمفعالية وتشمؿ  الأمف السيبرانية مخاطر إدارةرقابة برنامج  -8

، الرئيسية والمكونات الأخرى لمرقابة الداخمية المتعمقة بالأمف السيبراني الرقابةالتشغيمية لأنشطة 
لتيديدات الأمنية ونقاط الضعؼ وأوجو القصور وتوصيؿ اتقييـ ستخدمة فى العممية المبالإضافة إلى 

عف اتخاذ الإجراءات التصحيحية وتشمؿ  للؤطراؼ المسؤولة فى الضوابط الرقابية في الوقت المناسب
 ومجمس الإدارة.العميا الإدارة 

عممية تطوير استجابة المخاطر المتوقعة بما في ذلؾ تصميـ الأمف السيبرانى وتشمؿ  مراقبةأنشطة  -9
، وكذلؾ ممخص لمبنية التحتية لتكنولوجيا المعمومات في المنشأة والخصائص فيذ عمميات الرقابةوتن

 التى تـ تنفيذىا وتشغيميا السياسات والعمميات الأمنية الرئيسية بالإضافة إلى  ،المعمارية لشبكتيا
 الحوادثمنع  ذلؾ المخاطر التي تتناوؿ ما يمي:لممنشأة ويشمؿ لمعالجة مخاطر الأمف السيبراني 

ستجابة لتمؾ طرؽ الاوتحديد الحوادث الأمنية وتطوير الكشؼ عف منية المتعمدة وغير المقصودة و الأ
دارة و  والتعافي منياالحوادث وأنشطة لمتخفيؼ مف الحوادث الأمنية  لتوفير العمميات  التشغيميةقدرة الا 

والتعافى البيئية وتخفيفيا  الحوادثعف  الكشؼالأمنية والتشغيمية والبيئية و  الحوادثالمستمرة أثناء 
تحديد تتعمؽ بضماف وجود نس  احتياطية لدعـ توفر النظاـ و واستخداـ إجراءات  السريع منيا

، محددةلفترة  معموماتال بيذه، وتحديد فترة الاحتفاظ ات السرية عند تمقييا أو إنشائياالمعموم
، ع الحوادث الأمنية المتعمدة وغير المتعمدةنياية الفترة، وكذلؾ منالمعمومات في  والتخمص مف

 ستجابة لتمؾ الحوادث.لإواكتشاؼ وتحديد الحوادث الأمنية وتطوير ا
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  Securities and Exchange Commission (SEC)دور لجنة البورصة الأمريكية  -2
(SEC, 2018): 

ات لمشركات الأمريكية إرشاددليلب يتضمف  7102فبراير  75فى  أصدرت ىيئة البورصة الأمريكية   
مقدمة ال ولالأ  القسم قسميف،تكوف الدليؿ مف يو  بمتطمبات الإفصاح عن الأمن السيبرانىالمسجمة تتعمؽ 

حيث تناوؿ تعريؼ الأمف السيبرانى الأمف السيبرانى  طبيعة العنصر الأولمف ثلبثة عناصر:  تتكوفو 
دوث الحوادث السيبرانية وأىدافيا والآثار السمبية ومخاطره عمى المستثمريف والشركات وأسواؽ الماؿ وطرؽ ح

وأثر ذلؾ عمى الشركة وعممياتيا وموقفيا ذلؾ للؤطراؼ المعنية والمستفيدة  الإفصاح عفلحدوثيا وأىمية 
المالى مع التحذير مف أىمية عدـ إجراء أية تعاملبت داخمية عمى الأسيـ بواسطة الأطراؼ ذات العلبقة 

 ث أية حوادث سيبرانية وقبؿ الإفصاح عف ذلؾ لجميع الأطراؼ.بالشركة فى حالة حدو 

رشادات الإفصاح  العنصر الثانىوتناوؿ       مع  7100والتى بدأت فى أكتوبر عف المف السيبرانى دليؿ وا 
الأمف وحوادث عف مخاطر  إلى متطمبات إفصاحصراحة يد عمى أنو بالرغـ مف أنو لـ يتـ الإشارة التأك

ىذه فصاح عف و قد تكوف الشركات ممزمة بالإإلا أنفى ىذا الدليؿ  تتعرض ليا الشركة التى السيبرانى
  وىذا ما حدث بالفعؿ حيث إزداد إفصاح الشركات عف الأمف السيبرانى كعوامؿ مخاطرة. المخاطر والحوادث.

فى  ةصادر ال متطمبات الإفصاح  وىو التوسع فى 7102عاـ  إصدارالغرض مف  العنصر الثالثوتناوؿ     
جراءاتب بنديف أساسييف وىما: الأوؿ يتعمؽ بإضافة 7100 حوادث تتعمؽ ب بالشركات أىمية وجود سياسات وا 

حيث يجب عمى الشركات إنشاء إجراءءات ورقابات إفصاح فعالة تساعدىا أف تقدـ  الأمف السيبرانىومخاطر 
منع عمؽ بالأمف السيبرانى. والثانى يتعمؽ بمعمومات دقيقة وفى الوقت المناسب عف الأحداث الجوىرية التى تت

  تتعمؽ بالأمف السيبرانى. ومخاطر بتعاملبت داخمية فى حالة حدوث حوادثالأطراؼ ذات العلبقة قياـ 

مراجعة لمقواعد التى تتعمؽ  :العنصر الأول عنصريف،مف المتعمؽ بإرشادات الإصدار  القسم الثانىوتكوف   
الأىمية النسبية وعوامؿ الخطر والموقؼ المالى ونتائج ويتناوؿ لسيبرانى بالإفصاح عف مشكلبت الأمف ا
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فصاحات القوائـ المالية ومراقبة المجمس لممخاطر،  العمميات ووصؼ العمميات والإجراءات القانونية وا 
إجراءات ورقابات الإفصاح والتعاملبت الداخمية السياسات والإجراءات ويتكوف مف  :والعنصر الثانى

  وفيما يمى شرحا مختصرا ليذه العناصر. ظيمات والإفصاحات الإنتقائيةوالتن

المتعمؽ بمراجعة القواعد التى تتعمؽ بالإفصاح عف مشكلبت الأمف السيبرانى فإنو  لمعنصر الأولوبالنسبة   
 :يشمؿ

 .أولا: الأىمية النسبية 

التقارير إعداد عند  ني وحوادثويجب عمى الشركات النظر في مدى أىمية مخاطر الأمف السيبراحيث     
المعمومات المتعمقة  عف الشركات تفصحيجب أف و  .(Q-10)والربع سنوية  (k-10) الدورية السنوية

بشكؿ  فى الوقت المناسب وبصفة مستمرة فى التقارير الدورية الجوىريةالأمف السيبراني وحوادث مخاطر ب
أو  (k-8)استخداـ النموذج  الأمف السيبراني فإنو يجبمعمومات جوىرية تتعمؽ بولكف فى حاؿ وجود   .كاؼ

وكذلؾ خطر حدوث ، ئىالإفصاح الانتقا مف خطر ذلؾ قمؿللئفصاح عنيا فورا حيث ي (k-6) النموذج
 الجوىرية.عمى أساس المعمومات غير العامة التداوؿ 

خاصة  ؿاىا وحجميا المحتمعمى طبيعتيا ومدالحوادث السيبرانية  أو مخاطر الأمف ويعتمد تحديد جوىرية   
تعتمد و . التجارية ونطاؽ عمميات الشركةصمتيا بأي معمومات معرضة لمخطر أو الأعماؿ ب فيما يتعمؽ

ويشمؿ ذلؾ ذي قد تسببو مثؿ ىذه الحوادث مخاطر وحوادث الأمف السيبراني أيضًا عمى مدى الضرر ال
ولا يعنى ذلؾ . لتقاضيوكذلؾ إمكانية ا ء والمورديفالشركة وأدائيا المالي وعلبقاتيا مع العملب بسمعة الضرر

مما يسيؿ مف الخاصة بيا  عمى جيود الأمف السيبراني بالسمبأف تقوـ الشركة بالإفصاح المفصؿ بما يؤثر 
اني التي مخاطر وحوادث الأمف السيبر  اختراؽ الحماية الأمنية لمشركة. ولكف ما يجب الإفصاح عنو ىو

واتخاذ خطوات . الشركة سمعةب إضرار مالية أو قانونية أووما يترتب عمييا مف آثار  تعتبر ىامة لممستثمريف
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مف تداوؿ أوراقيا المالية حتى يتـ إعلبـ  والموظفيف والأطراؼ ذات العلبقةلمنع أعضاء مجمس الإدارة 
 .  ف بشكؿ مناسب بالحادث أو المخاطر الممرتبطة بوالمستثمري

الوقت أثناء إجراء التحقيقات الداخمية أو الخارجية الخاصة بوقائع الأمف  وقد تحتاج الشركة إلى بعض   
ء مف التحقيقات والتى غالبا ما تستغرؽ فترة جنب الإفصاح عنيا حتى يتـ الإنتياالسيبرانى وىذا لا يعنى ت

الأمف التحقيقات أنو يجب تصحيح إفصاحات سابقة عف حوادث  ءالشركة أثنا ولذلؾ قد تكتشؼ زمنية طويمة.
يجب أف تقوـ بالإفصاح  وفى ىذه الحالة ،السيبرانى لأنيا كانت غير صحيحة أو أنيا بحاجة إلى تحديثيا

ولا يمكف تقديـ متطمبات ثابتة لإفصاح الشركات عف  عف التصحيح والتحديث خاصة لو كاف ذلؾ جوىريا.
ة الأمف السيبرانى التى حوادث ومخاطر الأمف السيبرانى حيث يختمؼ ذلؾ مف شركة لأخرى حسب حادث

ولكف ذلؾ لا يعنى أف تكوف عبارات الإفصاح عامة وأف تكوف محددة ومفيدة لممستثمريف  تعرضت ليا
 تتوفر بيا خاصيتىأف تقوـ الشركة بالإفصاح عف المعمومات الملبئمة والجوىرية بحيث  وبالتالى فإنو يجب

 بيف الشركات. المقارنةالإكتماؿ و 

  ر:ثانيا: عوامل الخط

لتى االمخاطر المرتبطة بالأمف السيبرانى وحوادثو بما فى ذلؾ المخاطر يجب عمى الشركة الإفصاح عف 
الإفصاح أف تأخذ فى الإعتبار العوامؿ التالية عند تقييـ . ومف المفيد أف تقوـ الشركات تنشأ عند الإستحواذ

 عوامؿ مخاطرة الأمف السيبرانى:عف 

 لسيبرانى وحدتيا ومدى تكرارىا.حدوث حوادث سابقة للؤمف ا -
 إحتماؿ حدوث والحجـ المحتمؿ لحوادث الأمف السيبرانى.  -
 مدى كفاية الإجراءات المانعة لخفض مخاطر الحوادث السيبرانية والتكاليؼ المرتبطة بذلؾ.  -
خصائص عمميات الشركة التى تزيد مف حدوث المخاطر السيبرانية الجوىرية بما فى ذلؾ خصائص  -
  لصناعة.ا
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  التكاليؼ المرتبطة بحماية الأمف السيبرانى مثؿ التأميف عمى حوادث الأمف السيبرانى. -
 الإضرار بسمعة الشركة. -
 تتعمؽ بمتطمبات الأمف السيبرانى وتكاليؼ ذلؾ.القوانيف والتنظيمات التى  -
 نى. تنظيمية والقضائية وحؿ مشكلبت حوادث الأمف السيبراتحقيقات التكاليؼ ال -

وعواقبيا  التى مازالت موجودةالسابقة أو عف حوادث الأمف السيبراني  الإفصاحالشركات  عمى يجب    
اصة عمى أعماؿ الشركة وعممياتيا وكذلؾ تشكؿ مخاطر خالتى   حوادث الأمف السيبراني المحتممةأنواع و 

ملبئـ الإفصاح عنيا فى سياؽ منافسيف وغيرىـ مف ال وأعملبء  وأمورديف  تتضمفالحوادث السابقة التي 
 . السيبرانية بفعالية لممستثمريف الإفصاح عف المخاطر

 الموقف المالى ونتائج العمميات: ثالثا 

يجب عمى الشركة الإفصاح عف أية أحداث مف المحتمؿ أف يكوف ليا تأثيرا جوىريا عمى نتائج العمميات    
والتكاليؼ لؤمف السيبرانى لالمستمرة الخاصة شطة الدعـ وأنوالموقؼ المالى بما فى ذلؾ تكمفة المجيودات 

الأمف السيبرانى  والنتائج الأخرى لمحوادث السيبرانية المحتممة. وكذلؾ التكاليؼ العديدة المرتبطة بمشكلبت
وتكاليؼ الإجراءات المانعة لحدوثيا والتأميف  وفقد الموقؼ التنافسى الممكية الفكرية مثؿ خسارة حقوؽ

 ات التنظيمية والقضائية والإعداد لمتشريعات الحالية أو المقترحة.والتحقيق

 وصف طبيعة النشاطرابعا:  

يجب عمى الشركة الإفصاح عف الحوادث أو المخاطر السيبرانية التى مف شأنيا التاثير الجوىرى عمى    
 المنتجات أوالخدمات أو العلبقات مع العملبء أوالمورديف أوالموقؼ التنافسي. 

 مسا: الإجراءات القانونية:خا
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المتعمقة بقضايا الأمف  المعمومات المتعمقة بالقضايا الجوىرية المعمقةيجب عمى الشركات الإفصاح عف    
ة لسرقة بيانات العملبء ونتج عف ذلؾ فمثلب إذا تعرضت الشرك سواء بالنسبة لمشركة الأـ أو الفروع. السيبرانى

 ائية بما فى ذلؾضتفاصيؿ الدعوى الق الشركة فإنو يجب الإفصاح عفرفع دعاوى قضائية مف العملبء ضد 
الأساسية فى القضية وتوصيؼ لأساس ينظر فييا الدعوى وتواري  الجمسات والأطراؼ إسـ المحكمة التى 

 إقامة الدعوى والطمبات.

 سادسا: الإفصاح فى القوائم المالية

حيث يمكف أف تؤدي عنيا عمى القوائـ المالية لمشركة قد تؤثر حوادث الأمف السيبراني والمخاطر الناتجة 
 إلى:

مكانية التقاضي - روما يرتبط  زيادة المصروفات المتعمقة بالتحقيؽ والإخطار بالإختراؽ وكيفية علبج ذلؾ وا 
 بيا مف تكاليؼ الخدمات القانونية وغيرىا مف الخدمات المينية الأخرى.

لاـ مزيد مف الحوافز لمعملبء لمحفاظ عمييـ  إنخفاض الإيرادات حيث يتعيف إما تقدي -  يتـ خسارتيـ. وا 
المطالبات المتعمقة بالضمانات وعدـ الوفاء بالعقد واسترجاع / استبداؿ المنتج والتعويضات الأطراؼ  -

 وزيادة أقساط التأميف.
يرىا مف الأصوؿ إنخفاض التدفقات النقدية المستقبمية أو إضمحلبؿ الأصوؿ الفكرية أو غير الممموسة وغ -

 بالإضافة إلى الإعتراؼ بمزيد مف الالتزامات وزيادة تكاليؼ التمويؿ.

وبالتالى فإنو لا بد أف تقوـ الشركات بتصميـ نظـ التقرير المالى ونظـ الرقابة ليا لتوفير ضماف معقوؿ     
أخذىا فى الإعتبار عند  بأف المعمومات الخاصة بنطاؽ وحجـ التأثيرات المالية لحوادث الأمف السيبراني ثـ

 إعداد القوائـ المالية في الوقت المناسب عندما تصبح المعمومات متاحة.
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 دور مجمس الإدراة -5

يجب أف تقوـ الشركة بالإفصاح عف طبيعة دور مجمس الإدارة فى إدارة مخاطر الأمف السيبرانى وبرنامج    
ى يكوف لو الأثر الإيجابى عمى المستثمريف فى قياـ إدارة ىذه المخاطر بالإشتراؾ مع إدارة الشركة والذ
  مجمس الإدارة بدوره كما يجب فى ىذه المسائؿ اليامة.

 :فقد شمؿ البنود التاليةالسياسات والإجراءات ب الخاص لعنصر الثانىاوعف    

 أولا: الإفصاح الخاص بالإجراءات والرقابات

جراءات إ     ولذلؾ  الشركاتالسيبرانى عناصر أساسية فى إدراة مخاطر دراة مخاطر الأمف تعتبر سياسات وا 
جراءات شاممة تطبيؽيجب عمى الشركات التأكد مف  مف كفاية التأكد و  تتعمؽ بالأمف السيبرانى سياسات وا 

جراءات وتقييـ  الإجراءات والرقابات المتعمقة بالإفصاح عف الأمف السيبرانى ما إذا كانت لدييا ضوابط وا 
يا متسجييتـ حوادث ومخاطر الأمف السيبرانى عموؿ بيا لضماف أف المعمومات المتعمقة بمإفصاح كافية 

فى إتخاذ  والإبلبغ عنيا إلى الموظفيف المناسبيف وصولا إلى رئيس مجمس الإدارة لمساعدة الإدارة العميا
مسئوليف وغيرىـ مف القرارات التى تتعمؽ بتسييؿ ميمة تصميـ السياسات والإجراءات التى تمنع المديريف وال

التعاملبت عمى أسيـ الشركة نتيجة حصوليـ عمى معمومات جوىرية عف مخاطر وحوادث الأمف السيبرانى 
 غير المعمنة.

النظر فيما إذا كانت ىذه ءات المتعمقة بالإفصاح عند تصميـ وتقييـ الضوابط والإجرا كاتيجب عمى الشر   
وحوادث  بمخاطرعف المعمومات المتعمقة  بشكؿ مناسبالإفصاح  تمكف مفالضوابط والإجراءات سوؼ 

الأمف السيبراني. فيجب أف تساعد ىذه الإجراءات والضوابط الشركات فى تحديد المخاطر والحوادث 
وتقييـ وتحميؿ تأثيرىا عمى عمميات الشركة والسماح بقنوات الإتصاؿ المفتوحة بيف الخبراء الفنييف  السيبرانية
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جراءات لتأجب عمى المدير التنفيذى والمدير المالى اخبراء الإفصاح. ويو  كد مف تصميـ وفعالية ضوابط وا 
وجو قصور ألتأكد مف عدـ وجود اوالإفصاح عف ممخص لمدى كفاية وفعالية الضوابط والإجراءات و  الإفصاح

جراءاتو في ضوابط   .التي تجعميا غير فعالة الإفصاح ا 

 

  التداول من الداخل -2

ركات ومديرييا وموظفييا وغيرىـ مف الأطراؼ الداخمية ذات العلبقة مراعاة الامتثاؿ يجب عمى الش   
حوؿ مخاطر وحوادث الأمف غير المعمنة لمقوانيف المتعمقة بالتداوؿ مف الداخؿ فيما يتعمؽ بالمعمومات 

ومات عمى أساس معم ىذه الأطراؼ يعتبر تداوؿحيث  بما في ذلؾ نقاط الضعؼ والإختراقات السيبراني
أثناء الشركة ومساىمييا ولقوانيف وقواعد التداوؿ المعموؿ بيا الأمانة تجاه و مثقة ل جوىرية غير معمنة مخالفة

جراءات مصممة أف ومف الضرورى  يازتيـ لتمؾ المعمومات غير المعمنة.ح يكوف لدي الشركات سياسات وا 
بما في ذلؾ المعمومات المتعمقة بمخاطر غير المعمنة  الجوىرية جميع أنواع المعموماتلمنع تداوؿ جيدا 

تتطمب العديد مف البورصات مف الشركات المدرجة اعتماد قواعد السموؾ و وحوادث الأمف السيبراني. 
، بما في ذلؾ تمؾ التي تحظر التداوؿ ف والقواعد والموائح المعموؿ بياوالسياسات التي تعزز الامتثاؿ لمقواني

كما يحظر ادث الأمف السيبراني. المتعمقة بمخاطر وحو  المعمنةمعمومات غير ال عمى أساس المواد مف الداخؿ
وقبؿ الإفصاح عف ذلؾ بإتخاذىا  الجوىريةحوادث الأمف السيبرانى التداوؿ الداخمى أثناء فترة التحقيقات فى 

 .التدابير الوقائية

 التنظيمات والإفصاح الإنتقائى -3
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الإفصاح بشكؿ انتقائي عف معمومات غير  اءات لمتأكد مف عدـإجر  عمى الشركات أف يكوف لدييا يجب   
)في حالة  عف نفس المعمومات لمجميور لسيبراني قبؿ الإفصاحتتعمؽ بمخاطر وحوادث الأمف ا معمنة

   .الإفصاح المقصود( أو عمى وجو السرعة )في حالة الإفصاح غير المقصود(

 من السيبراني الجيود المصرية في دعم الأ أىم-3

أمف الفضاء المعموماتي جزء أساسى ( عمى أف: "7104( مف الدستور المصري ) يناير 90المادة ) نصت   
عمى النحو الذي ينظمو ذ التدابير اللبزمة لمحفاظ عميو ، وتمتزـ الدولة باتخاالأمف القوميمف منظومة 

اليدف ويتمثؿ ( 7170-7102) تـ وضع الإستراتيجية الوطنية للؤمف السيبرانى وبناءً عمى ذلؾ". القانون
ليا فى مواجية المخاطػػر السػػيبرانية وتعزيػػز الثقػػة فى البنػػي التحتيػػة للبتصػػالات والمعمومػػات  الإستراتيجى

وتطبيقاتيػػا وخدماتيػػا فى شػػتي القطاعػػات الحيويػػة وتأمينيػػا مػػف أجػػؿ تحقيػػؽ بيئػػة رقميػػة آمنػػة وموثوقػػة 
 الآتية: العناصرستراتيجية عمى الاتشتمؿ و ”. مجتمػػع المصػػري بمختمػػؼ أطيافػػولم

البنى التحتية للبتصالات  والتى تتمثؿ فى: خطر إختراؽ وتخريبالتحديات والأخطار السيبرانية  -1
وتكنولوجيا المعمومات وخطر الإرىاب والحرب السيبرانية وخطر سرقة اليوية الرقمية والبيانات 

 خاصة.ال
قطاع وتشمؿ بالترتيب: قطاع الاتصالات وتكنولوجيا المعمومات، أىم القطاعات الحيوية المستيدفة  -2

الطاقة وقطاع الخدمات الحكومية وقطاع النقؿ والمواصلبت وقطاع الصحة وخدمات الإسعاؼ 
القطاعػػات ذات التأثيػػر العاجؿ وقطاع الإعلبـ والثقافة، بالإضافػػة الػػي المواقػػع الرسػػمية لمدولػػة و 

عمػػي النشػػاط الاقتصػػادي مثػػؿ والتجػػارة والصناعػػة والزراعػػة والػػري والتعميػػـ بمختمؼ مسػػتوياتو 
 والاسػػتثمار والسػػياحة.

استنادىا الي تقنيات متقدمة ومتطورة، سرعة  :العناصر الرئيسية لخطورة التيديدات السيبرانية -3
 ىا، اتساع نطاؽ تأثيرىا.وسيولة انتشار 
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الدعػػـ السياسػػي والمؤسسػػي  ركائز الاستعداد/التوجو الاستراتيجى لمواجية الأخطار السيبرانية:  -4
البحػػث العممػػي والتطويػػر  الإطػػار التنظيمػػي والتنفيػػذي،الاسػػتراتيجي والتنفيػػذي، الاطار التشريعى، 

الكػػوادر البشػػرية والخبػػرات اللبزمػػة لتفعيػػؿ منظومػػة الأمػػف  تنميةبرانى، وتنميػػة صناعػػة الأمػػف السػػي
، التعػػاوف مػػع الػػدوؿ الصديقػػة والمنظمػػات الدوليػػة والاقميميػػة ذات السػػيبرانى فى مختمؼ القطاعات

 الصمػػة، التوعيػػة المجتمعيػػة.
لحمايػػة البنػػي التحتيػػة الأعمــى للأمــن الســيبراني المجمــس  تمثمت آلية التنفيذ فى تشكيؿ  -5

وبرئاسة وزارة الاتصػػالات وتكنولوجيػػا المعمومػػات  تحت اشراؼللبتصػػالات وتكنولوجيػػا المعمومات 
مف خلبؿ وضػػع اسػػتراتيجية وطنيػػة للؤمػػف  يتبػػع مجمػػس الػػوزراء وزيػػر الاتصػػالات والمجمس

. التطػػورات التقنيػػة المتلبحقػػةمػػع ضػػرورة تحديثيػػا فى ضوء ى والاشػػراؼ عمػػى تنفيػػذىا، السػػيبران
 القطاعػػاتوبػػإدارة وتشػػغيؿ البنػػي التحتيػػة فى  بالأمػػف القومػػي المعنيةالأطػػراؼ  تمثػػؿ فى المجمس

وقػػد بػػدأ . البحثيػػةالتعميميػػة و لخػػاص والجيػػات القطػػاع اوذوي الخبػػرة فى  الحيويػػة والمرافػػؽ العامػػة،
باعتمػػاد تشػػكيؿ المكتػػب جمػػس الػػوزراء وقػػاـ رئيػػس م 7102المجمػػس عممػػو التمييػػدي فى يناير 

 .7105ميامو فى يونيو  التنفيػػذي لممجمػػس ولجنتػػو الفنيػػة وتوصيػػؼ
برنامػػج لتطويػػر الاطػػار فى: ( 7170-7102) المرحمة الحالية البرامج الاستراتيجية فىتتمثؿ أىـ  -6

وحمايػػة الخصوصيػػة افحػػة الجرائػػـ السػػيبرانية التشػػريعي الملبئػػـ لأمػػف الفضػػاء السػػيبراني ومك
 ىاء السػػيبرانوبرنامػػج تطويػػر منظومػػة وطنيػػة متكاممػػة لحمايػػة أمػػف الفضػػوحمايػػة اليويػػة الرقميػػة 

اليويػػة الرقميػػة )برنامػػج  ، برنامػػج لحمايػػةالتحتيػػة للبتصػػالات وتكنولوجيػػا المعمومػػاتوتأميػػف البنػػي 
بوجػػو عػػاـ التعامػػلبت الالكترونيػػة  اللبزمػػة لدعػػـ الثقػػة فى وتفعيػػؿ البنػػي التحتيػػة  ميػػة(المواطنػػة الرق

، برنامػػج لإعػػداد الكػػوادر البشػػرية والخبػػرات ت الحكوميػػة الالكترونيػػة بوجػػو خػػاصالخدمػػاوفى 
، برنامػػج لدعػػـ البحػػث العممػػي اللبزمػػة لتفعيػػؿ منظومػػة الأمػػف السػػيبرانى فى مختمػػؼ القطاعػػات

عيػػة المجتمعيػػة بالفػػرص والمزايػػا التػػي والتطويػػر وتنميػػة صناعػػة الأمػػف السػػيبرانى، برنامػػج لمتو 



                     داليا عادؿ عباس د.،  يلرشيدا طارؽ عبدالعظيـ .د        ـ التداوؿاحجأعمى أسعار الأسيـ و فى التقارير المالية  السيبرانىمخاطر الأمف 

 

- 944 - 
9102 الثانى العدد                                                           والمراجعة المحاسبة مجلة  

 

تقدميػػا الخدمػػات الالكترونيػػة للؤفػػراد والمؤسسػػات والجيػػات الحكوميػػة وبأىميػػة الأمػػف السػػيبرانى 
 لحماية تمؾ الخدمػػات مػػف المخاطػػر والتحديػػات التػػي قػػد تواجييػػا.

حة جرائـ تقنية المعمومات المعروؼ إعلبمياً بػ"مكافحة جرائـ اصدار قانوف مكافىذا بالإضافة إلى  
 ." الإنترنت

 إدارة مخاطر الأمن السيبرانىدور المحاسبة فى  -4

التى أف أىـ مخاطر التشغيؿ ومف  بالنسبة لمشركات. السيبرانية أحد مصادر الخطر اليامةمخاطر ال تمثؿ   
عمى الرغـ مف عدـ و  . (Kamiya  et al., 2018, p.3) ناتوأمف البيا السيبرانيةمخاطر ال  7102في عاـ 

بأنيا "قدرات عمى تعطيؿ أو  توصؼ يافإن السيبرانيةلممخاطر وجود توافؽ في الآراء حوؿ تعريؼ دقيؽ 
قبؿ  مف والأمواؿ، أو استغلبؿ نقاط الضعؼ لسرقة المعمومات أو تيديد تقديـ الخدمات الأساسيةتدمير 

خسائر مالية بحدوث  يتعمؽ"أي خطر طر بأنيا معيد إدارة المخا. ويعرفيا 9برانية والدوؿالجيات الفاعمة السي
 . 4أنظمة تكنولوجيا المعمومات الخاصة بياالشركة نتيجة تعطؿ أحد سمعة لأو تعطيؿ أو ضرر 

 :(Eaton, 2019, p.3)الخطوات التالية: الإدارة الفعالة لمخاطر الأمف السيبرانى فى  خطواتتتمخص و     

لؤمف السيبرانى بالإستعانة بالخبرات فى تكنولوجيا المعمومات تحديد أولويات ومخاطر التعرض ل -1
 وتيديدات الأمف السيبراني الحالية.

ونظاـ رقابة تكنولوجيا المعمومات لمتعامؿ مع المخاطر  الأمف السيبرانيوضوابط تصميـ نظاـ رقابة  -2
)مثؿ معايير  الرقابةأفضؿ ممارسات الصناعة الحالية ومعايير  ضوءفي  المرحمة الأولىفي  المحددة
 (.لممعيد الأمريكى لممحاسبيف القانونييفالأمف السيبراني  رقابة

                                                           

3 https://www.dhs.gov/cybersecurity-overview 
4 https://www.theirm.org/knowledge-and-resources/thought-leadership/cyber-risk/ 

https://www.theirm.org/knowledge-and-resources/thought-leadership/cyber-risk/
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ط تكنولوجيا إما اختبار ضوابمف خلبؿ الأمف السيبرانيى  رقابة ختبار الفعالية التشغيمية لعناصرا  -3
عمومات أو مف خلبؿ الخدمات الاستشارية فى مجاؿ تكنولوجيا الم وأالمالية  القوائـ أثناء مراجعة

 . المراجعة الداخمية
 تقرير المنشأة عفمثؿ إطار  خارجية وذلؾ وفقًا لمعايير عف الأمف السيبراني  إعداد تقارير خارجية -4

 لممعيد الأمريكى لممحاسبيف القانونييف. الأمف السيبراني
الأمف  مف شركات المراجعة بخصوص فعالية برنامج إدارة مخاطرالحصوؿ عمى خدمات التأكيد  -5

ويمكف إصدار تقارير خاصة  والذى يتوقؼ عمى نجاح المراحؿ الأربع السابقة السيبراني لمشركة
بفعالية امج إدارة مخاطر الأمف السيبراني لمشركة بدوف إعلبنو للؤطراؼ الخارجية. أما إذا تـ إعلبنو 

ربع السابقة لضماف فلب يمكف لشركة المراجعة تقديـ أية خدمات إستشارية فى المراحؿ الأخارجيا 
 إستقلبؿ المراجع الخارجى.

 :الثالثفرض ال   

فى ضوء الدراسات السابقة التى تـ عرضيا والجيود التى تمت عمى مستوى ىيئة البورصة الأمريكية      
وعدـ إصدار أية تنظيمات أو إرشادات مماثمة فى مصر فإنو يمكف  المعتمديفوالمعيد الأمريكى لممحاسبيف 

يوجد إختلاف جوىرى بين طبيعة إفصاح شركات تكنولوجيا كما يمى: "الثالث فرض الدراسة إشتقاؽ 
دارة ىذه المخاطر".  المعمومات المصرية والشركات الأمريكية فيما يتعمق بالأمن السيبرانى ومخاطره وا 

 

 

ختبار الفروض الدراسة التطبيقية :رابعا   :وا 

دارة ال -1  .مخاطرالإفصاح عن الأمن السيبرانى وا 
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ومخاطره فى التقارير والقوائـ المالية إجراء دراسة مقارنة بيف طبيعة الإفصاح عف الأمف السيبرانى  تـ   
الأكثر عرضة لميجمات والتيديدات أنيا تكنولوجيا المعمومات حيث قطاع فى مشركات المصرية المدرجة ل

 ،ثر خبرة بالأمف واليجمات والتيديدات السيبرانيةالأكالسيبرانية وفقا للئستراتيجية الوطنية للؤمف السيبرانى و 
وبالتالى فيى أكثر الشركات التى  مسئولة عف الأمف السيبرانى لمشركات التى تقدـ ليا ىذه الخدمات أنياكما 

 ما يمى:كنتائج الويمكف عرض  .مف المفترض أف يكوف ليا السبؽ فى الإفصاح عف مثؿ ىذه الأنشطة

ن برنامج إدارة المخاطر السيبرانية والحوادث السيبرانى الإفصاح ع الرمز الشركة
والموقع الإلكترونى  عمى موقع مباشر مصرالإلكترونى  العنوان)

 (لمشركة
 7102 مارس 90فى  لا يوجد  AMPI المؤشر لمبرمجة ونشر المعمومات

https://www.mubasher.info/markets/EGX/stocks/AM
PI 
http://www.al-moasher.net/Default.aspx  

لصناعية مصرية للؤقمار االشركة ال
 )نايؿ سات(

EGSA 
  لا يوجدمارس  90فى 

https://www.mubasher.info/markets/EGX/stocks/EGS
A 
http://www.nilesat.com.eg/ 

 RAYA ستثمارات الماليةراية القابضة للئ

  7102ديسمبر  90تـ فحص التقرير السنوى فى 
تقديـ ى انى فى أف الشركة تقود السوؽ فر السيب مفكؿ ما ذكر عف الأ

بيانات الضخمة وسلبسؿ أحدث التقنيات مثؿ حموؿ الشموؿ المالى وال
ؽ بإدارة المخاطر الكتمة والأمف السيبرانى. ولـ تذكر أية أنشطة تتعم

 ية حوادث تعرضت ليا الشركة.السيبرانية أو أ
 7102مارس  90وكذلؾ تـ فحص القوائـ المالية عف الفترة المنتيية فى 

 ولـ يحتوى عمى أية إفصاحات.

https://www.mubasher.info/markets/EGX/stocks/RAY
A 
http://rayacorp.com/ 

https://www.mubasher.info/markets/EGX/stocks/AMPI
https://www.mubasher.info/markets/EGX/stocks/AMPI
http://www.al-moasher.net/Default.aspx
http://www.almoasher.net/CompanyDetails.aspx?NewsID=226&CompanyID=226
http://www.almoasher.net/CompanyDetails.aspx?NewsID=226&CompanyID=226
https://www.mubasher.info/markets/EGX/stocks/EGSA
https://www.mubasher.info/markets/EGX/stocks/EGSA
http://www.nilesat.com.eg/
http://www.almoasher.net/CompanyDetails.aspx?NewsID=382&CompanyID=382
https://www.mubasher.info/markets/EGX/stocks/RAYA
https://www.mubasher.info/markets/EGX/stocks/RAYA
http://rayacorp.com/
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 SCTS قناة السويس لتوطيف التكنولوجيا
 7102 مارس 90فى  أية إفصاحات فى القوائـ المالية  لا يوجد

https://www.mubasher.info/markets/EGX/stocks/SCT
S 
http://www.scts-eg.com/AR 

فوري لتكنولوجيا البنوؾ والمدفوعات 
 FWRY الالكترونية

  7102مارس  90لا يوجد أية إفصاحات فى القوائـ المالية فى 
https://www.mubasher.info/markets/EGX/stocks/FW
RY/profile 
https://fawry.com/news-disclosures/ 

 VERT  فرتيكا لمصناعة والتجارة
  7102مارس  90وجد أية إفصاحات فى القوائـ المالية فى لا ي

http://www.verti-ka.com/ 
https://www.mubasher.info/markets/EGX/stocks/VER
T/financial-statements 

 7102مارس  90لا يوجد أية إفصاحات فى القوائـ المالية فى  RACC راية لخدمات مراكز الاتصالات
http://rayaholding.com/investor-relations/ 

 ـوالاتصالات   فاروتؾ لانظمة التحك
 PTCC 

 7102مارس  90فى لا يوجد أية إفصاحات فى القوائـ المالية 
https://www.mubasher.info/markets/EGX/stocks/PTC
C 
http://ww6.pharaoh-tech.com/ 

  

 التحميل  

ة ىذه إدار  وبرامجالإفصاح عف أنشطة الأمف السيبرانى ومخاطره  ضعفيتضح مف الجدوؿ السابؽ    
بإعتباره أفضؿ بنؾ تجارى يقوـ بالإفصاح عف مثؿ ىذه  تـ إختيار البنؾ التجارى الدولىلذلؾ  ،المخاطر

ستخداـ الإنترنت وأمف المعمومات شطة الأن نظرا لحصولو عمى العديد مف الجوائز فى مجاؿ التحوؿ الرقمى وا 
وبالتالى فإنو مف المتوقع أف يتـ الإفصاح عف بعض أنشطة الأمف السيبرانى لمواجية مخاطر التحوؿ الرقمى 

ة أفضؿ إدارة نقدية عبر عمى جائزة بنؾ التميز الرقمى فى مصر وجائز  7102حيث حصؿ البنؾ فى عاـ 
دارة  الإنترنت فى مصر وجائزة أفضؿ خدمات البوابة الإلكترونية في مصر وجائزة أفضؿ أمف المعمومات وا 

http://www.almoasher.net/CompanyDetails.aspx?NewsID=451&CompanyID=451
http://www.almoasher.net/CompanyDetails.aspx?NewsID=451&CompanyID=451
https://www.mubasher.info/markets/EGX/stocks/SCTS
https://www.mubasher.info/markets/EGX/stocks/SCTS
http://www.scts-eg.com/AR
http://www.almoasher.net/CompanyDetails.aspx?NewsID=10818&CompanyID=10818
http://www.almoasher.net/CompanyDetails.aspx?NewsID=10818&CompanyID=10818
https://www.mubasher.info/markets/EGX/stocks/FWRY/profile
https://www.mubasher.info/markets/EGX/stocks/FWRY/profile
https://fawry.com/news-disclosures/
http://www.verti-ka.com/
https://www.mubasher.info/markets/EGX/stocks/VERT/financial-statements
https://www.mubasher.info/markets/EGX/stocks/VERT/financial-statements
http://rayaholding.com/investor-relations/
https://www.mubasher.info/markets/EGX/stocks/PTCC
https://www.mubasher.info/markets/EGX/stocks/PTCC
http://ww6.pharaoh-tech.com/
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وتقرير  7102ديسمبر  90الاحتياؿ في مصر إلا أنو بفصح القوائـ المالية لمبنؾ فى العاـ المنتيى فى 
يبرانى وكؿ ما ذكر ارة إلى أية معمومات تتعمؽ بالأمف السالحوكمة والموقع الإلكترونى لمبنؾ تبيف عدـ الإش

مستقمة تابعة لمجمس الإدارة لمعاونة المجمس في وىى لجنة لجنة العمميات وتكنولوجيا المعمومات" أنو يوجد "
التي القياـ بدوره عمى الوجو الأمثؿ. وبناءً عميو يمتزـ مجمس الإدارة بتوفير كافة الموارد والمعمومات اللبزمة و 

جنة إلى ميثاؽ ميني مكتوب ملافي أداء واجبيا عمى نحوٍ فعاؿ. ويخضع عمؿ  المجنةمف شأنيا مساعدة ىذه 
يتضمف مسئوليات ومتطمبات وقواعد تشكيؿ المجنة، وتقوـ المجنة بصياغة الاستراتيجية الخاصة بالقطاعيف 

ثمارات الخاصة بتمؾ المشروعات المتعمقة مع تحديد المخاطر المتعمقة بيما. كما تقوـ المجنة باعتماد الاست
 بتكنولوجيا المعمومات. 

ضعؼ الإفصاح عف أنشطة الأمف السيبرانى أو أية تيديدات أو ىجمات تعرضت ليا ومما تقدـ يتبيف      
وكذلؾ  ،قطاع تكنولوجيا المعموماتالشركات أو تـ التقرير عنيا بالنسبة لمشركات المصرية المسجمة فى 

طبيعة الإفصاح عف أنشطة الأمف السيبرانى وما يرتبط ، وبالمقارنة مع الشركات الأمريكية حوؿ وؾقطاع البن
كما يتضح  Facebookوشركة  Netflixوشركة  Microsoftشركة وخاصة فى بيا مف تيديدات ومخاطر 

 .مف العرض التالى

، يبمغ عائدىا لسنة تقنيات الحاسوب تعمؿ في مجاؿ شركة متعددة الجنسياتىى  شركة مايكروسوفت:-
وىي أكبر مصنع لمبرمجيات في  (7105موظؼ ) 004,111ويعمؿ بيا  ،دولار مميار 22أكثر مف  7105

وترخِّص مدى واسعا  تطوّر وتصنِّع .7105العالـ مف ناحية العائدات اعتباراً مف عاـ 
كاف بيؿ  .الولايات المتحدة ،واشنطف شركة في ولايةيقع المقر الرئيسي لم  .الحاسوبيّة للؤجيزة البرمجيات مف
يتس وبوؿ أليف ىما المؤسسيف والملبؾ ليذه الشركة قبؿ أف تصبح مف الشركات العامة والمتداولة ج
 (.(NASDAQ Website أسواؽ الأسيـ في

https://ar.wikipedia.org/wiki/%D8%B4%D8%B1%D9%83%D8%A9_%D9%85%D8%AA%D8%B9%D8%AF%D8%AF%D8%A9_%D8%A7%D9%84%D8%AC%D9%86%D8%B3%D9%8A%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%AA%D9%82%D9%86%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%AA%D9%82%D9%86%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%A7%D8%B1_%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D9%8A
https://ar.wikipedia.org/wiki/%D8%AF%D9%88%D9%84%D8%A7%D8%B1_%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D9%8A
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86_(%D9%88%D9%84%D8%A7%D9%8A%D8%A9)
https://ar.wikipedia.org/wiki/%D9%88%D8%A7%D8%B4%D9%86%D8%B7%D9%86_(%D9%88%D9%84%D8%A7%D9%8A%D8%A9)
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%82_%D8%A7%D9%84%D8%A3%D9%88%D8%B1%D8%A7%D9%82_%D8%A7%D9%84%D9%85%D8%A7%D9%84%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B3%D9%88%D9%82_%D8%A7%D9%84%D8%A3%D9%88%D8%B1%D8%A7%D9%82_%D8%A7%D9%84%D9%85%D8%A7%D9%84%D9%8A%D8%A9
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والموجود عمى  ىيئة البورصة الأمريكية الذى قدمتو الشركة إلى  k-10)) التقرير السنوى لمشركةوبفحص    
النطاؽ السحابي  الشركة ترى أف أفورد بو ما يمى:  NASDAQالموقع الإلكترونى لمشركة وعمى موقع 

حؿ فرصة  لياتيح التى تقدميا الشركة ت الأمفلمشكلبت واسعة مف حموؿ المجموعة الالعالمي بالإضافة إلى 
 .ويعطييا ميزة تنافسية الية لعملبء الشركةسيبراني المعقدة بفعتحديات الأمف ال

إلى انخفاض يمكف أف تؤدي اليجمات الإلكترونية ونقاط الضعؼ الأمنية ورد فى النموذج أف كما   
وورد  التنافسي. لضرر بسمعة الشركة أو مركزىالية أو إلحاؽ ازيادة التكاليؼ أو مطالبات المسئو الإيرادات أو 

وبة اكتشافيا والدفاع عنيا بنجاح وأنو ، مما يزيد مف صعدات السيبرانية باستمرارأيضا أنو يوجد تطور لمتيدي
بيئة مما قد يسمح ليا بالاستمرار في  عمى اكتشاؼ بعض الثغرات الأمنيةقدرة حالية  قد لا تكوف لدي الشركة

ة تتزايد مع زيادة يمكف أف يكوف لتيديدات الإنترنت آثار متتاليو عمى مدى فترات زمنية طويمة. عمؿ الشركة 
ويمكف أف تؤدي . لمشركة وأنظمتيا وتمؾ الخاصة بشركاء الشركة وعملبئياالداخمية  الشبكاتالسرعة عبر 

الأنظمة وتطبيقات الأعماؿ إلى تعطيؿ أماف  ليا أو أماف البيانات انتياكات منشآت الشركة أو شبكتيا
ويؤدي إلى  ،ئيا وحماية خصوصية بياناتيـلبعمى تقديـ الخدمات لعم لمشركة، مما يضعؼ قدرة الشركة

مما يمحؽ الأذى بسمعة الشركة أو الإضرار بمعمومات الأعماؿ السرية أو الفنية  اتتأخير في تطوير المنتج
وىذا ، لمشركة الفكرية أو غيرىا مف الأصوؿ الممتمكاتا التنافسي ، أو نتيجة لسرقة أو سوء استخداـ مركزىو 

لا سيكوف التأثير سمبًا عمى أعماؿ الشركة تقنيات المحسنة الموارد لم يتطمب تخصيص المزيد مف  .وا 

و نظرا لأف وتـ الإشارة إلى أنو بالنسبة لأماف منتجات وخدمات وأجيزة وبيانات العملبء لمشركة فإن    
رامج قد تكوف ىناؾ ثغرات في الب فإنو منتجاتيادمج بشكؿ متزايد البرمجيات مفتوحة المصدر في الشركة ت

 عرضة لميجمات الإلكترونية.تجعميا مفتوحة المصدر 
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دارتيا  ية البيانات أف جمع بيانات العملبءسمطات حما ترىقد وورد أنو     لا الخاصة بنا واستخداميا وا 
متعمؽ بمتطمبات الأمف السيبراني تنظيمي إلى إجراء تشريعي أو  قد يؤدييتوافؽ مع قوانينيا ولوائحيا مما 

     يادة تكاليؼ تطوير أو توفير أو تأميف منتجاتنا وخدماتنا.إلى ز يؤدى 

 إلى تعطؿ أعماؿ الشركة geopolitical لأحداث الكارثية أو الظروؼ الجيوسياسيةكما يمكف أف تؤدى ا   
ىجوم دث طقس أو بسبب حدوث زلزاؿ كبير أو ح فقد يتسبب تعطؿ أو فشؿ أنظمة أو عمميات الشركة

رثي آخر يتسبب في تأخير إتماـ المبيعات أو تقديـ الخدمات أو أداء وظائؼ ميمة أو حدث كا إلكتروني
 .أخرى

ومخاطر وتيديدات طبيعة الإفصاح عف أنشطة الأمف السيبرانى  إختلافالسابؽ  العرضويتضح مف    
تيجة اليجمات والحوادث الإلكترونية فى شركات تكنولوجيا المعمومات المصرية والأمريكية وذلؾ متوقع ن

لمشركات بالإفصاح عف ىذه الأنشطة بينما لـ يصدر أية إصدار ىيئة سوؽ الماؿ الأمريكية دليؿ إسترشادى 
إرشادات مف الييئة العامة لمرقابة المالية أو البورصة المصرية أو البنؾ المركزى المصرى لمبنوؾ التابعو لو 

إلى كيؼ يمكف  k-10)تـ الإشارة فى نموذج )لـ يولكف  عمى الرغـ مف أنيا الأكثر تعرضا ليذه المخاطر.
 الثالثفرض الدراسة  قبولوبالتالى التيديدات والحوادث السيبرانية.  لمشركة مواجية المخاطر المتزايدة مف

يوجد إختلاف جوىرى بين طبيعة إفصاح شركات تكنولوجيا المعمومات المصرية والشركات الأمريكية بأنو: "
دارة ىذه المخاطرفيما يتعمق بالأمن السيب  رانى ومخاطره وا 

تـ إجراء مزيد مف التحميؿ عمى الشركات العالمية التى تعرضت لأكبر وأخطر اليجمات السيبرانية ومنيا:    
 .7105أكتوبر  70فى  Netflixوشركة  7102شركة فيسبوؾ فى سبتمبر 

سبتمبر  91ترة المنتيية فى التقرير المالى ليا الربع سنوى عف الف فىكة أفصحت الشر شركة فيسبوك: -
 Facebookمف خلبؿ استغلبؿ ثغرة أمنية في شفرة تابع لجية خارجية سيبرانى  ليجوـأنيا تعرضت  7102

إلى بعض معمومات الممؼ الشخصي موصوؿ والتي تـ استخداميا بعد ذلؾ للسرقة رموز وصوؿ المستخدـ 
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طوات خ وقد اتخذت الشركة 7102.فى سبتمبر  Facebookمميوف حساب مستخدـ عمى  72لحوالي 
عادة تعييف رموز وصوؿ المستالمشكمة بما في ذلؾ إصلبح  لتصحيح اليجوـ خطار المستخدميف وا  خدـ وا 

أف الأحداث . بالإضافة إلى لمشركة التجارية العلبمةالثقة في  ضياعإلى المتأثريف. وقد يؤدى ىذا الحدث 
ا لمجنة حماية البيانات الأيرلندية ولجنة التجارة الفيدرالية موضوعً المحيطة بيذا اليجوـ السيبراني أصبحت 

ولايات القضائية الأخرى. ولذلؾ الأمريكية وغيرىا مف استفسارات الحكومات في الولايات المتحدة وأوروبا وال
ى ، أو التأثير سمبًا عمر ممارسات أعمالناأو تتطمب منا تغيي فإف الشركة عرضة إلى غرامات وتكاليؼ كبيرة

 7102سبتمبر  72ولذلؾ تـ رفع دعاوى جماعية متعددة في المحاكـ ضد الشركة اعتبارا مف  أعمالنا.
بدعوى حدوث انتياكات لقوانيف حماية المستيمؾ وغيرىا مف أسباب الدعوى فيما يتعمؽ باليجوـ السيبراني مف 

 جية خارجية والمطالبة بالحصوؿ عمى تعويضات غير محددة.

تبيف أف لذلؾ اليجوـ العديد مف الآثار السمبية عمى سعر السيـ التقارير المالية لمشركة مف خلبؿ فحص و   
 :2كما يمىويمكف عرض ذلؾ  وبالتالى العائد عمى السيـ. الدخؿلمشركة وحجـ التداوؿ وصافى 

 الأثر عمى سعر السيم: -1

% تقريبا 79الجدوؿ التالى أف سعر سيـ شركة فيسبوؾ قد انخفض بنسبة وصمت إلى يتضح مف 
فى دولار  19,050حيث انخفضت مف سعر السيـ خلبؿ شير مف حدوث الإختراؽ السيبرانى  مف
  74/07/7102فى دولار  0,079إلى  74/2/7102

 التغير التراكمى فى السعر السعر التاريخ

74/2/7102 19,050 (92,9)% 

00/01/7102 09,021 (54,2)% 

72/01/7102 29,042 (29,5)% 
                                                           

 موقع ومن للشركة الرسمى الموقع من البيانات على الحصول تم  4

https://finance.yahoo.com/quote/FB/analysis?p=FB الأمريكية البورصة موقع ومن 

Nasdaq 

https://finance.yahoo.com/quote/FB/analysis?p=FB
https://finance.yahoo.com/quote/FB/analysis?p=FB
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71/00/7102 19,072 (29,71)% 

74/07/7102 0,079 (22,77)% 
 

 الأثر عمى حجم التداول: -2
خلبؿ % تقريبا 22يتضح مف الجدوؿ التالى أف حجـ التداوؿ لشركة فيسبوؾ قد انخفض بنسبة وصمت إلى   

 02/2/7102فى  سيـ 77452711شير مف حدوث الإختراؽ السيبرانى حيث انخفضت مف 
  74/07/7102فى  00225011ى إل 02/2/7102سيـ فى  02572111و

 

 حجم التداولالتغير التراكمى فى  حجم التداول التاريخ

02/2/7102 02572111 (57,07)% 

74/2/7102 02777211 (52,04)% 

2/01/7102 02244411 (55,05)% 

02/01/7102 02499211 (25,94)% 

79/00/7102 00225011 (22,22)% 
 

بنسبة حادث الإختراؽ السيبرانى فى أوؿ فترة بعد فقد انخفض  دخلصافى الوبالنسبة للؤثر عمى    
فى مميوف دولار  7472111 إلى 91/07/7102مميوف دولار فى  5227111% مف 20,54
دولار لمسيـ أى انخفض  22,1دولار لمسيـ إلى  22,0 مف وانخفض العائد عمى السيم، 91/9/7102

بيف توقعات المحمميف لمعائد عمى السيـ والعوائد الفعمية لمربع ويعرض الجدوؿ التالى الفرؽ  .%72,27بنسبة 
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% إنخفاض أقؿ مف 42والذى يوضح أف نسبة الإختلبؼ وصمت إلى  7102الأوؿ والربع الثانى مف 
 :91/9/7102% فى 27و 91/9/7102المتوقع فى 

 33/3/2302 33/3/2302 التاريخ
 22,0 59,0 العائد عمى السيـ المتوقع

 20,1 22,1 مى السيـ الفعمىالعائد ع
 22,1- 22,1- الفرؽ

 %5,20- %2,42- نسبة الإختلبؼ
 

 .كاليفورنيا ، في0222أغسطس  72ىي شركة ترفييية أمريكية تـ تأسيسيا في  Netflix:شركة -2
ر البريد. في عاـ المدمجة عبوتوصيؿ الأقراص  الفيديو حسب الطمبو  البثّ الحي تتخصص في تزويد خدمة

أعمنت  ية، وتوزيع الفيديو عبر الإنترنت. وقدتوسعت شركة نتفميكس بإنتاج الأفلبـ والبرامج التمفزيون 7109
وفيما يمى تحميلب لأثر الإفصاح عف اليجوـ السيبرانى  .20/03/2306ىجوم سيبرانى بتاريخ  عف حدوث

 .كةعمى سعر السيـ وحجـ التداوؿ لمشر  7105أكتوبر  70فى 

 أولا: أثر الإفصاح عن مخاطر الأمن السيبرانى عمى سعر السيم:
 :أكتوبر عف تعرضيا ليجمة سيبرانية 70يوضح الجدوؿ التالى أثر إفصاح الشركة فى    
 

 التغير التراكمى فى سعر السيم سعر السيم التاريخ

74/01/7105 99,072 (09,1)% 

74/2/7105 20,075 (54,1)% 

0/00/7105 9,079 (24, 7)% 

https://ar.wikipedia.org/wiki/%D8%B3%D9%83%D9%88%D8%AA%D8%B3_%D9%81%D8%A7%D9%84%D9%8A_(%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7)
https://ar.wikipedia.org/wiki/%D8%B3%D9%83%D9%88%D8%AA%D8%B3_%D9%81%D8%A7%D9%84%D9%8A_(%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7)
https://ar.wikipedia.org/wiki/%D8%A8%D8%AB_%D8%AD%D9%8A
https://ar.wikipedia.org/wiki/%D8%A8%D8%AB_%D8%AD%D9%8A
https://ar.wikipedia.org/wiki/%D9%81%D9%8A%D8%AF%D9%8A%D9%88_%D8%AD%D8%B3%D8%A8_%D8%A7%D9%84%D8%B7%D9%84%D8%A8
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01/00/7105 47,002 (92,5)% 

02/00/7105 22,009 (22,0)% 

 %(72,00)  الأثر الإجمالى عمى سعر السيم
 

% 07قد انخفض بنسبة وصمت إلى  Netflixيتضح مف الجدوؿ السابؽ أف سعر سيـ شركة   
فى دولار  99,072خلبؿ شير مف حدوث الإختراؽ السيبرانى حيث انخفضت مف تقريبا 

 .74/07/7102فى دولار  22,009 إلى 74/01/7105
 حجم التداول:مخاطر الأمن السيبرانى عمى : أثر الإفصاح عن ثانيا
 

 التغير فى حجم التداول حجم التداول التاريخ

74/01/71055 02221211 (04,02)% 

72/01/7105 2729211 (92,42)% 

72/01/7105 5204711 (79,05)% 

90/01/7105 5202211 (24,2)% 

79/00/7105 4205211 (0,75)% 

2/00/7105 4521211 (50,7)% 

79/00/7105 4270911 (50,9)% 

72/00/7105 0505911 (72,54)% 
                                                           

 .4444 أكتوبر 44 فى حدث الذى السيبرانى الهجوم بعد عمل يوم أول  4
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التغير التراكمى من 
إلى  24/03/2306

25/00/2306 

   (42,20)% 

      

% تقريبا 20قد انخفض بنسبة وصمت إلى  Netflixضح مف الجدوؿ السابؽ أف حجـ التداوؿ لشركة يت  
إلى  74/01/7105سيـ فى 02221211خلبؿ شير مف حدوث الإختراؽ السيبرانى حيث انخفضت مف 

 . 72/00/7105فى  0505911

أسعار الأسيـ وأحجاـ التداوؿ وفى ضوء النتائج السابقة لأثر الإفصاح عف مخاطر الأمف السيبرانى عمى   
حجاـ أيتبيف وجود آثار سمبية جوىرية للئفصاح عمى أسعار الأسيـ و  Netflix و Facebookلشركتى 

"لا يوجد تأثير جوىرى للئفصاح عف بأنو:  الفرض الأولالتداوؿ لمشركتيف محؿ الدراسة وبالتالى رفض 
فرض البديؿ " يوجد تأثير جوىرى للئفصاح عف مخاطر الأمف السيبرانى عمى أسعار الأسيـ " وقبوؿ ال

بشكؿ  الأسيـ أسعارحيث إنخفضت  وأف ىذا التأثير سمبياً، "مخاطر الأمف السيبرانى عمى أسعار الأسيـ
% لشركة فيسبوؾ خلبؿ شير 29,5 وخلبؿ شير واحد فقط  Netflix% لشركة 22,00كبير بنسبة بمغت 

يوـ  51يوـ و 91حظة أنو تـ حساب الأثر التراكمى خلبؿ % خلبؿ شيريف. ويجب ملب22,77 وواحد فقط 
لمتأكيد عمى أف الإتجاه لـ يتغير بعد يوميف أو ثلبثة أياـ أو أسبوع كما أشارت بعض الدراسات السابقة إلى 

 أسعارىاسيـ التداوؿ ولكنيا سرعاف ما تتلبشى بمرور الوقت وتستعيد الأ أسعارأنو يمكف أف يحدث تغيير فى 
 ية.الطبيع

: " يؤدى الإفصاح عف مخاطر الأمف السيبرانى إلى زيادة حجـ التداوؿ بشكؿ الفرض الثانىوكذلؾ رفض    
ـ التداوؿ احجأ إنخفاضيؤدى الإفصاح عف مخاطر الأمف السيبرانى إلى  وقبوؿ الفرض البديؿ "  جوىري"

خلبؿ  Netflix شركةل% 42,20بشكؿ كبير بنسبة بمغت حيث إنخفضت أحجاـ التداوؿ بشكؿ جوىري" 
ويجب % خلبؿ شيريف. 22,22و واحد فقط خلبؿ شير  Facebook% لشركة 25,94واحد فقط  وشير 
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لمتأكيد عمى أف الإتجاه لـ يتغير بعد يوميف  يوـ 51و يوـ 91ملبحظة أنو تـ حساب الأثر التراكمى خلبؿ 
يمكف أف يحدث تغيير فى أحجاـ التداوؿ  إلى أنو كما أشارت بعض الدراسات السابقةأو أسبوع أو ثلبثة أياـ 

 .سيـ أحجاـ التداوؿ الطبيعيةولكنيا سرعاف ما تتلبشى بمرور الوقت وتستعيد الأ
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 النتائج والتوصيات والدراسات المستقبمية

 أولا: النتائج: 

يبرانى عمى بأنو لا يوجد تأثير جوىرى للئفصاح عف مخاطر الأمف الس رفض فرض الدراسة الأول -1
أسعار الأسيـ حيث تبيف وجود أثر جوىرى للئفصاح عف مخاطر الأمف السيبرانى عمى إنخفاض 

 .Netflixو  Facebookأسعار الأسيـ لشركتى 
للئفصاح عف مخاطر الأمف السيبرانى عمى  تاثير جوىرىبأنو يوجد  رفض فرض الدراسة الثانى  -2

ود أثر سمبى نتيجة إنخفاض أحجاـ التداوؿ لشركتى حيث تبيف وج للؤسيـ أحجاـ التداوؿزيادة 
Facebook وNetflix .بشكؿ جوىرى  

وجود فرؽ جوىرى فى طبيعة الإفصاح بيف الشركات المصرية أنو يبقبول فرض الدراسة الثالث  -3
المسجمة فى قطاع تكنولوجيا المعمومات والشركات الأمريكية المسجمة فى قطاع الإتصالات 

وىذا متوقع نتيجة وجود إرشادات لدعـ الشركات فى الإفصاح عف أنشطة  معموماتوتكنولوجيا ال
طار لمتقرير عف مخاطر الأمف السيبرانى الصادر عف   .  AICPAومخاطر الأمف السيبرانى وا 

ضعؼ الإفصاح عف الأمف السيبرانى ومخاطره وكيفية إدارة ىذه المخاطر فى شركات تكنولوجيا  -4
   فى مصر.قطاع المالى وكذلؾ الالمعمومات 

يوجد العديد مف الآثار الإيجابية للئفصاح عف مخاطر الأمف السيبرانى عمى سعر السيـ وعمى  -5
 القيمة السوقية لمشركة وخفض جرائـ وحوادث الأمف السيبرانى.

عدـ إصدار أية تنظيمات أو إرشادات لمشركات المصرية المسجمة تدعـ الشركات فى الإفصاح عف  -6
حيث تعتبر الإستراتيجية الوطنية للؤمف السيبرانى عامة  طر الأمف السيبرانى وبرامج إدارة مخاطرهمخا

 .وغير موجيية لمشركات المسجمة فى سوؽ الأوراؽ المالية
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 ثانيا: التوصيات:

ضوابط تحديد ال للؤمف السيبراني يتـ مف خلبلو  استرشاديا دليلبالييئة العامة لمرقابة المالية إصدار  -1
السيبراني مف خلبؿ تبني  الأمفالتي تساعد عمى تحسيف إدارة مخاطر بالأمف السيبراني المتعمقة 

  .محمية ضؿ الممارسات العالمية وتشريعات أمف سيبرانيةأف
 .مف السيبرانىنظاـ قوى لحوكمة الأيجب عمى إدارات الشركات إنشاء  -2
ضد الاختراقات والقرصنة الإلكترونية خصوصًا أف رونية لكتتعاملبتيا الإيف بتأمإدارات الشركات قياـ  -1

 ىناؾ توسعا واضحا فى الاعتماد عمى التكنولوجيا فى ظؿ الثورة الصناعية الرابعة.
 قياـ إدارات الشركات بإنشاء لجنة متخصصة بالأمف السيبرانى. -3
خلبؿ توفير الرقابات الداخمية  السيبرانى مفمف الأفى تحسيف بدورىا إدراة المراجعة الداخمية قياـ  -4

 .المناسبة لذلؾ
بالإنفاؽ عمى أنشطة الأمف السيبرانى  المسجمة الشركاتإلزاـ الييئة العامة لمرقابة المالية  يجب عمى -5

 بمبالغ محددة.
الإىتماـ بتنمية ميارات والتطوير المينى لأعضاء فريؽ المراجعة الداخمية حتى تتوافر لدييـ  -6

مف  ومواكبة التطور التكنولوجى فى بيئة الأعماؿ الحديثة السيبرانى الأمفلمطموبة لتحقيؽ الكفاءات ا
 حصوليـ عمى شيادات مينية فى الأمف السيبرانى.  خلبؿ
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والدراسات العميا خاصة بالأمف  لمرحمتى البكالوريوسمتخصصة الدراسية المقررات ال تضميف -7
ونظـ أمف بيف المحاسبة  interdisciplinaryكة بينية والإىتماـ بوجود تخصصات مشتر السيبرانى 
 .المعمومات

لا  السيبرانىمف الأفى  لمجامعات بإضافة مقررات دراسية كمتطمب جامعة المجمس الأعمى مطالبة -8
 ويمكف استثناء الكميات المتخصصة مثؿ الحاسبات والمعمومات.تدخؿ فى المجموع النيائى 

خاطر الميتضمف:  السيبرانىالبورصة المصرية بإصدار تقرير عف الأمف  فىإلزاـ الشركات المسجمة  -9
 .ومراجعتو بشكؿ مستقؿ السيبرانية التى تعرضت ليا والآثار المختمفة ليا

ى القياـ بدورىا فى تقديـ الإستشارات والخدمات التى تدعـ يجب عمى شركات المحاسبة الكبر  -11
 لمختمفة ونظـ الرقابة الداخمية وتكنولوجيا المعمومات.الشركات فى تأميف أنشطتيا السيبرانية ا

مراجعة فيما الينظـ جوانب  إصدار معيار IASBالدولية المراجعة  يجب عمى مجمس معايير -11
صدار تقرير   عف الأمف السيبرانى لزيادة ثقة المستثمريف. مستقؿ لممراجعيتعمؽ بالأمف السيبرانى وا 

 دراسات مستقبمية:

العلبقة بيف الإفصاح عف الأمف ،  قيمة الشركةعمى  السيبرانىالأمف  إختراقات الإختيارى عفأثر الإفصاح 
إدارة مخاطر اليجمات والتعاملبت الداخمية عمى الأسيـ، دور إدارة المراجعة الداخمية فى  السيبرانى
خاطر الأمف دور المراجع الخارجى فى تقديـ الإستشارات وخدمات التأكيد عف أنشطة وم ،السيبرانية
أتعاب ، أثر الحوادث السيبرانية عمى تقرير المراجع الخارجى و المخاطر السيبرانية والإستحواذ السيبرانية.

 عممية المراجعة، أثر الإفصاح عف المخاطر السيبرانية عمى قيمة الشركات عند الإندماج والإستحواذ.
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