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The Objective Aspects Of Crimes Of Unlawful Entry Into Information Systems
( Comparative Study )

Sherif Nasr Ahmed

Department of Law, College of Sharia and Law, Al-Jouf University, Saudi Arabia.

Email : dr.sherefnasr@gmail.comAbstract

This study dealt with Crimes of lllegal Access, and focused on the objective
aspects of these crimes in the laws of Egypt, Saudi Arabia, the Emirates, and
France, by explaining the concept of the crime, concept of the information system
and its elements, and the extent to which technical protection is required as a
condition for criminalization, and the legislative framework for these crimes.

The study also examined the legal structure of Crimes of lllegal Access, by
analyzing the provisions common to the various Crimes of lllegal Access, and
analyzing the provisions for each crime separately.

The study ended with a set of results, including that technical protection on
which the dispute between the jurists occurred as a condition for criminalizing
Crimes of lllegal Access, is limited in technical protection, not ordinary
protection, and jurisprudence was divided —in this matter- into two directions, a
trend that sees this protection as a condition for criminalizing lllegal Access, while
the second trend, which is the most correct view, deciding that it is not a
condition for criminalization, as followed in the Egyptian law differs in
criminalization and penality, between lllegal Access state's information systems,
and lllegal Access private information systems. By imposing severe penalties to
match the nature of protected interests, while the other laws in the study did not
differentiate between lllegal Access state's information systems and lllegal
Access to private information systems, although UAE hardens the penalty of
Crimes of lllegal Access committed to obtain the governmental data.

Key words: lllegal access, Hacking, information systems, information crime,
information technology, electronic.
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171.
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données, Modifié par LOI n°2015-912 du 24 juillet 2015 - art. 4, Article 323-1: "Le fait

d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systeme de

traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 €

d'amende".

< (https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTIO00006418316&ci
dTexte=LEGITEXT000006070719)

.V'Tu.oc&bc?fﬁj@..idﬁ\dﬁ/é y)
Lo Loy VY ot Il s e S il a1 s o (Y)

9¢4


https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=2EA657D497215AA046AB0018BD28C23C.tplgfr35s_2?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727

(10 Wl ejall —Ugi\illg UiLolall sa sl

a0 gme 0Lty IV J il s £ 31 akl) S o2l U
sukad b 3 e 2l i o 3 8500 Glohas pls5 J) Il a5
Lo Lekomens 03 A1 el AdS Ditews ate dpditegs pllad) Jo Jory pale
L5l Jolie iy OF J V1 jodl ds ke oy OIS 3] ¢l J gl

I Badl @55 50 3 g el 28 sl o2 (3 gandl pllaidl 0T Loy s
S AV Ol aall e e s b amy oz Jabls (oS W50 e as B
LeasVly LSty AVl gl s tedl b J Sl i Lo
gl o eI Y 5 o5 il d gl s g sl p e o Gl dsle phaod)
plald Tad 5 Iy S s 055 (sl Uasadly Gola ghae Gollas Jory 0 OB o5 oy
Vs Gloshan ol oy (s ol s e ol 3 B s (g0 5n)
ol G Taed Gadas @ll s el D8 J sl 1 s sl s Lo e
28 il o prndl plldl o 25 L e 0 B 2ls ey ol saall
Tl gl Ledas¥ s Jatd Lol I3l 00 25 i 8L B3Le] 5 05 el
(AT e o LS G L

Sradl S G g iedl b el e SN L3I OT I s
Tle ghaodl LoV (§ ey JS Joty g5 0edl o oLl o s OF I3 (gLl
Jdll 30 55l e Gl 1 ey d s e Gl OIS 2l g o3 05
oA gl gl e sa g g 0]l

o paredl b J ) dey o \gd S5t A Slel il e 550 1 giall
Lde Cile di (O, wluls dnladls (bl L5 3l S

(1) Cass.Crim. 3 octobre 2007, n° 07-81.045.
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(1) Code pénal, Chapitre Ill : Des atteintes aux systémes de traitement automatisé de données,
Article 323-2 Modifié par Loi n°2004-575 du 21 juin 2004 - art. 45 JORF 22 juin 2004:"Le fait
d'entraver ou de fausser le fonctionnement d'un systéme de traitement automatisé de
données est puni de cing ans d'emprisonnement et de 75000 euros d'amende ".

« (https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTIO000064 1831 6&ci
dTexte=LEGITEXT000006070719)

(2) Code pénal, Chapitre Il : Des atteintes aux systemes de traitement automatisé de données,
Modifié par LOI n°2015-912 du 24 juillet 2015 - art. 4, Article 323-1-2 :" Lorsqu'il en est
résulté soit la suppression ou la modification de données contenues dans le systeme, soit
une altération du fonctionnement de ce systéme, la peine est de trois ans d'emprisonnement
et de 100 000 € d'amende".
«(https://www.legifrance.gouv.fr/affichCodeAtrticle.do?cidTexte=LEGITEXT000006070719&i

dArticle=LEGIARTIO00006418319&date Texte=20120126)

(3) Romain Boos :op. cit., p.68.

(4) Frédérigue CHOPIN :op. cit., p.12, Monika Zwolinska. op. cit., p.171, Belkasem Hamid: op.
cit. , pl10.
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(1) TGI Lyon, 20 févr. 2001.
«https://www.legalis.net/jurisprudences/tribunal-de-grande-instance-de-lyon-jugement-du-20-
fevrier-2001/
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(3) Loi n° 2004-801 du 6 ao(t 2004 relative a la protection des personnes physiques a I'égard des

traitements de données a caractére personnel et modifiant la loi n°® 78-17 du 6 janvier 1978
relative a l'informatique, aux fichiers et aux libertés .

S O S o SV e dasetdl SULI A5l & S Rlesd) il bl 38550 /5 (8)
13313 aolpl /3 VY o e oY 0 VT slls il g pall a1 5 50 Vb2 10 Sl SLsYI
Ol (5T 0 e3lis Zasetd) UL o A1 O S iy o5 OF (6 2 o) OF iy €7A S o ¢ il o o
5 53 oo (pSaadl o 5T &gl st a3l 055G OF ey 2 Dt Bl oy g ity Gl
s il O PN (3 Ay el SULL G 51 Gledl 1 sl a1l de sl /3)
o Bt SUL OB J Y1 U Gk (AT o oY+ V) ot (Yp 10 e oy y8U1 (G il
Sl Al Gt UL 0B GUI 10 Gy o pasetdl & pa dtows I (e oSy I

A A Lo e 1 & gl Sdoes iy

qov



(10 Wl ejall —Ugi\illg UiLolall sa sl

&)TJWNW&J&AQL@@T" VLJ}%\G}\AQ}L’SM\
Ll " 5T @bl s e Lo )l 5 b e il b ol Lol |5 codudoss
OS2l Gaad Wl by 5 Leasidl Olegladdly SULY ol 455
93 Gl C>-L’)T GLK )L?JYU cLejj\JSj cL@JqJLM £ y9 R L;J\ B
oda Jray 58 shaas D3l slaadl LaNI OV T ks 031 31 G saased lasl ol
cC)UL::J\ J&\js JW&L@.}&JW\S«”L@L& c«\JCI.GY\)}.p Qb.)..z.'?.)ﬁ.égbu:.:.s\
Al ol 3 Olaall ¢ hadlsud S (g il 18 J sl i L 1501
B Y s el & 52001 055" 10T e GLLYIN O SN e Y /Y asladl a3
O%Jjwy}ﬁjjdiw‘ﬁutﬁuupﬂyg;ﬂ‘l“J’J‘ﬁsJ"‘ﬁz*“’u&
3,1 sl JLdYI Jove Sl glaad) 5T UL IS 15 e sall (p5la (ol 5T om )
NMinased sl oda e (V) 52401 &
il o i A Slgaall 056 e VXYY Bsladl e 2IW B LADN s
. .2 .
Gl s s il G5 3 e o patedl o3l ) ST 5 Lok
e sked el L Dsaall sl Dl bdas I deasedd) SULU LY

.Vou,p c&b@-ﬁéua&w\ L'J:U'SJJ.A /) c\ﬂ/\/\u.p (.L;L»@-JAL;@@\CALA /.3 (\)
(85 ot Bl 55 s el 3 ol e (o Bt UL g AN Ll 2353 o] /o ()

.T’/\'Up‘r\"\Vcra»c:\isw\[\j@j)w\&j@néjw\ﬂw

QoA



()6 o daulys ) duilogleoll dolailll LJl Egpiitoll e Jgaall ilind ducgrigolluuilgall

e VXYY Baladl e Al J1 A e LS (O Bal e gy YO ey 5l g
CSSMB o Wr e e Lo &l o5 ol s e Bed el ) & sl s
adis Al dasetdl SULY LY Ddlaall ol ds JlmY1 gl 31 >
adie Lol | Slelan L5 e 451
pladl J| Lol Jsdl GLLYI gl sas as Y /Y ssledl o e
83 g7 50 olS 2l paw $Hnated Sla slae 51 ULy b 0] ade 55 13] Gl shnoll
oo sl bl eda Colo jasil ol Sl sl pols e s ol 4
Lzl ol o (6T 3 loshaadl 5T UL 0din 5 g2 5 O] 3] ¢S, 5l ¢ 5T Laseiy
LY Il s e dpazall 4G Y el el e iy Y
e DN L d sl s 605 O Cam Las] cle glaadly SULI adia (5 95

el g1« I GdsdlS Y /Y ssladl rsas 1 seall (i die Ol

\%

s gade b 5115 guade )| oW 05 O (§ s
M § Ernaadl SULIL a1 Gl 15) Claall s a ) ¢ ol
o S s el SUL AT L d sl s e die — S5V Y-
O S 1 i{-V{ P PRSP VSO S VG WL VA 45 P K EUI U

S 03 gran i e Jortdl ol 3 i T el ol 51 (G Lol J 5

(1) Code pénal, Chapitre Ill : Des atteintes aux systémes de traitement automatisé de données,
Modifié par LOI n°2015-912 du 24 juillet 2015 - art. 4, Article 323-1: " Lorsque les infractions
prévues aux deux premiers alinéas ont été commises a l'encontre d'un systéme de
traitement automatisé de données a caractére personnel mis en ceuvre par I'Etat, la peine
est portée a cinq ans d'emprisonnement et a 150 000 € d'amende”.

« (https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTIO00006418316&ci
dTexte=LEGITEXT000006070719)
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